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WSTEP

Naturalnym efektem obserwowanego w ostatnich latach szybkiego
rozwoju informatyki jest poszerzanie obszaréw jej zastosowan. Szcze-
golnie istotng dziedzing zastosowan narzedzi informatycznych sa szero-
ko rozumiane procesy zarzadzania réznorodnymi zasobami. Szacuje sie,
ze okoto 95 procent polskich firm na co dzien korzysta z komputeréw
z aplikacjami biurowymi i dostepem do Internetu. Komercyjne narzedzia
informatyczne wydaja si¢ oferowac w tym zakresie niemal nieograniczo-
ne mozliwosci, a bazy danych oraz aplikacje wspomagajace prace biu-
rowe, nie tylko ulatwiaja i usprawniaja procesy zarzadzania, ale takze
stanowia rozbudowane zaplecze wspomagajace funkcjonowanie przed-
sigbiorstw. Nalezy jednak zwrdci¢ uwage na to, ze stosowanie wymie-
nionych narzedzi i systemow obarczone jest pewnym ryzykiem. Wymia-
na i gromadzenie danych w postaci elektronicznej, czy wdrazanie no-
wych systeméw informatycznych wspomagajacych prace cztowieka
zwieksza prawdopodobienistwo utraty lub kradziezy informacji. Dlatego
w kolejnych rozdziatach Zeszytu 1 Tomu XII czasopisma ,Przedsigbior-
czo$¢ i Zarzadzanie” zatytulowanego Informatyka w zarzqdzaniu —
szanse i zagroZenia, Autorzy przedstawiaja wybrane korzysci stosowa-
nia narzedzi informatycznych (rozdziaty 1-5) oraz zwiazane z tym po-
tencjalne zagrozenia (rozdziaty 5-7).

W rozdziale 1 Autorzy przedstawiaja systemy klasy Bussines Intelli-
gence jako efektywne narzedzie wykorzystywane w zarzadzaniu wie-
dza. Wykazuja szczegolng role wiedzy i metod jej eksploracji w kreowa-
niu przewagi nad konkurencja i zauwazaja, ze wspomaganie zarzadza-
nia wiedza jest istotne, szczegolnie wowczas, gdy stanowi ona produkt
sam w sobie. Nastepnie Autorzy pokazuja, ze wiedza traktowana jest
obecnie jako zaséb ekonomiczny poniewaz jest baza umozliwiajaca kre-
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owanie pomystéw i innowacji. Prowadzi to do coraz czestszego tworze-
nia repozytoriow doswiadczen i wiedzy w celu ich udostepniania i wy-
korzystywania przez rézne firmy. Efektywne wykorzystanie zasobow
jest mozliwe jedynie dzigki zastosowaniu odpowiednich narzedzi infor-
matycznych. Jako dominujace Autorzy wskazuja w tym zakresie systemy
wspomagania decyzji z baza wiedzy (SWD-BW) oraz systemy eksperto-
we (SE). Wspolczesne zarzadzanie rozbudowanymi organizacjami po-
zbawione wsparcia w postaci narzedzi informatycznych moze okazac sie
trudne (moze prowadzi¢ do podejmowania btednych decyzji) lub wrecz
niemozliwe. Dlatego narzedzia i technologie informatyczne znajduja
obecnie zastosowanie miedzy innymi w systemach zarzadzania doku-
mentami, w systemach wspomagania pracy grupowej i w systemach
obiegu pracy. Jako najbardziej zaawansowany system do analizy danych
umozliwiajacy utatwienie podejmowania decyzji biznesowych Autorzy
wskazujq system klasy Business Intelligence.

Rozdziat 2 poswigcony zostat systemom CRM, ktorych zadaniem jest
optymalizacja korzysci biznesowych przedsigbiorstwa poprzez automa-
tyzacje kluczowych proceséw dotyczacych klientéw. Analize celéw
ikorzysci ptynacych z wdrozenia systemu CRM Autorzy poprzedzili
prezentacja etapéw rozwoju marketingu. Podstawowym zalozeniem
systemu jest skupienie dziatan organizacji na kluczowych klientach. Au-
torzy wskazuje, ze pomimo znacznych kosztow wdrozenia systemu fir-
ma zyskuje szereg cennych narzedzi do analizy i optymalizacji pracy
sprzedawcow, dzialu promocji czy serwisu. Jako przykiady Autorzy
przytoczyli systemy CRM gléwnych $wiatowych dostawcéw tj. SAP,
Oracle oraz Microsoft. Przeprowadzili tez analize i klasyfikacje funkgji
systemdéw CRM. Autorzy wskazali na szczegolnie duze znaczenie mo-
bilnych systemow CRM zwigzane z dynamicznym rozwojem tych tech-
nologii. Jako podstawowy problem Autorzy wskazali integracje aplikacji
CRM z funkcjonujacymi w firmie systemami i zwiazane z tym koszty.
Wedlug Autoréw korzystnym ekonomicznie rozwiazaniem moze okazaé
si¢ kupowanie i wdrazanie w firmie ustug, a nie systeméw, czyli wyko-
rzystanie modelu ASP.

W rozdziale 3 Autorzy przedstawili zagadnienia zwigzane z zarza-
dzaniem wiedza w kontekscie technologii informatycznych. W formie
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wielu przykladow zaprezentowali rézne aspekty zarzadzania wiedza
z wykorzystaniem szerokiego wachlarza narzedzi i technologii informa-
tycznych. Najdokladniej przedstawili dominujace w tym zakresie tech-
nologie i narzedzia internetowe. Autorzy wskazali miedzy innymi role
standaryzacji wymiany danych (XML) oraz znaczenie precyzyjnego de-
finiowania (jednoznacznosci) informacji (Semantic Web). Autorzy prze-
prowadzili analize i klasyfikacje metod komputerowego wspomagania
zarzadzania oraz towarzyszace temu trudnosci. Wskazali na ogromne
znaczenie automatyzacji oraz wirtualizacji procesow i czynnosci zaréw-
no przemystowych jak i dotyczacych zycia codziennego. Poniewaz sys-
temy wspomagajace czlowieka stajg si¢ coraz bardziej zunifikowane,
wiec ich koszty maleja. Jednak z drugiej strony systemy te staja si¢ tez
bardziej ztozone (maja czesto wielowarstwowa architekture), co wymaga
odpowiedniego przygotowania ludzi zdolnych wykorzysta¢ ich mozli-
wosci. Wedtug Autoréw menadzerowie powinni przede wszystkim dys-
ponowac wiedza z zakresu uzywania zintegrowanych systeméw infor-
matycznych zarzadzania, systeméw dedykowanych do wybranych za-
stosowan w zarzadzaniu oraz systemow dedykowanych do rdznej wiel-
kosci przedsigbiorstw.

Rozdziat 4 poswiecony jest zagadnieniom zwigzanym z wykorzysta-
niem algorytméw ewolucyjnych w procesie wyznaczania kosztow cal-
kowitego zagadnienia transportowego. Rozdziat stanowi przyktad prak-
tycznego wykorzystania narzedzi informatycznych we wspomaganiu
procesu decyzyjnego. Autor przedstawit rozwigzanie problemu optyma-
lizacyjnego polegajacego na opracowaniu planu transportu dobra przy
minimalizacji tacznych kosztéow transportu ze wszystkich punktéw na-
dania do wszystkich punktéw odbioru. Prezentacje wynikow rozwiagza-
nia poprzedzil opisem zatozen i cech algorytmow genetycznych w ich
klasycznej formie, a nastepnie w formie rozszerzonej, czyli algorytmow
ewolucyjnych. W pracy Autor wykazal, ze potaczenie algorytmu ewolu-
cyjnego z symulacjq pozwala wyeliminowac ograniczenia spowodowane
niedostatkiem danych oraz szczegdlnym zachowaniem funkgcji kosztu.

Bardzo popularnym obszarem wykorzystania narzedzi informatycz-
nych jest sprzedaz elektroniczna. Zagadnieniom tym poswiecony jest
rozdziat 5. Szybki rozwoj technologii internetowych pozwolil wkroczy¢
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ze sprzedaza produktow bezposrednio do domu klienta. Wedtug sza-
cunkowych danych ponad potowa gospodarstw domowych wyposazona
jest dzisiaj w komputery z dostepem do Internetu, a kazdy z uzytkowni-
kéw co najmniej raz w roku dokonal zakupow on-line. Autor rozdziatu
dokonuje szczegolowej analizy korzysci i zagrozen zwigzanych ze
sprzedaza internetowa. Jako korzysci wymienia miedzy innymi: ograni-
czenie kosztow sprzedazy, powigkszenie asortymentu, nielimitowany
czas dostepu do ustugi, mniejsze zatrudnienie wysoko wykwalifikowa-
nych sprzedawcow czy dostepnosc¢ swiatowych rynkoéw. Autor zwraca
rowniez uwage na grupy spolecznosciowe skupione wokoét produktu lub
marki. Dzigki ich opiniom mozliwe jest dostosowanie produktu do ocze-
kiwan klientow a pozytywne wypowiedzi cztonkéw grupy sa jednocze-
$nie darmowa reklama firmy. Jako glowne zagrozenia zwigzane ze
sprzedaza internetowa Autor podaje: brak bezposredniego kontaktu
z klientem, udostepnianie szczegdtowych danych technicznych produk-
tu firmom konkurencyjnym, wyzsze koszty bezposredniej obstugi klien-
ta i duza konkurencje cenowa firm. Bilans korzysci i zagrozen sprzedazy
produktow droga elektroniczna utatwia podjecie decyzji o wprowadze-
niu takiej formy sprzedazy w konkretnym przedsiebiorstwie.

W dwdch kolejnych rozdziatach przedstawiono potencjalne zagroze-
nia z jakimi wigze si¢ wykorzystywanie narzedzi informatycznych.
W rozdziale 6 opisano najwazniejsze zagadnienia zwigzane z bezpie-
czenstwem danych w aplikaciach WWW. Autorzy prezentuja idee dzia-
fania aplikacji WWW oraz trzy najwazniejsze modele aplikacji interne-
towych: cienkiego klienta, grubego klienta i model dostawy. Dokonuja
analizy protokotu http pod katem zagrozen bezpieczenistwa danych
w aplikacjach internetowych. Przedstawione zagrozenia dziela na dwie
grupy: ataki skierowane na aplikacje oraz ataki skierowane na protokot.
Autorzy opisuja poszczegdlne rodzaje atakow, metody wykorzystywane
do przechwycenia danych oraz sposoby zabezpieczenia przed nie-
uprawnionym dostepem. Autorzy zwracajq rowniez uwage na lekcewa-
zenie potencjalnego niebezpieczenstwa przez uzytkownikéw aplikacji
internetowych. Jako sposoby zabezpieczenia przed nieuprawnionym
przechwytywaniem danych przedstawiaja: bezpieczny protokot przesy-
fania danych SSL oraz kryptograficzne metody szyfrowania danych.
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Rozdziat 7 poswigcony zostal wybranym zagadnieniom przesytania
danych w sieciach komputerowych. Jest to istotne zagadnienie poniewaz
skuteczne zarzadzanie duza organizacja wymaga niezawodnej transmisji
danych i zagwarantowania dobrej jakosci ustug w sieci. W zwiazku
ztym w rozdziale rozwazano polaczeniowe sieci teleinformatyczne
i opisano wielosciezkowq technologie sterownia ruchem w sieciach
MPLS (ang. MultiProtocol Label Switching). Autorzy podkreslili zalety
opisanego protokotu, ktérymi sa: odpornos¢ na awarie (Quality of Resi-
lience) oraz nie mniej istotna fatwos¢ zapewnienia jakosci ustug (Quality
of Service). W rozdziale przedstawiona zostala idea dziatania sieci MPLS
wraz z najwazniejszymi problemami wielosciezkowej transmisji. Doko-
nany zostal rowniez przeglad tradycyjnych protokotow rutowania sto-
sowanych w potaczeniowych sieciach teleinformatycznych.

Przedstawione zagadnienia nie wyczerpuja — nawet w niewielkim
stopniu — problematyki szans i zagrozen jakie wspotczesna informatyka
wnosi do szeroko rozumianych proceséw zarzadzania. Autorzy wyraza-
ja jednak nadzieje, ze ta ksigzka stanie sie dla Czytelnika inspiracja do
dalszych studidw i rozwazan na ten temat.

Andrzej Bartoszewicz

L6dz, 19 listopada 2010 roku
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BUSINESS INTELLIGENCE A ZARZADZANIE
WIEDZA

Wprowadzenie

Informacja prowadzi do wiedzy, wiedza jest Zrédtem informacji, to
proces dedukcyjnego rozumowania zachodzacy w ludzkim umysle [3]".
Wedtug T.H. Davenporta i L. Prusaka jest polaczeniem doswiadczenia,
wartosci, odpowiednio dobranych informacji oraz wgladu w zagadnie-
nia, ktére zapewnia ramy dla oceny i wiaczenia nowych doswiadczen;
wywodzi sie i jest charakterystyczna dla umystéw ludzi [14]. Z definicji
zatem wynika, iZ wymaga udzialu cztowieka. To on jest jej wtascicielem,
moze by¢ jej nadawca lub odbiorca. Aby jednak stala sie wiedza jawna
czyli konkretna informacja lub ekspertyza, musi zaistnie¢ pewien proces,
ktorego najwazniejszym warunkiem jest swiadomosc jej posiadania oraz
che¢ jej ujawnienia. Nastepne, to wykorzystanie narzedzi informatycz-
nych i elektronicznych, ktére zdecydowanie usprawnia ten proces. No-
woczesne technologie ICT, zastosowania Business Intelligence (BI) sa
interesujace biznesowo. Jednak ich wartos¢ ma charakter potencjalny,
a nie obecny przez sam fakt uzycia. Coraz czesciej spotykamy sie z poje-
ciem Informatycznego Zarzadzania Wiedza. Informacja prowadzi do
wiedzy. A informacja to przetworzone dane. Systemy informatyczne

1S.12.
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niezbedne sa do efektywnego zarzadzania wiedza. Systemy klasy Busi-
ness Inteligentce to efektywne narzedzia, ktére mozna wykorzystac¢
w lanicuchu zarzadzania wiedza.

1. Zarzadzanie wiedzg i informacja

Koncepcja zarzadzania wiedza powstala w drugiej potowie XX wie-
ku, pierwotnie w duzych firmach konsultingowych, dla ktoérych wiedza
byta produktem samym w sobie. Szybko zaczely tworzy¢ repozytoria
zawierajace do$wiadczenia i wiedze swoich konsultantéw, np.: Kworld
(KPMG), Knowledge Xchange (Andersen), Knowledge Direct i inne.

Zarzadzanie wiedza stanowi obecnie jedno z najbardziej rozwijajacych
si¢ podej$¢ w zarzadzaniu, ktore nie tylko oferuje spdjne ramy teoretycz-
ne, ale takze dostarcza wielu praktycznych wskazowek i narzedzi do
wykorzystania przez roézne przedsigbiorstwa. Na potrzeby tego opraco-
wania przyjeto, iz wiedza jest rozumiana w dwojaki sposob, obejmujac
zarébwno , wiedze tak zwang cicha, ukryta, oznaczajaca doswiadczenie,
umiejetnosci i relacje, wyrazana czesto szeroko za pomoca okreslenia
know how, jak rowniez wiedze wyartykutowang, jawng, nierzadko
w znacznym stopniu skodyfikowana, okreslang w czesci literatury
przedmiotu mianem informacji lub know what” [17].

2. Od danych do informacji o d informacji do wiedzy

Informacja prowadzi do wiedzy a dane do informagji, taricuch infor-
macyjny to arterie krwiobiegu wspodtczesnej gospodarki, nowoczesnych
organizacji nastawionych na sukces (patrz rysunek 1.). To zasadniczy
element wspodtczesnego spoleczeristwa. Dane s niezbedne aby powstata
informacja a informacja prowadzi do wiedzy. A wiedza to madros¢ —
madros$¢ podejmowania trafnych decyzji w krotkim czasie — bo takie sa
wymogi dynamicznego wspolczesnego Swiata.

Zasadniczym — podstawowym elementem faricucha informacyjnego to
dane. Dane (ang. data) to wedlug Bo Sundgrena (ujecie infologiczne) wy-
cinek rzeczywistosci stuzacy do opisu innego wycinka rzeczywistosci.
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Dane mogga przyjmowac rdzna postac¢: znaki, mowa, wykresy. Rdzne dane
moga przedstawiac te sama informacje. Dane sg zatem pojeciem wezszym
od informacji, chociaz potocznie tych poje¢ uzywamy zamiennie.

Rysunek 1. Laiicuch informacyjny

Dane: surowe fakty o organizacjii jej dziataniach (np. transakcjach)

[
"
Informacje: celowo zorganizowane dane posiadajgce okreslone znaczenie
[

7

Wiedza: informacje nadajaca sie do wykorzystania

Zrédto: Opracowanie wlasne.

W informatyce przez dane rozumie si¢ ,liczby, pojecia lub rozkazy
przedstawione w sposob wygodny do przesylania, interpretacji lub prze-
twarzania metodami recznymi lub automatycznymi" (Polska Norma
1971)2. W interpretacji infologicznej dane sa to elementy komunikatu
K. Sundgren okresla je jako ,, wycinek rzeczywistosci przystosowany do
reprezentowania innego wycinka rzeczywistosci” [31]. Takie okreslenie
obejmuje réznego rodzaju dane: zapisy znakowe, reprezentacje analo-
gowa, mowe, obrazy, dzwieki, wykresy, schematy itd. Inne definicje
danych to; Dane to surowe liczby i fakty wyrazone w okreslonej postaci
znakowej [29].

Dane traktowane z osobna nie posiadaja wartosci informacyjnej, na-
bieraja one tresci dopiero w okreslonym kontekscie. Uzytkownik otrzy-
muje dane w postaci uporzadkowanych zbioréw, czyli wiadomosci [4].
Zatem forma prezentowania réznych tresci (informacji) moze by¢ zrézni-
cowana. Kazda taka forma to jawnie wystepujacy lub ukryty zbior danych.

Kolejny element fanicucha informacyjnego to informacja. Termin in-
formacja nalezy do tej kategorii poje¢, ktore cechuje powszechno$¢ i wie-
los¢ zastosowan. Zainteresowanie nia wykazuja takie dyscypliny na-

2 PN-T-01010-01:1971.
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ukowe jak informatyka, zarzadzanie, psychologia, socjologia, nauki tech-
niczne, ekonomia i wiele innych. Dlatego tez wystepuje duzo definicji
i sposobow interpretacji tego pojecia. Pochodzi ono od tacinskiego stowa
informatio, znaczacego wizerunek, zarys, wyobrazenie, wyjasnienie [16].
Wspolczesnie informacje interpretuje si¢ jako zasob, ktdry pozwala na
zwigkszenie naszej wiedzy o nas i o otaczajacym nas swiecie.

Wedlug E. Niedzielskiej [20] informacja jest tym, co w jakis sposéb
porzadkuje rzeczy, fakty, zjawiska, procesy itp. Pojeciami pierwotnymi
w stosunku do pojecia informacja sa wiadomos¢ i dane. Wedtug jedne-
go z podej$¢, informacja to otrzymany i zinterpretowany komunikat
[15]. W ujeciu infologicznym dane s3 to elementy komunikatu K zapisa-
ne w postaci wzoru: K=p(O, A, t, v), gdzie O to opisywany obiekt, A —
jego atrybut, t oznacza czas, a v — to wektor dodatkowych charakterystyk
[27, 28]°. Komunikat K faczy wymienione elementy nadajac im sens przy
pomocy relacji p. Tak zdefiniowany komunikat jest nosnikiem informacji.
B. Sundgren [31] nazywa ja informacja na poziomie datalogicznym,
istnieje ona obiektywnie. Jej zrédltem sg dane ustrukturalizowane w taki
sposob, ze niosa informacje uzyteczna (np. o jakiejs relacji, obiekcie itp.),
a nie tylko o samych sobie. Infologiczna interpretacja informacji jest
natomiast catkowicie subiektywna, uzalezniona od odbiorcy, jego wie-
dzy i potrzeb informacyjnych. Definiuje si¢ ja jako znaczenie, jakie nadaje
si¢ danym z uwzglednieniem czynnikow psychosocjologicznych, jezy-
kowych, semantycznych i innych.

Dobrg ilustracja tych przeksztatcenn sygnatow, danych w informacje
prowadzaca do wiedzy i zmiany jakosciowo — iloSciowe jakie przy tych
przeksztatceniach powstaja jest piramida informacyjna przedstawiona na
rysunku 2.

Informacja prowadzi do wiedzy. Wiedza oznacza uporzadkowane
i ,oczyszczone” informacje; powstaje po wyciagnieciu wnioskéw z dostep-
nych danych i informacji. G. Probst [24] podkresla, ze przemiana danych
w informacje, a nastepnie wiedzg¢ ma charakter ciagly, a nie skokowy.

3 Stefanowicz B. [27], s. 460-466
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Rysunek 2. Piramida informacyjna

Mﬁd RSC i) Umiejetno$¢ podjecia
M (whasciwej) decyzji

/" Wiedza
(knowledge)

Informacja

Ztozonose
semantyczna
N

Zajete zasoby

Zrédto: Opracowanie whasne.

Wiedza moze mie¢ dwa zrddta: poznawcze (wszystko to, czego uczy-
my si¢ z wyktaddw i lektur, a co jest zbiorem danych i informacji) oraz
doswiadczalne nasze wlasne przezycia i zdarzenia, ktére obserwuje-
my. Mozemy wyrdznic nastepujace rodzaje wiedzy:

» Wiedza formalna (explicite knowledge) — uzewnetrzniona, jasno
sprecyzowana i usystematyzowana, ktéra mozna przedstawic

w sposob formalny za pomoca stéw, liczb, znakéow i symboli.

» Wiedza cicha (tacit knowledge), zwana czesto ,ukryty” — z jej ist-
nienia zdajemy sobie sprawe, wykorzystujemy ja w codziennym dzia-
faniu, ale niepotrafimy jej do konica okresli¢, przez co jej formalizacja
i przekazywanie innym sg bardzo utrudnione. Tradycyjnie wiedza ta
jest przekazywana stownie przez wspolne doswiadczenia, podpatry-
wanie, w stosunkach mentor —protegowany, mistrz —uczen, podczas
pracy zespolow roboczych. Informacja i wiedza ciagle zwiekszaja
swoje znaczenie we wspotczesnej gospodarce.
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3. Wiedza jako zaséb ekonomiczny

W gospodarce opartej na wiedzy tradycyjne czynniki produkgji utra-
cily dominujaca pozycje na rzecz zasobu jakim jest wiedza. Wspdtczesnie
uznaje si¢ ja za gtowny, a nawet jedyny zaséb ekonomiczny [30]* kreuja-
cy pomysly i innowacje. Poprzez jej transfer tworzy si¢ wydajniejsze me-
tody pracy oraz otwiera szersze perspektywy dziatalnosci czlowieka
[12].

Powstaje mozliwos¢ pelniejszego wykorzystania kapitalu intelektu-
alnego jako czynnika zmian technologicznych, gdzie duza role odgrywa-
ja technologie informacyjne. Przy ich pomocy zostaje on rozwijany, od-
powiednio wykorzystany i chroniony, aby zachowat zdolnos¢ konkuro-
wania. Dzigki nowoczesnym technikom zmniejsza si¢ asymetria infor-
macyjna, mozna szybciej reagowac¢ na wszelkie zmiany zachodzace
w turbulentnym otoczeniu [21]°, ksztaltowa¢ warunki wspodtpracy lub
tez konkurowania, co stanowi jedna z kluczowych cech wspdtczesnej
gospodarki [9)7. Wplyw wiedzy na poziom zdolnosci innowacyjnych
i jednoczesnie wzrost konkurencyjnosci firm szacuje si¢ na ok. 60%,
a pozostate 40% to nowe technologie w tym informatyczne [1]°. Zatem
nie ulega watpliwosci, iz wymieniony zasob odgrywa istotng role w
rozwoju ekonomicznym panstw, stanowiac gtéwna site napedowa wzro-
stu i kreowania ich bogactwa [10]°.

Alvin Toffler wymienia cztery atrybuty wiedzy, wyrdzniajace ja od
tradycyjnych zasobow, to:

e Dominacja nad pozostalymi zasobami oraz strategiczne znaczenie
dla funkcjonowania kazdego przedsigbiorstwa;

e Niewyczerpalno$¢, gdyz wartos¢ zasobow wiedzy nie zmniejsza sie
gdy jest przekazywana, a moze by¢ nawet rozwijana o nowe elementy;

4S.12.

5S. 25.
6S.245-248.
75.19.
8S.5.
°S.141.
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e Symultaniczno$¢, moze by¢ wykorzystywana przez wiele osob i w wielu
miejscach jednoczesnie;

e Nieliniowos¢, oznacza brak jednoznacznej korelacji pomiedzy wiel-
koscig zasobow wiedzy a korzysciami z tego faktu wynikajacymi

4. Przedsiebiorstwo zorientowane na wiedze

Szybkos¢ z jaka zachodza obecnie procesy informacyjne oraz nawar-
stwiajaca si¢ wiedza organizacyjna rodzi konieczno$¢ wykorzystywania
w zarzadzaniu nowoczesnych narzedzi informatycznych. Zarzadzanie
wspomagane przez technologie informatyczne wptywa na skutecznosé¢
poziomu realizacji zadan oraz na tworzenie nowej wartosci dodanej po-
wstajacej w wyniku odpowiedniego wykorzystania zasobéw informacji,
wiedzy i doswiadczenia [32]". Nalezy jednak zaznaczy¢, iz proces ten
zmienia istote funkcjonowania firm. Wymaga witasciwego podejscia, jak
I odmiennych koncepgji i metod zarzadzania. W tabeli 1 dokonano cha-
rakterystyki tradycyjnego przedsigbiorstwa i przedsigbiorstwa zorien-
towanego na wiedze.

Model przedsigbiorstwa zorientowanego na wiedze znacznie rézni
si¢ od tradycyjnego. Poczawszy od zmian strukturalnych, zastepowania
funkcji przez procesy, po zmiany personalne i logistyczne dotyczace re-
lacji z klientami, jak: kompleksowos¢, profesjonalizacja obstugi czy in-
dywidualne podejscie do potrzeb nabywcy. Omawiana koncepcja doty-
czy wszystkich proceséw zachodzacych w przedsigbiorstwie i w jego
relacjach z otoczeniem. Nie ulega zatem watpliwosci, iz zarzadzanie za-
sobami wiedzy musi mie¢ charakter systemowy obejmujacy swym za-
kresem calo$¢ dzialan systemu organizacyjnego. W dobie permanent-
nych zmian zachodzacych w otoczeniu przedsigbiorstw zdolnos¢ przy-
stosowania si¢ organizacji do wystepujacych w nim warunkoéw jest moz-
liwa dzieki posiadanej wiedzy o klientach, konkurentach, dostawcach
oraz wlasnych pracownikach.

108, 218.
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Tabela 1. R6znica pomiedzy przedsiebiorstwem tradycyjnym
a przedsiebiorstwem zorientowanym na wiedze

Przedsiebiorstwo tradycyjne Przedsiebiorstwo wiedzy

Reaktywna strategia organizacji, Proaktywna strategia organizacji (wy-
oznaczajaca brak lub spdzniong reak- przedzajaca) polegajaca na wczesniej-
¢je na zmiany zachodzace w otocze-  szym jej przygotowaniu w celu wyko-
niu rzystania zmiany jako szansy

Dominujace zasoby materialne: kapi- Dominujace zasoby niematerialne: wie-
tat rzeczowy i finansowy dza i kapitat intelektualny

Hierarchiczna struktura organizacyj- Plaska lub sieciowa struktura, koncen-
na z wieloma poziomami, z domina- tracja na procesach, wspdlnoty profesjo-
¢ja zaleznosci stuzbowych, z duzym  nalistéw, nieformalne mechanizmy kon-
naciskiem na kontrolg, komunikacja  troli, samokontrola, komunikacja hory-
sformalizowana zontalna

Koncentracja na wszystkich funkcjach Wydzielanie funkcji na zewnatrz (outso-
przedsigbiorstwa urcing)

Brak $cistych wiezi korporacyjnych z Wspdtpraca partnerska z otoczeniem

otoczeniem konkurencyjnym konkurencyjnym

Orientacja na klienta masowego - Orientacja na klienta inteligentnego, z

kupujacy bez wyartykutowanych dostepem do informacji, nastawionego

preferengji na kompleksowa, zindywidualizowana
obstuge

Pojedyncze wynalazki Ciagta innowacyjnos¢

Kultura firmy zorientowana na lojal- Kultura firmy zorientowana na rozwdj,
nos¢, dyscypline, dostosowanie do wspoludzial, permanentne uczenie sig,
struktur i systemow kreatywno$¢, zaufanie, dialog

Zrédto: Opracowanie wlasne na podstawie: [18], s. 37-39.

Powyzsze rozwazania dowodza, iz szczegdlnie waznym zasobem, do-
minujacym w nowoczesnych organizacjach jest kapitat ludzki i jego poten-
qgjat intelektualny, czyli wiedza. Wiaczona w procesy przedsiebiorstwa mo-
ze przelozy¢ sie na innowacyjnosc¢ technologii, produktu lub catej organiza-
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gi. Aby jednak tak sie stato niezbedne jest wlasciwe jej wykorzystanie. To z
kolei wymaga zastosowania technologii informatycznych, czyli odpowied-
niego sprzetu, oprogramowania i telekomunikagji w sieci.

Nalezy jednak zwroci¢ uwagg, iz poprzestanie jedynie na wdrozeniu
technologii informatycznych w postaci baz danych i spegjalistycznych
programéw praktycznie wyklucza mozliwos¢ petnego jej wykorzystania
[19]. Szczegolnie w przypadku wiedzy ukrytej, wczesniej zdefiniowanej
jako procesy zachodzace w umysle ludzkim lub zdobytej w wyniku do-
$wiadczenia i intuicji, nie zas powstajacej w wyniku przetwarzania in-
formacji, jak w przypadku wiedzy dostepnej. Transfer wiedzy ukrytej
jest procesem trudnym oraz dlugotrwatym polegajacym czesto na wy-
mianie informacji w trakcie kontaktow osobistych [12]'". Wedlug teorii
Hermanna Simona nawet sa wylaczna forma jej przekazu [26]"2. Dlatego
tez zachodzi koniecznos¢ zastosowania czesto odmiennych metod i na-
rzedzi lokalizowania zZrddet wiedzy, ktdre nie miaty miejsca w tradycyj-
nym podejsciu. Sa to miedzy innymi: mapy wiedzy, ksiazki kontaktowe,
macierze wiedzy czy sie¢ komunikacji zaprezentowana na rysunku 3.

Rysunek 3. Przyktadowa sie¢ komunikacji

Jordan
Finanse \
Wilson
I

Kowalski

Muller
Rozwoj

Nowak Konecki Baronowski
HR Prezes
Hil
R&I\
Gryko Wojciechowski
DB Marketing

Tomaszewski
CRM

Zrédto: [24], s. 89.

1S, 10.
125, 30.
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5. Koncepcja zarzadzania wiedzg

Przystepujac do wyjasnienia koncepdji , zarzadzania wiedzq” warto
przywotac kilka definicji, autorstwa waznych postaci na polu zarzadza-
nia wiedza, ktére w duzym stopniu wyjasniaja jej istote. W literaturze
przedmiotu ugruntowato sie ich wiele, zmierzaja one jednak do konklu-
zji. A mianowicie, iz sg to systematyczne i zorganizowane dziatania w
celu poprawy wynikéw organizacji [5]".

Wedtug J. Penca dziatania te obejmuja systematyczne tworzenie,
upowszechnianie i wykorzystywanie wiedzy przez pracownikow w naj-
dogodniejszej dla nich formie i w najrézniejszych obszarach, jak: metody
produkgji, procedury biurowe, obstuga klienta, wspotpraca z partnerami
wewnetrznymi i zewngtrznym [22]14,

Interesujacy opis zarzadzania wiedza przedstawili G. Probst, S. Raub,
K. Romhardt, wyrdzniajac nastepujace jej podprocesy [24]5:

e lokalizowanie wiedzy, polegajace na uzyskaniu klarownego obrazu
wewnetrznych i zewnetrznych zrédel danych, informacji i umiejet-
nosci, co pozwala na szybkie zidentyfikowanie zasobow wiedzy w
organizadji;

e pozyskiwanie wiedzy najczesciej spoza organizacji, takich jak kontak-
ty z klientami, dostawcami, partnerami czy konkurencja.

e rozwijanie wiedzy, doskonalenie umiejetnosci, podnoszenie kompe-
tencji pracownikow w celu wdrazania innowacji, usprawniania pro-
cesdw i temu podobne;

e dzielenie si¢ wiedza i jej rozpowszechnianie, dzieki czemu pojedyn-
cze, odizolowane zasoby informacji oraz umiejetnosci przeksztatcaja
si¢ w zasoby wiedzy catej organizacji;

e wykorzystanie wiedzy w pozostatych procesach, mozliwe dzigki
zapewnieniu optymalnych warunkdéw jej wykorzystania, do ktérych
zalicza sie rOwniez system motywowania;

138, 3.
48S.5.
155, 41-45.
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zachowanie wiedzy mozliwe dzigki odpowiednim narzedziom i no-
$nikom w celu jej ponownego odtworzenia, jak réwniez dzialaniom
podejmowanym w zakresie zatrzymania do$swiadczonych i kompe-
tentnych pracownikéw, bowiem najbardziej dotkliwa forma utraty
wiedzy jest utrata potencjatu intelektualnego pracownikéw w wyni-
ku derekrutacji;

wyznaczenie celow zarzadzania wiedza i ich ocena polegajaca na
wykorzystaniu wiedzy w dziataniach realizujacych cele organizacji.
Proces ten obejmuje koncepcje jej pomiaru, proby okreslenia mierni-
kéw zasobow i procesdw wiedzy.

Wymienione procesy nalezy traktowac iacznie, uwzgledniajac ich

wzajemne relacje. Podstawowe wymiary zarzadzania wiedza w organi-

zacji przedstawia rysunek 4.

STRUKTURA ORGANIZACY|MNA

Rysunek 4. Podstawowe wymiary zarzadzania wiedza w organizacji

CELE

STRATEGIE
ZARZADZANIA
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FORMY
ORGANIZACY]NE KULTURA Cpn B
OPARTE ORGANIZACY]NA Pt e
WIEDZY 3

NA WIEDZY

ZARZADZANIE
INFORMACJA

TECHNOLOGIA

Zrédto: [19].
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Budujac system zarzadzania wiedza mozna zastosowac¢ podejscia
zaprezentowane w tabeli 2.

Tabela 2. Sposoby ksztattowania wiedzy w firmach

Strategie kodyfikacji Strategie personalizacji

Firmy dostarczaja wysokiej jakosci Stosowana przez firmy stosujace
ustugi oparte o skodyfikowana wiedze | specyficzne rozwiazania problemdéw
klientéw, poprzez wykorzystanie
indywidualnej wiedzy eksperckiej

Wielostronne wykorzystywanie raz Unikalne rozwiazania dostosowane
opracowanych rozwigzan do specyfiki dziatalnosci klienta
Wykorzystywanie duzych zespotéw Wykorzystanie matych zespotéw
konsultantéw ekspertow

Dbalos¢ o rozwdj elektronicznej bazy Dbalos¢ o rozwdj sieci kontaktéw
danych umozliwiajacej kodyfikowanie, | miedzyludzkich tak, aby wiedza
przechowywanie, przetwarzanie i wy- | ukryta mogta by¢ podzielona

korzystanie wiedzy

Intensywne inwestowanie w technolo- Umiarkowane inwestowanie w
gie informacyjna celem powiazania technologie informacyjna celem
ludzi ze skodyfikowana wiedza wymiany wiedzy ukrytej pomiedzy

pracownikami (np. MBA)

Dobor nowych ludzi dobrze przygoto- | Dobor tych absolwentéw szkot,
wanych do powtarzalnego wykorzy- ktorzy lubia rozwigzywac problemy
stania wiedzy podczas realizacji zadan

Szkolenia ludzi w grupach z zastoso- Szkolenie ludzi poprzez indywidu-
waniem komputerowego szkolenia na alny mentoring
odlegtos¢

Wynagradzanie ludzi za wykorzystywa- | Wynagradzanie ludzi za bezposred-
nie i wktad w tworzenie bazy danych nie dziele si¢ wiedzg z innymi

Zrédto: Gableta M. (red.) [7].

Zdaniem Morawskiego ,Koncepcja zarzadzania wiedza musi by¢
proba catosciowego ujecia wszystkich tych zjawisk i procesow zachodza-
cych w przedsigbiorstwie i w jego relacjach z otoczeniem, ktére maja
znaczenie...”. Autor dodaje, ze powinna ona uwzgledni¢ nie tylko nowe,
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ale rowniez stare instrumenty organizacyjno-zarzadcze ,,Zasada poszu-
kiwania w warstwie metodycznej modus vivendi miedzy tym, co spraw-
dzone i dajace pozadane rezultaty, a tym, co nowatorskie i obiecujace
wydaje si¢ réwniez pozadana w przypadku koncepcji zarzadzania wie-
dza” [19].

B. Wawrzyniak definiuje zarzadzanie wiedza jako proces, przy po-
mocy, ktérego organizacja generuje bogactwo dzieki aktywom organiza-
cyjnym, takim jak wiedza, kwalifikacje i motywacje personelu [37].

Jednakze w kazdej organizacji obszar wymienionych kompetencji
moze by¢ odmienny, podobnie jak systemy zarzadzania wiedza. Przyj-
muje sig, iz ich charakter zalezy od relacji miedzy strategia organizacji a
strategia tworzenia i wykorzystania wiedzy, ktéra w przedsiebiorstwie
zorientowanym, na wiedze powinna by¢ strategia dominujaca.
Co niestety mimo powszechnej dyskusji o potrzebie lepszego wykorzy-
stania wiedzy w organizacjach, w wielu polskich przedsiebiorstwach
nadal jest rzadkoscia. Najczesciej wymieniane bariery, ktére uniemozli-
wiaja wprowadzenie nowoczesnej koncepcji zarzadzania wiedza, to
miedzy innymi [36]':

e niewystarczajaca motywacja od strony przetozonych do dzielenia sie
wiedza;
e system wynagradzania nieuwzgledniajacy wysitkoéw pracownikéw

w zakresie poszukiwania wiedzy i dzielenia si¢ nia;

e niewiedza pracownikow, kto posiada poszukiwane przez nich in-
formacje;

e kultura firmy promujaca wyniki jednostki i jej wiedze nad dzielenie
sie doswiadczeniami;

e hierarchiczne struktury organizacyjne, sztywne zakresy zadan, rygo-
rystyczne przestrzeganie drogi stuzbowej i nadmierna formalizacje;

e ograniczone $rodki na wdrazanie nowych rozwiazan;

Przeobrazenie przedsigbiorstwa tradycyjnego wymaga, bowiem nie
tylko zastosowania technologii informatycznych, ale takze wtasciwej
filozofii (kultury organizacyjnej), aby ja osiagna¢ potrzebne sa odpo-
wiednie kompetencje, motywacja, zaangazowanie, a takze klimat sprzy-

165, 18.
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jajacy ksztaltowaniu postaw innowacyjnych wszystkich ludzi zwiaza-
nych z przedsigbiorstwem.

W modelu organizacji proponowanym przez Morawskiego [19] kul-
tura organizacyjna jest centralnym wymiarem zarzadzania wiedza. Po-
winna stanowi¢ swego rodzaju osnowe ideowa prowadzonych w przed-
sigbiorstwie proceséw przeplywu wiedzy.

Przyczyna wielu porazek stabilnych przedsiebiorstw byta proba po-
Iaczenia strategii tradycyjnej z strategia w nowej, rewolucyjnej technolo-
gii. Potencjat dziatalnosci internetowej pchnat wiele firm do goraczko-
wego tworzenia wspierajacych ja systemow, jednak zastosowanie do
tych inicjatyw tradycyjnych postaw i zalozen powinno uruchamiac
dzwonek alarmowy.

Zarzadzanie wiedza i gospodarka elektroniczna

Jednym z rewolucyjnych przelomow jest gospodarka elektroniczna.
Zadna firma nie moze ignorowac¢ zmian, ktore niesie ze soba e-biznes
poniewaz decyduje on w coraz wiekszym stopniu o ksztalcie informaty-
ki, ustug finansowych, sprzedazy detalicznej i komunikacji. Sita wplywu
gospodarki elektronicznej jest bardzo duza. Wptyw ten w przysztosci,
jak nalezy oczekiwad, bedzie si¢ jeszcze zwiekszat.

Systemy gospodarki elektronicznej stwarzaja szanse zdobycia upra-
gnionej przewagi konkurencyjnej daremnie poszukiwanej przez firmy w
intranetach, ekstranetach, systemach planowania zasobow przedsigbior-
stwa (enterprise resource planning — ERP) i elektronicznej wymiany da-
nych (electronic data interchange — EDI).

Waznym elementem wspdtczesnej gospodarki sa systemy zarzadza-
nia relacjami z klientem CRM". Aby zrozumie¢ zalezno$¢ miedzy zarza-
dzaniem wiedza a zarzadzaniem relacjami z klientem w gospodarce
elektronicznej musimy przede wszystkim okresli¢, co jest naprawde no-
we (,nowe nowe” — ,New-New”) w nowej gospodarce, a co stare w
nowym przebraniu (,,stare nowe” — ,Old-New”).

17 Zarzadzanie Relacjami z Klientem (Customer Relationship Management — CRM):
Proces zarzadzania relacjami z obecnymi klientami w celu ich utrzymania, maksymaliza-
Gi ich lojalnosci oraz zwiekszenia uzyskiwanych z nich przychodéw, a jednoczesnie
selektywnego przyciagania nowych klientow.
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Tabela 3 wymienia najwazniejsze sily napedzajace firmy od lat
szesc¢dziesigtych ubieglego wieku do chwili obecnej. Najpierw jednak
musimy zobaczy¢, jak gospodarka elektroniczna aplikuje Nowej Gospo-
darce kuracje odmiadzajaca.

Tabela 3. Stymulatory biznesu 1960-2000

Okres Stymulator (pojawiajaca sie sila)

Lata 60. Nowe produkty

Lata 70. Niskie koszty produkgji

Lata 80. Kompleksowe zarzadzanie jakoscig (TQM)

Lata 90 Relacje z klientem i marketing zindywidualizowany (one-to-one
’ marketing)

Od roku Zarzadzanie relacjami z klientem na bazie wiedzy i gospodarka

2000 elektroniczna

Zrédto: Opracowanie wtasne na podstawie [34].

Internet wraz z jego e-biznesowymi konsekwencjami powoduja
przeksztalcanie oblicza Nowej Gospodarki [34] Handel elektroniczny —
wykorzystywanie Internetu do sprzedazy produktow i ustug — to zaled-
wie czubek gory lodowej, ktora jest gospodarka elektroniczna. Internet
i jego e-biznesowe konsekwencje przeksztalcaja oblicze Nowej Gospo-
darki. W gospodarce elektronicznej chodzi o calo$ciowe zarzadzanie
firma, koordynacje coraz bardziej ztozonych proceséw i czynnosci oraz
tkanie zloZzonej sieci wspotdzialania na bazie Internetu. Internet jest
wspanialym medium do tworzenia niemal idealnych rynkow. Kluczo-
wym elementem zblizonych do doskonatosci rynkéw jest doskonata in-
formacja oraz wiedza o tym, co si¢ wydarzylo i co si¢ wydarzy na rynku
[35]. W ksiazce Digital Capital (Kapitat cyfrowy) Don Tapscott i jego ko-
ledzy [33] sugeruja, ze waluta obiegowa Nowej Gospodarki nie jest
twardy kapital (hard capital), ale kapitat w postaci wiedzy i relacji. To
wlasnie o takim kapitale moéwi ich ksigzka. Mamy osiem ,nowych no-
wych” trendow, ktdre bezprecedensowo zmieniaja oblicze biznesu.
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Koncentracja na wiedzy

Trend ten wydaje si¢ najwazniejszy. Francis Bacon miat by¢ moze
racje stawiajac juz kilkaset lat temu znak rownosci miedzy wiedza i wila-
dza, ale gdyby zyt w naszych czasach jego stowa nie wywotatyby zdu-
mienia, lecz powszechna aprobata. W gospodarce cyfrowej wiedza jest
podstawg wszystkiego. Dobra niematerialne (wiadomosci, oprogramowa-
nie, muzyka) oraz ustugi (rozrywka, konsulting, projektowanie, dystry-
bucja, transport) zaleza od wiedzy zarowno w fazie produkgji, jak i dys-
trybucji, zas§ w przypadku dobr fizycznych (lekarstw, elektroniki, ksia-
zek, komputeréw, odkurzaczy, samolotow), wiedza jest niejako , wbu-
dowana” w projektowanie, produkgje i dostawe. Aktywa w postaci wie-
dzy i relacji (do ktdrych zalicza sie rozpoznawalnos$¢ marki) firm dziata-
jacych na e-rynku, jak Amazon.com, Buy.com, czy eBay doprowadzily
do ich wysokiej wyceny rynkowej. Zlozono$¢ firm internetowych spra-
wia, ze wiedza bywa bardzo czesto rozcztonkowana, niezwykle trudna
do lokalizacji i udostepniania, niespojna i nadmiarowa, a w konsekwen-
gi ignorowana przy podejmowaniu decyzji napedzajacych firme. Aby
zachowac trwata konkurencyjno$é, firmy musza skutecznie i wydajnie
tworzy¢, lokalizowad, rejestrowad i dzieli¢ sie wiedza organizacji, a co
najwazniejsze stosowac ja do rozwigzywania probleméw i wykorzysty-
wania nadarzajacych si¢ mozliwosci.

Rosnace przychody i efekty sieciowe

W gospodarce elektronicznej, oferta bazujaca na wiedzy stymuluje
rosngce przychody: Cho¢ koszt produkgcji pierwszej jednostki jest dos¢ wy-
soki, koszty produkcji kolejnych jednostek sa niemal zerowe.
W przypadku wielu produktéw i ustug firm internetowych mamy do
czynienia ze zjawiskiem nazywanym przez ekonomistow efektem siecio-
wym: Im wigksza popularnos¢ produktéw, tym bardziej ros$nie ich war-
tos¢. Efekty sieciowe i rosnace przychody doprowadzily do powstania
prostych acz rewolucyjnych modeli biznesowych, takich jak eBay (,,za-
bojca ogloszen drobnych”), format muzyczny MP3 (najwiekszy koszmar
przemystu muzycznego), zakupy poréwnawcze (comparison shopping)
oferowane np. przez Pricewatch.com, Cnet.com, Shopper.com
czy mySimon.com, odrodzenie komputeréw iMac oraz fenomen Linuxa
(system operacyjny konkurujacy z MS Windows). Te nowe modele biz-
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nesowe rzucily niespodziewane wyzwanie istniejagcym, stabilnym bran-
zom, stajac si¢ zagrozeniem dla ich dalszej egzystengji.
Szybsze tempo zegarow

W stymulowanej Internetem gospodarce, dominuja dos¢ gwaltowne
i trudne do przewidywania zmiany. Utrzymywanie i trwanie przy sta-
rych nawykach powoduje w wielu przypadkach niedostosowanie tempa
firmy do tempa rynku.

Jawnos¢, symetria informacji, asymetria wiedzy

Klienci maja dostep do niemal pelnej informacji przez Internet. W miare
jak procesy i czynnosci firmy staja sie coraz bardziej jawne, a asymetrie
informacji pozwalajace kiedy$ na wysokie marze np.: pracownikow biur
podrozy i maklerow gietdowych znikajg; informacja sama w sobie nie
daje juz firmom Zadnej przewagi. Czynnikiem odrdzniajacym firmy sa
réznice w poziomie przyswajania i wykorzystania wiedzy, czyli asyme-
trie w zarzadzaniu wiedza.

Niskie koszty zmiany dostawcy, wiazanie klienta z firma

i odkrywanie cen

Koszty ponoszone przez firmy internetowe w celu zdobycia klien-
tow, sa znacznie wyzsze niz firm tradycyjnych. W biznesie tradycyjnym
klienci byli czesto lojalni z koniecznosci, a nie z wyboru. Wygodna loka-
lizacja sklepéw, asymetrie informacji i dobrosasiedzkie stosunki sprawi-
ly, iz miernota produktéw i niewysoki poziom ustug byly czesto akcep-
towane. W gospodarce elektronicznej zyski, a nawet kwestia przetrwa-
nia, moga okazac si¢ celem nieosiagalnym, jezeli nie utrzymamy przy
sobie klientow dostatecznie dtugo i nie sklonimy ich do wielokrotnych
zakupow. Koszty zmiany dostawcy sa niskie z powodu doskonatej do-
stepnosci informagji i komodyfikacji. W gospodarce elektronicznej celem
nadrzednym jest zwiekszenie lojalnosci klientow i zwigzanie ich z firma.
Dzigki Internetowi ustalanie cen przez sprzedawce (price fixing) zostaje
zastapione przez wspodlne odkrywanie ceny (price discovery) przez na-
bywce i sprzedawce. Przy wlasciwej cenie (niekoniecznie najnizszej)
klient daje sie trwale zwigzac¢ z firmg. Wymaga to gruntownej wiedzy
o bazie klientow oraz o wspoélzaleznych procesach firmy, ktére im stuza.
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Produkty jako doswiadczenia [35]

Produkty i ustugi definiuje si¢ coraz czesciej nie jako namacalne
obiekty same w sobie, ale jako doswiadczenia. Zwigzane z produktem
ustugi staly sie wazniejszym wyznacznikiem wartosci niz on sam. Po-
nadto, firmy coraz czesciej opracowuja nowe produkty wspolnie z klien-
tami. Dobrymi przyktadami z branzy komputerowej sa firmy Dell, Apple
i Gateway. Levis osiagnat ten efekt dzinsami na miare. Ford ma podobne
plany odnosnie swoich samochodoéw, a jeden z japonskich producentéw
markowych rowerdw zamierza budowac je na zamodwienie. Firmy
wchodzace w interakcje z klientem przez Internet musza bardziej niz
jakiekolwiek inne zaoferowa¢ mu doswiadczenie odpowiadajace jego
potrzebom i preferencjom. Taka indywidualna konfiguracja produktu
wymaga gruntownej wiedzy o kliencie i statej z nim relacji. Rola firmy
nie jest wiec juz tylko rolg producenta samochodéw, komputeréw, ubran
czy sprzedawcy ksiazek; firma powinna by¢ integratorem wiedzy
(knowledge integrator). Taka zmiana roli nie jest prosta. Wymaga nowej
kultury organizacyjnej, systemu nagradzania i bodzcéw we wszystkich
kanatach oraz pelnej integracji taricucha dostaw. Jezeli kontrola nad or-
ganizacja zostaje czesciowo podzielona, jej granice rozmyte, a sojusze
zawiera si¢ i rozwiazuje w czasie rzeczywistym, koszty wyszukiwania,
transferu i koordynacji r6znia si¢ zasadniczo od tych, ktére znamy ze
Starej Gospodarki. Firmy, ktére nie dostrzegaja tych subtelnosci same
zniszcza wiasne marze komodyfikujac swoja oferte.

Nowa Gospodarka wymaga stosowania sprawnego zarzadzania
wiedzg przy wykorzystaniu technologii informatycznych — systemow
informatycznych jako narzedzi.

6. Systemy informatyczne zarzadzania
— Business Intelligence

Analizujac literature przedmiotu mozna spotkaé liczne typologie
systemdw informatycznych, ktdre sa odbiciem ich zastosowan w syste-
mach zarzadzania wiedza. Jedng z nich podaje Jean — Grégoire Bernard
[2], proponuje on spojrzenie na system zarzadzania wiedza w perspek-
tywie trzech generatoréw wiedzy — obszaréw, w ktorych wykorzystanie
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technologii informatycznych istotnie moze wspiera¢ budowe systemu
zarzadzania wiedza. Te trzy obszary to:

e repozytoria wiedzy (ang. knowledge repositories). Systemy gromadza-
ce iudostepniajace informacje, wchodzaca w skiad zasobu wiedzy.
Do tej grupy mozemy zaliczy¢ systemy zarzadzania dokumentami,
bazy danych i systemy wyszukujace;

e katalogi ekspertow (ang. expert directories). Systemy udostepniajace
ustrukturalizowane informacje, utatwiajace identyfikacje i kontakt z
osobami posiadajacymi wiedze. Katalogi ekspertow mozna porow-
nac¢ do ksigzek telefonicznych zawierajacych informacje o profilach
kompetencyjnych poszczegdlnych pracownikow;

e narzedzia wspierajace wspoélprace (ang. collaborative tools). Narze-
dzia ulatwiajace wymiane wiedzy miedzy pracownikami, utatwiajace
personalizacje wiedzy w organizacjach. Do tej grupy mozemy zali-
czy¢ systemy pracy grupowej, poczte elektroniczng, czaty, komuni-
katory, systemy video-konferencyjne.

Do budowy efektywnych systeméw zarzadzania wiedzg wykorzy-
stujemy systemy Business Intelligennce.

System zarzadzania wiedza wydaje si¢ niezbedny w przypadku two-
rzenia i zarzadzania rozbudowanymi organizacjami. Brak tego typu
rozwiazan powoduje, iz sama praca jest wykonywania niezaleznie przez
rozne jednostki (w efekcie przygotowywane sa czesto sprzeczne decyzje)
a uczenie sie na poziomie catych organizacji jest nieefektywne.

Z drugiej stron wprowadzajac system informatyczny wspomagajacy
zarzadzanie wiedza, nalezy wzia¢ pod uwage fakt, ze technologie infor-
matyczne stanowia tutaj jedynie narzedzie — a nie cel sam w sobie . Tech-
nologia nie moze zastapi¢ znaczenia pracownikow i takich elementow,
jak kultura organizacyjna czy strategia firmy (amerykanscy eksperci od
zarzadzania wiedza Thomas Devenport i Laurence Prusak [6] mdwia
wrecz o regule 33,3%. Jezeli wigcej niz jedna trzecia czasu i srodkow finan-
sowych zwiazanych z projektem zostanie przeznaczona na technologie —
projekt zarzadzania wiedza przeradza si¢ w projekt informatyczny).

W chwili obecnej coraz cze$ciej zamiast pojeciem ,technologii” w
kontek$cie zarzadzania wiedza operuje sie terminem ,narzedzi zarza-
dzania wiedza”. Rudy Ruggles z firmy Ernst & Young [25] okre$la je jako
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szeroko zdefiniowane technologie, ktére pomagaja i umozliwiaja two-

rzenie, kodyfikacje i transfer wiedzy. Jak kazde narzedzia, sa one zapro-

jektowane tak, aby podnies¢ efektywno$¢ pracy, poprzez jej zautomaty-
zowanie, powodujac efektywne uzycie zasobdéw tam gdzie jest to najbar-
dziej konieczne. Ich podstawowym zadaniem jest utatwienie dostepu do

informacji (zarowno strukturalnej jak i niestrukturalnej) oraz wiedzy — w

tym takze tej tzw. ,cichej” (ang. tacit), znajdujacych sie¢ w gtowach ludzi.

Ocenia si¢ bowiem, ze znacznie ponad potowe czasu kierownikéw oraz

czlonkéw zespoldw projektowych pochtaniajgq czynnosci administracyjne

i koordynacyjne jak i r6znorodne spotkania i uaktualnianie posiadanych

informacji.

Do najistotniejszych narzedzi zarzadzania wiedza zalicza sig:

1. Systemy zarzadzania dokumentami (document management) — umoz-
liwiaja gromadzenie i klasyfikowanie dokumentdéw, ufatwiajg ich
wyszukiwanie i dostep do nich, a takze rejestrowanie prac wykony-
wanych na tych dokumentach (np.: kontrolowanie ich wersji, sledze-
nie wprowadzanych zmian itp.).

2. Systemy obiegu pracy (workflow) — wspieraja realizacje procedur po-
stepowania z dokumentami; baza wiedzy i mechanizmy wydobywa-
nia informagji zawarte w tych systemach pomagaja w gromadzeniu
materialdéw niezbednych do tworzenia tresci (np. wskazywanie na
stosowne przepisy prawne czy podobne zapisy w poprzednio spo-
rzadzonych dokumentach).

3. Systemy wspomagania pracy grupowej (groupware) — umozliwiaja
swobodny przeplyw i dzielenie si¢ wiedza. Ich podstawowym celem
jest zapewnienie pracownikom dobrej wspotpracy, ktéra owocuje
procesem tworzenia i transferu wiedzy. Pozwalaja tez zorganizowac
prace zespotu na trzy rézne sposoby. Po pierwsze czyniaq dostepnymi
zasoby informacyjne firmy dla kazdego z czlonkéw grupy.
Po drugie, $ledza przebieg pracy tak, ze kazdy z czlonkéw grupy,
bez wzgledu na zmiang swojej lokalizacji pracuje na najnowszej do-
stepnej wersji projektu. Po trzecie, programy groupware stanowia
platforme do interaktywnej komunikacji i dyskusji. Ponizej przed-
stawiono przykladowa funkcjonalnos¢ systemow pracy grupowej
pod katem zarzadzania informacja:

- rozbudowana poczta elektroniczna;
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— obstuga kalendarzy i terminarzy;

- zdalny dostep przez Internet i telefon komorkowy;

- wizualizacja danych - imaging;

— obstuga faksow i pagerow

- rozbudowane przesylanie wiadomosci wraz z ich dekretacja;

— definiowanie i zarzadzanie przeptywem prac;

- odpowiedni poziom bezpieczenstwa.

4. Intranet — mozna okresli¢ jako wewnetrzny Internet. W przeciwien-
stwie do Internetu siec¢ ta dostepna jest tylko wewnatrz firmy i dosto-
sowana do jej potrzeb.

5. Portale korporacyjne — umozliwiaja zestawienie w jednym miejscu
informacji pochodzacych z praktycznie wszystkich zrédel danych
wystepujacych w organizacji (moga to by¢ zaré6wno dane ustruktura-
lizowane jak i nieustrukturalizowane (np.: w postaci e-maili lub tez
zapisu video). Dostep do informacji odbywa sie za pomoca przegla-
darki internetowe;.

6. Hurtownie danych — sa to fatwo dostepne, kompletne bazy (repozy-
toria) danych, ktorych zawarto$¢ pochodzi z wielu zrodet (m. in. z sys-
teméw informatycznych juz funkcjonujacych w przedsigbiorstwie);
pozwalajg one na formulowanie nowych zapytan, tworzenie spra-
wozdan, analize wykorzystania zasobow, uzasadnienie podejmowa-
nych decyzji stanowiacych fundament dla rozwazan strategicznych

7. Systemy wspomagania decyzji, systemy ekspertowe — sa to interak-
tywne systemy komputerowe wykorzystywane w peieniu funkgji
planistycznych i decyzyjnych. Umozliwiaja kierownikom uzyskanie,
wyselekcjonowanej, skondensowanej i przeanalizowanej informacji
oraz utatwiaja podejmowanie niezrutynizowanych decyzji.

Nowa klase narzedzi stanowia systemy stuzace do przekazywania
wiedzy, w tym przede wszystkim produkty umozliwiajace zdalne na-
uczanie z wykorzystaniem technik komputerowych (wideokonferencje,
dyskusje on-line). Pojawiaj si¢ rodwniez rozwiazania oparte o XML
(eXtensible Markup Language)'® przeznaczone do zarzadzania doku-

18 XML (ang. Extensible Markup Language, w wolnym ttumaczeniu Rozszerzalny Jezyk
Znacznikéw) — uniwersalny jezyk formalny przeznaczony do reprezentowania réznych
danych w strukturalizowany sposdb. XML jest niezalezny od platformy, co umozliwia
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mentami. Pomyst polega tu na przeksztatceniu wszystkich dokumentow
zwigzanych z funkcjonowaniem organizacji - w format XML, co zapewni
ich przeno$nos$¢ pomiedzy réznymi rodzajami dziatalnosci. Mozna to
zrobi¢ na zasadzie elementow skladowych. Celem jest uzyskanie mozli-
woséci wymiany danych niedostrzegalnej dla uzytkownikdéw.

Najbardziej rozbudowane systemy do analizy danych w celu uta-
twienia podejmowania decyzji biznesowych to systemy klasy Business
Intelligence. Business Intelligence jest definiowane przez firme Gartner
[8] jako zorientowany na uzytkownika proces zbierania, eksploracji, in-
terpretacji i analizy danych, ktéry prowadzi do usprawnienia i zracjona-
lizowania procesu podejmowania decyzji. Systemy te wspieraja kadre
menedzerska w podejmowaniu decyzji biznesowych w celu kreowania
wzrostu warto$ci przedsigbiorstwa.

Systemy BI pozawalaja na gromadzenie, identyfikowanie, przetwa-
rzanie, analizowanie i projektowanie wiedzy. Efektywne wykorzystanie
tej technologii powinno prowadzi¢ do maksymalizacji zysku przedsie-
biorstwa przy jednoczesnym minimalizowaniu ryzyka ikosztéow jego
dziatalnosci. Dodatkowo umiejetne wykorzystanie przetwarzanej wie-
dzy przy zastosowaniu technologii BI daje asumpt do przewagi konku-
rencyjnej organizacjom, w tak zmiennych warunkach globalnej konku-
rencji [38].

Business Intelligence to pojecie opisujace technologie wykorzystywa-
nia do systematycznego i zautomatyzowanego przeprowadzania wielo-
wymiarowych analiz, podejmowania decyzji biznesowych zaréwno w
odniesieniu do samej organizacji jak i jej otoczenia®.

Analiza definicji dotyczacych systemow Business Intelligence wska-
zuje, ze Bl to system informatyczny zarzadzania — system informatyczny
zarzadzania III generacji [13]. Proponowany podzial systemow zarza-
dzania na trzy generacje obejmuje:

I generacja — systemy transakcyjne,

latwa wymiane dokumentéw pomiedzy heterogenicznymi (réznymi) systemami i zna-
czaco przyczynilo sie¢ do popularnosci tego jezyka w dobie Internetu. XML jest standar-
dem rekomendowanym oraz specyfikowanym przez organizacje W3C.

19 http://www. cmis.csiro.au/Bi/what-isBLhtm
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IT generacja — systemy kierownictwa i wyszukiwania danych,
III generacja — systemy doradcze, w tym klasy BL
W ten sposob definiowane i rozumiane systemy wspomagania decy-
zji biznesowych obejmuja rézne technologie, w tym gltéwnie:
e narzedzia OLAP (on-line analytical processing);
e narzedzia eksploragji danych;

e narzedzia zarzadzania wiedza — umozliwiajace skladowanie, indek-
sowanie i analize dokumentdéw oraz powiazanie ich z innymi danymi.

W obecnych czasach rozwoju spoteczenistwa informacyjnego a wta-
Sciwie to rozwoju spoteczenistwa wiedzy gdzie wiedza i zarzadzanie nia
odgrywa bardzo wazna role. Wiaze sig to z rozwojem technik ICT, wzro-
stem szybkosci komunikowania si¢ i zalewem informacji, co zmusza do
tworzenia odpowiednich systemow zarzadzania wiedza i informacja
i ciagglego doskonalenia tego procesu. Historia zarzadzania wiedza nie
jest zbyt diuga siega polowy XX wieku ale obecnie bardzo dynamicznie
si¢ rozwija i wypracowuje ciagle nowe metody i narzedzia w tym szero-
ko wykorzystujace technologie informatyczne, bez ktérych obecna orga-
nizacja nie moze prawidtowo i efektywnie dziatac.

Podsumowanie

Obecnie mozemy mowi¢ o informatycznym zarzadzaniu wiedza z wy-
korzystaniem systemdw opartych o sztuczna inteligencje i metody nieli-
niowe. Eksploracja powiazan pomiedzy zapisanymi w bazach danych
informacjami, wiedza ukryta i doswiadczeniem pracownikow, pozwala
na wykorzystanie zasobow wiedzy w przedsigbiorstwie dla uzyskania
istotnej i trwatej przewagi konkurencyjnej. Funkcje systemu zarzadzania
wiedza, ktore dzieki zastosowaniu systemdw informatycznych w szcze-
golny sposdb poprawiaja jego efekty.

Wykorzystujemy systemy informacyjne i coraz czesciej wyzsza gene-
racje systemy inteligentne (patrz rysunek 3).
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Rysunek 3. Zmiana generecji systemow

System informacyjny przetwarza System inteligentny - potrafi
dane w uzyteczne informacje generowacd wiedze

Zrédto: Opracowanie wlasne.

Aby skutecznie zarzadza¢ wiedza i informacja poszukujemy efek-
tywnych narzedzi. Poszukiwanie efektywnych narzedzi do tworzenia,
przeptywu, ochrony i dzielenia wiedzy w przedsiebiorstwie staje sig
waznym zadaniem wspotczesnego zarzadzania. Systemy informatyczne
sa narzedziami mogacymi skutecznie wspomagac¢ wymienione dziatania.
Do prezentowanego opisu wprowadzono dodatkowo jeszcze jeden
aspekt, a mianowicie poziomy w dziatalnosci przedsigbiorstw. Nie bez
znaczenia bowiem pozostaje problem, czy wiedza tworzona jest na po-
trzeby zarzadzania strategicznego, taktycznego czy operacyjnego.
W procesie tworzenia wiedzy na potrzeby zarzadzania strategicznego
i taktycznego szczegolna role odgrywajq systemy wspomagania decyzji
z baza wiedzy (SWD-BW) oraz systemy ekspertowe (SE). W pierwszym
przypadku system w inteligentny sposob wspomaga decydenta w roz-
wiazywaniu trudnych, stabo strukturalizowanych probleméw, w drugim
za$ wrecz usituje go zastapic. Coraz czesciej w inteligentnym wspoma-
ganiu decyzji stosuje sie techniki z zakresu sztucznej inteligencji, wno-
szace odmienne od dotychczasowych sposoby pozyskiwania gromadze-
nia i generowania wiedzy. Fakty te wskazujaq iz systemy klasy BI sa
obecnie podstawowym elementem w zarzadzaniu wiedza.
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Bussines intelligence and the knowledge management
Abstract

The knowledge management and intelligent systems computer
science managements is matters discussed in this chapter.

The information leads to the knowledge, the knowledge is
a source of information. So that the information become an open
knowledge that is a specific information or with the expertise,
must arise some process whose a most important condition is the
consciousness of her possession and the wish of her disclosure.
The informational chain leads from data to the information from
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the information to the knowledge. The use of tools computer sci-
ence and electronic decidedly improves this process.

Modern technologies ICT, uses Business Intelligence (BI) are in-
teresting businessly. However their value has a potential charac-
ter , and not present through the fact itself of the use. More and
more often we meet with the concept of Computer science
Knowledge management. The information leads to the knowl-
edge. And the information is processed data. Information sys-
tems are necessary to the effective knowledge management.
Systems of Business Intelligence class are effective tools which
can be used in string knowledge managements. In the economy
based on the knowledge traditional factors of production lost the
dominant position in the interest of the supply which is the
knowledge. In a modern manner accounts itself her too main,
and even the only economic supply creating ideas and innova-
tions. The speed with which happen currently informational proc-
esses and stratifying organizational knowledge generates the ne-
cessity of using in the management of modern information-
technology tools.

The management helped by computer science technologies influ-
ences the effectiveness of the realization level of tasks and on the
creation of the new value added arising as result of the suitable
use of resources of the information, the knowledge and the ex-
perience. The model of the enterprise oriented on the knowledge
significantly differs from traditional. In different organizations can
be applied different concepts and management systems a knowl-
edge. One of revolutionary break-throughs is the electronic econ-
omy. No company can ignore changes which carry with himself
the e-business. Systems of the electronic economy create the
chance of the conquest of the longed-for competitive edge vainly
wanted through companies in intranets, extranets, enterprise re-
source planning — ERP and electronic data interchange — EDI.

An important element of the modern economy are customer
management relations systems — CRM. ,New” in the New Econ-
omy - the e-business gives new possibilities together with the
development of new intelligent technologies. In the electronic
economy , the offer basing on the knowledge stimulates growing
incomes. The tempo of changes is very large. The access to the
information is colossal. The tempo of the development of the New
Economy requires the application integrated intelligent informa-
tion systems of the management - systems Business Intelligence.
The knowledge management and intelligent information systems
this is current and future direction of the organization develop-
ment.
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Wstep

Z punktu widzenia informatyki CRM (Customer Relationship Mana-
gement) to system komputerowy i oprogramowanie pozwalajace na au-
tomatyzacje kluczowych proceséow dotyczacych klientow. Z punktu wi-
dzenia ekonomii CRM jest przede wszystkim strategia biznesowa po-
zwalajaca na zarzadzanie kontaktami z klientami w celu optymalizacji
korzysci biznesowych. Inaczej mowiac, CRM jest zardwno technologia,
strategia jak i filozofia prowadzenia biznesu. Stosowanie systeméw za-
rzadzania relacjami z klientami stanowi wazny element zarzadzania
i pozwala na stworzenie przewagi konkurencyjnej. Zrozumienie istoty
dziatan CRM wymaga przypomnienia koncepcji marketingowych, ktore
stojq za jego rozwojem.

1. Rozwéj marketingu

Marketing masowy

Klasyczny marketing, tzw. marketing masowy to dziatania wg jednej
z nastepujacych koncepgji: produkcji, produktu, sprzedazy Kotler [10].

" Instytut Technologii Informatycznych.
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Koncepcja produkcji zaktada, ze klienci uznaja z najlepsze takie produk-
ty, ktore sa tanie i latwo dostepne na rynku. Szczegolng uwage zwraca
si¢ tutaj na szeroka dystrybucje. Pionierem we wdrazaniu tej koncepgji
byl Henry Ford, a obecnie jest ona nadal stosowana zwlaszcza przez fir-
my pochodzace z Dalekiego Wschodu. Wada tej koncepgiji jest produkcja
dla abstrakcyjnych, przecietnych klientéw. Koncepcja produktu to zato-
zenie wedlug ktdrego klienci uznaja za najlepsze te produkty, ktére cha-
rakteryzuje najwyzsza jakos¢ lub innowacyjnos¢. Firmy zorientowane na
tego typu produkcje koncentruja swoja uwage na wytworzeniu produk-
tow o unikalnych cechach i ciaglym ich udoskonalaniu. Przedsigbiorstwa
opracowuja swoje produkty przy minimalnym udziale potencjalnego
klienta i koncentruja si¢ na produkcie. Koncepcja sprzedazy opiera si¢
na zalozeniu, ze przedsigbiorstwa musza umiejetnie nakltania¢ klientow
do kupna czyli podejmowac agresywna reklame i dzialania promocyjne.
Wiele firm stosuje te¢ koncepcje rowniez w przypadku nadprodukgiji.
Spowodowalo to, ze wigkszos¢ rynkow to rynki nabywcéw, ktérzy sa
zewszad zachecani do kupna niemalze wszystkiego. Niekorzystna cecha
tego dzialania marketingowego z punktu widzenia konsumentoéw jest
przywiazanie matej wagi do ich rzeczywistych oczekiwan.

Modele te przezyly w latach dziewiecédziesigtych zdecydowany kry-
zys, z tego powodu narodzita si¢ idea zarzadzania relacjami z klientami.
Stanowi ona swego rodzaju powr6t do korzeni, kiedy transakcje opieraty
sie¢ na bezposredniej komunikacji, a klient byt od razu rozpoznawany
przez swojego sprzedawce. Technologia informatyczna pozwala te bez-
posrednie wiezi przywrdci¢c w nowym wymiarze, mozliwa stala si¢ in-
dywidualizacja marketingu w skali masowej.

Nowe podejscie do marketingu nazywane bywa: marketing oparty
na relacjach, marketing indywidualny, interaktywny, lojalnosciowy,
marketing oparty na przyzwoleniu, clienting, mikromarketing, database
marketing, customer partnering, symbiotic marketing, wrap-around
marketing, CRM. Brodie, Coviello, Brookes and Little — cyt. wg [2] wy-
rozniaja cztery klasy marketingu: tradycyjny transakcyjny, bazodanowy,
interakcyjny, sieciowy. Te trzy ostatnie typy okreslane bywaja jako mar-
keting bezposredni, CRM, B2B CRM.
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Nowe podejscie do marketingu wykracza poza technologie, techno-
logia jest tylko narzedziem ktéry umozliwia skuteczne wprowadzenie
marketingu zorientowanego na indywidualnego klienta. Kazda firma
musi dziata¢ dzi$ na coraz bardziej konkurencyjnym rynku globalnym,
klienci maja do wyboru produkty oferowane przez cala rzesze dostaw-
cdw. Kluczem do odniesienia sukcesu jest wiec jak najlepsza znajomosc¢
potrzeb potencjalnych nabywcdw; tylko firmy ukierunkowane na klienta
moga przetrwac i odnosi¢ sukcesy. Dzi$ trzeba umie¢ sie nie tylko wy-
twarza¢ produkty, ale przede wszystkim pozyskiwac¢ i utrzymywac
klientow.

Marketing oparty na przyzwoleniu

Aby sprzeda¢ produkt nalezy najpierw poinformowac klientow
0 jego istnieniu, a nastepnie przekonac ich o jego wyzszosci nad oferta
konkurengji. Tradycyjna komunikacja marketingowa opiera si¢ na mode-
lu zwanym ‘modelem intruza’. Jej zadaniem jest zaskoczenie odbiorcy
i przykucie jego uwagi przekazem marketingowym; zadaniem specjali-
stow marketingu jest zmuszenie odbiorcy do zwrocenia uwagi na ich
przekaz. Dziatanie to nie powiedzie si¢ jesli reklama lub inna forma ko-
munikacji zginie w gaszczu innych informacji; woéwczas reklama wia-
Sciwie nic nie daje, a kosztuje. Historycznie wigkszos¢ firm komunikagji
marketingowej miata wlasnie forme modelu intruza. Model ten mogt
skutecznie funkcjonowa¢ w czasach gdy liczba przekazow marketingo-
wych byta stosunkowo mata. Rozwiazaniem problemu zmniejszenia
skutecznosci tradycyjnej reklamy nie staty sie coraz bardziej prowoka-
cyjne ogloszenia oraz ich umieszczanie w najmniej oczekiwanych miej-
scach. Kazdego dnia ludzi szokuje i zaskakuje coraz mniej, krzykliwe
reklamy sa ignorowane, a ulotki z ofertami produktow i ustug wyrzuca-
ne do kosza bez przeczytania.

Na stronach internetowych zaobserwowano zjawisko banner blindness
— ignorowania nawet waznych komunikatow ktdre sa nadmiernie eks-
ponowane — traktuje si¢ je odruchowo jako ucigzliwg, niepozadana re-
klame (Panero, Lane [16]).

Jednym z rozwigzan jest marketing oparty na przyzwoleniu (permis-
sion marketing). Podstawowa ideg jest tu zalozenie, ze komunikacja musi
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by¢ poprzedzona relacja lub zgoda na otrzymywanie informacji. Marke-
ting oparty na przyzwoleniu jest wigc:

- oczekiwany — konsumenci chcg cos od nas uslyszec,

— osobisty — przekaz marketingowy jest skierowany do konkretnej osoby,
- wazny — przekaz dotyczy czego$, o czym konsument chce ustyszec.

Punktem wyjscia od ktorego marketing oparty na przyzwoleniu sie
rozpoczyna jest uzyskanie zgody klienta na podjecie komunikacji. Nie
stanie sie to automatycznie, nalezy przekonac klienta o korzysciach jakie
przyniosa mu otrzymywane od nas przekazy marketingowe. W tym celu
mozna mu co$ zaoferowa¢ w zamian za jego uwage i czas. Osoby ktdre
zdecydowaly sie zwroci¢ swoja uwage na reklame tradycyjna, moga
oczekiwac kontaktu. Zacheta do udzielenia zgody na komunikowanie sie
moga by¢ nagrody: udziat w grach i loteriach, ale i informacja — darmo-
wa edukacja pozwalajaca klientowi lepiej wybra¢ produkt.

Zgoda klienta na otrzymywanie informagji jest pierwszym etapem,
po ktéorym musza nastepowac dalsze kroki. Bardzo waznym elementem
tej strategii marketingowej jest koniecznos¢ zbudowania relacji opartej
na interakcji. Na przyklad zachecajac klientéw do udzielenia firmie
wigkszej ilosci informacgji o sobie, mozna oferowac im wigcej produktow.
Trzeba inwestowa¢ w utrzymanie klientéw, poniewaz jest to tylko nie-
wielka czes¢ nakladdw jakie firma musi ponies¢ na ich zdobycie.

Marketing indywidualny

Mozliwosci zastosowania nowych technologii informatycznych
i komunikacyjnych pozwolily na stworzenie metodyki polegajacej na
dostosowaniu strategii marketingowej do zyskownosci oraz potrzeb in-
dywidualnych klientéw. OdejScie od marketingu masowego na rzecz
bardziej zindywidualizowanego podejscia, pozwala na efektywne zarza-
dzanie relacjami z klientami i zwiekszenie ich lojalnosci. Marketing ‘je-
den na jednego’ rozpoczyna od klienta, a nie od produktu. Polega on na
szukaniu mozliwosci zwigkszenia sprzedazy przypadajacej na kazdego
klienta. Proces ktdéry definiuje marketing ‘jeden na jednego” dzieli si¢ na
cztery podstawowe elementy:

e identyfikacja czyli poznanie swoich klientow,

e Kklasyfikacja: podzielenie klientéw ze wzgledu na wartos$¢, ktoérg
przynosza przedsigbiorstwu, oraz ze wzgledu na ich potrzeby,
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e pozyskanie informacji mogacych wzmocni¢ relacje z klientami,
e indywidualizacja poprzez dostosowanie oferty.

Identyfikacja i poznanie swoich klientéw wymaga stworzenia bazy
danych klientéw firmy; bez wiedzy na temat tego kim sa klienci dalsze
dziatania zwiazane z wprowadzeniem indywidualnego marketingu nie
beda mozliwe. Nalezy przeprowadzi¢ inwentaryzacje wszystkich infor-
macji i dowiedzie¢ si¢ wszystkiego co mozliwe na temat swoich klien-
tow. Podstawowe informacje jakie powinna zawierac taka specjalistycz-
na komputerowa baza danych to m.in.:

e dane osobiste (nazwisko, adres numer telefonu, adresy e-mail itd.),

e sposdb i koszt pozyskania klienta,

e daty i szczegoty finansowe dokonanych transakgji,

e Koszty zwigzane z wypelnianiem zamdwien i obstuga kazdej transakcji,
e formy i terminy ptatnosci,

e inne uzyteczne dane (np. wiek, wyksztalcenie, zainteresowania itd.)

Istotne jest aby baza danych klientow byla zintegrowana z system
ksiegowosci i wystawiania faktur. Waznym elementem marketingu in-
dywidualnego jest klasyfikacja klientéw i oszacowanie ich wartosci.
Wartos¢ klienta to suma potencjalnych zyskéw z klienta w czasie. Jej
oszacowanie pozwala okresli¢ jakie grupy klientéw mozna wyrdznic
i ktorzy z nich sa mniej lub bardziej zyskowni. Uzyskane informacje po-
zwalaja réwniez na okreslenie ile trzeba zainwestowa¢ w pozyskanie
klienta danej kategorii, ile w utrzymanie klientow oraz z ktérych klien-
tow mozna zrezygnowac.

Nieodzownym elementem tej koncepcji marketingu jest wspoldzia-
fanie z klientem. Ma to na celu uzyskanie informacji, ktéra umozliwi
wzmocnienie wspolnych relacji prowadzacych do przywiazania klien-
tow do firmy. Aby zapewni¢ wigkszg lojalnos¢ klientow mozna postuzy¢
si¢ wieloma technikami np.:

e dostosowaniem produktu do indywidualnych potrzeb klienta,
e tworzeniem emocjonalnej wiezi z klientami,
e nagradzaniem klientéw i tworzeniem bodzcow materialnych.

Indywidualizacja polega na dostarczeniu klientowi produktu wyko-
nanego na konkretne zamdéwienie. Wspodtczesna technologia, dzigki mo-
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dularnym procesom produkgji i dystrybucji otwiera przed firmami moz-
liwosci masowej indywidualizacji produktow i ustug bez nadmiernych
kosztow. Dostosowanie si¢ do konkretnego klienta umozliwia skoncen-
trowanie sie na wytwarzaniu elementéw a nie koricowych produktow.
Elementy te mozna ze soba taczy¢ w dowolne kombinacje zgodne z in-
dywidualnym zamoéwieniem.

Catkiem nieztym przykladem jest tu zakup lepszej klasy roweru lub
samochodu, ktérego bazowgq konfiguracje mozna dos¢ swobodnie dosto-
sowac. Ciekawy przykiad podaje Lionel [11] — sprzedawca Lexusa po-
trudzit si¢ aby zaprogramowac radio tak samo jak w poprzednim samo-
chodzie klienta. Warto przypomnie¢ ze jednym z prekursoréw byla tu
firma Benetton dokonujaca ostatecznego wykonczenia produktu (bar-
wienia) dopiero na lokalnym rynku [4]. W obszarze edukacji tego rodza-
ju filozofia obecna jest od dawna: swobodny wybodr zaje¢ przez studen-
tow jest norma w dobrych uczelniach. Ale realizacja tego jest bardzo
trudna bez sprawnego, zinformatyzowanego systemu zarzadzania.

Konkurencja z masowgq produkcja z Azji jest mozliwa tylko przy ela-
stycznej organizacji produkgcji. Stosunkowo nieliczne zaktady produkuja-
ce odziez w Polsce przetrwaty gtownie wtedy gdy potrafity zastosowac
systemy informatyczne umozliwiajace optacalng produkcje matych partii
dostosowanych do indywidualnych wymagan klientéw.

Uznanie klientéw za gléwny punkt zainteresowania oznacza realiza-
¢je zasady ssanie zamiast nacisku. Jest to swego rodzaju uogolnienie
znanej z organizacji produkcji zasady Kanban na obszar sprzedazy.

2. Cele biznesowe wdrozenia CRM

Wdrozenie systemu zarzadzania kontaktami z klientami CRM zakla-
da przede wszystkim skupienie dzialan organizacji na najwazniejszych
klientach. Koncepgja ta opiera si¢ na dwdch obserwacjach:

1. Wielokrotnie drozsze jest pozyskiwanie nowych klientoéw niz utrzy-
manie obecnych; pozyskanie nowego klienta jest 5-10 razy drozsze
niz obstuga klienta statego.
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1.

Prawdziwe zyski przynosza przedsigbiorstwu tylko nieliczni klienci,
wiekszos¢ jest niedochodowa lub przynosi straty.

Pomimo wszystkich kosztow i problemow, ktore nalezy przezwycie-

zy¢ organizacje decydujace si¢ na wdrozenie systemu zarzadzania kon-

taktami z klientami moga liczy¢ na osiggniecie wielu korzysci, na pozio-
mie operacyjnym i na poziomie catej firmy.

Na poziomie operacyjnym korzysci obejmuja przede wszystkim zmniej-

szenie kosztow i zwigkszenie wydajnosci pracy. Osiaga sie to poprzez:

D)
2)
3)
4)
5)

6)
7)

zredukowanie czasu pracy sprzedawcOw przeznaczanego na czyn-
nosci administracyjne;

mozliwos¢ kontroli dziatann promocyjnych i kontrole budzetu prze-
znaczonego na promocje;

kontrole pracy dziatow handlowych poprzez miedzy innymi oceng
rozmow z poszczegdlnymi klientami w catej firmie, ocene zaawan-
sowania rozmow z danym klientem;

klasyfikacje klientéw zaleznie od wybranych parametrow;

identyfikacje zapotrzebowan na poszczegodlne produkty;

obnizenia kosztéw rekrutacji i szkolenia pracownikow;

precyzyjng ocene handlowcow z punktu widzenia:

— nowo pozyskanych klientéw i ich stosunku do ilosci pozyskanych
zamowien;

— ilodci pozyskanych klientow z podzialem na klientow nowych
i statych;

— dziennych i tygodniowych kontaktow z klientami;

— klientéw z uwzglednieniem ich rodzaju (listy, telefony, wizyty);

- kontaktow z uwzglednieniem osdb z ktérymi handlowiec si¢ spotyka.

Korzysci strategiczne dla firmy to:

zwiekszenie zyskoéw firmy poprzez identyfikacje i ograniczenie nie-

rentownych, nie perspektywicznych klientow,

zwiekszenie lojalnosci dobrych klientow,

uzyskanie efektu synergii ze wspolpracy pomiedzy organizacja a wy-

branymi kluczowymi klientami,

zwigkszenie sprzedazy.
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Trzynascie wymiaréw wpltywu systemu CRM na biznes opisat w ob-

szernym studium przypadku Balaraman [3]:

1.
2.
3.

10.
11.
12.
13.

Strategiczny system CRM zapewnia spojny obraz klienta w catej firmie.
Operacyjny: redukcja nakladéw — uznawany za najwazniejszy.
Marketingowy: wspomaganie wzajemne sprzedazy réznych grup
produktow.

Lojalnosciowy: ocenia si¢ ze poziom lojalnosci wzrdst po wdrozeniu.
Zaufanie: nie zauwazono tu wptywu.

Satysfakcja klienta: zarzadzanie klientem zaczeto gra¢ gtowna role
W organizagji.

Zyskowno$¢: wyrazny potencjat wzrostu.

Komunikacja: zdecydowana poprawa komunikagji z klientami.

Planowanie: poprawila si¢ mozliwos¢ oceny wartosci klienta i pla-
nowania dziatart handlowych.

Akwizycja: nie zauwazono tu wptywu.

Utrzymanie klienta: duzy wptyw systemu CRM.

Pomiar wydajnosci: mozliwa wewnatrz organizacji.

Zarzadzanie informacja: system odgrywa wazna role i wspomaga
planowanie dziatan oraz gromadzenie informacji w bazie danych
klientow.

. Systemy CRM w obszarach zarzadzania przedsiebiorstwa

Marketing
Systemy CRM pozwalaja na rejestracje kazdego kontaktu, przyczyny

braku zainteresowania oferta, motywu zakupdéw, zachowania konkuren-

i

itp. Pozwalaja rowniez na dostep do szczegdtowych informacji

o kliencie, przebiegu kampanii marketingowych, reakcji na te kampanie

i preferengji klientow. Typowe wsparcie udzielane przez oprogramowa-

nie CRM na poziomie marketingu obejmuje:

katalog produktow,
konfigurator produktu,

cenniki,
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e oferty,
e zarzadzanie kampanig,

e informacje o klientach zgtaszajacych zainteresowanie oferta.

Taka usystematyzowana wiedza pozwala na analize i ocene akgji
promocyjnych i reklamowych, prognozowanie sprzedazy nowego pro-
duktu oraz przygotowywanie indywidualnych warunkow sprzedazy.
Dzieki lepszemu planowaniu systemy CRM pozwalaja redukowac kosz-
ty marketingu stanowiace znaczna czes$¢ kosztéw ogdlnych organizacji.

Sprzedaz

Czas przeznaczony na czynnosci administracyjne takie jak: przygo-
towanie ofert i materialéw informacyjnych, zbieranie informagji o kliencie,
raportowanie, analizy jest dtuzszy od dziatan, ktore dotycza wilasciwej
sprzedazy: rozméw telefonicznych, bezposredniego spotkania z klientem,
prezentacji handlowych. Wsparcie dzialu sprzedazy przez narzedzia
informatyczne pozwala gltéwnie na ograniczenia czasu poswigcanego na
dziatania administracyjne, w efekcie czego otrzymuje si¢ zwigkszenie
produktywnosci. Typowym dla dzialéw sprzedazy problemem jest rota-
gja pracownikéw; system CRM przechowujacy najwazniejsze informacje
o klientach i sprzedazy pozwala nowo zatrudnionym osobom szybko
wdrozy¢ sie do pracy.

Wsrod podstawowych zadan realizowanych przez system CRM w ob-
szarze sprzedazy wyrdzniamy:

e zarzadzanie kontaktami: profile klientow, historie kontaktéw, sprze-
dazy i serwisu,

e zarzadzanie kontami klientdw: generowanie ofert i zamodwien,

e monitorowanie statusu klientéw i potencjalnych kontaktéw handlo-
wych.

Trwala tendencja rozwojowq jest tak zwane wydiuzenie taricuchow
logistycznych. W $wiecie handlu internetowego organizacje musza by¢
zdolne do prezentacji swojego obrazu zaréwno klientom jak i partnerom
biznesowym. Aplikacje IT musza by¢ dostepne nie tylko uzytkownikom
ale réwniez innym aplikacjom, ktore sie¢ do nich odwotuja. W ostatnich
rozwiazaniach (np. MS Dynamics AX 2009) klienci moga nawet doko-
nywad ksieggowan w systemie kontrahenta (co nb. budzi jak na razie
zgroze ksiegowych, ktorzy lubig mie¢ petna kontrole [12].
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Serwis

Po dokonaniu transakcji odpowiedzialnos¢ spoczywa na dziale ser-
wisu. Glowne zadania realizowanych przez system CRM w tym obsza-
rze to zarzadzanie zglaszanymi problemami serwisowymi i kontrola
obstugi gwarancyjnej. System CRM umozliwia szybka identyfikacje
klienta, zawiera informacje o rodzaju transakgji, jej warunkach i mozli-
wych scenariuszach rozwiazania potencjalnych problemdéw. Informacja
taka moze by¢ wykorzystana przez serwis z ktorym kontaktuje si¢ klient.
Z pewnoscia klient zostanie mile zaskoczony kiedy podczas kontaktu
z dzialem serwisu okaze si¢ Ze jego problem jest znany i nie wymaga
dtugiego objasniania.

5. Funkcje wybranych systeméw CRM

Obecnie na rynku jest dostepnych szereg samodzielnych aplikacji
CRM, ktdre daja sie zintegrowac z systemami klasy ERP, istnieje row-
niez mozliwos¢ zakupu systemu klasy ERP z zaimplementowanym mo-
dutem CRM. Giéwni $wiatowi dostawcy ERP tacy jak SAP, Oracle
i Microsoft oferujq rozszerzenia CRM do swoich gtéwnych produktow.
Funkcjonuja rowniez mali dostawcy oferujacy jedynie interfejsy do wio-
dacych narzedzi klasy CRM.

MySAP CRM

System mySAP CRM, ktdérego producentem jest SAP AG, jest jednym
z wazniejszych rozwiazan dostepnych na rynku oprogramowania do
zarzadzania relacjami z klientami [14]. Jest to aplikacja zapewniajaca
mozliwos¢ pelnego monitoringu, kontroli i zarzadzania relacjami z klien-
tami. Funkcje oferowane przez system mozna podzieli¢ na trzy zasadni-
cze obszary:

A. Operacyjny CRM wspiera transakcyjne oraz zorientowane na klienta
dziatania w ramach sprzedazy, serwisu i marketingu. Modut ten
umozliwia integracje w czasie rzeczywistym dziatan front-office i
back-office wraz z synchronizacja oddzialywania na klienta poprzez
wszystkie kanaty komunikacji.
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A. Analityczny CRM pozwala na przygotowanie i uzyskanie wsparcia
i optymalizacji procesdow decyzyjnych zorientowanych na klienta.
Bazuja one na hurtowni danych SAP Business Information Warehouse
(SAP BW) oraz na planowaniu optymalizacji i symulacji wspieranej
przez SAP Strategic Enterprise Management (SAP SEM).

B. Kooperacyjny CRM wspieraj dzialania prowadzace do blizszego
wspoldziatania z klientami, dostawcami oraz partnerami bizneso-
wymi. Funkcje dostepne w ramach tego obszaru maja na celu aby
kontakty z klientami nie ograniczaty si¢ tylko do sprzedazy i zaku-
pow ale mialy charakter dtugofalowego partnerstwa bazujacego na
interakcji.

W ramach powyzszych obszaréw dziataja konkretne moduly, po-
dobnie jak w przypadku Oracla sa to: sprzedaz, marketing i serwis. Spe-
cyfika SAP jest oferowanie tzw. rozwigzan branzowych — bibliotek funk-
gjonalnos$ci specyficznych dla poszczegélnych (kilkudziesieciu) branz
gospodarki i administracji.

Oracle CRM

Obecnie sprzedawany pakiet E-Business Suite pozwala klientom na
prowadzenie pelnego e-biznesu — od sprzedazy i marketingu w sieci, az
do taiicucha dostaw i zakupow przez Internet. Rozwigzanie to jest adre-
sowane dla $rednich i duzych przedsigbiorstw o wielozaktadowej struk-
turze, ktore dziataja w rozproszonym srodowisku globalnym. System
CRM jest czescia tego zestawu aplikacji obejmujacego 55 modutow i za-
wierajacego: aplikacje ERP, system do obstugi zaopatrzenia przez Inter-
net (Oracle Internet Procurment) oraz rozwiazania analityczne. System
Oracle CRM obok najnowszych technologii uwzglednia inne kanaty ko-
munikacyjne, takich jak, telefon, poczta elektroniczna oraz kontakt oso-
bisty. Rozwigzanie pozwala na scentralizowane gromadzenie informacji
o klientach i kontaktach.

Oracle Sales Online to narzedzie wspomagajace prace dziatu sprze-
dazy. Obstuga tego modutu opiera si¢ na wywolaniu w systemie przez
handlowca swojej wiasnej strony internetowej i potraktowaniu jej jako
wirtualnego biura. Wszystkie informacje wprowadzane sa w trybie on-
line co umozliwia szybkie ich przetwarzane i udostepniane przetozonym
oraz departamentom lub dziatlom wspotpracujacym. Sprzedawcy moga
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przeglada¢ swoje zadania, harmonogram spotkan i wydarzen promocyj-
nych oraz generowac prognozy sprzedazy i szybko otrzymywac tez in-
formacje o swoich zarobkach i prowizjach.

Oracle Marketing Online to aplikacja, ktora pozwala na zarzadzanie
kampaniami marketingowymi. Modut ten umozliwia réwniez na defi-
niowanie réznych typdw ofert i wigzania ich z kampaniami, analizowa-
nie wynikéw poprzednich kampanii dzieki udostepnieniu ich historii
oraz zarzadzanie kampaniami marketingowymi.

Oracle Service Online udostepnia szereg narzedzi dla klienta — od
interakcji poczatkowej, az do pomyslnego rozwigzania problemu. Na-
rzedzia dostepne w ramach tego modutu pozwalaja m.in. na:

e zarzadzanie kontami klientow,

e przekazywanie rozméw telefonicznych,

e rozdzielanie zadan miedzy pracownikow,
e zarzadzanie czg$ciami zapasowymi,

e sprawozdawczos$¢ i rozliczenia z klientem.

Architektura aplikacji oparta jest na trojwarstwowym modelu prze-
twarzania, ktory cechuje rozdzielenie poszczegdlnych zadan pomiedzy
warstwe bazy danych, warstwe aplikacji i warstwe klienta.

Microsoft Business Solutions CRM

Microsoft Business Solutions CRM to rozwigzanie do zarzadzania
relacjami z klientem przeznaczone dla $rednich przedsiebiorstw. Funk-
gjonalno$¢ rozwigzania Microsoft CRM opiera si¢ na trzech podstawo-
wych modutach: obstuga klienta, sprzedaz, marketing.

Funkcje modutu obstuga klienta to m.in.

e zarzadzanie zapytaniami: automatycznie przypisanie przychodza-
cych zapytan do okreslonego przypadku;

e kolejkowanie: nadanie zapytaniom okreslonego priorytetu i przy-
dzielenie spraw do odpowiedzialnej osoby;

e baza wiedzy: zalatwianie spraw przez szybkie wyszukiwanie artyku-
6w w bazie wiedzy;

e zarzadzanie zleceniami: tworzenie i zarzadzanie zleceniami serwi-
sowymi, automatyczne powiadamianie o zrealizowaniu zlecenia.

Wazniejsze funkcje dostepne w module sprzedazy to:
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zarzadzanie kluczowymi klientami: sledzenie informacji o najbar-
dziej dochodowych klientach, dostosowanie oferty do ich wymagan,
przydzielenie pracownika odpowiedzialnego za kontakt;

zarzadzanie grupami klientéw: przypisanie i konwertowanie kontak-
tow do réznych grup klientéw bez potrzeby ponownego wprowadza-
nia danych, z zachowaniem wszystkich wprowadzonych informacji;
zarzgdzanie zamoOwieniami: tworzenie ofert i konwertowanie ich do
zamowien, a nastepnie modyfikacja zamdwienia i przekazanie do re-
alizacji. Przy integracji z systemem finansowym, Microsoft CRM au-
tomatycznie generuje faktury;

Obserwacja konkurengji: zarzadzanie szczegétowymi informacjami o
konkurengji i powiazanie ich z oceng prawdopodobienistwa kontrak-
tow. Raporty uwzgledniajace aktywno$¢ konkurentow z podzialem
na region, produkt itp.

Klasyfikacja typowych funkcji

Goldenberg [6] przedstawil syntetycznie gtowne funkcje systemow

CRM:

1) sprzedaz: historia kontaktow, przyjmowanie zamoéwien, tworzenie
ofert;

2) zarzadzanie sprzedaza: przeplyw towardw, prognozowanie, analiza
cyklu sprzedazy;

3) telemarketing: lista rozmdéw, automatyczna odpowiedz, przyjmowa-
nie zamowien;

4) zarzadzanie czasem;

5) obstuga i wsparcie klienta: raportowanie incydentéw, baza rozwia-
zan czesto wystepujacych probleméw, zarzadzanie gwarancjami;

6) marketing: zarzadzanie kampaniami reklamowymi, segmentacja rynku;

7) informowanie kierownictwa;

8) integracja z systemem ERP;

9) synchronizacja danych: synchronizacja danych z urzadzen mobil-

nych, synchronizacja baz danych;

10) handel elektroniczny: przyjmowanie zlecery, aplikacje business-to-

business;

11) praca w terenie: zlecenia, wysytka towardw, informacje dla sprze-

dawcow terenowych w czasie rzeczywistym.



52 Grzegorz Sowa, Zbigniew Filutowicz

Z powyzszych zestawien widac ze aplikacje CRM osiagnely juz doj-
rzalos¢ i realizowane funkcje sa podobne w wiekszo$ci rozwigzan. Nie
jest to jeszcze poziom standaryzacji typowej np. logistyki zaopatrzenia
ale juz zblizony. Innowacji mozna oczekiwacd teraz gléwnie w marketin-
gu mobilnym (o czym dalej) i oczywiscie w handlu internetowym, co jest
jednak zagadnieniem wymagajacym odrebnego potraktowania.

6. Rozwigzania technologiczne

Oprogramowanie CRM zaczeto sie od prostych aplikacji CM (Contact
Management), ktore faczyly funkcje kalendarza i bazy danych; pozwala-
ly one uzytkownikom na przetwarzanie i analize danych dotyczacych
klientéw kontaktow z nimi. Z systemow klasy CM wziety swdj poczatek
produkty takie jak: CRS (Call Reporting System), SMS (Sales Manage-
ment System), STA (Sales Team Automation), SFA (Sales Force Automa-
tion) [1]. Zwieniczeniem tej ewolucji zostaty systemy CRM, ktorych
i funkcjonalnos¢ pozwolita na integracje wszystkich zadan zwigzanych
z zarzadzaniem sprzedaza i obstuga klienta.

CRM okresdla sie jako produkty typu ,front Office”, ktére dopeinia
funkcjonalnos¢ ,back Office” oferowana przez systemy klasy ERP (np.
kontrola produkgji, dystrybucja, ksiegowosc).

Nowa szansa dla systeméw CRM jest rozwdj outsourcingu. Model
tradycyjny budowy systemu informatycznego zakltada, Ze wszystkie jego
elementy (serwery, oprogramowanie) umieszczone s w wewnetrznej
sieci firmy. Utrzymanie prawidlowego dziatania systemu odbywa si¢ we
wlasnym zakresie, co wiaze sie z konieczno$cia zatrudnienia administra-
torow. Przedsiebiorstwo chcace wdrozy¢ u siebie system CRM w modelu
tradycyjnym musi liczy¢ sie z poniesieniem, zwlaszcza na poczatku,
znacznych kosztow: zakup serwera, licencji na aplikacje CRM, naktadow
finansowych na wdrozenie, nowe wersje oprogramowania i koszty ad-
ministracji. Na koncepcji outsourcingu oparty jest model ASP: jest to
ustuga polegajaca na zdalnym udostepnianiu oprogramowania. Serwery
aplikacji oraz bazy danych umieszczane sa w firmie outsourcingowej,
ktora poprzez Internet udostepnia oprogramowanie, $wiadczac w ten
sposob ustugi. W tym modelu oplaty ponoszone sa w formie abonamen-
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tu. Koszty licencji aplikacji CRM rozlozone sa na wszystkich uzytkowni-
kéw systemu — wiele firm. Firma dostarczajaca system zapewnia opieke
serwisowa i pelne wsparcie w kwestiach administracji systemu. Aplika-
cja dostepna jest przez caly czas uzytkowania, firma outsourcingowa
zapewnia w tym zakresie tacza dostepowe do sieci WWW. Koszty ponie-
sione przy inwestycji w system CRM w modelu ASP nie sa w skali czasu
calej jego eksploatacji znaczaco nizsze ale przede wszystkim réwnomier-
ne rownomiernie roztozone w czasie, mozliwe jest tez uzywanie przez
mniejsze firmy wyzszej klasy systemow.

7. Zarzadzanie danymi w systemach CRM

Podstawowymi elementami infrastruktury informatycznej systemow
zarzadzania kontaktami z klientami sa: baza danych, hurtownia danych
imechanizmy OLAP (Online Analitic Processing) — analizy danych.
W technologii CRM wazne sa nie tyle same bazy danych transakcyjnych
co hurtownie danych, ktérych elementem sa przewaznie wielowymia-
rowe bazy danych.

Jest réznica pomiedzy danymi, a informacjami, same dane nie umoz-
liwiaja wyciagania wnioskéw, gdy pozbawione sa kontekstu. W syste-
mach informatycznych wspomagajacych zarzadzanie bardzo wazna role
odgrywaja hurtownie danych, ktére pozwalajg udostepni¢ menedzerom
informacje biznesowa pozyskang na drodze analizy danych. Hurtownia
danych zawiera dane, ktdre sa zorientowane na podejmowanie decyzji
oraz, co bardzo wazne, rozciagniete w czasie. Dane te sa zorganizowane
raczej wokot réznych problemow organizacji niz wokdt indywidualnych
transakcji. Hurtownia danych jest dedykowanym systemem oddzielo-
nym od systemu transakcyjnego, opartego na danych operacyjnych.
Oznacza to, ze dane sa utrzymywane w duzo dluzszym okresie i pozy-
skiwane z réznorodnych zrédet. Okres czasu w jakim utrzymuje si¢ dane
w hurtowni danych to ok. 5-10 lat, a dla transakcyjnej bazy danych ten
okres wynosi czasem tylko kilka miesiecy. Utrzymywanie danych w hur-
towni jest poddawane optymalizacji pod katem odpowiedzi na zlozone
zapytania za strony zarzadzajacych oraz analitykow.



54 Grzegorz Sowa, Zbigniew Filutowicz

Najbardziej zlozonymi funkcjami hurtowni danych sa: integracja
i przeksztalcenie danych operacyjnych w dane analityczne [8]. Z otocze-
nia operacyjnego przechodza do hurtowni prawie wszystkie dane i po-
zostaja tam az do podjecia jednego z trzech krokéw: oczyszczania, agregacji,
archiwizacji. Dane gromadzone sa z réznych Zrodel, a nastepnie filtrowane
i transformowane do postaci formatu danych hurtowni. Po zatadowaniu sa
one udostepniane i dopiero wowczas istnieje mozliwos¢ analizowania ich.
Dane w hurtowni charakteryzuje: integralnos¢, czas i trwatos¢.

Integralnos¢ zwigzana jest z pojeciami czystosci, poprawnosci i agre-
gacji. Przez czysto$¢ danych rozumiec¢ nalezy sposob zapisywania in-
formacji w bazie danych: zapisywanie powinno odbywac sie¢ w sposob
standardowy, nawet jesli zrédla pochodzenia danych sa rézne. Niezbed-
ne jest rowniez sprawdzenie poprawnosci zapisywanych danych.
W zbiorczej bazie danych stosuje si¢ agregacje, co jednak jest delikatnym
problemem bo z danych zagregowanych nie uzyskamy z powrotem
czastkowych. W hurtowniach danych dane sa zorganizowane tak, ze
wlasciwie zapisana dana nie moze by¢ aktualizowana, wystepuja jedy-
nie: tadowanie danych i dostep do danych. Klucz dostepu zawiera zaw-
sze przedzial czasu. Dodatkowo wykonywane sa jeszcze obliczenia w ce-
lu utworzenia danych sumarycznych.

Podsumowujac: hurtownie sa zdecydowanie inne od typowych sys-
temow bazodanowych. Charakter obciazenia procesorow hurtowni da-
nych rézni si¢ od obciazen wystepujacych w systemach rejestrujacych
transakcje. Glowne zadania hurtowni danych to przegladanie duzych
zbioréw, faczenie wielu tablic, sortowanie oraz agregacja. Hurtownia
danych pozwalaja na otrzymywanie raportow, ktére nie byly przewi-
dywane w czasie projektowania systemu.

OLAP (On Line Analytic Processing) to przetwarzanie analityczne
na biezaco, stosowane w hurtowniach danych. Termin ten wprowadzo-
ny zostat przez twoérce koncepdji relacyjnych baz danych E.F.Codda, kto-
ry opublikowat 12 regut dla OLAP [11]:

1. Spojrzenie wielowymiarowe.

2. Transparentno$¢ dla uzytkownika.
3. Dostepnosc¢.

4. Spdjne raportowanie.
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5. Architektura klient — serwer.

6. Rownouprawnienie wymiarow.

7. Dynamiczne obstugiwanie macierzy rzadkich.

8. Wspomaganie wielu uzytkownikow.

9. Nieograniczone wykonywanie operacji poprzez wymiary.
10. Intuicyjna manipulacja danymi.

11. Elastyczne raportowanie.

12. Nieograniczona liczba wymiardw i poziomow agregacji.

OLAP i hurtownie danych sg technologiami, ktére wzajemnie sie¢
uzupelniaja, hurtownia danych przechowuje i zarzadza danymi, a OLAP
przeksztaltca je w informacje. Systemy te obejmuja zakres od podstawo-
wego przegladania danych, poprzez kalkulacje, az do ztozonych analiz,
co pozwala to na wsparcie systemow wspomagania decyzji.

8. Mobilne systemy CRM

Technologia systeméw mobilnych

Rozwigzania sprzetowe palmtopéow ewoluuja niezwykle szybko.
Skoncentrujemy zatem uwage na istotnych cechach systemow rozpro-
szonych. Podstawowym zagadnieniem jest tu wspodtdzielenie zasobéw —
pewne elementy sprzetu (drukarki) lub oprogramowania (np. centralna
baza danych) sa wykorzystywane wspdlnie. Krytyczna cecha jest odpor-
nos¢ na uszkodzenia lub chwilowy brak acznosci; tu uniwersalnym
rozwiagzaniem jest mechanizm pracy off-line. Istotna klasa rozwiazan
jest tak zwana przezroczystos¢; sposrdd wielu jej aspektéw warto wy-
mieni¢ ukrywanie rozdzielnosci przed uzytkownikiem — powinien on
wiedziec¢ system jako calos$¢ i mie¢ dostep do jego funkcji niezaleznie od
tego jaka jest jego lokalizacja. Pozagdanymi cechami systemow tego typu
jest skalowalnos¢ — mozliwo$¢ znacznej rozbudowy w ramach danej
technologii.

Ekonomiczne aspekty systeméw mobilnych

Powroty pracownikéw terenowych do biura po kazdym spotkaniu sa
wyjatkowo nieoptacalne dla firmy. Jednak z drugiej strony informacja
gromadzona powinna by¢ analizowana rowniez w centrali a handlowcy
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powinni mie¢ w kazdej chwili dostep do centralnej bazy danych. Rozwdj
urzadzen klasy palmtop pozwala pracownikom handlujacym w terenie
na korzystanie z w petni funkcjonalnego systemu CRM po stronie serwe-
ra i na statq aktualizacje centralnych kartotek. Dzigki temu przed wizyta
u klienta mozliwe jest pobranie najnowszych danych o produktach, pro-
mocjach, rabatach, czy sprawdzenie aktualnego stanu jego naleznosci.

Dostepnos¢ urzadzen zapewniajacych stata tacznosé w terenie przy-
nosi rewolucje w logistyce. Bardzo utatwia metode utrzymywania zapa-
sow przez dostawce — powszechna w hipermarketach. Mozliwe jest za-
stosowanie modelu dostaw w ktorym kierowca zna tylko najblizszy od-
cinek trasy i jest kierowany przez dyspozytora do nastepnego klienta na
podstawie biezaco naptywajacych zamowien.

Palmtopy nie musza pracowac caly czas w trybie on-line. Moga po-
siadac¢ lokalng baze danych, co umozliwia prace przez pewien czas bez
Iacznosci z centralg. Synchronizacja baz danych odbywac si¢ moze na
zadanie lub automatycznie; takie rozwigzanie jest nie tylko bardziej nie-
zawodne ale i tansze.

Specyficznym aspektem stosowania palmtopow jest wyposazanie ich
w odbiornik GPS. Umozliwia to doktadng kontrole miejsca pobytu pra-
cownika, co skadinad obok potencjalnych zalet budzi watpliwosci. Ale
moze tak bedzie wygladal nasz Swiat — kierowcy ciezaréwek juz do tego
przywykli.

Marketing mobilny w sklepach

Odmiang mobilnego marketingu jest reklama sms-owa, pokrewna na
razie raczej ucigzliwemu spamowi — to jest marketing masowy. Ciekaw-
sze sa koncepcje opartego na przyzwoleniu marketingu sklepowego [7].
Klient jest tu kupujacym, ktéremu dostarcza si¢ informacji o produktach
wyswietlajac je na ekranie bedacym wyposazeniem wozka. Testowane sa
tu dwie mozliwosci. W technologii CAST (Constext Aware Shopinng
Trolley), sklep zacheca klienta do zakupu promowanych artykutow.
Bardziej ambitne jest rozwigzanie PSA (Personall Shopiing Assistent)
w ktédrym informacja jest dostosowana do jego indywidualnych przy-
zwyczajen, znanych z historii zakupéw w tym sklepie.
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8. Podsumowanie

Marketing rozwija si¢ dynamicznie i jego narzedzia sa coraz bardziej
wyrafinowane, staje tez przed nowymi wyzwaniami (Internet). Newell
[13] zwraca uwage Ze nie wystarczy uzy¢ wiedzy o klientach aby sprze-
dac¢ im to co my mamy do sprzedania a nalezy jej uzywac aby sprzeda-
wac im to co oni chcg kupi¢. Koncepgja ta lepiej na razie zadomowita sie
na rynku B2B niz w handlu konsumenckim. Aplikacje CRM maja poki co
o wiele wigksze znaczenie w obstudze i utrzymaniu klientow niz w ich
pozyskiwaniu [1].

Systemy CRM sa specyficzng klasa aplikacji wspomagajacych zarza-
dzanie. Ich skuteczne zastosowanie wymaga przede wszystkim zrozumie-
nia koncepcji nowoczesnego marketingu. Kluczem jest indywidualizacja
podejscia do klienta, mozliwa w skali masowej przy wsparciu dobrych sys-
temdéw zintegrowanych jednak usprawnianie samego obszaru sprzedazy i
dystrybucji nie wystarcza. Niezbedna jest oczywiscie integracja z finansami
ale indywidualne podejscie wymaga czesto indywidualnej produkgji, a ta
czasem zaopatrzenia itd. W rezultacie okazuje si¢ Ze dopiero w peni zinte-
growana aplikacja umozliwia realizacje filozofii marketingu indywidualne-
go. Zatem systemy tej klasy moga by¢ sita napedzajaca rozwoj wdrozenia
catego systemu zintegrowanego.

Technologia systeméw CRM obejmuje hurtownie danych bez ktérych
analiza danych jest bardzo utrudniona. Funkcjonalnosci modutow CRM
w najbardziej popularnych duzych aplikacjach sa podobne. Najwigksze
problemy jak zawsze powoduje integracja aplikacji front i back-office, co
jest utrudnieniem gtéwnie dla producentéw niezaleznych aplikacji CRM.

Szansa na ekonomicznie optacalne wdrozenie aplikacji wysokiej klasy w
mniejszych firmach jest model ASP — kupowanie ustug a nie systemdw.
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Abstract

The article outlines a wide range of issues related to customer rela-
tionship management. After presenting historical development of
modern marketing, business purposes of CRM a discussed. Typical
functions of CRM applications a depicted and technical solutions such
as ASP, data warehouse and OLAP are discussed. Some problems of
mobile marketing are shortly presented.
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Wstep

W spoteczenistwie informacyjnym zaklada sie, ze wiedza i informacje
maja warto$¢ rynkowa. Zarzadzanie wiedza pracownikéw firmy to jeden
z wymogow konkurencyjnosci firmy. Rozwdj technologii internetowych
i spotecznosciowy charakter to nowy wymiar dla rozwoju i kreatywnosci
w Internecie. Dochodowos¢ e-gospodarki bedzie wzrasta¢ w najbliz-
szych latach. Inzynieria wiedzy to szerokie i nowe podejscie do wyko-
rzystania informagji i wiedzy Web’owej w biznesie. Wzrasta zatem po-
trzeba przygotowania kadry menadzerskiej oraz specjalistow praktykow
ICT w zakresie wykorzystania Internetu do e-dziatalnosci.

1. Zarzadzanie wiedzg w spoteczenstwie informacyjnym

W dawnych czasach dostep do wiedzy i informacji byt uzalezniony
od pozycji spotecznej ludzi. Zasadnicze zmiany w tej dziedzinie zapo-
czatkowato wynalezienie druku przez Gutenberga w potowie XV wieku.
Wiedze o swiecie tworza ludzie i jest przekazywana z pokolenia na po-
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Nauk Spotecznych i Informatyki PWSZ Wloctawek.
" Instytut Technologii Informatycznych.
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kolenie. W niektérych dziedzinach wiedza jest patentowana. Zdobywa-
my ja w praktyce, procesie edukacji oraz po przez badania naukowe.
Wiedza zawarta jest w umystach ludzi oraz w ksiazkach. ,Nowoczesne
zarzadzanie i nowoczesne przedsigbiorstwo nie mogloby istnie¢ bez
zbudowanej przez spoteczenstwo podstawy, jaka jest wiedza.

Uzywajac stéw F. Taylora — , ciezka praca” zostata zastapiona ,ma-
dra praca” [5]. Model obiektu gospodarczego sktada si¢ z zasobdéw ludz-
kich, rzeczowych, finansowych oraz z zasobow wiedzy i informacji ja-
kimi dysponuje firma i jej pracownicy [23]. Nie ma jednoznacznych defi-
nicji co to jest informacja, dane lub wiedza. W wielu przypadkach wy-
maga si¢ od informacji kontekstu semantycznego, czego nie wymaga sig¢
od danych. Pracownicy NASA Daniel S. Goldin i Samuel L. Venerii oraz
Ahmed K. Noor z Uniwersytetu w Virgini podaja definicje tych poje¢ na
przykladzie pilota samolotu [9]. Pilot (w przewidywalnych przypadkach
autopilot) odczytuje wskazania przyrzadéw pomiarowych, to sa dane.
Pilot na podstawie wskazan przyrzadow ustala informacje o locie. Wie-
dza ujawnia si¢ w momencie, gdy pilot patrzac na wskazniki uzmysta-
wia sobie w jakim stanie znajduje sie samolot oraz jakie czynnosci moze
wykonaé, aby wprowadzi¢ samolot w inny stan. Pilot posiada zdobyta
wiedze oraz odpowiednio wytrenowane umiejetnosci. Wiedza polega na
powiazaniach miedzy informacjami i jest niezbedna do podejmowania
trafnych decyzji. W systemach informatycznych przyjmuje si¢ podejscie
mowiace, ze z punktu widzenia historycznego dane w komputerze byly
stabo udokumentowane z powodu braku miejsca w pamieciach kompu-
terow i cata wiedza z dziedziny obliczen pozostawata w umystach spe-
cjalistbw oraz teoretycznie czes¢ tej wiedzy powinna sie znalez¢ w do-
kumentacji. Dzisiaj sytuacja sie¢ zmienita i komputery stuza do wymiany,
przetwarzania i przechowywania wiedzy. Natomiast inteligencja natu-
ralna, kreatywnos¢, innowacyjnos¢, tworczosé, wynalazczos¢, swiado-
mos¢ i inne, to okreslenia przynalezne czlowiekowi. Pilot nie ma nie-
skonczonej wiedzy i w niektorych przypadkach musi podejmowac decy-
zje nie posiadajac dostepnej wiedzy, czyli wymagana jest od niego inteli-
gencja naturalna (ludzka). W stosunku do czltowieka uzywa si¢ pojecia
madros¢ i jedno z jego znaczen dotyczy podejmowania uzasadnionych
spofecznie decyzji. Mozna zatem wyobrazic¢ sobie sytuacje, ze cztowiek
o duzej wiedzy moze postepowaé niemadrze i na odwrot, cztowiek
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o mniejszej wiedzy moze dziata¢ madrze, czego zreszta mamy dowody
w historii $wiata.

Zarzadzanie jest dzialaniem kierowniczym, obejmuje nastepujace
etapy postepowania: planowanie, organizowanie, motywowanie [21]
i kontrolowanie ukierunkowane na cztowieka. Zarzadzanie dotyczy istot
ludzkich, jest ,sztuka wyzwolona, poniewaz dotyczy podstaw wiedzy,
samopoznania, madrosci i przywddztwa, a sztuka, bo znajduje prak-
tyczne zastosowanie” [5]. W réznych dziedzinach dziatalnosci cztowieka
wystepuja dzialania majace pokrewny zwiazek z zarzadzaniem np.
w wojsku uzywa si¢ stowa dowodzenie (taktyka, operacja, strategia),
w muzyce dyrygowanie, a takze impresariat. Oprocz stowa zarzadzanie,
w pewnych przypadkach mozna méwié¢ manipulacja, gospodarowanie,
kierowanie, marketing lub menadzerowanie. W technice dla wyrazenia
czynnosci, jakie moga wykonywac urzadzenia automatyzujace czynnosci
jakie wykonuje czltowiek, uzywa sig¢ pojec: steruje, kontroluje, manipulu-
je, operuje itd.

Zarzadzanie wiedza to proces optymalnego wykorzystania, akwizy-
gji, przetwarzania, gromadzenia oraz tworzenia wiedzy dla potrzeb jed-
nostki gospodarczej. Wiedza jawna da si¢ przedstawi¢ w postaci rdznych
medidw, takich jak: tekst, obrazy, rysunki oraz wideo, czyli to wszystko
co da si¢ odebra¢ z wykorzystaniem ludzkich zmystéw. Wiedza ukryta
jest trudna do opisu i zazwyczaj okreslana jest jako know-how lub know-
who. Zarzadzania wiedzg to zarzadzanie dzialalnoscig intelektualng
pracownikow oraz organizowanie zasobow wiedzy w postaci zasobow
multimedialnych. Myslac o pracownikach firmy mowi si¢ o jego kapitale
intelektualnym oraz zarzadzaniu wiedza jawna i niejawna pracownikow.
Zarzadzanie kreatywnoscia i innowacja [32] to spojrzenie na wiedze pra-
cownikow z punktu widzenia intereséw firmy. , Aby przedsiebiorstwo
bylo konkurencyjne i aby przetrwalto na rynku, musi przeksztalci¢ sie
w organizacje specjalistow — pracownikow wiedzy [5].

Kazda firma biznesowa powinna przynosi¢ wiascicielom zysk.
Oczywiscie istnieja firmy non-profit, petniace tylko pewna funkcje spo-
feczna. Efektywne dziatanie pracownikow firmy jest uzaleznione od spo-
fecznej misji firmy. Celem firm chcacych diugofalowo osigga¢ dobre
rezultaty jest zatrudnianie pracownikéw o odpowiednich kwalifikacjach
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oraz stworzenie im godziwych warunkéw pracy. Obowiazki polskiego
pracodawcy wynikaja z art. 94 Kodeksu Pracy [30]: ,Pracodawca jest
obowiazany w szczegdlnosci: organizowac prace w sposob zapewniajacy
pelne wykorzystanie czasu pracy, jak rdOwniez osiaganie przez pracow-
nikdw, przy wykorzystaniu ich uzdolnien i kwalifikacji, wysokiej wy-
dajnosci i nalezytej jakosci pracy oraz ulatwia¢ pracownikom podnosze-
nie kwalifikacji zawodowych”. Biorac pod uwage strategie pracodaw-
cOw wobec pracownikow mozna powiedzieé, ze ustawa proponuje mo-
del idealny z punktu wiedzenia pracownikéw. Czesto wystepujaca stra-
tegia pracodawcy jest podejscie polegajace na obojetnym podejsciu do
sprawy dostepu do wiedzy i podnoszenia kwalifikacji przez pracowni-
koéw. W podrecznikach jest wspominane o stosowaniu tzw. Lobbingu,
ktory oznacza przesladowanie podwladnego lub wspdtpracownika w
miejscu pracy. Czestotliwos¢ wystepowania mobbingu jest wieksza gdy
pracownik posiada niski stopien kwalifikacji oraz gdy podaz pracowni-
kéw na rynku pracy o okreslonych kwalifikacjach przewyzsza ich popyt.
Oprocz uregulowan prawnych duza role w zarzadzaniu odgrywaja tak-
Ze normy etyczne obowiazujace w danej spotecznosci. W spoleczenstwie
informacyjnym, pracodawcy coraz czesciej beda sie¢ zastanawiac jak po-
stepowad, aby zatrudni¢ i zatrzymac najlepszych [14]. Ta sama zasada
dotyczy takze pracodawcéw, im lepsze przygotowanie i wigksza wiedze
ma pracodawca tym lepiej bedzie zarzadzana firma [24, 13]. Dla me-
nadzeréw pojawiaja sie publikacje poruszajace takze zagadnienia doty-
czace sztuki motywacji coachingu czy mentoringu kadry kierownicze;.
W USA uruchamia si¢ specjalne kierunki szkolenia dla osob, ktére
w przysztosci beda spadkobiercami wielkich fortun, aby zawczasu ich
przygotowac¢ do odpowiedzialnych zadan zwigzanych z zarzadzaniem
wielkimi firmami.

Anna Murdoch w swojej ksigzce ,Kreatywnos¢ w reklamie” [21]
wymienia szereg potrzeb jakie posiada cztowiek: potrzeba transcenden-
ji, potrzeba samorealizacji, potrzeby estetyczne, potrzeba rozumienia
(wiedzy), potrzeba szacunku, potrzeba przynaleznosci, potrzeba bezpie-
czenstwa oraz potrzeby biologiczne. Autorka wzorowala si¢ na pirami-
dzie potrzeb podanych przez Abrahama Maslowa. Dzigki informatyce
cze$¢ potrzeb cztowieka moze by¢ dzisiaj lepiej zrealizowana przez do-
ktadniejsze poznanie $wiata rzeczywistego, branie aktywnego udziatu
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w kreowaniu o nim wiedzy, dostepowi do informacji, utatwionej komu-
nikacji miedzyludzkiej, wspomaganiu podejmowania decyzji i rozwia-
zywaniu problemdw.

W przesztosci obserwowalismy jakie zmiany spoteczne spowodowa-
fa mechanizacja oraz automatyzacja gospodarki. Obecnie jesteSmy
$wiadkami zmian jakie zachodza pod wptywem informatyzacji ré6znych
dziedzin dziatalnosci czlowieka. Spoteczenstwo informacyjne to takie
spoteczenstwo, w ktérym rozwdj technicznych s$rodkéw komunikaciji,
magazynowania i przetwarzania informacji oraz wiedzy. Staly si¢ one
niematerialnym towarem rynkowym podobnie jak towary materialne.
Informacja i wiedza wplywaja na wytworzenie dochodu narodowego
oraz sa zrodlem utrzymania czesci spoleczenstwal[8]. Informacja i wiedza
jest jednym z zasobow przedsigbiorstwa. Innym okresleniem jakie
uzywa si¢ obecnie to gospodarka oparta na wiedzy. W spoleczenstwie
informacyjnym wszystkie dziedziny dzialalno$ci gospodarczej i spotecz-
nej cztowieka sa wspierane przez technologie informatyczne. Jednym
z dowoddéw zachodzacych zmian spolecznych dotyczacych dostepu do
wiedzy jest otwieranie si¢ granic narodowych oraz powszechnosc¢ z jaka
udostepnia sie wiedze w postaci elektronicznej. Po dokonaniach Guten-
berga oraz po upowszechnieniu radia i telewizji jesteSmy obecnie $wiad-
kami zmian wywotanych przez dostepnos¢ wiedzy i informacji z wyko-
rzystaniem Internetu. Decyzje polityczne jakie zapadly i zapadaja sa uza-
leznione od strategii gospodarczych i one najlepiej $wiadcza, ze wiedza
iinformacja sg dzisiaj na réwni dochodowe jak naturalne dobra mate-
rialne.

2. Kierunki rozwoju technologii informatycznych
i komunikacyjnych ICT pod katem inzynierii wiedzy

Ksigzka drukowana zawiera informacje oraz opis wiedzy jawnej do-
tyczacej jej tematu w postaci tekstu, obrazéw, wykresow oraz diagra-
mow. Witryny internetowe sa tym samym co ksiazki i telewizja oraz do-
datkowo moga jeszcze by¢ programami (aplikacjami) komputerowymi.
Wiele osob wyraza poglad, Ze nie ma pewnosci czy opublikowana wie-
dza na witrynach internetowych jest miarodajna lub prawdziwa ze
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wzgledu na tatwos$c¢ jej rozpowszechniania. Dzigki rozwojowi DTP jest co-
raz tatwiejszy dostep do materialéw drukowanych. Padaja takze argumen-
ty, ze dzigki ogolnemu dostepowi do Internetu, nie mozna stosowac prak-
tyk monopolistycznych w upowszechnianiu informacji (e-demokragja).
Czasami waskie grono osob wtajemniczonych i wzajemnie si¢ wspieraja-
cych ksztattuje nasza wiedze, czego byliSmy swiatkami nawet w dzie-
dzinach technicznych np. w informatyce. Pierwsze lata rozwoju publika-
¢ji dokumentéw elektronicznych w protokole WWW (nazywanym Web)
w Internecie polegaty na statycznym wyswietlaniu dokumentéw. Zaleta
takiego rozwiazania byla mozliwos¢ przeczytania ksiazki bez konieczno-
Sci tracenia czasu na pdjscie do ksiegarni lub biblioteki. Ksiazke mozna
pobra¢ w postaci elektronicznej i wyswietli¢ na ekranie swojego kompu-
tera. Rozwdj infrastruktury technicznej pozwolil nastepnie ubogacenie
zawartosci dokumentéw elektronicznych w pliki dzwiekowe, wideo
oraz bogate animacje komputerowe. Ksigzka elektroniczna stata sie
ksiazka multimedialng oddziatywujaca na rézne zmysly cztowieka. Do-
starczane do odbiorcy ksiazki elektroniczne staty sie nastepnie progra-
mami komputerowymi. Ksiazki elektroniczne oprdcz multimedialnos$ci
staly si¢ interaktywne. Nastapilo zrownanie si¢ mozliwosci Internetu
z ksiazka, radiem, telewizja, telefonia i nowymi mozliwo$ciami jakie daja
programy komputerowe, czyli Internet stal si¢ megamedium masowego
przekazu informacji i wiedzy. Wiedze mozemy zdobywac z Internetu w
formie interaktywnej w postaci symulatorow dostarczanych do przegla-
darki internetowej np. w postaci gier strategicznych lub symulatoréw, na
ktorych mozna ¢wiczy¢ takze umiejetnosci stosowania wiedzy na roz-
nych przypadkach jej uzycia. Jako przyklad takiej witryny mozna podac
sklep internetowy Taaz, w ktérym mozna nie tylko kupi¢ wszystkie nie-
zbedne kosmetyki i akcesoria potrzebne do makijazu lub wizazu, ale
mozna takze skorzysta¢ z wirtualnego gabinetu kosmetycznego do kto-
rego dostarczamy zdjecie osoby upigkszanej (Rys. 1). Na zdjeciu zostana
rozpoznane wszystkie czesci ciala, ktore nastepnie mozemy dowolnie
modyfikowa¢ za pomocg wybranych kosmetykéw i innych srodkow
technicznych uzywanych do tego celu w praktyce wizazu. Obecnie moz-
liwos$ci programow uruchamianych (instalowanych) na komputerze oraz
tych uruchamianych w przegladarce internetowej sie zréwnaly i tego
typu programy nazywamy programami RIA (Rich Internet Application)
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czyli efektownymi aplikacjami internetowymi o bogatym GUI API (Gra-
phical User Interface Application Programming Interface). Do tworzenia
tego typu aplikacji wykorzystujemy technologie Adobe pod nazwa AIR
oparta na maszynie wirtualnej Flash, technologie Microsoftu pod nazwa
Silverlight oraz technologie firmy SUN pod nazwa JavaFX.

Rys. 1. Witryna w postaci interaktywnego programu http://www.taaz.com/
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Druga przyczyna, dla ktorej nastapit rozwoj aplikacji efektownych
w Internecie jest aspekt biznesowy. Internet stat si¢ medium szeroko po-
jetego biznesu. W zastosowaniach biznesowych nie ma czasu na snobo-
wanie si¢ okreslonymi komputerami lub programami. Tu liczy si¢ czas
i funkcjonalnos¢. Przy okazji opracowywaniu nowych technologii dla
przegladarek, pomyslano o koniecznosci uruchamiania tych samych
programéw i w przegladarce internetowej i jako aplikacji desktopowych
na komputerze. Oznacza to, ze raz napisana aplikacja da sie uruchomié
we wszystkich przegladarkach internetowych dziatajacych na wszyst-
kich systemach operacyjnych oraz jako aplikacja desktopowa dziatajaca
na wszystkich systemach operacyjnych. Wielu nawet informatykéw trak-
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towato efektowne aplikacje internetowe jako wyraz przerostu formy nad
trescia, ale zmiany jakie si¢ dokonaly w ostatnich latach wymagaja rewi-
zji tych pogladéw. Jako przyklad takiej witryny biznesowej, w ktorej
zastosowano efektowna (bogatq) aplikacje nie dla potrzeb estetycznych
czy czysto funkcjonalnych, ale dla potrzeby niezaleznosci programu od
systemu operacyjnego pod ktérym uruchamiamy, jest witryna Minister-
stwa Finansow. Aplikacja ta to program do edycji i walidacji zeznan po-
datkowych noszacy nazwe e-deklaragje (rys. 2).

Rys. 2. Witryna e-deklaracje Ministerstwa Finansoéw http://www.e-deklaracje.gov.pl/
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Aplikacje desktopowe i internetowe sg aplikacjami sieciowymi, co
oznacza, ze aplikacje moga si¢ w trakcie ich uzywania taczy¢ z serwera-
mi sieciowymi i wymienia¢ z nimi dane. W przypadku tego typu witryn
internetowych ich zawartos¢ moze ulega¢ zmianom pod wptywem po-
bieranych danych z serwerdéw internetowych w trakcie ich przegladania
przez uzytkownika . Taka komunikacje nazywa sie asynchroniczna Ajax.
Taka mozliwo$¢ dla aplikacji DHTML pojawita sie dopiero po roku 2005.
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Aplikacje internetowe dziataja w oparciu o architekture wielowarstwo-
wa. Uzytkownik komunikuje si¢ z nimi przez interfejs uzytkownika,
ktory z czescia logiki biznesowej jest pobierany z serwera sieciowego. Na
serwerze sieciowym pozostaje pozostata czes¢ logiki biznesowej z ktora
komunikuje si¢ warstwa prezentacyjna. Warstwa serwerdéw interneto-
wych komunikuje si¢ ze serwerami bazodanowymi, na ktérych prze-
chowuje sie¢ dane o uzytkownikach i dane przekazywane uzytkowniko-
wi. Innym przymiotnikiem jakim okreslamy obecnie aplikacje interneto-
we to witryny mashup’owe. Witryny tego typu sa tworzone na podsta-
wie informacji pochodzacych z réznych serweréw internetowych, ktdre
udostepniaja aplikacje o okreslonych formatach. Z aplikacjami tymi ko-
munikuje sie uzytkownik przegladarki nie zdajac sobie sprawy, zZe dane
w jego interfejsie uzytkownika pochodza z réznych serweréw. Google
wykorzystato mozliwosci mashup’owe udostepniajac jednoczesnie ustu-
ge personalizacji interfejsu uzytkownika. Oznacza to, ze uzytkownik sam
projektuje architekture informacji i funkcjonalnosci jakie ma posiadac
w interfejsie uzytkownika [28].

Rozw¢j Internetu w biznesie jest mozliwy dzigki zapewnieniu bez-
pieczenstwa dokonywanych transakcji, jego podziat na internet, oraz
intranet i extranet, ktére w dwdch ostatnich przypadkach moga by¢ nie-
dostepne dla ogotu jego uzytkownikdéw. Rozwdj wykorzystania Interne-
tu w biznesie okreslany jako Web 2.0 [6]. To nie tylko aspekty techniczne
i technologiczne, ale dla niektorych najwazniejszy jest aspekt spoteczno-
Sciowy Internetu. Dzieki rozwojowi technologii systeméw zarzadzania
treScia CMS uzytkownicy otrzymali mozliwos¢ samodzielnego umiesz-
czania informacji w serwisach Web’owych. Wykorzystano to tworzac
fora tematyczne na ktorych uzytkownicy moga wymienia¢ informacje,
listy dyskusyjne, blogi zawierajace chronologiczna liste wypowiedzi oraz
inne formy redagowania informacji udostepniane uzytkownikom. Web
stal sie¢ obecnie polem badan takze dla socjologow, specjalistow public
relation i innych zainteresowanych badaczy. Uzytkownikom nie tylko
daje sie dzisiaj mozliwos¢ czynnego udziatu w tworzeniu wiedzy zawar-
tej w aplikacjach Web’owych np. Wikipedia, ale takze w projektowaniu
aplikacji Web’owych. Jako uzytkownicy nieraz najbardziej sg zoriento-
wani czego im w istniejacych aplikacjach brakuje. Mowi sie dzisiaj
o spotecznosciowym charakterze Web’u lub o inteligencji zbiorowej
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uzytkownikéw [7]. W sktad systemoéw informatycznych wchodzi zatem:
software, hardware, technologie, wiedza i informacje, ale takze human-
ware. Ludzie sg dzisiaj ,czescia” sieci, ktéra ozywiaja przez wprowa-
dzanie informacji, zawartosci multimedialnych, klikajac, komentujac
i opisujac zasoby umieszczone w Web’ie [16]. Inzynieria wiedzy moze
nie tylko dotyczy¢ wiedzy waskiej grupy naukowcdow, ekspertdéw, prak-
tykéw i intelektualistow, ale takze przedstawicieli innych grup posiada-
jacych wiedze w potrzebnej dziedzinie. Inzynieria wiedzy jest dziedzing
zajmujaca sie rozwijanie technicznych metod pozwalajacych na akwizy-
cje, przechowywanie, przetwarzanie, przesylanie i udostepnianie wiedzy
z wykorzystaniem systemdéw informatycznych.

Jedna z najwazniejszych potrzeb biznesowych jest ustanowienie
standardow odnos$nie elektronicznej wymiany danych EDI. Od roku
2000 dostepny jest format zapisu danych z wykorzystaniem metajezyka
XML. Na jego bazie budowany jest obecnie standard ebXML, ktory be-
dzie infrastruktura do stworzenia otwartego globalnego rynku elektro-
nicznego. Idea przyswiecajaca tworzenia ebXML jest umozliwienie
wszystkim firmom niezaleznie od ich wielkosci i potozenia geograficz-
nego, prowadzenie dziatalnosci handlowej z wykorzystaniem Internetu.
Jest to przyktad stworzenia semantycznego Web'u, w ktérym nawiazy-
wanie kontaktow i prowadzenie interesow jest opisywane elektronicznie
z wykorzystaniem standaryzowanych formularzy oraz zdefiniowanych
procesow biznesowych.

Kanaly RSS (wykorzystanie metajezyka XML) to rozwigzanie standary-
zujace naglowki wiadomosci, dzigki czemu mozemy wymienia¢ w ujedno-
licony sposéb informacje z okreslonych dziedzin, powiadamiajac jedno-
czes$nie uzytkownikéw o pojawieniu sie nowych wiadomosci.

Wiedza i informacje zawarte w ksiazce sa wielokrotnie niejedno-
znaczne i moga by¢ przez réznych ludzi réznie interpretowane. Semantic
Web to idea pozwalajaca opisywac semantyczne znaczenie informacji
dostepnych w Web’ie. Pierwotnie twércy WWW chcieli opisa¢ informa-
gje, ktore maja by¢ wyswietlone w przegladarce internetowej tak aby
wygladaly jak w ksigzce i do tego wykorzystali jezyk HTML. Obecnie
bardziej wazniejszym problemem od wizualizacji jest wyszukiwanie
potrzebnych informacji oraz wykorzystanie wiedzy zawartej w Web’ie
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do rozwiazywania okreslonych probleméw, czyli do wnioskowania
i wyszukiwania. Rozwoj Sieci Semantycznej jest uzalezniony od ilosci
informacji udostepnianych z opisem semantycznym. Jezeli rozpo-
wszechnig sie praktyki opisdow semantycznych to otrzymamy nowa ja-
kos$¢ Web'uy, juz nie jako wielka biblioteke, w ktorej dostep do okreslonej
wiedzy lub informagji jest kwestia przypadku, ale prawdziwy globalny
elektroniczny system inzynierii wiedzy.

Bardzo czesto pojawia si¢ w réznych dziedzinach stowo inteligencja
odmieniane na rozne sposoby. W technice inteligencja moze oznaczac
automatyzacje np. inteligentny dom. Oczywiscie to nie ma nic wspolne-
go z inteligencja naturalng cztowieka, a jest tylko chwytem marketingo-
wym. Sztuczna inteligencja Al [12] zajmuje si¢ problemami trudnymi
w informatyce, czyli do ich rozwigzania wymagany jest duzy wkilad inte-
lektualny ludzi rozwiazujacych te problemy. Niektérzy Al dziela na sta-
ba, ktora zajmuja si¢ wiasnie informatycy i silng, ktora jest przedmiotem
dociekan filozoféw, fizykow, biologdw, etykdéw i innych zawoddw zwia-
zanych z naukami spotecznymi. Przedmiotem Al sa badania nad dowo-
dzeniem twierdzen, wnioskowaniem, systemami ekspertowymi, poro-
zumiewaniem sie z komputerem glosem naturalnym, algorytmami wy-
zyskiwania, semantycznego Web’u oraz innymi algorytmami ogdlnego
zastosowania lub dedykowanymi do okreslonych zadan. Ideologia kom-
putera o mozliwosciach czltowieka jest przedmiotem badan silnej sztucz-
nej inteligengji. Jedynym twodrca projektow programoéw jest czltowiek.
W praktycznych zastosowaniach wykorzystujemy komputerowe wspo-
maganie cztowieka np. autopilot.

3. Analiza metod komputerowego wspomagania
i systemow informatycznych zarzadzania

W podrecznikach wymienia si¢ rédzne dziedziny zastosowan infor-
matyki i czesto nie do korica wiadomo jakie kryteria si¢ stosuje konstru-
ujac takie klasyfikacje. Jako przyklad dziedzin informatyki mozna poda¢
nastepujacy: gospodarcza, biurotyczna, transakcyjna, ekspercka, eduka-
cyjne, rynkowa, zarzadcza, ludyczna, militarna, medyczna i przemysto-
wa [23, 26]. Informatyka gospodarcza obejmuje wspomaganie dziatalno-
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Sci przedsigbiorstwa oraz catych grup przedsigbiorstw. Druga grupa
zastosowan sg systemy transakcyjne, w ktorych sa realizowane operacje
handlowe, bankowe, turystyczne i inne systemy masowej obstugi klien-
tow. Systemy eksperckie i inteligencji biznesowej BI wspomagaja po-
dejmowanie decyzji z wykorzystaniem zlozonych algorytmow oblicze-
niowych. Informatyka rynkowa to dzial zastosowan systemow informa-
tycznych w udostepnianiu informacji o dostawcach, zamoéwieniach, ofer-
tach itd., czyli to wszystko co nazywamy logistyka. Informatyka biuro-
dyczna zajmuje si¢ wspomaganie prac biurowych, obiegiem i standary-
zacja dokumentow. Jezeli zarzadzamy szpitalem to interesuja nas takze
systemy informatyczne dla placowek stuzby zdrowia. Podobnie ma sie
ze systemami automatyki przemystowej, ktore odgrywaja duza role
w zakladach produkcyjnych. Komputery znalazly takze zastosowanie
w rozrywce i wspomaganiu codziennych prac wykonywanych w gospo-
darstwach domowych, czyli w zastosowaniach ludycznych.

Wszystkie dotychczasowe sprawy zwigzane z obrotem pieniedzy
wymagaly osobistego kontaktu z bankami, poczta lub kasg sklepowa.
Dzisiaj te transakcje zalatwiamy za pomoca e-bankéw. Oczywiscie tylko
kwestia czasu a obieg dokumentéw i informacji miedzy réznymi instytu-
gjami stanie sie wirtualny, czyli e-gmina, e-samorzad, e-biuro, e-dokumenty
itd. Mamy juz e-sklepy, mozemy pracowa¢ w domu - telepraca. W In-
ternecie mozemy ogladac gdzie aktualnie biega nasz pies, mozemy ob-
serwowa¢ w Internecie oraz sterowac urzadzeniami w domu i tylko
kwestia naszej pomystowosci, a wszystko co sie da zautomatyzujemy
i zwirtualizujemy (bez przesady). Takie dzialania spowoduja, ze wigcej cza-
su pozostanie nam na prace twdrcza, na wypoczynek oraz zycie rodzinne.

Na oddzielne podkreslenie zastuguje komputerowe wspomaganie
proceséw nauczania oraz nauczanie na odleglto$¢, czyli e-nauczanie. Jest
to dzisiaj koniecznos¢ ze wzgledu na potrzebe nauczania ustawicznego.
Trudno wyobrazi¢ sobie dzisiaj ciekawy wyklad bez wykorzystania
komputera do demonstracji symulacji zachowan omawianych zagad-
nien. Takie wykorzystanie technologii informatycznych w procesie na-
uczania klasycznego nazywamy nauczaniem blended learning.

Klasyfikacja dziedzin wydaje si¢ przypadkowa, poniewaz rodzi si¢
pytanie co jest w tej klasyfikacji kryterium podziatu. Informatyka eks-
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percka moze by¢ na przyktad wykorzystywana w medycynie, technice
lub innych dziedzinach. Z drugiej strony taksonomia systeméw informa-
tycznych takze nie jest precyzyjna, moéwi sie o systemach klasy CRM,
ERP, CMS (Content Management System, Construction and management
simulation), CAD, CIM, CAE, CAM, zintegrowanych systemach infor-
macyjnych zarzadzania itd. Dostepna klasyfikacja systeméw kompute-
rowych jest z roku 1998 (http://www.acm.org/about/class/ccs98-html The
ACM Computing Classification System). Historia i rozwoj roznych klas
systeméw wspomagajacych czlowieka byt uzalezniony od mozliwosci
i rozwigzan stosowanych w inzynierii oprogramowania. Po roku 2000
systemy migruja w kierunku architektury wielowarstwowej opartej na
technologiach internetowych (warstwa prezentacji, warstwa logiki biz-
nesowej i bazy danych). Dzisiaj podobne rozwigzania architektury sys-
temow informatycznych stosujemy w zastosowaniach cywilnych i woj-
skowych. System monitoringu domu prywatnego jest zbudowany z tych
samych lub podobnych elementéw elektronicznych jak w banku, sklepie,
magazynie lub w instytucji obronnej. Niskie ceny zwigzane z masowa
produkcja i powszechnos$cia zastosowan prowadza do unifikacji opro-
gramowania i takze niskiej jego ceny.

Ciekawy jest rozwoj systeméw nazywanych zintegrowanymi syste-
mami informatycznymi zarzadzania ZSIZ. Jego przedstawicielem jest
produkt firmy SAP AG pod nazwa SAP skladajacy sie dziesiatek modu-
tow przeznaczonych do komputeryzacji réznych dziedzin dziatalnosci
firm i instytucji. ZSIZ sa przyktadem najbardziej merytorycznie i techno-
logicznie rozwinietych systemdéw informatycznych [1, 3].

Na podstawie rysunku 3 mozna si¢ zorientowac jak szeroko jest dzi-
siaj rozumiane komputerowe wspomaganie zarzadzania. Poszczegdlne
podmioty biorace udziat w zyciu spotecznym, gospodarczym i pan-
stwowym sa dzisiaj wspomagane przez technologie informatyczno-
komunikacyjne.
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Rys.3. Dziedziny dziatalno$ci cztowieka pod katem widzenia ich komputeryzacji
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Oczywiscie podmioty te maja swoja specyfike i roznia si¢ pod wie-
loma wzgledami, ale wszystkie sg zarzadzane, ochraniane, wykorzystuja
zasoby ludzkie i materialne. Z punktu widzenia informatyzacji wszyst-
kie wykorzystuja dokumenty, skladuja dane, maja witryny internetowe
i wiele innych wspdlnych cech. Dlatego stosujemy obecnie w informaty-
ce nastepujace podejscie. Opracowuje si¢ wspolny system szkieletowy
dla réznych zastosowan dziedzinowych, a nastepnie wdraza go sie lub
rozbudowuje dla okreslonej dziedziny zastosowan. Takie modutly lub
podsystemy sa dostepne jako komercyjne lub wolnodostepowe (opesour-
ce, shareware). Dzisiaj kazda instytucja podobnie jak zaktady produkcyjne
posiada majatek staly, czujniki, kamery, maszyny itd. Dane z tych urza-
dzent moga by¢ przekazywane z wykorzystaniem warstwy controllingu
do pracownikéw gospodarczych. Gospodarowanie majatkiem trwatym
moze by¢ rozbudowane o logistyke i sterowanie procesami produkcyj-
nymi. W kazdej instytucji podobnie jak w przedsigbiorstwie jest admini-
stracja, czyli pracownicy biurowi, finansowi i ksiegowos¢. Kazdy pod-
miot gospodarczy musi sie komunikowac ze $wiatem zewnetrznym
w sferze kontaktow Bussines to Bussines, czyli z kooperantami, dostaw-
cami, odbiorcami, bankami, urzedami skarbowymi itd. Ta komunikacja
odbywa sie coraz czesciej dzieki mozliwosci wykorzystania podpisu
elektronicznego wirtualnie z wykorzystaniem technologii ICT. Zarza-
dzanie zasobami ludzkimi, ich wiedza i zaspokajanie ich potrzeb to na-
stepna warstwa, w ktorej mozemy wspomaga¢ komputerowo. W razie
potrzeby w tej warstwie mozemy wykorzysta¢ systemy do komputero-
wego wspomagania zarzadzania projektami. Warstwa kontaktow
z klientami Bussines to Customers to pole bardzo silnie dzisiaj wspoma-
gane komputerowo w zakresie Public Relation, systemy klasy CRM, por-
tale internetowe, handel elektroniczny oraz e-dzialalnos$ci. Bussines Intel-
ligence to narzedzia analityczne dla zarzadzania strategicznego i opera-
cyjnego. Niezbedne dane moga pochodzi¢ z firmy lub moga by¢ anali-
zowane na podstawie zasobdéw internetowych. Opracowywanie stan-
dardéw ebXML ma pomoc poszczegdlnym firmom w nawigzywaniu
kontaktéw handlowych w okreslonych obszarach ich dziatalnosci pro-
dukcyjnej, ale takze w wymiarze terytorialnym. Jest nowa mozliwos¢
nawiazywaniu kontaktow i udziatu w rynku globalnym.
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4. Przygotowanie kadry menadzerskiej pod katem
technologii komunikacyjnych i informatycznych

Zintegrowane systemy informatyczne zarzadzania pokazuja, jak sze-
roki wachlarz czynno$ci zwigzanych z dziatalnoscia gospodarcza i spo-
feczna jest dzisiaj wspomagany przez ICT. Trudno sobie juz dzisiaj wy-
obrazi¢ funkcjonowanie panstwa we wszystkich jego wymiarach bez sys-
temow informatycznych. Nie mam watpliwosci, ze wspdtczesni menadze-
rowie musza mie¢ pewien zakres wiedzy informatycznej i na pierwszy
rzut oka wydaje si¢, ze to wcale nie jest maly. Wigkszo$¢ ludzi $wietnie
prowadzi samochdd, ale nie umie go naprawiac i jednoczesnie nie zna
budowy samochodu. Nasuwa si¢ nastepujace pytanie, czy znajac budowe
samochodu bede lepszym kierowca? Czy mechanicy samochodowi musza
by¢ kierowcami? Co trzeba zatem spelni¢, aby by¢ dobrym kierowca sa-
mochodu? Formalnie trzeba ukoniczy¢ kurs prowadzenia samochodu
izdac¢ egzamin. Ale czy to juz wystarczy? Trzeba lubi¢ jezdzi¢ i emocjo-
nalnie by¢ pozytywnie nastawionym do prowadzenia samochodu, mie¢
doswiadczenie i mysle¢ w trakcie prowadzenia samochodu. Wydaje sie, ze
istnieje catkowita analogia z wykorzystaniem komputeréw. Trzeba go
mieé, uzywac i duzo mysle¢. Inny przyktad potwierdzajacy teze, ze na
uzywanie czego$ nie ma wplywu fakt znajomosci budowy wewnetrznej
tego czegos$ jest nasz mozg. Mozemy go wspaniale wykorzystywac nawet
nie wiedzac, ze go mamy. Zatem podobna sytuacja ma si¢ z systemami
komputerowymi. Moze ktos by¢ wspanialym programista czy elektroni-
kiem, ale nie potrafi dokonac¢ retuszu zdjec¢ fotograficznych i przygotowac
materiatéw do druku z wykorzystanie komputera (DTP). Gtowny nacisk
zatem trzeba potozy¢ w edukacji menageréw nie na nauke samej informa-
tyki tylko na poglebiona wiedze z zakresu uzywania zintegrowanych sys-
temow informatycznych zarzadzania, systemow dedykowanych do wy-
branych zastosowan w zarzadzaniu oraz systeméw dedykowanych do
roznej wielkosci przedsiebiorstw np. dla MiSP.

Czy oprogramowanie komercyjne, czy wolnodostepowe? Rozwoj
oprogramowania w ostatnich latach dostepnego z przegladarki interne-
towej w wydaniu efektownym RIA pokazuje, ze oprogramowanie dar-
mowe moze by¢ najwyzszej jakosci. Nikogo nie dziwi, ze sterowniki do
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urzadzen peryferyjnych pobieramy za darmo z Internetu. Dla celow
edukacyjnych oprogramowanie wolnodostepowe to najlepsze rozwiaza-
nie. Mamy zawsze aktualne wersje i najczesciej nie musimy je instalowac
na komputerze (typ portale). Jezeli wybieramy oprogramowanie komer-
cyjne to mozemy ubiegac si¢ o wersje edukacyjne, lub wersje probne na
licengji trial, aby zapoznac si¢ z mozliwosciami takiego oprogramowa-
nia. Ukazuja si¢ obecnie publikacje popularyzujace oprogramowanie
wolnodostepowe. Przyktadem takiej ksigzki moze by¢ publikacja zarza-
dza¢ o zarzadzaniu zespotami projektowymi z wykorzystaniem darmo-

wego oprogramowania [31].

Zakres wiedzy i umiejetnosci menadzera w zakresie ICT [4] jest do-
sy¢ szeroki i powinien obejmowac:

1. Umiejetnos¢ korzystania z wiedzy oraz kursow dostepnych w Inter-
necie, dotyczacych zarzadzania oraz zastosowan ICT w zarzadzaniu.
Wiedza ta stale si¢ rozwija i jest dostepnych coraz wiecej materiatow
bardzo dobrej jakosci bez konieczno$ci uiszczania oplat. Podejmo-
wane sg proby utworzenia specjalnych wortali tematycznych dla za-
rzadzania np. Http://mfiles.pl/, http://biznet.gotdns.org/.

2. Wiedze z zakresu zintegrowanych systemow informatycznych zarza-
dzania. Umiejetnos$¢ przygotowywania wlasnych wystapien z wyko-
rzystaniem prezentacji multimedialnych (filmy instruktarzowe, dia-
gramy, animacje, rysunki i zdjecia) oraz identyfikacja wizualna firmy.

3. Wiedze i umiejetno$¢ komputerowego wspomagania zarzadzania
projektami i zarzadzania firma.

4. Umiejetnos¢ wykorzystywania pakietu biurowego.[15,29].

5. Wykorzystanie gotowego i wolnodostepowego oprogramowania
typu CMS do projektowania i wdrozenia witryny internetowej, takiego
jak Joomla [11], osCommerce (sklep internetowy) [17, 20], Moodle
(portal edukacyjny) [25], wykorzystanie generatoréw witryn np.
http://wizard.site-builder.pl/Wizard/.

6. Wykorzystanie oprogramowania do modelowania i analizy syste-
mowej, treningi innowacyjnosci, kreatywnosci, wykorzystanie dia-
graméw mindmapping, projektowanie nowych mozliwosci wyko-
rzystania ICT w zarzadzaniu.

7. Zapoznanie sie¢ z transakcjami elektronicznymi oraz z zagrozeniami
i bezpieczenstwem Internetu.
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8. Analizowanie i ocena przykladowych zastosowan ICT w zarzadza-
niu np. Bl, obieg dokumentéw workflow, hurtownie danych, algo-
rytmy inteligencji obliczeniowej [27].

9. Wpykorzystanie symulacji w zarzadzaniu postaci ekonomicznych gier
strategicznych CMS oraz innych metod symulacji procesdw bizneso-
wych np. http://www.plm.automation.siemens.com/pl_pl/products/
teamcenter/solutions_by_product/simulation_process_mgmt.shtml.

Coraz czesciej stosowana metodgq w nauczaniu wiedzy o zastosowa-
niach i trenowaniu umiejetnosci jest metoda projektowa[10]. Celem tej
metody jest nie tylko przekazywanie wiedzy, ale przede wszystkim wy-
ksztatcenie refleksyjnego praktyka. Projekty maja na celu nauczy¢ mysle¢
profesjonalnie w akgji, podczas rozwiazywania konkretnych problemoéw
zawodowych, a nie jak w nauczaniu klasycznym do biernego zapamie-
tywania wiedzy. Celem nauczania ICT menadzerow nie jest zrobienie
z nich informatykdéw, a tylko nauczenie i zrozumienie do czego moze im
przydac si¢ informatyka. Zatem metoda projektowa nauczania w tym
przypadku jest bardzo trafiona. W medycynie oprocz wiedzy przedmio-
towej w czasopismach naukowych sa omawiane konkretne diagnozy dla
wybranych pacjentéw. W zarzadzaniu i informatyce takie postegpowanie
jest okreslane jako analiza przypadkow uzycia (Use case diagram w UML).

5. Podsumowanie

Informatyka i zarzadzanie to ,malzenstwo z milosci”, jedno nie obe-
dzie sie bez drugiego, ale takze z rozsadku i dla duzych pieniedzy.
Oczywiscie jest jeszcze wiele niedoskonalosci w sferze ICT, ale ciagly
postep w tej dziedzinie zaowocuje dalszymi udogodnieniami ze strony
informatyki dla ludzi wykorzystujacych komputery.

Tylko madre zarzadzanie ludZmi oraz automatyzowanie pewnych
czynnosci w procesach biznesowych przez zastosowanie komputeryza-
qji, podobnie jak to miato miejsce wczesniej w mechanizagji i automaty-
zacji procesoOw produkcyjnych, pozwoli dobrze zarzadzac czasem pra-
cownikow dla dobra ich i ich rodzin, ale takze przelozy si¢ na duzo
wieksza wydajnosc i efektywno$c pracy.
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W dziedzinie muzyki mamy duze doswiadczenie odnosnie specjali-
zacji zawodowej. Wiadomo, Ze jest duzo zawodow zwigzanych z muzy-
ka np.: kompozytor, wirtuoz, spiewak, muzykolog, krytyk, impresario,
stroiciel, producent instrumentéw, stuchacz, naukowiec, popularyzator,
pedagog i inne. Podobna sytuacja zachodzi obecnie w informatyce.
Z jednej strony informatycy musza si¢ specjalizowa¢ w projektowaniu
i budowie zintegrowanych systemach informatycznych zarzadzania, ale
z drugiej strony menadzerowie musza takze sie specjalizowa¢ w zasto-
sowaniach tych systemow, aby sprosta¢ wymaganiom dzisiejszego ryn-
ku. Dlatego na kierunkach ksztalcenia menadzeréw nalezy umozliwié
zainteresowanym stuchaczom specjalizowanie si¢ w zakresie zastosowan
ZS1Z pod katem réznych dziedzin dziatalnosci czlowieka (przemyst,
stuzba zdrowia, administracja, szkolnictwo itd.). W procesie ksztalcenia
trzeba uwzgledni¢, ze wiedza informatyczna przekazywana informaty-
kom i menadzerom moze si¢ w krancowym przypadku tak sie rézni¢, jak
rozni sie¢ wiedza kierowcy od wiedzy montera samochodow.
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Abstract

The paper explains how advances in information and communica-
tion technologies are leading to new opportunities for knowledge
engineering and knowledge management. We know how impor-
tant it was for information and knowledge through the invention
of printing in the fifteenth century. The twentieth century is a fur-
ther development of mass media as radio and television and the
development of computers as machines that automate calcula-
tions. But only in the last twenty years is the period of access to
information and knowledge in electronic form as WWW. Progress
in this field (a few last years) in the last challenges for new appli-
cations in the social, and economic state. Web development is al-
so a new task in preparing people for the information society.
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WYKORZYSTANIE SYMULACII
PRZY WYZNACZANIU KOSZTU CALKOWITEGO
ZAGADNIENIA TRANSPORTOWEGO

1. Wstep

Koszty transportu stanowia w logistyce element o istotnym znacze-
niu. Dla niektorych logistyka sprowadza si¢ wrecz do zagadnien zwia-
zanych z dostawami, tadunkami i temu podobnymi pojeciami.

Istnieje szereg podejs¢ do ustalenia wysokosci kosztu transportu,
przy czym jedno z najbardziej popularnych (znane m.in. z badan opera-
cyjnych) traktuje faczny koszt przewozu jako funkcje liniowa. Jej para-
metrami sa zadane z gdry, jednostkowe koszty przewozu na poszczegol-
nych trasach za$ argumentami staja si¢ wielkosSci przewozu miedzy
punktami nadania i odbioru. Nie wyczerpuje to wszakze tematu.

Latwo wyobrazic¢ sobie sytuacje, w ktorej koszt jednostkowy jest staty
w pewnym przedziale wyznaczonym np. masa przesytki. Stawka optaty
za przewdz moze tez zaleze¢ od wielko$ci kontraktu oraz pozycji prze-
targowej dostawcy i odbiorcy. Wyobrazmy sobie, ze wprowadzimy po-
miedzy nich dodatkowy podmiot, odpowiadajacy za przewoz dobra
miedzy punktami nadania a punktami odbioru. Zlecanie czesci dziatal-
nosci firmom zewnetrznym to obecnie powszechna praktyka. Widac
wiec, ze konieczna staje sie modyfikacja tradycyjnych zatozen.
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W naszej pracy postanowiliSmy zaprezentowac¢ sposob wykorzysta-
nia symulacji deterministycznej do okreslenia kosztéw jednostkowych,
a w konsekwengji catkowitego kosztu transportu. Ten ostatni opisaliSmy
przy pomocy funkgji przedziatowej co sktonito nas do siegniecia po algo-
rytm ewolucyjny jako metode poszukiwania rozwigzania optymalnego.

2. Symulacja w koszcie transportu

2.1 Zadanie transportowe

Klasyczne zadanie transportowe funkcjonuje w obszarze zaintereso-
wan programowania liniowego. Najogolniej rzecz ujmujac, jest to pro-
blem jak najtanszego przewozu dobra o jednorodnym charakterze po-
miedzy ustalona liczba punktoéw nadania (dostawcami) a ustalong liczba
punktow odbioru (odbiorcami). Wprowadzmy nastepujace oznaczenia
[Miszczyniska, Miszczynski 2002, s. 77]:
xij — ilos¢ dobra przewozonego na trasie miedzy i-tym nadawca a j-tym

odbiorcy;
ai — zasOb dobra w i-tym punkcie nadania;
bj — zapotrzebowanie na dobro w j-tym punkcie odbioru;

cij — jednostkowy koszt przewozu na trasie miedzy i-tym nadawca a j-tym
odbiorca;

i=1,..,mj=1,..,n
Wielkosci xij sa zmiennymi decyzyjnymi zadania, za$ pozostate to jego
parametry.

Laczng ilos¢ dobra dostepna we wszystkich punktach nadania przy-
wyklo sie okresla¢ mianem podazy zas laczna ilos¢ dobra, na ktdre jest
zapotrzebowanie we wszystkich punktach odbioru nazywac bedziemy

popytem.
Klasyczne zadanie transportowe podlega nastepujacym zatozeniom
[Miszczyniska, Miszczynski 2002, s. 77]:

e przewozone dobro jest jednorodne;
e podaz jest nie mniejsza niz popyt;

e przepustowosci tras sa nieograniczone.
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Kazde z powyzszych zaloZzern moze by¢ uchylane. Istnieja rowniez
sposoby rozwigzywania zadan z uchylonymi zalozeniami.

Klasyczne zadanie transportowe moze wystapi¢ w jednej z dwdch
odmian:

e zadanie zamknigte (zbilansowane), w ktorym podaz jest rGwna po-
pytowi;

e zadania otwarte (niezbilansowane), w ktorym podaz jest wigksza niz
popyt'.

Kazde zadanie otwarte da sie¢ przeksztalci¢ do zadania zamknigtego
poprzez wprowadzenie dodatkowego, fikcyjnego odbiorcy (zwanego
magazynem). Zapotrzebowanie tego odbiorcy jest rowne réznicy miedzy
podaza a popytem. Koszt przewiezienia do magazynu traktujemy jako
znikomo maty w poréwnaniu z kosztami przewozu miedzy nadawcami
a odbiorcami i dlatego przyjmujemy, ze jest rowny zero.

W klasycznym algorytmie transportowym rozwiazuje sie¢ nastepuja-
cy problem optymalizacyjny: nalezy znalez¢ taki plan przewozu dobra,
aby laczny koszt transportu ze wszystkich punktow nadania do
wszystkich punktéw odbioru byl jak najmniejszy. Kazdy nadawca
wystac¢ ma catg posiadang mase dobra (w zadaniach otwartych czes¢ trafi
do magazynu), za$ zapotrzebowanie kazdego z odbiorcow ma zostac
zaspokojone w calosci.

Model decyzyjny (dla zadania zamknietego) mozna zapisa¢ nastepu-
jaco [Miszczyniska, Miszczynski 2002, s. 77] (K oznacza funkcje kosztu
catkowitego):

K(x)=Y.> c;X; — min (1.1)
i=l j=1

DXy =a =1, ..., m (1.2)

j=1

> x; =b; =1, ..., n (1.3)

i=1

xij 20 (1.4)

! Zakladamy, ze w gospodarce rynkowej podaz jest na tyle elastyczna, ze natych-
miast dostosowuje si¢ do wzrostu popytu.
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Cho¢ zadanie opisane wzorami (1.1)-(1.4) mozna rozwiazac przy
pomocy metody simplex, istnieje dedykowany mu algorytm. Sprawdza
si¢ on jednak dla liniowej funkcji celu. W praktyce analiz kosztow w
transporcie zwraca si¢ uwage [Ignasiak 2001, s. 82] na przykfad na ko-
nieczno$¢ uwzglednienia kosztéw stalych lub wprowadzenia kosztow
zmiennych, zaleznych od ilosci przewiezionego dobra. Dlatego postuzymy
si¢ funkcja nieliniowg, ktdrej ogdlna postac zapiszemy nastepujaco:

const dla 0<x; <X
K(x) =qconst +¢; dla X <Xx; <X, (1.5)
0,3
(const+c;)x;~ dla  x; >X,

Funkcja dana wzorem (1.5) jest funkcja w dwdch pierwszych prze-
dziatach liniowa, a w ostatnim nieliniowq i w oryginalny sposob opisuje
podejscie do kosztow transportu. Krance przedzialdw xi i x2 interpretu-
jemy jako graniczne wielkosci przewozonego tadunku wyznaczajace
odpowiedni poziom kosztéw. Stata const dla pierwszego przedziatu re-
prezentuje pewien koszt staly, ponizej ktérego przewdz dobra przestaje
by¢ optacalny. Wartos¢ cij interpretujemy jako koszt transportu zwiazany
z przewiezieniem dobra na danej trasie, cho¢ jego rola jest nieco inna niz
w klasycznym zadaniu transportowym. Wreszcie parametr a (a>0) wystepu-
jacy przy ostatnim z przedziatow, okresla wynik negocjacji stawki za prze-
woz. Graficznie, funkgje (1.5) przedstawiamy na rysunku 1.

Koszt wyrazony wzorem (1.5) nalezy rozumie¢ jako odpowiednik
roznorodnych i zmiennych warunkow transportu. Jezeli wielkos¢ tadun-
ku nie przekracza progu okreslonego jako x1, koszt przewozu réwna sie
wartosci const. Przyjmujemy wiec, ze do pewnej wielkosci tadunku nie
réznicujemy kosztu przewozu na danej trasie. Odpowiada to sytuacji,
w ktorej za niewielkie przesylki pobiera sie stala optate. Czyni tak na
przyklad poczta w przypadku zwyktych listow.

Przekroczenie progu x1 oznacza, ze do gltosu dochodza koszty zwia-
zane m.in. z odlegtoscia do pokonania. Innymi stowy, w tym miejscu role
zaczyna odgrywac trasa, ktora nalezy przewiez¢ transportowane dobro.
Dotychczasowy koszt powigkszamy o wartos¢ odpowiadajaca danej tra-
sie, ktora pochodzi¢ moze z przyjetego w firmie transportowej cennika.
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Nawiazuje to do sytuacji, w ktorej obszar dzielimy na strefy, w ktorych
obowiazuja ustalone stawki optat za przewdz pod warunkiem, ze masa
fadunku nie przekroczy ustalonej wielko$ci.

Rys. 1. Graficzna prezentacja funkdji kosztu (1.5)

KA

COﬂSt+Cij

const

[

| |
X1 Xz X

Z kolei znalezienie si¢ powyzej granicy wyznaczonej przez x2 ozna-
cza, ze dodatkowe znaczenie (oprocz samej odleglosci) ma rowniez wiel-
kos¢ tadunku. Zakladamy, Ze koszt przewozu zaleze¢ bedzie od wyniku
negocjacji, nie za$ od sztywnych cennikow. To powszechnie spotykana
sytuacja w przypadku duzych kontraktow, kiedy to ustala si¢ indywidu-
alne warunki miedzy kontrahentami. Parametr a opisuje wynik negocja-
¢ji. W zaleznosci od jego warto$ci, zmienia sie ksztatt samej funkgji kosz-
tu catkowitego — od bardziej wklestej do niemal liniowej. Tym samym
zmienia si¢ wartos¢ kosztu transportu danej wielkosci tadunku.

Z punktu widzenia osoby zajmujacej si¢ ustalaniem kosztow dokona-
lismy pewnego uproszczenia procedur. Problemem jest jednak to, Ze
tradycyjny algorytm nie znajduje zastosowania przy takiej postaci funk-
i celu. Dlatego w dalszej czesci artykulu omoéwimy w jaki sposob wy-
korzysta¢ metody optymalizacji heurystycznej.
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2.2 Symulacja deterministyczna w ustalaniu kosztu
jednostkowego

Za korzystna nalezy uznac sytuacje, w ktdrej z géry znamy koszty
jednostkowe zwiazane z poszczegdlnymi trasami. Rozsadne jednak wy-
daje sie uwzglednienie biezacej sytuacji ekonomicznej (wyrazonej na
przyklad liczba zainteresowanych oferta klientéw) w szacowaniu kosz-
tow. Firmy zwykle dysponuja archiwalnymi bazami danych wykona-
nych zlecen, ktore postuza za punkt wyjscia do dalszych rozwazan.

Proces wyznaczania kosztu dla pojedynczej trasy przy pomocy sy-
mulacji potraktujemy w sposob statyczny. Zakladamy, ze dysponujemy
danymi pozwalajacymi wyznaczajacymi poszczegolne warianty kosztow
wraz towarzyszacymi im liczebno$ciami. Powstanie w ten sposob okre-
$lony rozktad empiryczny, ktory nadaje si¢ do przeprowadzenia ekspe-
rymentu metoda Monte Carlo. Zastapi on koniecznos¢ faktycznego reje-
strowania zachowania kosztu na danej trasie. Jak tatwo si¢ domysli¢, to
jedyny mozliwy sposob postepowania poniewaz nie jesteSmy w stanie
przeprowadzi¢ eksperymentu fizycznego. Musialby on polegac na prze-
pytaniu jak najwigkszej liczby dostawcéw i odbiorcow pod katem pla-
nowanych przez nich przewozéw na kazdej z mozliwych tras. Zreszta
nawet gdyby taki eksperyment byl mozliwy, czas na niego poswiecony
i zwiazane z tym dodatkowe obowiazki dla pracownikéw firmy (na
przyktad prosba o wypetnienie ankiet) mogltyby skoniczy¢ si¢ utrata po-
tencjalnych klientow na rzecz konkurencji. Zamiast tego na podstawie
danych ex post wykonamy symulacje, w ktorej mozemy przyja¢ prak-
tycznie dowolng liczbe replikacji. Dzieki zapleczu informatycznemu po-
jawia si¢ szansa na szybka analize wielu réznorodnych wariantéw i wy-
bor najbardziej korzystnego z nich. Nieodzowne w dalszym postepowa-
niu okazuja si¢ komputerowe generatory liczb pseudolosowych.

W naszych rozwazaniach siegniemy po symulacje prosta. Wymaga
ona znajomosci rozktadu zmiennej losowej [Gajda 2001, s. 13], z ktorego
losujemy kolejne replikacje. Jak wspomnieliSmy przed chwila, uzyjemy
rozktadu empirycznego, tworzonego na podstawie danych posiadanych
przez firme. Chodzi o to, aby unikna¢ fizycznego losowania i badania (w
tym wypadku klientéw) i zastapic je podejsciem statystycznym. Postuzymy
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si¢ losowaniem metoda odwracania dystrybuanty, ktore wykorzystuje
skumulowang funkgje rozkltadu zmiennej (czyli wlasnie dystrybuante).

Zilustrujemy to nastepujacym przykltadem. Wyobrazmy sobie, ze
koszt transportu na pewnej trasie zostal podzielony na cztery kategorie.
Normalna procedura byloby ustalenie przedziatéw, do ktérych naleza
poszczegdlne warianty. Jednak do obliczen w takiej sytuacji wykorzystu-
je sie srodki przedziatéow klasowych. Tak wilasnie nalezy interpretowac
znajdujace si¢ w tabeli ponizej warianty kosztow.

Na podstawie posiadanych przesztych danych policzono ilu klientow
nalezy przypisa¢ do danej kategorii. W ten sposéb powstaty pierwsze
dwie kolumny tabeli 1. Nastepnie obliczamy udzialy poszczegdlnych
wariantow w ogolnej ich liczbie. Z kolumn: pierwszej i trzeciej tworzymy
rozkiad empiryczny zmiennej losowej opisujacej koszt na wybranej tra-
sie. Skumulowany udzial w ostatniej kolumnie tabeli jest dystrybuanta
tego rozkladu. Skrajne kolumny tabeli 1. wykorzystuje sie¢ podczas loso-
wania metodq odwracania dystrybuanty.

Do losowania wymagamy zmiennej losowej o rozktadzie jednostaj-
nym w przedziale <0,1>, ktoéra przyjmuje wartosci z rzeczonego prze-
dziatu z jednakowym prawdopodobienstwem [Gajda 2001, s. 15]. Tego
typu generatory s fatwo dostepne na przyktad w arkuszach kalkulacyj-
nych. Dla kazdej replikacji losujemy liczbe z przedziatu <0,1> i poréwnu-
jemy z dystrybuanta. W tabeli 2 znalazlo si¢ kilka przyktadowych warto-
$ci uzyskanych z rozktadu jednostajnego.

Tab. 1. Przyklad rozktadu empirycznego i dystrybuanty

Koszt Liczba klientow Udziat Skumulowany udziat
0,82 21 0,24 0,24
1,64 11 0,13 0,37
2,46 19 0,22 0,59
3,28 36 0,41 1,00
Suma 87 1,00

Zrodto: opracowanie wtasne.



86 Adam Kucharski

Tab. 1. Wynik losowania na podstawie dystrybuanty rozkladu

Wynik losowania Warto$¢ zmiennej (koszt)
04 2,46
0,1 0,82
0,2 0,82

Zrédto: opracowanie wlasne.

Wylosowang wartos¢ porownujemy z dystrybuanta. Zatézmy, ze wylo-
sowalismy 0,4. Najmniejsza wartosc¢ dystrybuanty, wigksza od wylosowanej
liczby réwna sig¢ 0,59 co oznacza, ze koszt dla tej replikacji bedzie wynosit
2,46 (patrz tabela 2). Wylosowanie, jako nastepnej, liczby 0,1 wskazuje na
koszt 0,82 poniewaz wygenerowana liczba jest mniejsza od 0,24. Podobnie
rzecz ma si¢ w przypadku wyniku losowania réwnego 0,2.

Kolejne replikacje prowadza do nastepnych wartosci. Nalezy wyko-
nac¢ duza liczbe tego rodzaju eksperymentow, aby uzyskac jak najwiek-
sze podobienistwo do rozkladu zmiennej losowej w populacji. Nie obe-
dzie si¢ wigc bez pomocy komputera, poniewaz tylko on daje szanse na
szybkie wykonanie potrzebnych operagcji, ktorych ilos¢ zwykle liczy sie
w tysigcach?. Kazda z replikagji traktujemy jak wizyte kolejnego klienta.
Pozwala to symulowa¢ zachowanie kosztéw dla znacznie wigkszej niz
faktyczna liczby zlecen.

3. Algorytm ewolucyjny jako metoda rozwigzywania
nieliniowych zadan transportowych

3.1 Algorytm genetyczny a ewolucyjny

Za tworce nowoczesnej teorii dotyczacej algorytmow genetycznych
uwaza si¢ Johna H. Hollanda. Postanowitl on stworzy¢ scisty, matema-
tyczny model, ktory opisywalby ewolucyjne i adaptacyjne zjawiska za-
chodzace w przyrodzie [Goldberg 2003, s. 17]. Z czasem okazato sig, ze
zasugerowane rozwiazania moga znalez¢ szereg zastosowan w najroz-

% Nie trzeba siega¢ po specjalizowane pakiety. Arkusz kalkulacyjny Excel w dodatku Analiza
danych posiada generator liczb pseudolosowych o zadanym rozktadzie.
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niejszych dziedzinach. Zaproponowany przez Hollanda model nosi dzis
nazwe klasycznego algorytmu genetycznego (KAG).

W klasycznym algorytmie genetycznym operuje sie na zbiorach fan-
cuchdw, ktdre majq stala dlugosc a sktadaja si¢ z ciagdw zer i jedynek.
Lanicuchy te nosza nazwe chromosomow, a pojedyncze bity przyjmujace
wartos¢ ,,0” lub ,1” nazywa si¢ genami [Michalewicz 1996, s. 41]. Poje-
dynczy chromosom réwna sie¢ jednemu z mozliwych rozwiazan. Zbior
wszystkich chromosomoéw, ktére zostaly utworzone w celu znalezienia
rozwiazania problemu nazywa si¢ populagja.

Poniewaz algorytmy genetyczne skonstruowano z mys$la o zagadnie-
niach optymalizacyjnych, wystepuje w nich oczywiscie funkcja celu
zwana tu najczesciej (za naukami biologicznymi) funkcja przystosowa-
nia. Zasadniczo funkcja przystosowania jest maksymalizowana, ale przy
pomocy prostych przeksztatcen mozna optymalizowac¢ problemy z mi-
nimalizowang (tak bedzie w naszym przypadku) funkcja celu. Zatézmy,
ze dla pewnej funkdji f(ch) przyjmujacej wartosci wieksze od zera poszu-
kujemy warto$ci minimalnej. W algorytmie genetycznym wykorzystamy
nastepujace przeksztalcenie:

g(ch)=C-f(ch) (2.1)
C — pewna stata przyjmowana na poczatku obliczen

Funkcja g(ch) jest nastepnie maksymalizowana zgodnie z wymaga-
niami algorytmu. Podczas podawania wynikéw przeliczamy ja ponow-
nie na pierwotna funkcje.

W KAG nie wystepuja ograniczenia ani warunki brzegowe. W obre-
bie rozpatrywanej populacji wszystkie chromosomy sa tej samej diugosci
(czyli o tej samej liczbie gendw). Dlugos¢ owa, jak rowniez liczbe chro-
mosoméw w populacji okresla a priori badacz. Wielkos$ci te zaleza od
charakteru rozwiazywanego problemu. W niektérych przypadkach
oznacza to konieczno$c¢ zatozenia z gory okreslonej doktadnosci obliczen.

Innym terminem przejetym z nauk przyrodniczych jest genotyp. Ge-
notyp to podzbiér chromosoméw definiujacych strukture danego osob-
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nika’. W KAG skifada si¢ on z jednego chromosomu tzw. haploidu. W ni-
niejszej pracy bedziemy mieli do czynienia wiasnie z haploidami.

Oparcie si¢ na systemie zer i jedynek oznacza, ze przed rozpoczeciem
poszukiwania optymalnej wartosci nalezy dokonaé¢ zakodowania do
binarnej postaci zmiennych zadania. Nastepnie za$ dokonac ich rozko-
dowania, aby sprawdzi¢ wynik. Tak wiec w czasie obliczeni algorytmu
mamy do czynienia z operacjami wykonywanymi na ciagach i podcia-
gach pewnego zbioru. Operacje jakie przeprowadza si¢ na chromoso-
mach sprowadzaja si¢ do trzech podstawowych, a mianowicie [Goldberg
2003, s. 27]:

e reprodukgdji,
e krzyzowania,
e mutagji.

Juz same nazwy powyzszych proceséw sugeruja ich biologiczny ro-
dowdd. Przykladowo w czasie reprodukcji dochodzi do powielenia
chromosoméw. O szansach na to, aby dany tancuch kodowy zostat po-
wielony decyduje przede wszystkim wartos¢ funkgji celu. Chromosomy
o lepszym przystosowaniu maja wigeksze prawdopodobienstwo wpro-
wadzenia potomka do nastepnego pokolenia. Stanowi to substytut zasa-
dy, ze w naturalnym srodowisku przezywajq osobniki najlepiej przysto-
sowane czyli na przyklad takie, ktore najlepiej unikaja drapieznikow.

W klasycznym podejsciu selekcja do reprodukcji odbywa sie metoda
kota ruletki. Najpierw sumuje si¢ w niej wartosci funkcji przystosowania
dla wszystkich chromosomoéw populacji. Sume te bedziemy traktowac
jako cate koto ruletki czyli 100%. Kazdemu chromosomowi odpowiada
na kole sektor o rozmiarze proporcjonalnym do jego przystosowania.
Powstaje on poprzez podzielenie wartosci pojedynczej funkcji przysto-
sowania przez sume wartosci wszystkich funkcji dla catej populacji.
W tej sytuacji osobniki o najlepszym przystosowaniu maja na kole ruletki
wieksza szanseg, aby zosta¢ wylosowanymi do reprodukgji. Dalsze poste-
powanie przypomina losowanie metoda odwracania dystrybuanty. Lo-
suje sie liczbe z przedziatu <0,1>, poréwnuje ze skumulowanymi udzia-

> W pewnym uproszczeniu mozemy powiedzie¢, ze termin osobnik oznacza wartosci jakie
moga przyjmowac zmienne decyzyjne.
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fami na kole ruletki i okresla, ktory chromosom dotaczy do populacji
rodzicow, ktéra w nastepnej kolejnosci poddawana jest dziataniu opera-
tora krzyzowania.

Klasyczne koto ruletki pod koniec postepowania moze doprowadzic¢
do spadku zrdéznicowania chromosomoéw i przedwczesnej zbieznosci
algorytmu. Preferuje bowiem jedne chromosomy przed innymi. Dlatego
w pracy wykorzystaliSmy selekcje metoda elitarna i wartosci oczekiwa-
nej. Jest to w rzeczywistosci potaczenie dwoch metod selekcji. W selekgji
elitarnej wybieramy najlepszy element z danej populacji. Kiedy powsta-
nie nastepne pokolenie sprawdzamy czy znalazt si¢ on wsréd chromo-
somow. Jezeli nowa populacja nie zawiera tego faricucha wéwczas dota-
cza si¢ go do niej jako kolejny element [Michalewicz 1996, s. 86] w miej-
sce jednego (zwykle najgorzej przystosowanego) z osobnikdw.

Idea metody wartosci oczekiwanej polega na probie zredukowania
stochastycznych btedéow powstajacych podczas losowania za pomoca
kota ruletki. W jej bowiem przypadku obserwuje sie znaczaca réznice
miedzy oczekiwang a faktyczng liczba potomkéw danego chromosomu
spowodowang wystepowaniem duzej wariancji [Michalewicz 1996, s. 86].
W metodzie wartosci oczekiwanej dla kazdej iteracji oblicza sie oczeki-
wana liczbe potomkéw m w oparciu o nastepujaca zaleznos¢:

f(ch,)
m= it

: 2.2)

f(chi) — warto$¢ funkcji przystosowania chromosomu i;

f —srednia wartos¢ funkgji przystosowania w populacji.

Warto$¢ m wyznacza si¢ zanim przystapimy do losowania przy po-
mocy metody kota ruletki. Jezeli chromosom zostaje wylosowany do
reprodukgji i krzyzowania m jest zmniejszane o 0,5 za$ gdy wylosowano
go do reprodukgji i mutacji m zmniejsza si¢ o 1. W momencie kiedy m<0
nie bierze sie juz pod uwage takiego chromosomu.

Po wybraniu chromosoméw do reprodukcji mozna dokonac¢ operacji
krzyzowania, ktdre dla przypadku algorytmu w swojej klasycznej wersji
nosi czasem nazwe krzyzowania prostego. Dokonuje si¢ go w nastepuja-
cy sposob: losujemy pare chromosomow-rodzicow, wybieramy punkt
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krzyzowania, a nastgpnie dokonujemy zamiany miejscami podciagoéw
znakow od tego punktu do konca taricucha. Zamiana ta dokonuje sie
w obu chromosomach. Powstaja w ten sposéb dwa nowe ciagi zer i jedy-
nek [Goldberg 2003, s. 28]. Zilustrujmy to prostym przykiadem. Niech
chi i ch2 oznaczaja chromosomy rodzicéw. Punkt krzyZzowania wyloso-
walismy miedzy czwartym z piatym chromosomem. Potomkowie (ozna-
czeni jako chi” oraz ch:2’) powstaja w efekcie wymiany gendw od piatego
do 6smego.

Rodzice:
chi=(1,0,0,1,10,0,1,1)
ch-=(0,1,1,1,10,0,1,0)
Potomkowie:
chh*=(1,0,0,1,0,0,1,0)
chi*=(0,1,1,1,0,0,1, 1)

Trzecim waznym procesem jakiemu poddaje si¢ chromosomy jest
mutacja. Wprowadzenie jej zostalo podyktowane miedzy innymi checia
jak najwierniejszego oddania zjawisk wystepujacych w przyrodzie. Poza
tym, gdyby ograniczy¢ sie tylko do reprodukcji i krzyZowania, zachodzi-
foby niebezpieczenstwo, ze wyeliminowany zostanie potencjalnie warto-
Sciowy material genetyczny. Wprowadzenie mutacji ma zapobiec takim
niekorzystnym sytuacjom. W klasycznym ujeciu mutacja w algorytmach
genetycznych polega na zachodzacej z niewielkim prawdopodobien-
stwem przypadkowej zmianie ktoregos z genow. Mowiac prosciej w lo-
sowy sposob dochodzi do zamiany zera na jedynke badz odwrotnie.

Populacja chromosomow zostaje poddana dziataniu trzech powyz-
szych procedur oraz mechanizmu oceniajacego jakos¢ danego chromo-
somu. Aby jednak mdc w ogdle rozpoczac proces poszukiwania rozwia-
zania musimy dysponowac¢ punktem startowym. W przyrodzie nie ma
takich problemdéw poniewaz ewolucja dokonuje sie zawsze na jakims$
zbiorze osobnikow. Z tego powodu na samym poczatku nalezy jeszcze
wygenerowac losowa populacje poczatkowa. To od niej rozpoczyna sig
proces poszukiwania optimum.
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Algorytm genetyczny bazuje na malo intuicyjnej reprezentacji binar-
nej. Ma ona swoje wady. Na przykltad zwiekszenie dokladnosci obliczen
powoduje konieczno$¢ wydtuzenia chromosomu co komplikuje oblicze-
nia. Sytuacja jeszcze bardziej gmatwa sie kiedy chcemy wprowadzi¢ do
zadania ograniczenia. Znacznie lepiej byloby wykorzysta¢ naturalng dla
zadania reprezentacje wraz z jego specyficznymi elementami [Michale-
wicz 1996, s. 215]. Szanse na to dajq algorytmy ewolucyjne, ktére mozna
traktowac jako rozszerzenie mozliwosci algorytmow genetycznych.

W naszym konkretnym przypadku chromosom bedzie macierza,
ktora jest w tym wypadku naturalnym sposobem przedstawienia poje-
dynczego rozwigzania zadania transportowego. Zawiera ona wielkosci
przewozow na poszczegolnych trasach wyrazone jako ich rzeczywiste
wartosci. Poza tym w zadaniu wystepuja ograniczenia podazy i popytu,
ktore nalezy takze uwzgledni¢. Rzecz jasna wywotuje to stosowne zmia-
ny w niektorych operatorach, szczegolnie krzyzowania.

Podczas krzyzowania wykorzystujemy macierze pomocnicze, ktére
oznaczymy jako DIV i REM [Michalewicz 1996, s. 225-226]. Pierwsza
z nich zawiera zaokraglone srednie wartosci z obu rodzicow, a druga
zapis, czy takie zaokraglenie bylo konieczne (jesli tak — wpisujemy 1,
w przeciwnym wypadku 0). Liczba jedynek w kazdym wierszu i kolum-
nie macierzy REM jest parzysta. Nastepnie dzielimy REM na dwie ma-
cierze REM1 i REM: tak, aby zachodzito:

REM=REM+REM: 2.3)

Sumy odpowiadajacych sobie kolumn i wierszy macierzy REM:
i REM:2 maja by¢ sobie rdwne, a jednocze$nie maja réwnac sie potowie
sumy odpowiedniego wiersza i kolumny macierzy REM.

Zatoézmy, ze przez Vii V2 oznaczymy chromosomy (macierze) rodzicow.
Chromosomy potomkoéw (V3, Va) utworzymy wedtug reguty:

Vs = DIV+REM:1

Va= DIV+REM:

Podobnie jak krzyzowanie, réwniez mutacja zostata dostosowana do
odmiennej od klasycznej reprezentacji algorytmu. Losowa zmiana wiel-
kosci przewozu na wybranej trasie nadal dokonuje si¢ z niewielkim
prawdopodobienistwem. Jednak zmiana nie moze naruszy¢ podazy kon-
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kretnego dostawcy jak i popytu odbiorcy. Innymi stlowy, suma wiersza
i suma kolumny nie ulegaja zmianie.

Podsumowujac, algorytm ewolucyjny uzyty w artykule mozemy
skrocie opisa¢ ponizsza lista:

e funkgja celu (przystosowanie) opisana jest wzorem (1.5);

e algorytm uwzglednia ograniczenia podazy i popytu;

e chromosom wystepuje jako macierz przewozow z reprezentacja w po-
staci liczb dziesietnych;

e selekgja do reprodukcji odbywa si¢ metoda wartosci oczekiwanej

i elitarng;

e operatory algorytmu zostaly przystosowane do macierzowej postaci
chromosomu.

Przypomnijmy, Ze siggnelismy po algorytm ewolucyjny z powodu
nieliniowej funkcji celu. Z jego pomoca poszukiwac bedziemy rozwiaza-
nia jak najbardziej zblizonego do optymalnego. W dalszej czesci tekstu
bedziemy je nazywali wlasnie rozwigzaniem optymalnym.

4. Przyktad zastosowania proponowanej metody

4.1 Sformutowanie zadania

Przesledzimy teraz w jaki sposdb mozna polaczy¢ symulacje deter-
ministyczng i algorytm ewolucyjny do znalezienia optymalnego planu
przewozowego w nieliniowym zadaniu transportowym. W tym celu
stworzyliSmy przyktad liczbowy. ZatozyliSmy w nim, zZe trzech dostaw-
cow ma dostarczy¢ swoj towar do trzech odbiorcow. Wszyscy oni dziata-
ja w jednym regionie, a reprezentowac ich beda nazwy miast. Odlegtosci
miedzy nimi (w kilometrach) a takze wielkosci podazy i popytu (w to-
nach) zawiera tabela 3. Odleglosci miedzy miastami wyznaczone zostaty
na podstawie map ze strony internetowej http://map24.interia.pl.
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Tab. 3. Wyjsciowe dane do przykladu

Piaseczno | Otwock | Minsk Maz. | Podaz
Garwolin 58,7 400 38,1 1000
Goéra Kalwaria 18 18 38,7 1500
Grdjec 38,2 46 66,7 1100
Popyt 900 1500 1200 3600

Dane o odleglosciach w wyjsciowej tabeli postuzyly do zréznicowa-
nia kosztow dla poszczegdlnych tras. W tym celu obliczyliSmy wzgledne
relacje miedzy odleglo$ciami, przyjmujac najkrotsza z tras jako rowna 1.
Rezultaty tych obliczen znalazly si¢ w tabeli 4 i staly si¢ punktem wyjscia
dla symulacji. Danych z tej tabeli uzyjemy w charakterze kosztu dla od-
powiedniej trasy.

Tab.4. Relacje odlegtosci miedzy miastami

Piaseczno | Otwock | Minsk Maz.
Garwolin 3,26 2,22 2,12
Goéra Kalwaria 1 1 2,15
Gréjec 2,12 2,56 3,71

Koszt kazdej z tras zostal podzielony na cztery jednakowe odcinki
liczac od zera bezposrednio do samego kosztu lub takiej wartosci, w kto-
rej Ow si¢ zawiera. Nastepnie przypisaliSmy (losowo) kazdej z czastko-
wych wartosci kosztu liczbe wystapien (czyli klientow). Dla kazdej
z dziewieciu tras w analogiczny sposob utworzyliSmy rozklad empi-
ryczny kosztu. Szczegdtowe dane znajduja sie w tabeli 5.
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Tab. 5. Rozklady empiryczne kosztéw wykorzystane w symulacji
(1,1) (1,2) (1,3)
Liczba Liczba Liczba
Koszt wystapien Udzial | Koszt wystgpien Udzial | Koszt wystapien Udziat
0,82 21 0,24 | 0,56 40 0,40 | 0,53 44 0,46
1,64 11 0,13 | 1,12 29 0,29 | 1,06 18 0,19
2,46 19 0,22 | 1,68 19 0,19 | 1,59 22 0,23
3,28 36 041 | 2,24 13 0,13 | 2,12 12 0,13
Suma 87 1 Suma 101 1 Suma 96 1
2,1) (2,2) (2,3)
Liczba Liczba Liczba
Koszt wystapien Udziat | Koszt wystgpien Udzial | Koszt wystgpien Udziat
0,25 37 0,24 | 0,25 47 0,22 | 0,54 61 0,31
0,5 55 0,35 0,5 94 0,44 | 1,08 30 0,15
0,75 44 0,28 | 0,75 33 0,16 | 1,62 19 0,10
1 19 0,12 1 38 0,18 | 2,16 89 0,45
Suma 155 1 Suma 212 1 Suma 199 1
Tab. 5 (cd.)
(3,1) (3,2) (3,3)
Liczba Liczba Liczba
Koszt wystapien Udziat | Koszt wystgpien Udzial | Koszt wystapien Udziat
0,53 28 0,31 | 0,64 16 0,12 | 0,93 33 0,33
1,06 15 0,17 | 1,28 47 034 | 1,86 21 0,21
1,59 15 017 | 1,92 48 0,35 | 2,79 19 0,19
2,12 32 0,36 | 2,56 27 0,20 | 3,72 27 0,27
Suma 90 1 Suma 138 1 Suma 100 1

Zrédto: obliczenia wlasne.

Przy pomocy dolaczonego do Excela generatora liczb pseudoloso-
wych o zadanym rozktadzie znajdujacego si¢ w dodatku Analiza danych
wykonali$my po 1000 losowan wartosci kosztu dla kazdej trasy. Praw-
dopodobienstwo wystapienia w rozkladach empirycznych stanowit

udziat liczby wystapien danego wariantu kosztow w ogdlnej liczbie wy-
stapien wszystkich rodzajow kosztu pojedynczej trasy. Nastepnie obli-
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czyliSmy $rednie arytmetyczne wynikoéw replikacji, ktére postuzyly do
utworzenia macierzy kosztow wykorzystywanych w funkgji celu. Po-
niewaz jednak wyniki losowania odznaczaly sie duza (kilkadziesiat pro-
cent) zmiennoscia, wyznaczyliSmy takze mediang i trzeci kwartyl wylo-
sowanych wartosci. Miato to da¢ mozliwo$¢ poréwnania wynikéw réz-
nych metod usredniania kosztow. W tabelach znalazty si¢ odpowiednio:
$rednia arytmetyczna, mediana i trzeci kwartyl wynikow symulagji.

Tab. 6. Srednia arytmetyczna wynikéw symulacji

Piaseczno | Otwock | Minsk Maz.
Garwolin 2,2542 1,1833 1,0982
Goéra Kalwaria 0,5635 0,5783 1,4477
Grdjec 1,3436 1,6717 2,2246
Zrédto: obliczenia wlasne.
Tab. 7. Mediana wynikéw symulagji
Piaseczno Otwock Minsk Maz.
Garwolin 2,46 1,12 1,06
Gora Kalwaria 0,5 0,5 1,62
Grdjec 1,59 1,92 1,86
Zrédto: obliczenia wlasne.
Tab. 8. 3 kwartyl wynikéw symulacji
Piaseczno Otwock Minsk Maz.
Garwolin 3,28 1,68 1,59
Goéra Kalwaria 0,75 0,75 2,16
Gréjec 2,12 1,92 3,72

Zrédto: obliczenia wlasne.
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4.2 Wyniki obliczen

Algorytm ewolucyjny dziatal na populacji ztozonej z 1000 chromo-
somow przy wykorzystaniu 10 pokolen. Liczba pokolen stanowita kryte-
rium zatrzymania algorytmu. Teoretycznie wigc, w skrajnym przypadku
mozemy przejrze¢ az 10000 réznych planoéw przewozowych. W praktyce
bedzie ich mniej, co wynika z wiasnosci algorytmu, ktéry zapewnia le-
piej przystosowanym chromosomom wigksza liczbe potomkoéw. Dlatego
niektore osobniki wystepuja w wigkszej liczbie.

Prawdopodobienstwo krzyzowania wynosito 0,3 zas mutacji 0,1.
Podczas obliczeni zaobserwowalismy, ze wyzsze prawdopodobienstwo
krzyZzowania prowadzito do pogorszenia i wigkszego rozrzutu wynikow
przy tej samej wielkosci populagji i liczbie pokolen. Obliczenia przepro-
wadziliSmy dla trzech wariantow wyznaczania kosztow, a wiec sredniej,
mediany i trzeciego kwartyla wynikéw symulagji. Parametry funkgji celu
przyjete w zadaniu wygladaty nastepujaco:

8100 dla 0< x; L 100
K(x)= 100+, dla 100< x, £ 1000 (3.1)
100+ ¢,)x** dla x> 1000

Przedstawimy najlepsze rozwigzania uzyskane dla poszczegdlnych
wariantow.

Tab. 9. Najlepsze rozwigzanie dla Sredniej arytmetycznej

Piaseczno Otwock Minsk Maz.
Garwolin 0 0 1000
Gora Kalwaria 450 950 100
Grojec 450 550 100

Kmin=905,2551

Zrédto: obliczenia wlasne.
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Tab. 10. Najlepsze rozwigzanie dla mediany

Piaseczno Otwock Minsk Maz.
Garwolin 0 0 1000
Gora Kalwaria 900 500 100
Grdjec 0 1000 100

Kmin=903,98

Zrédto: obliczenia wlasne.

Tab. 11. Najlepsze rozwigzanie dla trzeciego kwartyla

Piaseczno Otwock Minsk Maz.
Garwolin 0 0 1000
Gora Kalwaria 450 950 100
Grdjec 450 550 100

Kmin=905 ,01

Zrédto: obliczenia wlasne.

Wartosci funkcji celu dla wszystkich wariantéw sa do siebie dosc¢
zblizone. Najwyzszy koszt uzyskaliSmy dla sredniej arytmetycznej. Jak
wspomnieliSmy wczesniej, wyniki symulacji charakteryzowaty sie duza
zmiennoscia. To z jej powodu pierwszy wariant kosztu wypadt najgorzej.
Algorytm ewolucyjny nie potrzebuje wszystkich tras, aby znalez¢ rozwia-
zanie optymalne, cho¢ nie zostal spetniony warunek z zadania klasycznego,
ktoéry mowi iz do znalezienia rozwiazania optymalnego potrzeba nie wigcej
niz m+n-1 tras (m — liczba dostawcow, n — liczba odbiorcow).

Poniewaz wiarygodno$¢ $redniej jako miary opisujacej zachowanie
kosztow budzi watpliwosci, siegneliSmy po miary pozycyjne. Mediana
dzieli uporzadkowany szereg na potowy, czyli 50% przewozdéw charak-
teryzowato si¢ kosztem nie wigkszym niz sama mediana. Zaobserwowa-
liSmy w jej przypadku poprawe przystosowania dla optymalnego planu
przewozowego. Wynika ona z faktu, ze mediana nie jest wrazliwa na
wartosci skrajne w odrdznieniu od $redniej, ktéra oblicza sie na podsta-
wie wszystkich elementéw szeregu.
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Trzeci kwartyl takze zalicza si¢ do miar pozycyjnych z ta rdznica, ze
75% symulowanych kosztoéw miato warto$¢ nie wieksza niz Qs. Zwrod-
my uwage na to, ze plan przewozowy jest identyczny z tym, ktéry
otrzymalismy dla mediany. Ma on jednak wyzszy taczny koszt. To efekt
wlasnosci kwartyli, dla ktérych zachodzi: Qi< Me<Qks. Jednak koszt cal-
kowity dla trzeciego kwartyla okazatl si¢ nizszy od tego dla sredniej
arytmetycznej. Wyraznie widaé, ze miary pozycyjne goruja tutaj nad
klasyczng s$rednig. Przyjrzyjmy sie jak przebiegalo poszukiwanie roz-
wiazania przez algorytm.

Analiza wykresu na rysunku 2 wskazuje, ze w ciagu 10 pokolen na-
stepuje szybka poprawa $redniego dopasowania populacji (jest to sred-
nia arytmetyczna funkgji celu wszystkich chromosoméw w populacji).
Dokonuje si¢ ona najszybciej w poczatkowych pokoleniach, pdzniej (kie-
dy w populacji wystepuje wiecej podobnych chromosoméw o dobrym
przystosowaniu) tempo polepszania wynikéw spada. Najwolniej po-
prawa nastepowata w przypadku sredniej. Mediana i trzeci kwartyl za-
chowywaly sie do$¢ podobnie wzgledem siebie. Na podstawie $redniej
geometrycznej faicuchowych indeksow zmian stwierdzamy, ze wyko-
rzystanie sredniej arytmetycznej wynikow symulacji pozwalato popra-
wia¢ dopasowanie przecietnie o 3,4% z pokolenia na pokolenie. Ta sama
wielko$¢ dla mediany rownata sie 4,9% a dla trzeciego kwartyla 5,2%.
Znajduje to odbicie na rysunku 2

Rys. 2. Poprawa $redniego dopasowania w kolejnych pokoleniach
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Zrédto: opracowanie wlasne.
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Wykres ten daje szanse odnotowac jeszcze jedno zjawisko. Zastoso-
waliSmy w naszym algorytmie mechanizm selekgji elitarnej. Nie gwaran-
tuje on jednak w stu procentach, ze najlepszy osobnik uzyska potomka
w nastepnym pokoleniu lub utraci swoje wilasnosci wskutek mutacji.
I w rzeczywistosci tak sie dziato. ZaobserwowaliSmy, Ze najlepsze chro-
mosomy w danym pokoleniu niekiedy ulegaty niekiedy skasowaniu,
nawet jesli przetrwaty kilka pokolen. Dlatego w trakcie obliczeni byly one
zapamietywane, abysmy byli w stanie wybrac najlepsze ze wszystkich
rozwiazan. Rozwigzaniem na przysztos¢ moze sie sta¢ wprowadzenie do
algorytmu mechanizm preselekcji, w ktérym potomkowie zastepuja ro-
dzicow tylko jesli maja lepsze od nich przystosowanie.

5. Podsumowanie

Wprowadzenie funkgcji czesciowo liniowej zbliza tradycyjne zadanie
transportowe do realiéw funkcjonowania pewnych rodzajow firm spe-
dycyjnych. Wykorzystanie symulacji deterministycznej czyni zagadnie-
nie jeszcze bardziej elastycznym. Polaczenie algorytmu ewolucyjnego
z symulacja pozwala oming¢ ograniczenia spowodowane niedostatkiem
danych oraz szczegdlnym zachowaniem funkcji kosztu. Jak sadzimy,
dowodzi to zasadnosci taczenia ze soba wybranych metod pochodzacych
z réznych dziedzin wiedzy.

Poréwnanie rezultatdéw optymalizacji wykorzystujacych $rednia,
mediane i trzeci kwartyl wynikéw symulacji wskazuje, iz wobec duzej
zmiennosci wynikdw symulacji miary pozycyjne sprawdzaja sie lepiej.
Nie tylko pozwalaja osiagnac¢ nizszy koszt catkowity, co samo w sobie
nie jest jeszcze szczegolnie zaskakujace (tak przeciez wynika z wlasnosci
tych miar statystycznych). Poza tym szybciej w ich przypadku nastepuje
poprawa wynikow w kolejnych pokoleniach.
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Using the simulation in calculating the total cost
of the transportation problem

Summary

We decided to present the use of deterministic simulation for de-
termining unit costs and in consequence of total transport costs.
We took advantage of transportation problem in which the total
cost function is linear in some ranges but nonlinear in others.

In such situation we can’t use the traditional algorithm so we de-
cided for heuristic optimization. We built an evolutionary algo-
rithm where chromosomes were in matrix form.

We used this algorithm to search of optimal transport plan for
three kinds of problems: with average, median and third quartile
of results of the deterministic simulation. The best results showed
themselves for the median although for the third quartile we
achieved identical optimal solution. The difference between total
costs resulted only from properties of positional measures.
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1. Wstep

Internet w ciagu ostatniej dekady stat sie waznym miejscem prowa-
dzenia dziatalnosci gospodarczej. Przyczynit sie do tego znaczacy wzrost
liczby czynnych internautow. Jeszcze 10 lat temu ich udzial w Polsce
oscylowat w granicach kilkunastu procent populacji w wieku 15-70 lat.
Dzis$ szacuje sig, ze jest to okolo 50%, z czego ponad potowa dokonata
przynajmniej raz zakupow online w ciagu ostatnich 12 miesiecy. Warto
zaznaczy¢, ze udziat ten stale rosnie, cho¢ dynamika wzrostu ostabta
(tab. 1) (strona www.internetstats.pl).

Tabela 1. Odsetek i liczba internautéw w Polsce

2003 | 2004 | 2005 | 2006 | 2007 | 2008 Zrédio
Odsetek internautow w 28,1 | 37,9 | 41,5 | 45,1 MB SMG/KRC
wieku 15 lat i wiecej (%) Net Track
Liczba internautéw w | 6,5 7,4 8,5 11,4 | 12,5 | 13,6 MB SMG/KRC
wieku 15 lat i wiecej (mlIn) Net Track
Tempo wzrostu (%) 14 15 34 10 9

Zrédto: www.internetstats.pl dostep (28.03.2010).

" Katedra Marketingu, bstopczynski@swspiz.pl.
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Dynamicznie wzrastajace znaczenie internetu wynika z szans i moz-
liwosci, jakie dziatanie w wirtualnej przestrzeni rynkowej daje przedsie-
biorstwom. Internet jest narzedziem, ktdre maja do dyspozycji wspodicze-
$ni przedsiebiorcy, ktore swiadomie lub nie musi by¢ dzis wykorzysty-
wane jako element strategii organizacji. Wraz ze zwigkszaniem sie popu-
larnosci samego internetu, pojawiaja si¢ dylematy, w jaki sposob wyko-
rzysta¢ internet do dziatalnosci biznesowej przedsiebiorstwa. Najwaz-
niejszym z nich jest pytanie, czy i w jakim stopniu wprowadzi¢ sprzedaz
online do dziatalno$ci przedsigbiorstwa, czy jedynie traktowac internet
jako platforme wymiany informacji z klientami i interesariuszami.

2. Korzysci sprzedazy on line

Najczesciej wymieniana korzyscia wynikajaca ze stosowania interne-
tu jest obnizenie kosztéw sprzedazy. Internet teoretycznie pozwala na
prowadzenie dzialalno$ci detalicznej bez koniecznosci posiadania duzej
powierzchni magazynowej i infrastruktury logistycznej. Na stronie in-
ternetowej mozna oferowac produkty, bez ich fizycznego posiadania,
a zakupy u dostawcow moga by¢ realizowane dopiero w momencie zto-
zenia zamOwienia przez klienta. Sam towar, przynajmniej teoretycznie,
nie musi nawet fizycznie przechodzi¢ przez magazyn sklepu. Sklep in-
ternetowy nie musi nawet posiadac sklepu jako fizycznego lokalu, w
ktorym oferowane sa produkty do sprzedazy dla klientow, moze jedynie
ograniczy¢ si¢ do witryny internetowej, poprzez ktora beda oferowane
produkty dla klientéw. Dotyczy to przede wszystkim towaréw o wiek-
szej wartos$ci, zréznicowanych, kupowanych nieregularnie takich jak np.
komputery, sprzet AGD, ksiazki itp.

W przypadku towarow, ktore nie musza posiadac¢ formy materialnej
(np. oprogramowanie), te koszty logistyczne spadaja jeszcze bardziej.
Firma nie tylko nie ptaci za zapasy, ale w ogole koszty transportu, maga-
zynowania czy nawet opakowania spadaja do zera. Przykladowo koszt
transakcji sprzedazy biletu lotniczego poprzez dystrybucje elektroniczna
jest 8 razy tanszy niz poprzez dystrybucje tradycyjna (Motiwalla, Riaz
Khan, Shenghan, 2005, s. 652). Podobny zysk jest w przypadku instytucji
finansowych oferujacych swoje produkty. Dzieki internetowi nie ma ko-
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nieczno$ci otwierania fizycznych placowek (np. oddzialéw bankow),
a co zatem idzie ponoszenia z tym zwigzanych kosztow. Dlatego w ban-
kowosci i sektorze oprogramowania sprzedaz online rozwineta si¢ naj-
szybciej.

Z drugiej strony nalezy pamieta¢, ze w praktyce dla wielu produk-
tow koszty sprzedazy przez internet niekoniecznie sg nizsze niz w przy-
padku tradycyjnego handlu. Najlepszym przyktadem sa dobra codzien-
nego uzytku kupowane regularnie przez nabywcow. Maja one niewielka
wartos¢, czesto niewielka trwatos¢, kupowane sg czesto, ale w niewiel-
kich ilo$ciach, zatem warto$¢ poszczegdlnych transakgji jest niewielka.
Oznacza to, ze przygotowanie zamowienia dla klienta moze zabra¢ duzo
czasu. Zamawiane towary i tak musza sie fizycznie znajdowac u sprze-
dawcy, czyli koszty zwiazane z fizyczna logistyka i tak sa ponoszone.
Wiec zamiast zaoszczedzi¢, sklep musi doptaci¢ do zamdéwienia interne-
towego.

Dlatego tez obserwuje si¢ duze dysproporcje w udziale sprzedazy
e-commerce pomiedzy branzami. Najchetniej kupowanymi produktami
poprzez internet sa: ksiazki, plyty, filmy, artykuly do domu i ogrodu.
Czesto kupowane sa takze: telefony, sprzet komputerowy, fotograficzny,
sprzet RTV i AGD, kosmetyki, zabawki. W tych branzach w sieci pojawi-
lo sie wielu sprzedawcow, takich jak cho¢by: komputronik.pl, merlin.pl,
empik.pl, itp.

Produkty najrzadziej kupowane to: leki, zywnos¢ (https://www. skle-
py24.pl/). O matej popularnosci sprzedazy online wérdd nich swiadczy
chocby brak sklepow internetowych posrdd najwiekszych detalistow na
rynku sprzedajacych zywnos¢ i towary codziennego uzytku. Wsrod
wszystkich sieci hipermarketow i supermarketéw dziatajacych w Polsce,
zadna z nich na dzien dzisiejszy nie prowadzi sklepu internetowego ofe-
rujacego asortyment dostepny w fizycznych placowkach. Wyjatek sta-
nowi sie¢ Alma, ktoéra prowadzi sprzedaz online poprzez delikatesy in-
ternetowe Alma24.pl.

Niewatpliwie szansa wynikajaca z wykorzystywania internetu w dzia-
falnosci organizacji jest lepszy przeptyw informacji. Interaktywne me-
dium, jakim jest internet oferuje mozliwos¢ dialogu z klientem na nie-
spotykana dotad skale. Dzigki temu istnieje mozliwo$¢ na masowym
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rynku potraktowac kazdego z klientow indywidualnie. Firmy moga z jednej
strony przekazywac¢ do nabywcow nieograniczong ilo$¢ informacji. Co
wazne to klienci wchodzac na strong internetowa maja mozliwos¢ selek-
¢ji informagji do tej, ktdra ich najbardziej interesuje. Internet, dzieki swo-
jej naturze, jak zadna inna wczesniejsza generacja technologii informa-
cyjnej, dostarczyl menedzerom mozliwosci do unikalnego pozycjonowa-
nia swojej firmy (Porter, 2001, s. 65).

Zwigkszony dwukierunkowy przeptyw informacji daje takze mozli-
wo$¢ nawiazania interakgji z klientami. Zaréwno na linii firma — klient,
jak i pomiedzy poszczegdlnymi klientami z osobna. Oznacza to zmiany.
Tradycyjny model marketingu 5P (produkt, cena, promocja, ludzie, dys-
trybucja) nie bedzie zbyt uzyteczny dla firm chcacych osiagnac sukces
w sprzedazy online. Dzieje si¢ tak, poniewaz tradycyjny model zaklada
komunikacje gltéwnie w jedna strone tzn. (od producenta do klienta).
Dlatego stworzono nowy model marketingu, ktéry bedzie odpowiadat
nowym wyzwaniom.

Wedlug tego modelu sukces firmy zalezy od speinienia pieciu wa-
runkow. Firma musi przyciagna¢ uzytkownika, zainteresowac go na tyle,
zeby chcial wzig¢ udziat w dialogu, zapewnic jego powrdt do strony in-
ternetowej, wreszcie zbadac¢ jego potrzeby i oczekiwania, a na koniec
uzaleznié go od siebie oferujac produkt dostosowany do jego preferenciji.
Kluczowym dla odniesienia sukcesu jest oczywiscie punkt ostatni, ale nie
wolno zapomnie¢ o pozostatych elementach. Zatem poza odpowiednim
dopasowaniem produktu do klienta, trzeba odpowiedzie¢ na pytania jak
przyciagnac¢ uzytkownika, jaka ma w tym odegrac role marka, jak skon-
struowac strone internetows, jak rozmawiac¢ z klientem, jaka obra¢ stra-
tegie aby go przyciagnac (rys. 1).

Realizacji przyciagania i utrzymywania klienta stuza proste narze-
dzia, jakimi sg np. e-mail czy forum internetowe. Dzigki temu mozna
rozwigza¢ wiele problemow bez koniecznosci fizycznego wysylania pra-
cownikéw do klientéw. Szczegdlnie pomocne wsrdd nich moga by¢ fora.
Opinie zadowolonych klientéw sa niejako bezplatng forma skutecznej
reklamy produktow. Moga by¢ one takze wykorzystywane do tworzenia
spotecznosci skupionych wokét jakiejs marki lub produktu. Dzieki temu
czlonkowie takiego forum moga wspdttworzy¢ produkt, a firma ma staty
dostep do opinii i uwag klientdéw.
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Rysunek 1. Nowe podejscie do marketingu elektronicznego
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Zrédho: Kierzkowski, Mcquade, Waitman, Zeisser, 1996, s. 180-183.

Zaklada sig, ze w przysztosci jedna ze Sciezek rozwoju sprzedazy
online bedzie tworzenie sklepéw bazujacych na spolecznosciach interne-
towych (https://www.sklepy24.pl/). Innym sposobem jest budowanie
spotecznosci wokét produktu lub firmy (np. na facebook’u). Pozwala to
na integrowanie klientéw i budowanie przynaleznosci ich do danej mar-
ki. Dziatanie takie podjat polski sprzedawca internetowy komputronik.pl

(rys. 2).
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Rysunek 2. Profil firmy Komputronik na Facebook'u
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Zrédto: http://www .facebook.com/ dostepne (20.04.2010).

Wykorzystanie interaktywnych mediow i zaangazowanie klientéw
w dziatalnos¢ firmy powoduje, Ze zmienia si¢ istota konkurowania. Naste-
puje przejscie od dostarczania tresci do ksztaltowania okolicznosci zdarzen.
Konkurowanie odbywa si¢ poprzez do$wiadczenia zwigzane z nabywa-
niem i uzytkowaniem produktu. Nie zaspokaja si¢ potrzeb, poniewaz
cze$¢ z nich jest nieprzewidywalna, ale tworzy sie doswiadczenia (Praha-
lad, Ramaswamy, 2005, s. 99). Zrédtem przewagi konkurencyjnej jest
zarzadzanie infrastrukturg sieci, w ktdrej wystepuja ciagle tarcia miedzy
wspolpracq a konkurowaniem oraz miedzy tworzeniem wartosci a jej
pozyskiwaniem (Prahalad, Ramaswamy, 2005, s. 151). Podstawa staja sig
ustugi i relacje z klientami, a same produkty przechodza na dalszy plan
(Lusch, Vargo, O’Brien, 2007, s. 5-18).

Przykladem takiej sieci moga by¢ fora internetowe skupiajace uzyt-
kownikéw danego produktu danej marki lub klientéw danego detalisty.
Uczestnicy takiego forum moga si¢ wymienia¢ informacjami na temat



Sprzedaz online — szansa czy zagrozenie dla wspotczesnych detalistow 107

uzywania nowych produktéw i pomystami, jak je udoskonala¢ (Fuller,
Jawecki, Muhlbacher, 2007, s. 60-71). Waznym warunkiem tworzenia
spotecznosci jest silna wspdtpraca pomiedzy czlonkami spotecznosci,
strategicznymi partnerami i organizacjami (anonymous, 2007, s. 115-132).
Dzieki niej klienci wspottworza wartos¢ dla przedsigbiorstwa (rys. 3).
Detalista nie tylko zdobywa lojalnych klientow, ale przede wszystkim
dzigki nim wie, jak stworzy¢ lepsza oferte.

Rysunek 3. Marketing wspoéttworzenia wartosci
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Zrédto: Lusch, Vargo, O’Brien, 2007, s. 7.

Pozyskiwanie danych z internetu to nie tylko informacje od klientow.
To takze strony internetowe dostawcéw, konkurentdéw, posrednikéw.
Dzigki nim mozna na niespotykana dotad skale zdobywac¢ informacje
marketingowe i rynkowe. Wraz z rozwojem sprzedazy online, ich ilo$¢
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stale bedzie wzrasta¢. Kluczowe staje sie wiec nie tyle pozyskiwanie in-
formacji, ale umiejetnos¢ odpowiedniej ich selekcji i wykorzystywania
przy podejmowaniu decyzji.

Piszac o internecie, jako Zrddle informacji, warto zauwazy¢, ze pewna
przewage maja firmy nie sprzedajace online produktéw. One na swoich
stronach moga zamiesci¢ tylko te informacje, ktore chca. Sprzedawcy
Internetowi musza dodatkowo zamieszczac informacje bardzo uzyteczne
dla konkurengji, jak choéby cenniki czy stany magazynowe towarow.
Dlatego przed podjeciem decyzji o sprzedazy online nalezy oceni¢ za-
grozenie zwigzane z udostepnianiem tych informacji konkurenciji.

Kolejna zaletq jest pelniejsze przedstawienie oferty. Sklep interneto-
wy dziatajacy w sieci www nie musi si¢ ogranicza¢ do najwazniejszych
informagji technicznych zwiazanych z produktem. Ilo$¢ zamieszczonych
danych moze by¢ bardzo bogata. Dodatkowo istnieje mozliwo$¢ upo-
rzadkowania przekazywanych informacji. Klient ,klikajac” uzyskuje
informacje jedynie na interesujace go tematy. Jako przyklad moze postu-
zy¢ strona sklepu komputronik.pl, w ktérym poza dostepem do ogol-
nych informacji na temat oferty, klient po kliknieciu w wybrany produkt
uzyskuje szczegdtowe informacje na temat specyfikacji technicznej, opi-
nie innych klientéw oraz szereg dodatkowych szczegoétow o produktach
dodatkowych (rys. 4).

W tradycyjnym sklepie (np. Media Markt) klient otrzymuje jedynie
podstawowe dane techniczne o produkcie. Teoretycznie moze uzyskac
bardziej szczegétowe dane od sprzedawcy, jednak w praktyce pracow-
nicy sklepu, szczegolnie tych wiekszych, oferujacych zréznicowany asor-
tyment precyzyjnymi informacjami nie dysponuja, a i same przekazy-
wane przez nich dane nie sa do korica wiarygodne.

W sklepie internetowym istnieje takze mozliwos¢ bezposredniego
poréwnania wybranego produktu z innym. Mozliwos¢ syntetycznego
i szybkiego porownania oferty przy dokonywaniu zakupu jest jednym
z najwazniejszych powoddéw dokonania zakupu w internecie, ktore byty
wskazywane przez internautow w badaniu polskich sklepow interneto-
wych przeprowadzonym przez Dotcom River.
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Rysunek 4. Opis produktu w sklepie komputronik.pl
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Zrédlo: http://www.komputronik.pl/ dostepne (20.04.2010).

Rysunek 5. Powody kupowania w internecie
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Zrédlo: https://www.sklepy24.pl/ dostepne 28.03.2010.
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Waznym atutem sklepu internetowego w poréwnaniu z placowka
tradycyjna jest szerokos¢ i glebokos¢ asortymentu. Tradycyjny sprze-
dawca jest ograniczony fizyczna wielkoscig placowki handlowej. Nawet
najwigksze specjalistyczne sklepy wielko powierzchniowe, takie jak np.
Media Markt, nie s3 w stanie zaproponowac nieograniczonego wyboru
klientowi, bo kierujac si¢ doborem prezentowanego asortymentu, musza
pamigta¢ o efektywnosci wykorzystania powierzchni sklepowej oraz
o fizycznych barierach zwigzanych z ograniczona wielkoscig sklepu.
Sklep internetowy takiego problemu nie ma, poniewaz moze oferowac
produkty, ktorych fizycznie nie posiada. Przyktadowo sklep internetowy
komputronik.pl oferuje asortyment zwigzany z branza komputerowa
uzupetniona o oferte AGD. Na stronie klient ma do wyboru miedzy in-
nymi: ponad 700 laptopow i netbookéw, 170 komputeréw stacjonarnych,
260 aparatéw fotograficznych, 175 telewizoréw, 170 lodowek, 140 pralek
i suszarek. Dla poréwnania w sklepie Media Markt do wyboru jest okoto:
60 laptopow i netbookdw, 20 komputeréw stacjonarnych, 120 telewizo-
row, 130 pralek i suszarek oraz 140 lodéwek!.

Jedna z najwazniejszych korzysci online jest lepsza obstuga klienta.
Klient ma dostep do oferty sklepu 24 godziny na dobe przez 7 dni w ty-
godniu bez dodatkowych kosztéw ponoszonych przez sprzedawce. Mo-
ze w kazdej chwili uzyskac¢ wszelkie niezbedne informacje o ofercie, wy-
sta¢ zamowienie. Na stronie moga si¢ znajdowac sposoby rozwigzywa-
nia najczestszych problemow klientéw, dzigki czemu s one rozwiazy-
wane bez udzialu konsultanta czy serwisanta. Pozwala to zaoszczedzi¢
pieniadze, ktore nalezaloby w przypadku braku kontaktu z klientem
poprzez strong internetowa wydac na konsultantow udzielajacych in-
formacji. Takze sami klienci byliby mniej zadowoleni, bo rozwiazanie
problemu wymagatoby wigkszej ilosci czasu.

Jednym z najczesciej przytaczanych argumentdw za sprzedaza online
jest fatwos¢ dostepu do rynkow swiatowych. W praktyce jednak czesto
okazuje sig, ze ta fatwos¢ dotyczy gldownie produktéw mogacych miec
forme niematerialng (np. oprogramowanie). W przypadku produktow
tradycyjnych wciaz wystepuje wiele barier. Podstawowa jest bariera lo-

! Badania wtasne, metoda obserwacji sklepu Media Markt w centrum Galeria Lodzka
oraz analiza strony http://www komputronik.pl/ dnia 08.04.2010
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gistyczna. Sklepy online z reguly dostarczajg produkty do klientéw po-
przez zewnetrzna sie¢ kurierska. Ceny ustug firm kurierskich na prze-
sytki miedzynarodowe sa na tyle wysokie, ze oferta przestaje by¢ konku-
rencyjna pod wzgledem ceny. Przykladowo DHL za przewdz paczki
z towarem z Polski do ktdregos$ z krajow Unii Europejskiej pobierze od
30 do 60 euro.

Jeszcze wieksza bariera, jest bariera psychologiczna. Ryzyko kupo-
wania w sklepie zarejestrowanym za granica jest dla wielu klientéw zbyt
wysokie. Takze mozliwosci ewentualnych reklamacji i rozwiazywania
spornych problemow w przypadku zakupéw w sklepie lezacym w in-
nym kraju a nawet na innym kontynencie powoduja, ze jeszcze dlugo
warunkiem niezbednym w wiekszos$ci przypadkdéw, by wejs¢ skutecznie
na rynek zagraniczny bedzie stworzenie za granica fizycznej filii.

Internet pozwala na znaczace zwigkszenie efektywnosci promogji.
Nowoczesne interaktywne media oraz bazy danych wykorzystujace
technologie zwiazane z internetem pozwalaja na nieograniczone barie-
rami geograficznymi i fizycznymi budowanie swiadomosci oferty. Po-
zwalaja na lepsza indywidualizacje oferty oraz wysoce selektywne do-
bieranie odbiorcéw przekazu. Sam przekaz z reguly jest wysoce interak-
tywny w poréwnaniu z tradycyjnymi mediami. To wszystko powoduje,
ze efektywnos¢ promocji dzieki korzystaniu z internetu jest wyzsza.

Warto doda¢, ze internet pozwala na niespotykang gdzie indziej se-
lektywnos¢ kierowania przekazu. Wykorzystujac np. promocje w formie
bokséw i linkdw sponsorowanych w wyszukiwarkach, firma ma mozli-
wo$¢ dotarcia do oséb zainteresowanych produktem badz ustuga w
momencie, kiedy internauta poszukuje informacji. Czyli reklama nie tyl-
ko dociera do tych osdb, ktdre sa zainteresowane, ale w momencie, gdy
informacje przekazywane przez reklame sg wrecz pozadane przez inter-
naute. Platnosc¢ za reklame internetowa czesto wystepuje dopiero, kiedy
internauta kliknie na baner badz link, czyli placi sie¢ za rzeczywista in-
formacje przekazywang do internautéw, a nie potencjalna. To poprawia
efektywnos¢ reklamy.

Internet daje nieosiagalne wczesniej mozliwosci, jesli chodzi o kon-
kurowanie z najwiekszymi. Wynika to przede wszystkim z mozliwosci
rezygnacji z duzych inwestycji w trwaty majatek firmy. Aby prowadzic¢
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sklep internetowy, przynajmniej w poczatkowej fazie, nie sa potrzebne
wielkie magazyny, duza ilos¢ sklepéw i duza ilos¢ pracownikow obstu-
gujacych klienta. Strona internetowa sklepu za stosunkowo niewielkie
pienigdze moze by¢ profesjonalnie przygotowana i niczym nie r6znic sie
od stron globalnych przedsiebiorstw detalicznych. Przykladowo strona
krajowego detalisty komputronik.pl wydaje sie by¢ lepiej zaprojektowa-
na niz duzego miedzynarodowego konkurenta Media Markt (rys. 6).

Rysunek 6. Strona startowa komputronik.pl i Media Markt
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Zrédto: http://www komputronik.pl/, http://www.mediamarkt.pl/ dostepne (20.04.2010).
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W przypadku rozwoju firmy ilos¢ niezbednej infrastruktury logi-
stycznej mozna dostosowywac do potrzeb, a finansowanie jej rozwoju
moze pochodzi¢ z biezacych zyskow. A wiec np. komputronik.pl moze
z powodzeniem rywalizowac z siecia Media Markt i skutecznie to robi.
Korzyscia wynikajaca z wykorzystywania sklepéw internetowych jest
zmniejszenie znaczenia bezposredniego personelu sprzedazy. W trady-
cyjnych fizycznych placéwkach handlowych potrzeba duzo wykwalifi-
kowanego personelu, ktéry zademonstruje produkt, doradzi w zakupach
i bedzie potrafit odpowiedzie¢ na szereg pytan stawianych klientom.
Umiejetnosci interpersonalne sprzedawcow sa kluczowe dla sprzedazy.
W sklepach internetowych znaczenie handlowcoéw przestaje by¢ bardzo
wazne (Zhuang, Lederer, 2006, s. 258). Wynika to z tego, ze wiekszo$¢
informacji znajduje sie na stronie internetowej. Dodatkowo mozna tez si¢
wspiera¢ serwisami internetowymi producentow. Dzieki temu klient
samodzielnie moze znalez¢ interesujace go informacje, wigc pomoc per-
sonelu sprzedazy jest zbedna.

3. Ograniczenia sprzedazy on line

Podstawowym ograniczeniem sprzedazy online jest wcigz popular-
nos¢ Internetu, a przede wszystkim kupowania w sieci. Osoby w Polsce
regularnie odwiedzajace Internet to az 50% i tylko 50% populagji ludzi
w wieku 15-70 lat. Az potowa internautéw przynajmniej raz zakupita
jaki$ produkt online, ale jedynie 12% kupila cokolwiek przez internet
w ciagu ostatnich 3 miesiecy (wWww.internetstats.pl). Zatem w praktyce re-
gularnie online kupuje jedynie kilka procent populacji. Wartos¢ e-handlu w
Polsce w 2009 to jedynie okoto 13 mld zl, z czego prawie potowa stanowita
sprzedaz poprzez platformy aukcyjne (https://www.sklepy24.pl/).

Z drugiej strony nalezy jednak zauwazy¢, ze wartos¢ rynku e-commerce
dynamicznie rosnie (tab. 2). Mata popularnos¢ internetu i zakupéw po-
przez sklep internetowy powoduje, ze nawet najlepiej dzialajacy detali-
sta internetowy, ktéry w swoim segmencie jest rynkowym liderem, jesli
ograniczy si¢ jedynie do sprzedazy poprzez sklep internetowy, realnie
docierac ze swoja ofertg bedzie jedynie do kilkunastu procent rynku.
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Kolejnym bardzo waznym zagrozeniem zwigzanym ze sprzedaza
poprzez sie¢ internet jest wzrost znaczenia ceny w konkurowaniu. Tra-
dycyjni detaliscie jeszcze pare lat temu mogli budowac przewage konku-
rencyjng bazujac gtdwnie na jakosci i zréznicowaniu. Klienci wybierali
danego detaliste, poniewaz mial on znacznie lepsza obstuge, wigekszy
wybodr, lepsza lokalizacje. Znaczenie samej ceny byto umiarkowane.

Tabela 2. Warto$¢ rynku e-commerce w Polsce

‘ 2003 ‘ 2004 ‘ 2005 ‘ 2006 | 2007 ‘ 2008
Warto$¢ rynku (mln)

Sklepy internetowe 328 980 1300 2000 3470 4530
Platformy aukcyjne 410 921 1800 3000 4600 6480
Lacznie 738 1910 3100 5000 8070 11010
Tempo wzrostu (%)
Sklepy internetowe 199 33 54 74 31
Platformy aukcyjne 125 95 67 53 41
Lacznie 159 62 61 61 36

Zrédto: www .internetstats.pl dostep (28.03.2010).

Dzi$ niezaleznie od strategii jaka si¢ wybrato, jesli w danym sektorze
pozycja sprzedawcéw internetowych jest silna, cena stanowi prawie
zawsze wazne kryterium wsrdéd nabywcow decydujace o wyborze ofer-
ty. Wynika to przede wszystkim z tego, ze klient kupujacy w internecie
ma dostep do bardzo duzej ilosci informacji o ofercie. Latwiej jest mu
poréwnac ceny, a co za tym idzie staje si¢ bardziej wymagajacy. Nieza-
leznie od znaczenia sprzedazy online w sektorze, sklepy internetowe
zawsze musza stawiac ceng na pierwszym miejscu. Badania pokazuja, ze
az dla 89% klientéw sklepow internetowych w Stanach Zjednoczonych,
przyczyna powrotu na strone internetowq sklepu w celu dokonania za-
kupu byla najlepsza cena (Song, Zaherdi, 2006, s. 233). Znaczenie ceny
rosnie wraz ze zmniejszaniem si¢ kosztu ponoszonego przez klienta
zwiazanego ze znalezieniem informacji o ofercie (Fahy, 2006, s. 242).

W branzach, w ktdérych pozycja sprzedawcoéw internetowych nie jest
silna, problem jest jeszcze wigkszy. Sklep online, przy zatozeniu ze ma
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on generowac¢ wysoka sprzedaz, musi by¢ tani. A to oznacza, ze musi
mie¢ nizsze ceny, niz tradycyjny sprzedawca. W efekcie marza zysku
sprzedawcy internetowego czesto jest bardzo niska. Przykladem takiej
sytuacji jest branza klocéw dla dzieci. W sklepach internetowych zesta-
wy klockow LEGO sa oferowane o okoto 20% taniej, niz w hipermarke-
tach i 30% taniej niz w przypadku tradycyjnych sklepéw z zabawkami
(np. Smyk)>.

Rysunek 7. Wptyw internetu na 5 sit Portera
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Zrédho: Porter, 2001, s. 67.

Zagrozeniem zwiazanym z rozpowszechnianiem sie internetu jest
wzrost konkurencji. Zwigksza on zagrozenie praktycznie kazdej z pieciu
sit Portera (rys.7). Klienci a takze posrednicy maja dostep do nieporow-
nywalnie wiekszej ilosci informacji o ofertach. Moga szybko przy wyko-
rzystaniu réznych dodatkowych narzedzi uzyskac¢ dane, ktora oferta jest

2 Badanie wlasne, obserwacja i analiza stron www 08.04.2010.
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najlepsza cenowo. Sama zmiana dostawcy dzigki internetowi jest tez
fatwiejsza. To w istotnym stopniu zwigksza ich site przetargowa (Porter,
2001, s. 66-67).

Latwy dostep do informacji o rynku, to mniejsze bariery wejscia,
a wiec wigksze zagrozenie ze strony konkurencji potencjalnej. Potencjal-
na firma chcaca wejs¢ na rynek poprzez internet ma dostep do posredni-
koéw, raportow z rynku. Jesli dziatajacy na rynku konkurenci maja sklepy
internetowe, moze réwniez szybko uzyskac informacje o ofercie i cenach
(Porter, 2001, s. 66—67).

Internet to czesto nowe substytuty, ktore sa kolejnym zagrozeniem.
Mniejsze zréznicowanie wyrobow, wigkszy nacisk na cene i eliminowa-
nie barier geograficznych zwigksza zagrozenie ze strony konkurencji
bezposredniej. Tym bardziej, Ze internet pozwala na zmniejszenie kosz-
tow zmiennych, a przez to zwigkszenie znaczenia kosztow stalych w
strukturze kosztow. To powoduje dalsze intensyfikowanie konkurengji
(Porter, 2001, s. 66—67).

Wzrasta takze sila przetargowa dostawcow. Moga oni dzigki interne-
towi otrzymac dostep do finalnych nabywcéw. W skrajnych przypad-
kach moze sie okaza¢, ze posrednik dostawcy juz nie jest potrzebny, albo
jego znaczenie jest minimalne, poniewaz wigkszos¢ sprzedazy jest reali-
zowana poprzez sklep internetowy (Porter, 2001, s. 66-67).

Kolejnym problemem zwigkszajacym konkurencje jest fatwos¢, z jaka
moga by¢ kopiowane zasoby sprzedawcow online. W przypadku trady-
cyjnej sprzedazy detalicznej istnieje duzy problem zwiazany z szybkim
kopiowaniem wdrazanych innowacji przez konkurencje. W sprzedazy
internetowej szybkos¢ imitowania wprowadzanych rozwigzan przez
firmy jest jeszcze wieksza. Innowacyjnie zaprojektowana strona interne-
towa, nowa reklama, nowa oferta, nowe aplikacje to wszystko rzeczy,
ktore praktycznie natychmiast sa kopiowane przez konkurencje. Zatem
w praktyce zasoby zwigzane bezposrednio z e-commerce nie powinny
by¢ zrodlem trwalej przewagi konkurencyjnej (Zhuang, Lederer, 2006,
s. 258).

Wada sprzedazy internetowej jest brak fizycznego kontaktu z na-
bywca. W sprzedazy detalicznej czynnikami decydujacymi o wyborze
sklepu przez nabywcoéw sa: produkty, ustugi, lokalizacja, personel, klien-
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tela, czynniki fizyczne, promocja, atmosfera sklepu, reputacja sklepu,
element potransakcyjny (Bartosik-Purgat, 2007, s. 55). Skladniki okresla-
jace jakos¢ sklepu, a wiec stopien spetnienia wymagan nabywcéw, to:
czynniki namacalne, solidnos¢ placowki, odpowiedzialno$¢, kompeten-
gje, grzecznos¢, zaufanie, bezpieczenstwo, dostep, komunikacja i zrozu-
mienie klienta.

Aby sklep spetnial wszystkie te wymagania, musi mie¢ odpowiedni
wyglad, sposéb ekspozycji produktéow i stosowac¢ odpowiednie techniki
merchandisingowe. Musi mie¢ mozliwo$¢ oferowania ustug na odpo-
wiednim poziomie i produktéw wysokiej jakosci. Potrzebne sa checi do
stuzenia klientom. Wymagane sa réwniez odpowiednie kompetencje
i umiejetnosci oraz grzeczny, odpowiedzialny i przyjazny personel. Pla-
céwka musi budzi¢ zaufanie i by¢ bezpieczna pod wzgledem finanso-
wym. Powinien by¢ zapewniony odpowiedni dostep do produktow w
sklepie i odpowiednia komunikacja z klientami. Najwazniejsze jest jed-
nak zrozumienie konsumentow i dostosowywanie si¢ do ich oczekiwan
W sposOb przez nabywcédw zauwazalny (Collins, 1992, s. 144).

Aby sprosta¢ tym wymaganiom, potrzebne sa odpowiednie narze-
dzia marketingowe wykorzystywane do realizacji strategii w handlu
detalicznym, zwane retail-mix. W jego skltad wchodza: lokalizacja, wize-
runek i pozycjonowanie sklepu, projekt sklepu, ekspozycja towardéw
i atmosfera sklepu, asortyment sklepu i obstuga klienta, polityka cenowa
sklepu, polityka promocyjna, programy lojalnosciowe i dziatania public
relation.

Tradycyjny sprzedawca ma do dyspozycji wszystkie te narzedzia.
Przede wszystkim dysponuje siecig swoich fizycznych sklepow, ktore sa
niejako jego wizytdéwkami. W tradycyjnych sklepach klienci moga by¢
poddawani szeregiem dziatart marketingowych, ktére nie tylko powodu-
ja zmiany ich zachowan ale i buduja u nich tozsamos¢ detalisty. Podobny
unikalny wystrdj placowek handlowych, atrakcyjna lokalizacja, profesjo-
nalny personel, ,namacalno$¢” oferty, projekt i atmosfera sklepu to
wszystko to narzedzia, ktérymi tradycyjny sprzedawca moze oddziaty-
wac na swiadomos¢ i podswiadomos¢ klienta. Sprzedawca internetowy
ma do dyspozydji jedynie swoja witryne internetowq i réoznorodne tech-
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niki promogji i komunikacji oraz cene, a wiec jego mozliwosci z korzy-
stania z retail-mix s3 mocno ograniczone.

Duzym problemem z jakimi spotykaja si¢ sklepy internetowe jest
brak bezposredniej gratyfikacji klienta. Kupujac tradycyjnie, klient po
wybraniu produktu po zaplacie z reguty otrzymuje towar. W przypadku
sprzedazy online musi na produkt czekac. Czesto jest to powdd, dla ktorego
klient woli pojecha¢ do sklepu tradycyjnego i dokona¢ tam zakupu. Pew-
nym rozwiazaniem problemu braku fizycznego kontaktu z nabywca jest
uzupelnienie sklepu internetowego tradycyjnymi placowkami handlo-
wymi, w ktorych klienci moga naby¢ towar tradycyjnie, po wcze$niej-
szym jego zamowieniu poprzez sklep internetowy. Przyktadowo kom-
putronik.pl posiada okoto 130 sklepéw rozmieszczonych na terenie calej
Polski.

Oceniajac potencjatl sprzedazy poprzez sklepy internetowe nalezy
pamietac o tym, ze produkty, ktére nie moga by¢ sprzedawane jedynie w
elektronicznej formie, wymagaja tradycyjnej logistyki. Taki produkt mu-
si by¢ dowieziony od dostawcy, przygotowany do wysyltki i wystany do
nadawcy. Dziatania takie realizowane sa najczesciej indywidualnie do
kazdego zamodwienia. Oznacza to duza ilo$¢ pracy i koszty ponoszone
przy obstudze transakcji. Poréwnajmy dwie sytuacje. W pierwszej klient
przyjezdza do supermarketu i robi zakupy. Kupuje 30 réznych produk-
tow wydajac na nie 150 zt. Bezposrednia obstuga klienta to jedynie czas
spedzony przy kasie (okoto kilkudziesieciu sekund). W drugim przy-
padku kupuje te same produkty online. Zakladajac, ze znalezienie pro-
duktu zajmuje pracownikowi supermarketu 30-sekund, samo skomple-
towanie zamdwienia zajefoby 15 minut. Potem jeszcze ten produkt trze-
ba zapakowa¢, zeskanowac i wysta¢ do klienta, niekiedy ptacac za kurie-
ra, by oferta pod wzgledem ceny byla atrakcyjna. Bez nowoczesnych
technologii, takich jak chocby identyfikacja droga radiowa produktéw
i specjalnie dedykowanych automatycznemu przygotowaniu wysylek
magazynow, recznego przygotowania zamdwienia nie da si¢ unikna,
a to oznacza koszty. Wyzsze, niz w przypadku tradycyjnej transakgji.

Internet wciaz dla wielu mieszkaricow Polski jest nowoscig. A zatem
kupowanie przez internet wciaz jest traktowane jako co$ ryzykownego.
Potencjalny klient nie majac duzego doswiadczenia w kupowaniu online
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obawia si¢ wielu rzeczy takich jak np.: wyludzenie pieniedzy, niedostar-
czenia produktu, problemy z reklamacjami czy wrecz banalna obawa
przed nie sprostaniem ze ztozeniem zamowienia w sklepie (rys. 8).

Rysunek 8. Powody, z jakich internauci nie kupuja poprzez internet
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Zrédto: https://www.sklepy24.pl/ dostepne 28.03.2010

Te rzeczy powoduja, ze pomimo tego, iz sam internet jest coraz bar-
dziej popularny, to najczesciej jest wykorzystywany raczej do zbierania
informacji niz do dokonywania konkretnych zakupdéw. Dopdki klienci
nie nabiora do$wiadczenia w zakupach online, wciaz jedna z gtéwnych
przyczyn matej popularnosci sklepéw internetowych bedzie obawa
przed nowoscia, jaka sa wirtualne placowki handlowe. Nie mozna tez
zapomina¢, ze w Polsce nie ma tradycji sprzedazy wysytkowej. A sklepy
internetowe sa forma takiej sprzedazy.

Wociaz tez wazng bariera rozwoju sprzedazy internetowej jest obstuga
platnosci za zakupione towary. Bezpieczenistwo danych wciaz zdaniem
wielu klientéw nie jest satysfakcjonujace, co powoduje nieche¢ do ptace-
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nia kartami platniczymi. W efekcie wigkszos¢ klientow wybiera najdroz-
sza i najbardziej tradycyjna forme pobraniowa zaptaty. Karty kredytowe,
wiec forma najwygodniejsza dla klienta jest stosunkowo mato popularna

(rys. 9).

Rysunek 9. Intensywnos¢ wykorzystania réznych form platnosci w sklepach,
ktére udostepniaja te forme ptatnosci
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Zrédto: https://www.sklepy24.pl/ dostepne 28.03.2010

W przysztosci mozna si¢ spodziewac, ze czesciowo problem ten zo-
stanie rozwigzany przez wprowadzenie nowych technologii. Najbardziej
obiecujaca sa karty mikroprocesorowe, ktére moga petnic nie tylko funk-
gje kart ptatniczych ale rowniez spetniac¢ funkcje dokumentu tozsamosci.
Takie rozwiazanie zwigkszy niewatpliwie bezpieczenstwo zakupéw w
sieci. Jednak to przysztosc.
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4. Podsumowanie

Internet stat si¢ waznym elementem wspotczesnego biznesu, ktory
kazda firma musi uwzgledni¢ w swojej strategii. Jednak nie oznacza to,
ze kazda firma musi sprzedawac towary poprzez sie¢. Podstawowym dy-
lematem, jaki stawiany jest przed organizacjami jest decyzja, czy i w jakim
stopniu zaangazowac si¢ w sprzedaz online. Powinna by¢ ona podjeta na
podstawie specyfiki produktu, klientow i samego przedsigebiorstwa, po
dokfadnej analizie szans i zagrozen zwiazanych ze sprzedaza online.

W praktyce najczesciej optymalnym dla firmy rozwigzaniem jest za-
stosowanie strategii posredniej, zakladajacej réwnolegle prowadzenie
dziatalnosci tradycyjnej i sprzedazy online. Dzigki takiemu rozwigzaniu
mozna wyeliminowac¢ czes$¢ zagrozen zwiazanych ze sprzedaza online,
przy jednoczesnym pelnym wykorzystaniu jej potencjalu. Na przykiad
komputronik.pl z jednej strony dzigki rozwinietej sprzedazy online moze
zaoferowa¢ bardzo szeroki wybdr asortymentu (glebszy niz specjali-
styczne supermarkety, takie jak np. Media Markt) po konkurencyjnych
cenach. Z drugiej strony sie¢ fizycznych placéwek handlowych pozwala
zminimalizowa¢ wigkszo$¢ zagrozen, chocby zwigzanych z brakiem fi-
zycznego kontaktu czy problemem z platnosciami. Klient dzigki sieci
salondw sprzedazy w duzych miastach moze tradycyjnie kupi¢ towar.
Co wazniejsze dzigki tym salonom mozna dotrze¢ takze do klientow
kupujacych jedynie tradycyjnie.
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Summary

The internet is the new market channel that become a serious al-
ternative to traditional channels. It is promoted as the revolu-
tionary technology that will transform the retail market. Never-
less it is still in the introduction cycle. It follows that the online
sales has not only advantages but also many disadvantages and
limitations. In spite of rising popularity of online shops, traditional
retailers have still dominant position on retail market. The online
retailers have to own traditional shops to be more competitive.
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BEZPIECZENSTWO DANYCH W APLIKACJACH WWW

1. Wstep

World Wide Web obok poczty elektronicznej jest jedna z najpopular-
niejszych ustug sieci Internet. Wedtug danych comScore World Metrix
w grudniu 2008 liczba uzytkownikéw sieci przekroczyta miliard i wcigz
odnotowuje si¢ dynamiczny wzrost. Tak ogromna popularnos¢ stawia
nowe wyzwania zaréwno przed dostawcami ustug jak i twércami aplika-
i internetowych, gdzie najszersza grupe stanowia aplikacie WWW. Uzyt-
kownicy aplikacji WWW obok funkcjonalnosci poréwnywalnej z aplika-
gami desktopowymi oczekuja odpowiedniego poziomu bezpieczenstwa
danych. Aspekt bezpieczenstwa jest szczegdlnie istotny w przypadku bar-
dzo popularnych aplikacji biznesowych oraz bankowosci elektroniczne;j.
Nie ogranicza si¢ on do bezpieczenstwa sieci i systemdw, narzedzi firewall
i ochrony antywirusowej, ale obejmuje konkretne rozwigzania stosowane
w aplikacgjach WWW. W artykule przedstawiono zagrozenia i metody
ochrony danych w aplikacjach WWW oraz protokotu http.

2. Aplikacje WWW

Szeroko rozumiane aplikacje internetowe stanowia obecnie zdecy-
dowang wigkszos¢ zasobdéw udostepnianych w sieci Internet za posred-
nictwem ustugi WWW. Fakt ten jest miedzy innymi bezposrednim na-
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stepstwem trendu w Internecie nazywanego Web 2.0. Termin spopulary-
zowany przez firme O’Reilly Media przejawia si¢ silng interakcja z uzyt-
kownikami polegajaca na generowaniu tresci serwisow wlasnie przez
uzytkownikéw, a nie jak dotychczas przez grupe wyspecjalizowanych
redaktoréw. Uzytkownik przestaje by¢ biernym czytelnikiem tresci pre-
zentowanych w sieci, a staje si¢ ich redaktorem i moderatorem (user-
generated eontent), co przejawia si¢ w postaci tworzenia spotecznosci
internetowych skupionych wokot serwisow tematycznych. Przy zatoze-
niu, ze dynamika ewolucja sieci zostanie zachowana mozna spodziewac
si¢ wypracowania zespotu technologii okreslanych terminem Web 3.0
i bazujacych na sztucznej inteligencji, bazach wiedzy i sieciach seman-
tycznych. Integracja z uzytkownikiem i fatwos¢ zarzadzania prezento-
wanymi treSciami wymaga opracowania szeregu zlozonych narzedzi
okreslanych ogdlnie pojeciem aplikacji internetowych. Idea automatycz-
nego, dynamicznego generowania dokumentéw przez serwery WWW
(aplikacje dzialajace po stronie serwera) pojawila si¢ juz w 1993 roku.
Zaklada ona, ze dokumenty w postaci udostepnianej klientowi nie sa
przechowywane po stronie serwera, a generowane w odpowiedzi na
zadanie klienta. Po otrzymaniu Zzadania serwer uruchamia program
(aplikacje WWW), ktory na podstawie danych generuje dokument (za-
sOb) i przesyta do klienta (przegladarki). Nalezy zauwazy¢, ze genero-
wane dokumenty stanowia swego rodzaju interfejs uzytkownika do ze-
stawu programow (aplikacja WWW) dzialajacych po stronie serwera.

Rys. 1. Architektura WWW

Graficzny
interfejs Sieé
uzytkownika

Glowna

aplikacja Siec Baza danych

Zrédto: Opracowanie wlasne.

Charakterystyczng cechg architektury WWW jest uniwersalnos¢ i duza
elastycznosc¢. Architektura jest praktycznie niezalezna od warstwy sprze-
towej i systemu operacyjnego. Jedynym wymogiem stawianym przed
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uzytkownikiem jest posiadanie przegladarki internetowej wyposazonej
w standardowy zestaw funkcjonalnosci (np. obstuga ciasteczek, SSL, CSS
np.). Architektura nie wymaga dodatkowych, dedykowanych aplikacji
i zapewnia niezalezny, réwnoczesny dostep do danych wielu uzytkow-
nikom przy znikomych wymaganiach w zakresie wydajnosci.

Wiekszos¢ funkcjonujacych obecnie aplikacji dziata na zasadzie roz-
szerzonej architektury WWW. Model ten wyroéznia trzy warstwy funk-
cjonalne: warstwe klienta, aplikacji i danych. Warstwa klienta to glownie
interfejs graficzny uzytkownika zapewniajacy interakcje z wykorzysta-
niem protokotu http i przegladarki internetowe;j.

Rys. 2. Rozszerzona architektura WWW

Serwer http
Serwer aplikacji
’ \ ’ Serwer bazy
Przegladarka Http sQL danych
\——/ Aplikacja
Warstwa klienta Warstwa aplikacji Warstwa danych

Zrédlo: Opracowanie wlasne.

Warstwa aplikacji jest swego rodzaju silnikiem systemu i sklada sie
z serwera http, serwera aplikacji i samych aplikacji. Zadaniem serwera
http jest odbieranie i reagowanie na zadania przesytane od klienta, najcze-
Sciej przesylanie dokumentéw generowanych przez aplikacje. Serwer
aplikacji jest zdalnym srodowiskiem uruchomieniowym aplikacji interne-
towych. Warstwa danych jest zorganizowanym magazynem danych udo-
stepniajacym informacje niezbedne do dynamicznego generowania do-
kumentoéw przesylanych do klienta. Jest to najczesciej serwer bazy danych
lub w prostszych rozwigzaniach zestaw zorganizowanych plikéw teksto-
wych.



126 Marcin Lebioda, Mariusz Tomczyk

Model aplikacji internetowych umozliwia ustalenie hierarchii wyma-
gan stawianych przed klientem i serwerem. Jest to istotny efekt elastycz-
nosci i uniwersalnosci architektury WWW. Zasadniczo wyroéznia si¢ trzy
modele: cienkiego klienta, grubego klienta i model dostawy. Model cien-
kiego klienta zaklada gltéwnie przetwarzanie po stronie serwera, a strona
klienta ogranicza si¢ jedynie do interfejsu uzytkownika zbudowanego
w oparciu o elementy HTML+CSS. Dane przesytane do uzytkownika to
elementy niezbedne (interfejs), co zapewnia wysoki poziom bezpieczen-
stwa i krotkie czasy realizacji zadan.

Model grubego klienta jest potaczeniem modelu cienkiego klienta z sze-
regiem dodatkowych funkcjonalnosci realizowanych po stronie klienta.
W modelu tym przegladarka jest sSrodowiskiem uruchomieniowym dla w
petni wartosciowych aplikacji dziatajacych po stronie klienta (Java Script,
ActiveX, aplety Java, Flash np.). Zatozenia modelu pozwalaja na zbudowa-
nie zlozonego interfejsu uzytkownika wyposazonego w szereg atrakcyjnych
funkdji (elementy animacji, elementy aktywne np.). Istotnym ograniczeniem
tego rozwiazania jest jednak duzy wpltyw konfiguracji klienta na funkcjo-
nowanie interfejsu (uzytkownik moze wytaczy¢ obstuge wybranych funkgji,
rozszerzen, niejednokrotnie nieSwiadomie). W specyficznych rozwigzaniach
wszystkie funkcjonalnosci systemu moga by¢ realizowane po stronie klien-
ta, serwer http jedynie udostepnia aplikacje, ktére sa w pelni uruchamiane
w ramach przegladarki. W takim rozwigzaniu, w zaleznosci od wykorzy-
stanej technologii, istnieje znaczne ograniczenie w zakresie ochrony wiasno-
Sci intelektualnej (cala aplikacja jest przesylana i zapisywana po stronie
klienta, niejednokrotnie w postaci jawnego kodu np. Java Script).

Model dostawy jest rozwigzaniem polegajacym na dostarczaniu do
klienta aplikacji, ktora do poprawnego funkcjonowania wymaga indy-
widualnych elementéw (obiektdw) dostarczanych za posrednictwem
precyzowanych protokoldw z tzw. warstwy posredniczacej (middleware).
Jest to przyklad typowego systemu rozproszonego, gdzie niezbedne
obiekty dostarczane sa przez tzw. serwery aplikacji. Model wymaga zde-
cydowanie wiekszej stabilnosci potaczenia gléwnie z powodu dluzszego
trwania potaczen. Dzigki temu uzytkownik otrzymuje elastyczny, zarza-
dzany system, gdzie mozliwa jest bezposrednia wspdtpraca z funkcjonu-
jacymi aplikacjami. Jedna z wykorzystywanych w tym zakresie techno-
logii jest CORBA.
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Rys. 3. Modele aplikacji internetowych
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Zrédto: Opracowanie wlasne.
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2. Protokét http

Protokdt http, jak kazdy inny protokot stanowi formalna specyfikacje
formatu przesylania danych i regul, ktére musza spetnia¢ komunikujace
si¢ ze sobg strony tutaj: serwer i klient (najczesciej przegladarka). Proto-
kot http w ramach prostych metod umozliwia prezentacje informacji za
posrednictwem ustugi WWW. Umozliwia przesylanie dokumentéw
WWW, przesytanie informacji o kliknieciu odnosnika oraz przesytanie
zawartosci formularza. W modelu warstwowym sieci protokdt http
znajduje sie w warstwie aplikacji najblizszej uzytkownikowi, co wskazu-
je ze dostarcza ustugi jedynie aplikacjom spoza tego modelu. Protokét
http dostarcza Scisle okreslone formy zadania wysylanego do serwera
i odpowiedzi serwera, dzigki czemu jest on prosty i wygodny w zasto-
sowaniu. Model komunikacji wykorzystywany w http nazywany jest
modelem zadanie — odpowiedz. Komunikacja polega na wystaniu pew-
nych danych i synchroniczne odebranie odpowiedzi. Jak juz wspomnia-
no strona wydajaca zadania nazywana jest klientem, a odpowiadajaca —
serwerem. Taki model komunikacji zdecydowanie utrudnia zachowanie
anonimowo$¢ nadawcy (czyli klienta HTTP, uzytkownika WWW)
W porownaniu z sytuacja, gdy odpowiedzi w ogole nie sa wymagane. Na
plus protokotu przemawia jednak ograniczenie polegajace na wyrodznie-
niu strony zadajacej i odpowiadajacej (klient — serwer). Tylko jedna ze
stron (klient) moze w dowolnym momencie zainicjowa¢ komunikacje.

W swojej pierwszej wersji protokdt HTTP w ramach jednego pota-
czenia pozwalal klientowi na pobranie zasobu z komputera serwera na
podstawie jego lokalizacji. Jest to charakterystyczne dla tzw. protokotow
bezstanowych (stateless). Po zestawieniu polaczenia serwer odpowiadat
na zadanie po czym potaczenie bylo zamykane (close). Obecnie wigk-
szo$¢ potaczen realizowana jest na zasadzie podtrzymania w oczekiwa-
niu na kolejne zadanie (rys. 4). Czas utrzymywania potaczenia jest Scisle
okreslony (keep-alive).
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Rys. 4. Typy polaczenia

Close Keep-alive
Klient Serwer Klient Serwer
SYN SYN

SYN+ACK SYN+ACK
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Res 1+FIN Res 1

FIN+SYN Req 2

SYN+ACK Res 2
Req 2 FIN

Res 2+FIN FIN

FIN

Bezstanowos¢ protokotu pozwala zdecydowanie zmniejszy¢ obcia-
zenie serwerdw, jednak zmusza do wykorzystania innej metody zacho-
wania informacji o realizowanych transakcjach. Najczesciej stosuje sie
jedna z czterech metod: ciasteczka (cookies) — mechanizm dalece niedo-
skonaty, sesje po stronie serwera — identyfikacja na podstawie ID, ukryte
pola formularza — stosowana tylko w odniesieniu do formularzy, para-
metry dotaczane do URI — metoda jawnego przesytania danych. Najbez-
pieczniejsza metoda jest zastosowanie mechanizmu sesji z dodatkowym
tokenem i od$wiezaniem ID sesji po kazdej transakgji.
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Protokdt http funkcjonuje zasadniczo w oparciu o cztery typy zadan
(doktadnie o$miu): GET - typowe zadanie zasobu umozliwia specyfiko-
wanie wymaganego zasobu wskazanego przez URI i dotaczenie parame-
trow do URI, POST - przesylanie danych do serwera wykorzystywane
najczesciej do obstugi formularzy. Parametry wysytane sq w ciele komu-
nikatu (niejawnie), nie oznacza to niestety ze przesylane dane sg bez-
pieczne. HEAD - pelni role testowa do sprawdzania dostepnosci i in-
formacji o zasobie. OPTION — umozliwia sprawdzenie opgji kanatlu in-
formacyjnego i metod udostepnianych przez serwer. Dodatkowe metody
to: PUT - przesytanie plikow od klienta do serwera, DELETE — usuniecie
zasobu (udostepniane dla uprzywilejowanych uzytkownikoéw), TRACE —
funkcje diagnostyczne kanatu, CONNECT — metoda wykluczona ze spe-
cyfikacji HTTP/1.1 — zadanie dla serwerdéw posredniczacych. Dodatkowo
w protokole HTTP/1.1 zastosowano obstuge wysylania kilku zadan na-
raz bez oczekiwania na odpowiedz (pipelining). Zapewnia to zdecydo-
wany wzrost wydajnosci, jednak poczatkowo byto powodem probleméw
z interpretacja kodu niektorych stron.

Nieodlacznym elementem protokotu http jest identyfikacja zasobow
na podstawie URI (Uniform Resource Identifier). Dokladnie ustuga
WWW wykorzystuje identyfikacje na zasadzie adresu zasobu (oprécz
identyfikacji podaje sposob dostepu do zasobu) URL (Uniform Resource
Locator). Jest to wygodna i prosta metoda identyfikacji, jednak nie po-
zbawiona wad poczawszy od znaczenia wielkosci liter w adresie (zasad-
niczo nie ma znaczenia, jednak w odniesieniu do nazwy zasobu moze
mie¢ znaczenia) po aczenie lokalizacji serwera z adresem dokumentu (te
same dokumenty na réznych serwerach posiadaja inne identyfikatory).

3. Zagrozenia dla bezpieczenstwa aplikacji WWW

Znaczna czes¢ aplikacji funkcjonujacych obecnie w sieci Internet zo-
stala wyposazona w elementy charakterystyczne dla trendu Web 2.0
tj. fora, kanaty RSS, moduly transakcyjne itp. Jest to szczegélnie widocz-
ne w przypadku grupy aplikacji e-commerce, gdzie bezpieczenstwo da-
nych jest jednym z podstawowych kryteriow definiujacych przydatnosci
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danego rozwiazania. Dlatego tez projektujac aplikacje nalezy dokltadnie

przeanalizowa¢ mozliwie wszystkie aspekty bezpieczenistwa danych.

Jako dwa gléwne zrdodta zagrozen podaje sie:

1. Celowe dziatania nieuprawnionych uzytkownikdéw tj. ataki, kradzie-
ze danych, sabotaz itp.

2. Zdarzenia przypadkowe, niecelowe dziatania tj. awarie sprzetu, ble-
dy uzytkownika, btedy w administrowaniu systemem, zagrozenia lo-
sowe itp.

W ponizszym opracowaniu przedstawiono charakterystyke zagrozen
zwigzanych z nieuprawnionym, celowym dostepem do danych w apli-
kacjach WWW.

Specyfika aplikacji WWW wymusza stosowanie ogolnej reguly bez-
pieczenstwa brzmiacej: Bez wyjatku nalezy dokladnie sprawdzaé
wszelkie dane otrzymywane od uzytkownikow!

Konieczno$¢ ta zdeterminowana jest gléwnie poprzez cechy wyzej
opisanego protokotu http zaprojektowanego pierwotnie do udostepnia-
nia statycznych stron WWW. Charakteryzuje si¢ on duza podatnoscia na
ataki. Charakterystyke rodzajow zagrozen przeprowadzono w dwoch
grupach. Pierwsza to ataki skierowane na aplikacje tj.:

1. Bledna kontrola dostepu do danych

2. Bledna kontrola dostepu do funkgji

3. CSREF - Cross Site Request Forgery (tzw. $piacy gigant)
4. XSS - Cross Site Scripting

5. SQL Injection

Druga to ataki skierowane na protokot tj.;
Sniffing
. Spoofing
3. Hijacking

Ataki na aplikacje

Z punktu widzenia architektury systemu mozna wyréznic¢ trzy ele-
menty narazone na atak: serwer, przegladarka i kanal komunikacyjny.
Atakujacy praktycznie nie posiada zadnej kontroli nad serwerem, nie
moze modyfikowad jego ustawien, a jedynie moze wysylta¢ zadania. Zu-
pelnie odwrotna sytuacja ma miejsce w przypadku przegladarki. Tutaj
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uzytkownik moze dowolnie modyfikowac jej ustawienia, co skutecznie
eliminuje znaczenie zabezpieczen funkcjonujacych po stronie klienta.
Podobnie w przypadku kanalu komunikacyjnego. Jest to nie zaufane
medium transmisyjne, gdzie uzytkownik moze dowolnie preparowac
zadania i kontrolowac¢ ruch pomiedzy serwerem i przegladarka. Warto
zaznaczy¢, ze nawet zastosowanie bezpiecznego potaczenia (HTTPS) nie
zmienia tej sytuacji, poniewaz nie modyfikuje on wysylanych Zadan,
ajedynie szyfruje polaczenia i zapewnia autoryzacje oraz integralnos¢
danych.

Ta krotka analiza wskazuje, ze w takiej architekturze uzytkownik
(atakujacy) kontroluje wszystko, dlatego bez wzgledu na poziom zabez-
pieczenia samego protokotu nalezy kontrolowaé wszystkie zadania i da-
ne przesylane do aplikacji (serwera). Kontrola danych po stronie klienta
jest zupelnie niewystarczajaca (np. kontrola danych formularza za po-
moca JavaScript). Takie zabezpieczenia moga stanowi¢ dodatkowy ele-
ment ulatwiajacy poprawne wypetnienie formularza, jednak nie powin-
ny by¢ docelowym rozwigzaniem. Nieuprawniony uzytkownik po mo-
dyfikacji skryptu moze podjaé prébe przechwycenia i modyfikacji prze-
kazywanego parametru. Nie powinno sie zaklada¢, ze uzytkownik ogra-
nicza si¢ do operacji dostepnych z poziomu strony. Moze probowac
wywotania funkgji jawnie niedostepnych na stronie. Kolejnym, czestym
bltedem w zakresie kontroli dostepu jest rejestrowanie danych otrzymy-
wanych od uzytkownika jako zmiennych globalnych. O ile w pewnych
sytuacjach nie stanowi to bezposredniego zagrozenia (np. dostep do
ogolnie dostepnych dla uzytkownikéw produktéw w sklepie na pod-
stawie unikalnego ID elementu w bazie) moze doprowadzi¢ do ujawnie-
nia danych dostepnych jedynie na poziomie private. Nalezy zaznaczy¢,
ze w architekturze aplikacji WWW nie programista decyduje co i jak wi-
dzi uzytkownik. Zwykte ukrycie elementu, czy dezaktywacja nie stano-
wi zabezpieczenia. Programista nie jest w stanie przewidzie¢ z jakiego
narzedzia do przegladania stron skorzysta uzytkownik, w zwiazku
z tym nie wie jakie mozliwosci posiada.

Ataki typu CSRF (Cross Site Request Forgery) w odroznieniu od wyzej
opisanego scenariusza nie sa wymierzone bezposrednio w aplikacje,
a zasadniczo w uzytkownika. Polegaja one na przejeciu zapytania po-
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miedzy stronami i wykorzystaniu uprawnien uzytkownika do urucho-
mienia szkodliwego kodu. Ataki tego typu nie wymagaja uzycia za-
awansowanych jezykéw programowania np. JavaScript. Wystarczy od-
powiednio spreparowany kod HTML, co sprawia, ze zagrozenie jest
bardzo trudne do wykrycia. Scenariusz dzialania sprowadza si¢ do zmu-
szenia przegladarki atakowanego klienta do wykonania zadania, ktdre
np. skieruje do odwiedzenia strony z odpowiednio spreparowanym ko-
dem. Moze by¢ to spreparowany obrazek z zmodyfikowanym parame-
trem src. Po odwiedzeniu strony interpreter domyslenie wywota dla
znacznika img parametr src. Jesli powyzsza sekwencja zostanie urucho-
miona z poziomu uprawnieni administratora i wywotane zadanie to GET
skutki moga by¢ powazne. Do przemycenia bardziej ztozonego kodu
czesto wykorzystuje sie¢ dalece niedoskonaty mechanizm obstugi ciaste-
czek (cookies). Zdecydowana wigkszo$¢ uzytkownikéw nie jest Swiadoma
zagrozenia, a niektore z przegladarek dtugo nie dysponowaly dostatecz-
nymi metodami zarzadzania ciasteczkami. Opisany atak jest szczegdlnie
latwy do zrealizowania w aplikacjach wymagajacych autoryzacji uzyt-
kownika, jednak pozbawionych autoryzacji dla konkretnej akcji. Akcje
mozna identyfikowac na podstawie tokena, co stanowi skuteczne (cho¢
nie zawsze) zabezpieczenia. Token moze by¢ generowany losowo lub np.
autoryzacja moze by¢ przeprowadzana z wykorzystaniem znacznikdéw
czasowych (timestamp). Uzytkownik ma okreslony czas na realizacje da-
nej akgji.

Ataki XSS (Cross Site Scripting) polegaja na przemyceniu kodu np.
JavaScript lub VBScript do przegladarki uzytkownika, odwiedzajacego
dana strong. Scenariusz jest zblizony do CSREF, jednak nie wystepuje tutaj
przekierowanie, czy modyfikacja Zadania, a najczesciej zmiana parame-
trow dolaczanych do zadania. Przemycony kod moze udostepnia¢ dane
niejawne np. zapisane w ciasteczkach, co w wielu przypadkach umozli-
wia ,podszywanie” si¢ pod zarejestrowanego i zalogowanego uzytkow-
nika. Samo przemycenie kodu do atakowanego uzytkownika moze by¢
zrealizowane na wiele sposobdéw np.: przez forum na stronie, czy w po-
staci parametrow w adresie URL wystanym do uzytkownika.
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Przyktad 1:
http://www .serwer.com/skrypt.php?x=<script>alert(UWAGA’);</script>
Jezeli po stronie serwera w aplikacji jest linia kodu wyswietlajgca wartos¢ zmiennej x
<?php echo $_GET['X']; ?>
Wyswietli sig okienko z tekstem UWAGA. (Nie bylo to pierwotne zafoZenie programi-
sty)

Powyzszy przyklad jest dalekim uproszczeniem, poniewaz zaklada,
ze programista popetnia dodatkowo btad polegajacy na kierowaniu bez
sprawdzenia na standardowe wyijscie element z tablicy superglobalnej
$_GET. Jak wskazuje powyzszy opis najskuteczniejszym ograniczeniem
zagrozenia jest dokladna filtracja danych przekazywanych przez uzyt-
kownika. Jak mozna zauwazy¢ scenariusz ataku jest banalny, jednak
same zabezpieczenia tez s proste i fatwe do implementacji. Jezyk PHP
udostepnia szereg gotowych funkgji filtrujacych np.: strip_tags — usuniecie
z ciagu znacznikéw HTML, addslashes, stripslashes — dodawanie ukosni-
kéw przed niebezpiecznymi znakami, htmlspecialchars — zamiana znaczni-
kéw na odpowiadajace im encje i inne. Czestym bledem jest rejestrowanie
zmiennych jako zmiennych superglobalnych (register_globals). Z punktu
tworzonego kodu jest to znaczne ulatwienie (krdtsze nazwy zmiennych,
nie trzeba podawac nazwy tablicy $_GET, $_POST) jednak otwiera furtke
umozliwiajgca bardzo proste preparowanie zapytan.

Przyktad 2:
Zadaniem skryptu test.php jest sprawdzanie uprawnien uzytkownika
if ($upr === "admin’)
echo “Witaj adminie’;
Jesli register_globals jest wigczone to aby uzyskaé uprawnienia administratora wystar-
czy wystac zqdanie postaci:

http://atakowany.serwer.pl/test.php?upr=admin

W rozszerzonej architekturze WWW czestym atakiem jest SQL Injec-
tion. Ataki polegajace na przemyceniu zapytania SQL jako parametru
innego zapytania. Tak grupa zagrozen jest szczegolnie niebezpieczne,
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poniewaz umozliwiaja manipulacje danymi na poziomie bazy danych
(nadpisywanie, usuwanie, nawet wykonanie polecen systemowych!).
Ochrona polega na eliminagji z taricuchdw wejsciowych niebezpiecznych
znakow, czyli filtracji zapytan polegajacej na kodowaniu znakdéw spe-
gjalnych przed wstawieniem do zapytania. Oprécz warstwy aplikacji
przed atakami nalezy réwniez chroni¢ bezposrednio warstwe danych.
Realizuje si¢ to poprzez ustawienie hierarchii uprawnien dostepu uzyt-
kownikow do tabel bazy danych na poziomie serwera bazy danych.

Przyktad 3:
Formularz w HITML pobierajacy od uzytkownika dane login i hasto w celu przeprowa-
dzenia autoryzacji dostepu
<form method="post" action="login.php">
Login: <input type="text" name="login"><br>
Hasto: <input type="password" name="pass"><br>
<input type="submit" value="Zaloguj si¢"><br>
</form>
W skrypcie po stronie serwera tworzone jest zapytanie do bazy danych postaci:
SELECT USER_ID FROM USERS WHERE (LOGIN='"$login') AND
(PASS="$pass')
Aby uzyskac dostep wystarczy w tym przypadku spreparowal zapytanie podajqc jako
hasto cigg bedacy dodatkowym warunkiem czyli * OR ‘1'="1

SELECT USER_ID FROM USERS WHERE (LOGIN='admin') AND (PASS=" OR
'1':'1')

W powyzszym przykladzie wida¢, ze poprzez banalnie prosta mody-
fikacje mozna zmieni¢ sens warunku wystepujacego w zapytaniu kiero-
wanym do bazy danych. W tym przypadku pierwsza czes¢ warunku
sprawdza, czy konto administratora jest zabezpieczone hastem PASS="".
Jest to najczesciej prawda, czyli warunek zwraca fatsz. Druga czesc jest
zawsze spetniona “1’="1", co zapewnia swobodny dostep do danych.

Obecnie trudno wyobrazi¢ sobie funkcjonowanie aplikacji Web 2.0
bez techniki Ajax. Jest ona polaczeniem istniejacych technologii
XHTML+CSS, DOM, XMLHttpRequest, XML+XSLT oraz JavaScript.
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Technika zapewnia aplikacjom WWW interakcyjnos¢ pordéwnywalna
z aplikacjami desktopowymi poprzez realizacje zapytan asynchronicz-
nych, przy wykonywaniu kodu po stronie klienta. Wiaze sie to z ko-
nieczno$cia komunikacji z serwerem nie tylko na zyczenie klienta (jaw-
nie), ale w reakgji na akcje wywolywane poprzez uzytkownika korzysta-
jacego z aplikacji. Analizujac model aplikacji ajaxowej trudno jedno-
znacznie sklasyfikowac go jako jeden z wczesniej opisanych (cienkiego,
grubego klienta, dostawy). Model taczy w sobie cechy modelu cienkiego
i grubego klienta. Niestety w zakresie bezpieczenstwa komasujq sie stabe
strony obu modeli. Aplikacje sa szczegdlnie podane na wszystkie wyzej
opisane ataki. W technice Ajax logika aplikacji funkcjonuje po stronie
klienta najczesciej w postaci jawnego kodu. Komunikacja z serwerem jest
realizowana poprzez nie zaufany kanal transmisyjny podatny na ataki.
Wszystkie komentarze w kodzie sa prezentowane w postaci jawnej, apli-
kacje sa transparentne i uzytkownik bez problemu moze manipulowac
danymi. Opracowanie dobrych zabezpieczen jest tutaj szczegdlnie trud-
ne. Najprosciej mozna ,zaciemnia¢ kod” aplikacji i unika¢ dodawania
komentarzy i tworzenia dokumentacji. Utrudnia to jednak proces two-
rzenia aplikacji. Zwigkszenie bezpieczenistwa mozna zrealizowac¢ po-
przez minimalizacje danych przesylanych do klienta i autoryzacje po
stronie serwera metod zadan. Nalezy jednak liczy¢ si¢ z faktem, Zze prak-
tycznie wszystkie zagrozenia wiaza si¢ z silnym wykorzystaniem i inte-
gracje z JavaScript, co zdecydowanie zwigksza prawdopodobienistw ty-
powych atakéw oraz generuje nowe typy specyficzne dla Ajax-a. Dodat-
kowym zagrozeniem jest dodanie do zadann XHR interakcji z baza da-
nych. Mozliwos¢ obserwowania zadan i wyswietlenie URL utatwia kon-
trole btedow, jednak rownoczesnie ujawnia luki aplikacj.

4. Ataki skierowane na protokot

Ataki skierowane na protokol wykorzystuja niedoskonatosci proto-
kotéw internetowych. Wyrdzniamy trzy rodzaje atakow:
=  GSniffing
* Spoofing
* Hijacking
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Ataki typu sniffing polegaja na przechwytywaniu i analizie danych
przepltywajacych w sieci. Do tego celu wykorzystywane sg programy lub
narzedzia nazywane snifferami. Poczatkowo Sniffery uzywane byly
przez administratoréw jako programy do analizowania poprawnosci
dziatania sieci. Analiza trasy przeplywu pakietow umozliwiata wykry-
wanie problemow jakie napotykaja oraz usuwania usterek. Bardzo szyb-
ko sniffery staty si¢ narzedziami pracy hakerow. Umieszczenie progra-
mu w newralgicznym punkcie sieci daje mozliwos¢ przechwytywania
cennych informagji takich jak loginy i hasta uzytkownikow, przechwy-
tywanie poczty itd. Dzieki analizatorom sieciowym mozliwe jest rGwniez
sprawdzenie jakie operacje w sieci wykonuje oprogramowanie zainsta-
lowane na naszym komputerze. Najczesciej wykorzystywanymi pro-
gramami do przechwytywania pakietow sa: wireshark, tcdump, snifft,
ettercap, dsniff. Do zastosowan profesjonalnych stosowane sa narzedzia
komercyjne. Przykladowe gléwne okno programu Wireshark wraz z prze-
chwyconymi danymi w pakiecie przedstawiono na rysunku 5.

Rys. 5. Okno programu do przechwytywania pakietow: Wireshark,
fragment przechwyconego pakietu z popularnego komunikatora internetowego
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Na przedstawionym rysunku widoczny jest fragment pakietu zawie-
rajacy tre$¢ informacji przesytanej przez popularny komunikator interne-
towy. Sniffery zazwyczaj wyposazone sa w mechanizmy filtrowania pa-
kietow oraz narzedzia do analizowania i przegladania ich tresci.

Zasada dziatania tej grupy programdéw opiera sie na fakcie przesyta-
nia wigkszos$ci informacji w sposob nie zakodowany, tak zwanym jaw-
nym tekstem. Jezeli podczas taczenia si¢ z serwerem nie stosujemy bez-
piecznego potaczenia SSL tre$¢ przesytanych wiadomosci mozna odczy-
tac¢. Przed przechwytywaniem pakietow nie zabezpieczaja ani programy
antywirusowe ani firewalle.

Bezposrednie przechwytywanie pakietow jest mozliwe w sieciach
lokalnych wyposazonych w koncentratory (huby), ktore rozsytaty pakie-
ty po wszystkich portach. W sieciach lokalnych wyposazonych w swich,
pakiet jest wysylany doktadnie na dany port. Aby dokonywa¢ podstuch
w takich sieciach stosowane sa r6zne metody oszukiwania swichdw, jak
np. MAC-flooding. Przelacznik jest zalewany duza iloscia falszywych,
nie istniejacych w sieci zrédtowych adreséw MAC w celu zapelnienia
pamieci. W takiej sytuacji swich zachowuje si¢ jak klasyczny koncentra-
tor i rozsyla pakiety po wszystkich portach. Metoda jest skuteczna jedy-
nie w niektdrych rozwiazaniach przetacznikow.

Spoofing sa metodami ataku polegajacymi na podszywaniu sie pod
innego uzytkownika w sieci. W wyniku ataku pakiety trafiaja do agreso-
ra zamiast do docelowego uzytkownika. Atak moze zosta¢ niezauwazo-
ny jezeli agresor po przechwyceniu pakietow przesle je do docelowego
uzytkownika. Jedna z technik spoofingu jest ARP-spoofing. Metoda po-
lega na zmianie odwzorowania adresu IP na adres MAC w tablicy ARP.
Modyfikacje tablicy ARP uzyskuje sie¢ przez falszowanie pakietow ARP-
Replay, ktore zawieraja zmienione odwzorowanie.

Ostatnia z opisywanych metod jest Hijacking (ang. hijack — porywac,
uprowadzac)). Metoda ta polegajaca na przechwyceniu juz nawiagzanej
sesji. Agresor wykorzystuje przydzielony identyfikator podszywajac sie
pod legalnego uzytkownika. Przechwytywanie identyfikatora sesji jest
mozliwe jezeli jest on przekazywany jako parametr w adresie URL. Na-
turalnym zabezpieczeniem jest zapisywanie identyfikatora w ciastecz-
kach. Rozwiazanie to jest o tyle problematyczne, ze nie wszyscy uzyt-
kownicy akceptuja ciasteczka.
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5. Protokdt SSL

Stosowanie aplikacji internetowych bez bezpiecznych metod szyfro-
wania danych moze stanowi¢ powazne zagrozenie. Przykladem moze
by¢ logowanie do serwera, podczas ktdrego zaréwno nazwa uzytkowni-
ka, jak i jego hasto przekazywane sa w pakietach w sposob jawny. Na
rysunku 6.

SSL (Secure Socket Layer) jest protokotem bezpiecznej transmisji da-
nych miedzy klientem a serwerem. Pierwsza wersje protokotu (SSL1)
stworzyta w 1994 firma Netscape Communications Corporation. Wersja
ta posiadata jednak powazna dziure w bezpieczenstwie i w ciagu roku
powstaty kolejne wersje SSL2 oraz SSL3.

Rys. 6. Zawarto$¢ pakietu z loginem i hastem podczas niezabezpieczonego potaczenia
z serwerem, pakiety przechwycone za pomoca programu Wireshark
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W roku 1996 zostata powotana specjalna grupa robocza, ktora pra-
cowata nad rozwinigciem protokotu SSL. W efekcie w 1999 roku powstat
standard TLS (Transport Layer Security) opisany w RFC 2246, nazywany
rowniez protokotem SSL3.1. SSL jest protokotem otwartym, nie naleza-
cym do zadnej firmy, dzieki czemu moze by¢ wykorzystywany we
wszystkich aplikacjach.

Protokot SSL zwykle wykorzystywany jest do tworzenia bezpiecznej
komunikacji miedzy klientem a serwerem w polaczeniu z protokotem
HTTP. W takiej sytuacji nazwa protokotu w przedrostku adresu zmienia
sie na HTTPS. Dzigki przezroczystosci SSL mozliwe jest jego wykorzy-
stywanie réwniez z innymi protokotami takimi jak FTP, Telnet, SMTP,
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POP, itd. Interfejs protokotu jest identyczny jak interfejs protokotow po-
nizej warstwy transportowej, dzigki czemu protokoty zabezpieczajace sa
niewidzialne dla innych protokotéw. SSL zabezpiecza przed atakami
tzw. ,czlowiek we mgle” (ang. man-in-the-middle attack) oraz atakami
powtoérzeniowymi (ang. replay attack)

Podstawowymi funkcjami protokotu SSL sa:

* Szyfrowanie danych
* Uwierzytelnianie serwera lub na zadanie réwniez klienta
* Sprawdzenie i zapewnienie integralnosci danych

Szyfrowanie danych odbywa si¢ za pomoca algorytmu szyfrowania
asymetrycznego RSA z wykorzystaniem pary kluczy publicznego i pry-
watnego. Serwer, z ktérym chcemy nawigzac¢ szyfrowane polaczenie
wysyla do przegladarki swoj klucz publiczny. W dalszych etapach jest
on wykorzystywany do kodowania przesytanych danych miedzy prze-
gladarka a serwerem. Dtugos¢ klucza zazwyczaj wynosi 128 bitow, rza-
dziej 40 i 50 bitow. W poczatkowym okresie stosowania protokotu SSL,
ze wzgledow bezpieczenstwa, organizacje rzadowe (np. NASA) zabra-
niaty stosowania kluczy dtuzszych niz 40 bitow. W chwili obecnej klucze
40-bitowe uwazane sa za zbyt fatwe do rozkodowania i niebezpieczne.

Za pomoca protokotu SSL mozliwa jest rowniez weryfikacja serwera.
Klucz publiczny serwera moze by¢ certyfikowany przez jedna z instytu-
qji (certification authorities, CA), upowaznionych przez SA Data Security
Inc. — wlasciciela algorytmu. Certyfikat zawiera takie informacje jak: na-
zwe wilasciciela certyfikatu, nazwe wydawcy certyfikatu, publiczny klucz
wilasciciela, cyfrowy podpis wystawcy certyfikatu, okres waznosci itd. Lista
instytuqji certyfikujacych wraz z ich kluczami publicznymi znajduja sie
w przegladarce. Po zainstalowaniu na serwerze certyfikatu mozliwe jest
jego automatyczne uwierzytelnianie. Mozliwe jest rowniez generowanie
wlasnego, nieautoryzowanego certyfikatu. W takiej sytuacji przegladarka
ostrzega uzytkownika o braku mozliwosci sprawdzenia certyfikatu, pozo-
stawiajac decyzje o kontynuagji potaczenia uzytkownikowi. Funkcja uwie-
rzytelniania protokotu SSL jest szczegolnie istotna w bankowosci elektro-
nicznej oraz systemach ptatnosci online. Sprawdzenie certyfikatow umozli-
wiaja miedzy innymi takie serwisy jak: http://www.digicert.com czy
http://www .sslshopper.com.
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Ostatnia juz funkcja protokotu SSL jest sprawdzenie integralnosci
i poprawnosci przesytanych danych. Funkcje te realizuje specjalny mecha-
nizm, ktory pordwnuje zawartos¢ przesylanych danych przed i po szyfro-
waniu. Mechanizm ten wykrywa zmiane zawartosci danych w trakcie
transmisji miedzy klientem a serwerem. Funkcja ta dziala podobnie do
podpisu elektronicznego.

Protokdt SSL sktada sie z czterech podprotokotdéw:

* SSL Handshake Protocol — protokot uzgadniania SSL
* SSL Change Cipher — protokot zmiany specyfikacji SSL
» SSL Alert Protocol — protokdt alarmowy SSL
*  SSL Record Protocol — protokdt okreslania formatu pakietow

Protokdt SSL umieszcza dodatkowa warstwe miedzy warstwa apli-
kacji a warstwa transportowa. Pozostate podprotokoty sa umieszczone
w warstwie aplikacji. Schematycznie przedstawia to rysunek 7.

Rys. 7. Umiejscowienie podprotokotéw SSL w modelu OSI.
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Proces nawigzywania bezpiecznego polaczenia rozpoczyna sie od
podprotokotu uzgadniania SSL (ang. handshake), w trakcie ktorego wy-
konywane sa nastepujacych polecenia:

Client Hello — zainicjowanie potaczenia przez klienta, ktory chce sie
potaczy¢ z serwerem. Klient przesyla niezbedne parametry systemowe
takie jak: wersje protokotu, mozliwych do stosowanych metod kompresji,
czasu systemowego, stosowanych metod podpisu i szyfrowania danych. Na
tym etapie wysylany jest ciag pseudolosowy ClientHello.Random, ktory
w pozniejszym czasie postuzy do utworzenia klucza sesji.

Serwer Hello — jest to odpowiedZ serwera na zgloszenie klienta.
W odpowiedzi znajduja si¢ parametry serwera oraz pseudolosowy ciag
wygenerowany przez serwer SerwerHello.Random.

Serwer Certificate — przekazanie klientowi certyfikatu serwera. Na
tym etapie moze dojs¢ do przekazania klientowi publicznego klucza
serwera badz niezbednych danych do jego ustalenia metoda Diffiego-
Hellmana. Mozliwe jest rowniez zadanie uwierzytelniania klienta.

Rys. 8. Proces nawigzywania potaczenia SSL - SSL Handshake Protocol
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Server/Client Key Exchange — ustalanie wspdlnego parametru pre-
master-secret generowanego na komputerze klienta. Parametr ten jest
szyfrowany za pomoca wspdlnie uzgodnionego klucza szyfrujacego
i przestany do serwera.

Certificate Verify — bezposrednia weryfikacja serwera i klienta. Do
weryfikacji wykorzystywana jest nastepujaca wartosé: H(master-secret +
pad2 + H(wczesniejsze komunikaty + master-secret + padl)) gdzie: H — stoso-
wana funkcja skrotu; padl,pad2 — ciagi wydluzajace dane, master-secret —
ciag uzyskany z pre-master-secret.

Finish — nawiazanie bezpiecznego polaczenia, ktdre jest tworzone po
pomyslnym wykonaniu wczesniejszych operacji.

Ciag danych do weryfikacji jest generowany na podstawie ciagow
zaleznych zaréwno od klienta jak i serwera. Do tego celu uzywany jest
ciag pseudolosowy ClientHello.Random, SerwerHello.Random oraz
dwie funkcje skrotu MD5 oraz SHA. Generowanie ciggu master-select
odbywa si¢ wedtug wzoru:
master —secret = MD5( pre —master —secret + SHA(' A+ pre — master —secret

+ ClientHello.random + ServerHello.random))

+ MD5( pre — master —secret + SHA('BB'+ pre — master —sec ret
+ ClientHello.random + ServerHello.random))

+ MD5( pre — master —secret + SHA('CCC'+ pre — master —secret
+ ClientHello.random + ServerHello.random))

Po nawiazaniu potaczenia uruchamiany jest podprotokot okreslania
pakietéw (SSL Record Protocol). Proces przesytania danych przy zastoso-
waniu protokotu SSL sktada sie z nastepujacych czynnosci:

* Dzielenie przesylanych danych na pakiety

* Kompresja danych w pakietach

* Obliczanie kodu MAC dla kazdego z pakietow

* Laczenie skompresowanych danych z kodem MAC
= Szyfrowanie i wysylanie pakietow

Schematycznie przesylanie danych przedstawia rysunek 9.



144 Marcin Lebioda, Mariusz Tomeczyk

Rys. 9. Transmisja danych w protokole SSL: Mn — obliczanie kodu MAC dla pakietu n,
Sn — szyfrowanie pakietu n

Wysylane dane <html><head><title><Moja strona</title><h

Podziat na pakiety |

Pakiety danych <html><head>< title>Moja stro ‘ na</title><h
Kompresja

Dane po kompresji ‘

Wyliczenie kodu MAC M1 Mz M

Kod uwierzytelniajgcy S1 S1 St

Szyfrowane pakiety % ‘ %

Pakiety TCP % ‘

Pojawienie si¢ bleddw podczas przesytania pakietéow powoduje uru-
chomienie protokotu alarmowego (SSL Alert Protocol). Problem jest klasy-
fikowany jako ostrzezenie, btad (ostrzezenie o wystapieniu btedu) lub
btad krytyczny (zerwanie potaczenia). Protokot zmiany specyfikacji (SSL
Change Cipher) uruchamiany jest w sytuacji kiedy konieczna jest zmiana
jednego z parametréw polaczenia (np. zmiana klucza). Proces nawiazy-
wania polaczenia jest procesem diugotrwatym, wymagajacym wielu obli-
czen. Na zyczenie klienta istnieje mozliwos¢ przywrocenia potaczenia bez
koniecznosci ustalania kazdorazowo kluczy szyfrujacych. Jezeli w komuni-
kacie ClientHello klient poda jako parametr Sessionld numer identyfika-
cyjne jednej z poprzednich sesji potaczenie zostanie nawigzane z uzy-
ciem wczesniejszego klucza.
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6. Metody kryptograficzne

W protokole SSL do szyfrowania pakietow uzywane sa metody szy-
frowania symetrycznego, natomiast do ustalania i szyfrowania klucza
metody asymetryczne. Wyboru metody dokonuje serwer sposrdd listy
obstugiwanych metod udostepnionej przez klienta. Najczesciej stosowa-
na metoda szyfrowania jest RSA (Rivest, Shamir, Adleman) wykorzystu-
jaca pare kluczy: publiczny, prywatny. System opracowany w 1977 roku
przez trzech naukowcéw z uniwersytetu w Stanford: Rona Rivesta, Adi
Shamira i Leonarda Adlemana. Wiadomos$¢ zaszyfrowana za pomoca
klucza prywatnego moze by¢ jedynie rozszyfrowana za pomoca klucza
publicznego i odwrotnie. Ustalanie kluczy odbywa si¢ na podstawie
dwoch, mozliwie jak najwigekszych liczbach pierwszych p i q. Klucz szy-
frujacy oznaczamy jako e jest liczba wzglednie pierwsza z iloczynem
n=(p-1)(g-1). Klucz prywatny obliczany jest w nastepujacy sposob:

de=I1mod(p-1)(g-1) (1)
Szyfrowanie i deszyfrowanie odbywa si¢ zgonie z zaleznosciami 2 i 3.

¢ =m*(modn) (2)
m = c® (modn) 3)

Jezeli metoda szyfrowania RSA nie jest znana, wykorzystywany jest
algorytm Diffiego-Hellmana. Jest to algorytm wykorzystujacy réwniez
technike asymetryczna. W efekcie wykonania algorytmu generowane sa
dwie liczby znane jedynie stronom uzgadniajacym. Protokot jest bez-
pieczny pod warunkiem stosowania dtugich kluczy.

Podczas realizacji protokotu SSL stosowane sa rowniez tzw. jedno-
kierunkowe funkcje skrétu. Uzywane sa do generowania skrétéw du-
zych wiadomosci co utatwia szyfrowanie i weryfikacje tresci. Najpopu-
larniejsze metody to SHA (ang. Secure Hash Algorithm) oraz MD5 (ang.
Message Digest). SHA jest algorytmem rozpraszajacym, opracowanym
w 1993 roku przez National Institue of Standards and Technology. Dane
wejSciowe przetwarzane sa w blokach wejsciowych 512-bitowych (w ra-
zie potrzeby uzupeknianych) i streszczane do komunikatu o dlugosci 160
bitow. Agorytm MD5 przeksztalca 512-bitowe bloki wejsciowe na ko-
munikaty 128-bitowe.
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7. Podsumowanie

W opracowaniu przedstawiono charakterystyke budowy i funkcjo-
nowania aplikacji WWW oraz aspekty bezpieczenstwa danych w tego
typu aplikacjach. Specyficzna budowa w potaczeniu z nie zaufanym ka-
nalem transmisyjnym stawiaja przed programista duze wymagania
w zakresie projektowania i realizacji zestawu zabezpieczen. W pracy
przedstawiono gtowne typy z przyktadowymi scenariuszami atakow
skierowanych bezposrednio na aplikacje jak i atakdw skierowanych na
protokdt. Dla kazdego zagrozenia przyblizono metody zabezpieczen
i minimalizacji skutkéw ataku. Przyblizono specyfike bezpiecznego pro-
tokotu komunikacyjnego oraz stosowane w nim metody kryptograficzne.
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Data security in web applications
Abstract

The main data security threats and the analysis of key aspects of
security have been presented in this paper. Two groups of the
security threats where considered. The security threats associated
with specific www architecture (client-server, web browser) are the
first group. The attacks directed at the internet protocols are the
second group. Main types of website attacks, examples and scripts
attacks have been presented in this article. The basic security
methods typical to popular website attacks have been descripted.
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STRATEGIE ZWIELOKROTNIANIA SCIEZEK
W SIECIACH MPLS

1. Zasada dziatania MPLS

Techniki transmisji danych, na przestrzeni lat swojego rozwoju pod-
legaty wielokierunkowej ewolucji. Poczatkowo byly to sieci potaczenio-
we, czyli takie, ktére przed wymiang jakichkolwiek danych, musialy
wykonac procedure polaczenia. Sieci te dominowaly w telekomunikacji
przez dlugi czas, ale od kilkunastu lat sa stopniowo zastepowane tan-
szymi, majacymi znacznie wigksze spektrum zastosowan sieciami bezpo-
Iaczeniowymi, w szczegolnosci opartymi na protokole IP. Jednak sieci
polaczeniowe maja szereg zalet, zwigzanych ze sposobami zarzadzania,
i sposobami utrzymywania jakosci transmisji sieci, ktorych implementa-
cja w sieciach bezpotaczeniowych jest nietatwa. Stad tez, w sieciach ope-
ratorskich nastapit powrdt do koncepcji stosowania sieci potaczenio-
wych, w postaci technologii MPLS.

Technologia MPLS (MultiProtocol Label Switching) [17] jest kolejnym
etapem rozwoju technik przesylania danych. Laczy ona zar6wno mecha-
nizmy przelaczania w warstwie drugiej jak i rutowania w warstwie trze-
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ciej modelu OSI (Open System Interconnection) [20]. Gléwnym celem pro-
cesu standaryzacji, ktoremu obecnie podlega MPLS, jest stworzenie
struktury, ktdra moze by¢ bardziej elastyczna niz dotychczasowe sieci,
a przede wszystkim bardziej efektywna i skalowalna. Dodatkowo, zasto-
sowanie sieci MPLS pozwala w stosunkowo prosty sposdb gwarantowac
zachowanie jakosci ustug QoS (ang. Quality of Service) [20] i odpornosci
sieci na awarie QoR (ang. Quality of Resilience). Poniewaz zapewnianie
QoS ma sens tylko wtedy, gdy realizowane jest na catej Sciezce pomiedzy
nadawca i odbiorca danych, a technologia MPLS jest stosowana w sie-
ciach szkieletowych, wigc mechanizmy QoS stosowane w sieciach MPLS
musza wspotpracowac z tymi, ktére sg stosowane w sieciach pakieto-
wych — DSA (ang. Differentiated Services Architecture) [21], czy ISA (ang.
Integrated Services Architecture) [22].

Przesytanie danych w sieciach MPLS zwigzane jest z dofgczaniem do
pakietu podczas jego wejscia do domeny MPLS krotkich, 32-bitowych
informacji zwanych etykietami (ang. labels). Dotaczana do kazdego pa-
kietu informacja (nagléwek) sktada sie z 20-bitowej wiasciwej etykiety,
jednobitowego pola okreslajacego jej poziom (stacking), 3-bitowego pola
okres$lajacego priorytet pakietu i 8-bitowego pola TTL (Time To Live)
okreslajacego czas zycia pakietu rozumiany jako liczba weziéw posred-
niczacych w jego transmisji. Sama etykieta jest dowolng 20-bitowa liczba
naturalna, wybierang dla danego interfejsu przez ruter LSR (ang. Label
Switching Router). Strukture pakietu w sieci MPLS przedstawia rys. 1.

Rys. 1: Struktura i nagtowek pakietu w domenie MPLS

Nagtowek warstwy 2 (L2) Wezet wprowadzajacy do Pakiet IP
jesli istnieje domeny MPLS
. . Po-
Etykieta Priorytet | ,iom TTL
20 bitow 3 bity 1 bit 8 bitow

Zrédto: [25]
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Ruter wprowadzajacy pakiet do domeny, kwalifikuje go wedtug
znanych z zastosowania dla protokotu (bezpotaczeniowego) IP architek-
tury DSA wymagan co do QoS na podstawie adresow, pola protokotu,
pola DSCP, dtugosci pakietéw, numerow portow, itd. do odpowiedniej
klasy FEC, dodaje do niego etykiete i kieruje na wtasciwa sciezke LSP
uprzednio kopiujac z nagtowka IP zawartos¢ pola TTL. Jesli takiej sciezki
nie ma, wtedy wezet ten musi rozpocza¢ procedure jej utworzenia. We-
wnatrz domeny MPLS, kazdy ruter odbierajacy pakiet opatrzony etykie-
ta wykonuje nastepujace czynnosci:

» usuwa etykiete, ktorg oznaczony byl pakiet na wejsciu do rutera i za-
stepuje ja wlasng etykieta wedlug przynaleznosci do wtasciwej sciezki
LSP;

> przesyla pakiet do kolejnego rutera LSR.

Ruter wyprowadzajacy z domeny MPLS zdejmuje etykiete, odczytuje
naglowek pakietu IP i przesyla pakiet dalej, w kierunku wezla docelo-
wego w oparciu o tradycyjne tablice rutowania uprzednio kopiujac
i sprawdzajac pole TTL. Mechanizm wymiany etykiet w pakietach w
ruterach LSR - czyli przesytania pakietow w domenie MPLS — dla pew-
nych przykladowych danych, przedstawia rys. 2. Dla pelnej jasnosci do-
dajmy, ze zaréwno interfejsy jak i etykiety przez nas nadane na tym ry-
sunku sa jedynie przykladowymi wartosciami.

Protokoty wielo$ciezkowego rutowania sa zwykle odmianami kla-
sycznych protokotow rutowania jednosciezkowego. Dlatego w artykule
przedstawione zostana przyklady, klasyfikacja i idea dziatania tradycyj-
nych protokotéw rutowania w sieciach potaczeniowych (MPLS, ATM)
i bezpotaczeniowych (IP).

Celem stosowania rutowania wielosciezkowego jest efektywne wy-
korzystanie zasobow sieciowych, czyli zagregowanie dostepnego pasma
wszystkich sciezek w taki sposdb, aby dla wszystkich przeptywow za-
gwarantowany byl pozadany poziom jakosci ustug (QoS). A zatem ru-
towanie wielo$ciezkowe — bez dodatkowych inwestycji w infrastrukture
— umozliwia uzyskanie lepszych parametréw ruchu, tj. wigkszego do-
stepnego pasma, mniejszych opdznien i wariangji opdznien oraz mniej-
szej stopy strat niz jest to mozliwe podczas przesylania danych po jednej
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Sciezce. Ponadto stosowanie rutowania wielo$ciezkowego, czesto, przy-
spiesza rekonfiguracje sieci, ktéra zostata uszkodzona w wyniku awarii [8].

Rys. 2 Mechanizm wymiany etykiet w pakietach, w domenie MPLS
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130.40.50.10 - IP docelowe dla przeptywu A, skierowanego przez ruter wprowadzajacy
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150.30.20.50 - IP docelowe dla przeptywu B, skierowanego przez ruter wprowadzajacy na
Sciezke LSP B. Pakiety tego przeptywu sa przylaczane do klasy FEC B.
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LSR 2 i-5 9 i-7 10
A

Ruter wyprowadzajacy 1 i-4 10 [

LSR 3 i-0 1 i-3 11
B

Ruter wyprowadzajacy 2 i-5 11 [

Zrédto: [23][25].

Przetaczanie odbywa si¢ znacznie szybciej niz rutowanie, zatem pa-
kiety w domenie MPLS przesylane sa szybciej i — co bardzo istotne —
przy uzyciu mniej zaawansowanego, tanszego sprzetu. Dzieje si¢ tak
dlatego, ze przelaczanie sprowadza si¢ do zwyklego indeksowania
(ewentualnie do prostego przeszukiwania tablicy), natomiast rutowanie
wymaga wyrafinowanych mechanizmoéw przegladania czesto bardzo
duzych tablic rutowania, jakie wystepuja w sieci operatorskiej, w ktorej
MPLS znajduje zastosowanie [23].

Przesytanie wielo$ciezkowe w sieci MPLS wiaze si¢ z pewnymi pro-
blemami, ktére uzasadniajg stosowanie szczegoélnych rozwigzan przez
konkretne algorytmy. Problemy te dotycza:
> znajdowania zadowalajacego podziatu potaczen pomiedzy rdézne

sciezki, takze z uwzglednieniem narzuconych ograniczen;

» zapewnienia rOwnomiernego obcigzenia sieci;

» dokonywania podziatu potaczen na podstawie pomiaréw aktualnych
parametrow sieci;

> korygowanie sciezek jesli na aktualnych przekroczona zostaje do-
puszczalna tolerancja btedow.

2. Pojecia i ozhaczenia

W tej pracy uzywane sa nastepujace pojecia: Atrybutami facza lub
Sciezki sa jej charakterystyczne parametry techniczne oraz nietechniczne.
Parametrami technicznymi sa na przyklad dlugosc¢ sciezki, dostepne
i gwarantowane pasmo, opdznienia pakietow oraz stopa strat. Do atry-
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butéw nietechnicznych zaliczymy preferencje uzytkownikow zwigzane z
ceng potaczen, politykami ISP czy nawet z wzgledami politycznymi (np.
ruch zapoczatkowany na Kubie nie moze konczy¢ sie¢ w Pentagonie).
Koszt tacza jest wektorem, ktérego wspodtrzednymi sa zwykle atrybuty
techniczne. Z kolei metryka jest to skalarna funkcja wektora kosztéw
facz, przez ktdére przenoszony jest ruch. Metryka umozliwia porowny-
wanie ze sobg wybranych Sciezek.

W pracy przyjeto nastepujace oznaczenia. G =(V, E) oznacza model
sieci w postaci grafu, gdzie V stanowi zbior wierzchotkéw czyli weztow,
natomiast E jest zbiorem krawedzi, a wiec taczy. Vi oznacza zbior
wszystkich weztéw sasiadujacych z wezlem i, a Sij (Successors) stanowi
zbior weztdw sasiadujacych z weztem i w kierunku wezta docelowego ;.
Zatem sj € S'j oznacza wezel — nastepce dla wezta i w kierunku wezta
docelowego j. Uporzadkowana para (m, n) opisuje tacze pomiedzy we-
ztami m i n, gdzie m jest poczatkiem a n koncem facza (m, n). Symbol Dy
oznacza, liczong wzdtuz dowolnych krawedzi grafu, odlegltos¢ wezla
i od wezla j, Dj" okresla najmniejszg wartos¢ sposrod wszystkich odlegto-
$ci Dj, Dj odlegto$¢ od wezta k do wezla j zgloszona przez wezet k do
wezla i. Dj jest najmniejszgq wartoscia sposrod odlegtosci Dji. Wartos¢
EDj (Feasible Distance) nazywana ,mozliwg”, a czasem takze , prawdo-
podobna” czy inaczej ,wykonywalna” odlegloscig wezla i od wezla j, jest
oszacowaniem odleglosci Dj. Wartos¢ FDj w hipotetycznym stanie usta-
lonym sieci bytaby réwna Dy.

Podstawowym problemem w wyznaczaniu wlasciwej sciezki trans-
misji danych jest koniecznos¢ zbudowania tras pozbawionych petli. Tra-
sy zawierajace petle w sieciach pakietowych sa jedynie ucigzliwe (o ile
petla jest zjawiskiem przejSciowym), natomiast w sieciach polaczenio-
wych, gdzie rutowanie dotyczy nawigzania pofaczenia (zestawienia tra-
sy), calkowicie uniemozliwialyby komunikacje. Dlatego w pracy be-
dziemy postugiwali si¢ terminem zasady rutowania bez petli LFI (Loop-
Free Invariant). Formalnie warunek LFI mozna przedstawi¢ w postaci

D" > Dy’ (1)

gdzie: Rz jest wezlem docelowym, R: aktualnym ruterem, a S jest weztem
next-hop czyli sukcesorem aktualnego rutera R: na Sciezce Ri,Rz. Zakla-
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dajac, ze w danym czasie f stan sieci nie ulega zmianie i parametryzujac
zmienne wzgledem czasu t mozemy podac zapis warunkéw rutowania
bez wystapienia petli w postaci:

FD(t)L Dj(t), kI V' 2)

Si(t)= {:Dj ()< FDj(t)} 3)

Pozostate przyjete oznaczenia: s wezet wprowadzajacy do domeny
MPLS dla ustalonego polaczenia k; tx wezet wyprowadzajacy z domeny
MPLS dla potaczenia k; Hr maksymalna liczba dopuszczalnych przesko-
koéw pomiedzy weztami dla potaczenia k, od wezta wprowadzajacego s«
do wyprowadzajacego tx; Pmx maksymalna liczba $ciezek dopuszczalna
dla potaczenia k; Ak skalowalny wspotczynnik wymagany do normaliza-
gji catkowitego potaczenia ze zrddia, jego wartos¢ bedzie utozsamiana
z oczekiwanym pasmem dla zadania polaczenia (gwarantowanym np.
kontraktem SLA); x>0 szczytowe wykorzystanie zasobdéw dla potacze-
nia.

3. Podziat klasycznych protokotéw rutowania
i podstawowe algorytmy wielosciezkowe

Klasyczne protokoty rutowania unikastowego' mozna podzieli¢ we-
dtug réznych kryteriéw. Dla potrzeb niniejszej pracy przypomnimy pod-
stawowy podzial, w zaleznosci od zasady dzialania klasycznego proto-
kotu. Wedtug tego kryterium algorytmy rutowania dzielimy na algoryt-
my wektora odleglosci (DV), algorytmy stanu lacza (LS) i algorytmy ru-
towania wedlug adreséw zrédtowych (SR). Algorytmy stanu tacza i wek-
tora odleglosci stosowane sa w sieciach pakietowych, natomiast algorytmy
rutowania wedtug adreséw zrodiowych wykorzystywane sq w sieciach
polaczeniowych. Mozna takze wskazac algorytmy taczace w sobie cechy
roznych wyzej wymienionych grup.

! Rutowanie multikastowe pozwalajace kierowaé dang informacje do wielu odbiorcéw jedno-
cze$nie nie jest przedmiotem niniejszego tekstu.
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Najbardziej znanymi protokotami typu DV sa protokoty RIP (Routing
Information Protocol) [4] i IGRP (Interior Gateway Routing Protocol) [1], naj-
popularniejszymi protokotami LS sq OSPF (Open Shortest Path First) [3]
oraz IS-IS (Intermediate System to Intermediate System) [5], a najbardziej
znanym protokotem SR jest PNNI (Private Network—to—Network Interface)
[18]. Przykladami protokotéow taczacych cechy charakterystyczne rdz-
nych grup sa m.in. EIGRP (Enhanced IGRP) [2], ktéry ma cechy algoryt-
moéw DV i LS oraz BGP (Border Gateway Protocol) [6], ktory ma cechy al-
gorytmow DV i SR. Cze$¢ wymienionych algorytmdéw jest w stanie dzie-
li¢ ruch na wiele Sciezek. RIP i OSPF moga to robi¢ tylko w przypadku
Sciezek o rownych metrykach, natomiast IGRP/EIGRP takze w przypad-
ku sciezek, ktorych metryki sa rozne.

Do klasycznych algorytmoéw zestawiania wielu $ciezek mozemy zali-
czy¢: ECMP (Equal-Cost Multi-Path) [3][7], MPA (Multiple Path Algorithm)
[8], DUAL (Diffusing Update Algorithm) [12], MDVA (Multipath Distance
Vector Algorithm) [10], MPDA (Multipath Partial Dissemination Algorithm)
[11], MPATH [11]. Szczegoly ich dziatania nie sa objete trescig niniejsze-
go artykutu, odsytamy wiec czytelnika do przytoczonych pozycji biblio-
graficznych.

4. Algorytmy i strategie zestawiania $ciezek
oraz sterowanie ruchem w sieciach MPLS

Jak juz nadmieniono omawiajac zasade dziatania sieci MPLS, trans-
misja w takich sieciach zwigzana jest z dolgczaniem do pakietu przy jego
wejsciu do domeny MPLS kroétkich informacji, o statej dlugosci, nazywa-
nych etykietami (labels). Na ich podstawie pakiety sa przesytane do ko-
lejnego rutera LSR (Label Switched Router). Rutery wprowadzajace i wy-
prowadzajace pakiety nazywa sie ruterami brzegowymi. Sciezka w sieci
MPLS okreslana jest terminem LSP (Label Switched Path). MPLS dziata na
pograniczu warstw drugiej i trzeciej modelu OSI. Poza siecia MPLS pa-
kiety sa rutowane w warstwie trzeciej, natomiast w samej domenie
MPLS sa przelaczane na podstawie etykiet w warstwie drugiej. Dobrze
okreslone algorytmy rutowania w sieci MPLS powinny [13] by¢ przysto-
sowane do dziatania on-line, wykorzystywaé wiedze o weztach brzego-
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wych Sciezki LSP, dawac¢ dobre mozliwosci powtornego rutowania pod-
czas wystapienia btedu tacza, umozliwia¢ ruting bez koniecznosci nad-
miernego rozdziatu przeptywoéw, mieé¢ implementacje wykonywalng w
wezlach lokalnych, zapewnia¢ pelng informacje dla agregacji przepty-
wow, umozliwia¢ powtdrna optymalizacje oraz uwzglednia¢ polityke
ograniczen.

Powszechnie stosowanymi schematami rutowania uwzgledniajacymi
zachowanie jakos$ci ustug sa [14]: Widest-Shortest Path (WSP), Shortest-
Widest Path (SWP) i schemat najkrotszej sciezki (shortest-distance). Z kolei
do samego zestawiania sciezek uzywane sg protokoty LDP (Label Distri-
bution Protocol) [17] oraz RSVP-TE (Resource ReSerVation Protocol with
Traffic Engineering) [17], przy wykorzystaniu tradycyjnych protokotow
rutowania.

4.1 MIRA - praktycznie wykorzystywany algorytm
zestawiania $ciezek w sieciach MPLS

MIRA (Minimal Interference Routing Algorithm) [13] jest — obecnie
praktycznie wprowadzanym w sieciach MPLS algorytmem jednosciez-
kowym, ktéry zakltada minimalne nakladanie si¢ na siebie faczy naleza-
cych do réznych Sciezek LSP. Idee dziatania tego algorytmu objasnimy
na przykladzie.

Rys. 3: Przyklad problemu interferencji

O——=0——e=_1%
' %o

D;

v

Zrédto: [13].

Rozwazmy trzy, pokazane na rys. 3, potencjalne pary zrddlo-cel:
(Sy, D), (S2, D2), (S3, Ds). Zaldézmy dla uproszczenia, ze wszystkie poka-
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zane tacza majg nie wykorzystane pasmo o wartosci jednej jednostki.
Analizujemy zapytanie o zestawienie $ciezki LSP pomiedzy S i Ds z wyma-
ganym pasmem 1 jednostki. Stosujac algorytm minimalnej liczby sko-
kéw, otrzymalibySmy Sciezke 1-7-8-5. Taki wybdr blokuje jednak facze
pomiedzy weztami Sz i D: oraz S1i D1. Lepszy w tej sytuagji, zaktadajac mi-
nimalne nakfadanie si¢ faczy, bylby wybor trasy 1-2-3-4-5. W zwiazku z tym
mozemy mysle¢ o wyborze Sciezki LSP 0 minimalnej interferencji pomiedzy
wezlami (S1, D1), ktora maksymalizuje dostepne przepustowosci pomiedzy
kazda inng para weztow brzegowych. Dla kazdego facza zdefiniowana jest
wartos¢ maxflow okreslajaca liczbe potaczen, ktére moga by¢ przez to facze
rutowane. Ilekro¢ nowe polaczenie jest rutowane przez to tacze, to wartosé
maxflow ulega zmniejszeniu. Te tacza, dla ktorych wartos¢ maxflow jest naj-
mniejsza nazywaja si¢ faczami krytycznymi.

Po wyszukaniu facza krytycznego, chcielibysmy kierowadé zadanie
rutowania w miare mozliwosci omijajac to facze. ChcielibySmy réwniez
wykorzysta¢, dobrze znane, algorytmy Dijkstry czy Bellmana-Forda do
wyznaczenia aktualnego rutowania. W algorytmie MIRA dokonywane
jest to przez tworzenie grafu wazonego, w ktdrym tacza krytyczne majq
odpowiednie wagi. Aktualne rutowanie — tak jak w innych schematach
rutingu — jest okreslane przy uzyciu algorytmow najkrétszej $ciezki. Ru-
towanie pomiedzy parg weztéw brzegowych a i b powinno by¢ obliczone
tak, aby gwarantowac¢ minimalng interferencje z innymi, juz obliczonymi
parami weztéw brzegowych (s, d) € P\(a, b), gdzie P jest zbiorem par
wezléw brzegowych. W referacie [13] wykazano, ze do obliczenia wag
laczy potrzebna jest jedynie znajomosc¢ zbioru taczy krytycznych dla
wszystkich par weztéw brzegowych.

4.2 Problem znajdowania $ciezek podstawowej
i zapasowej w MPLS

W niniejszym rozdziale zostal poruszony problem zwiazany z inzy-
nierig ruchu w sieciach MPLS. Dotyczy on samego znajdowania sciezek
zasadniczych i zapasowych (backup paths). Innym problemem, ktdry nie
jest podejmowany w niniejszej pracy jest wlasciwe rozszczepienie pola-
czen pomiedzy rozne, znalezione wczesniej sciezki (traffic bifurcation).
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Budowanie sciezki podstawowej i zapasowych, ktore ja zabezpiecza-
ja ma na celu poszukiwanie przede wszystkim $ciezek kandydujacych na
zapasowe sposrdd takich, ktdre sa jak najbardziej roztaczne w stosunku
do $ciezki podstawowej. Nie zawsze jest jednak mozliwa catkowita roz-
Iacznos¢ tych Sciezek. Takie $ciezki zapasowe wykorzystywane sa do
zminimalizowania prawdopodobienstwa uniemozliwienia transmisji
danych w przypadku na przyklad uszkodzenia jednego z faczy.

Natomiast w sytuacji, kiedy poszukujemy $ciezki (badz Sciezek), kto-
ra bedzie wykorzystywana do réwnoleglego przesylania danych (wielo-
Sciezkowo) czyli Sciezki, ktdra zapewnia rownomierne obciazenie zasobow
sieci (load balancing), to raczej mniej istotna jest rozlacznos¢ tych Sciezek ze
Sciezka podstawowa w stosunku do rownowazenia zasobéw na poszuki-
wanej sciezce w tych miejscach, w ktoérych moga powstawaé przeciazenia,
czyli unikanie problemu tzw. ,waskich gardet” (ang. bottlenecks).

Zauwazmy, ze jesli rozwazamy problem z punktu widzenia Sciezek
zapasowych (ang. backup paths), to w rzeczywistosci ruch zawsze jest
kierowany albo $ciezka podstawowa albo zapasowa, ale tylko jedna w da-
nej chwili. Zatem w takim przypadku musimy rozumiec¢ termin potacze-
nie (czy przeplyw) jako tozsamy z terminem $ciezki i mozemy przyjacé
réwnos¢ obu pojec. Jesli natomiast rozwazamy problem z punktu wi-
dzenia réwnomiernego obciazenia (load balancing), to wtedy jedno pota-
czenie (czy przeptyw) zostaje rozszczepiony rownolegle na wiele Sciezek.
Zatem pod terminem potaczenia czy przeptywu bedziemy rozumieli
strumien danych przychodzacy do wezta brzegowego wprowadzajacego
do domeny MPLS a pod pojeciem sciezki bedziemy rozumieli jedna ze
Sciezek, po ktorej przesylana jest czes¢ wejsciowego strumienia danych
czyli potaczenia wewnatrz samej domeny.

I jeszcze jedna uwaga w stosunku do dalszych rozwazan. Mimo, ze
polaczenie moze si¢ rozgatezia¢c w dowolnym wezle, w tym takze
w wewnetrznym, to traktujemy Sciezke jako zaczynajaca sie w wezle
wejSciowym i konczaca sie w wezle wyjsciowym, tym samym Sciezki
moga przebiega¢ rownolegle danym taczem. Jest to wylacznie zabieg
teoretyczny upraszczajacy znaczaco prowadzone przez nas rozwazania.

Konkretny przyktad algorytmu, ktory znajduje sciezki zapasowe i pod-
stawowe zostal przedstawiony w kolejnym punkcie.
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4.3 Algorytm heurystyczny ograniczonej dynamicznie

liczby skokdw i Sciezek

Opisany dokladnie w [24] algorytm heurystyczny ograniczonej dy-

namicznie liczby skokdw i liczby $ciezek, zestawiajacy sciezki (wykorzy-
stywany takze do rutingu wielosciezkowego) w sieciach MPLS, ma na
celu minimalizacje szczytowego wykorzystania zasobdw sieciowych
oraz uzyskanie zadowalajacego rozdziatu przeptywdédw pomiedzy $ciez-

ki,

czyli np. takiego, ktdry spetnia warunki okreslone kontraktem SLA.

Nie zostaje tu omdwiony algorytm w szczegdtach, ale przedstawimy jego

dziatanie na konkretnym przyktadzie.

01.
02.
03.

04.
05.
06.

07.

08.
09.
10.
11.
12.
13.

14.
15.
16.
17.

Algorytm zapisany w postaci pseudokodu ma nastepujaca postac:

Ustal u jako biezqce maksymalne wykorzystanie zasobow;

Ustal Ak jako wspdtczynnik normalizacji potaczenia k eZ;

Zmodyfikuj graf G do grafu G" uwzgledniajgc ograniczenie liczby skokdow
do Hx {tak jak to opisaliSmy wczesniej};

Ustal koszty tqaczy jako iloraz alokowane pasmol/przepustowosc tacza

Znajdz zbidr najkrétszych (lub najrozleglejszych) Sciezek od sk do ti;

Ustal P jako podzbiér wyodrebniony z poprzednio znalezionego zbioru scie-
zek; {zaleznie od przyjetego przez nas kryterium selekcji}

Ustal nowq wartos¢ um jako maksymalne wykorzystanie tgczy w zbiorze
Sciezek P;

if (um<p) then

while (>0 i P jest zbiorem niepustym) do

Ustal p €P jako Sciezke o minimalnym liczniku skokéw ;

Ustal wielkos¢ A(p)=min{ g, ik;

Oznacz sciezke p wartoscig wspdtczynnika normalizacji Adp);

Ustal A := Ak -A(p); {zmniejszamy dotychczasowy wspdtczynnik Ak o war-
tos¢ A(p) juz alokowanaq}

Usun p ze zbioru P;

endwhile

endif

while (A>0) do
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18. Przylacz pozostajgce Ax do zbioru sciezek M proporcjonalnie do dostepnej
przepustowosci tqcza
19. endwhile

Przyjmijmy do rozwazan topologie sieci przedstawiona na rysunku 4
i odniesSmy do niej powyzszy algorytm. Przyjmijmy, ze w naszej topolo-
gii przepustowos¢ wszystkich faczy jest taka sama i wynosi 10Mb/s, na-
tomiast na rysunku 4 zapisy przy taczach oznaczajg ich koszty juz obli-
czone zgodnie z krokiem 04 algorytmu czyli bedace ilorazem alokowane
pasmo/przepustowos¢ i zostalty podane w utamku dziesietnym. Przykia-
dowo, jesli facze (1,2) ma alokowane pasmo 2Mb/s i zalozong przepu-
stowo$¢ 10Mb/s, to koszt tego lacza zgodnie z krokiem 04 algorytmu
przyjmuje warto$¢ 2/10=0,2. Przyjmijmy takze ograniczenie co do ilosci
skokow pomiedzy weztami Hk = 4.

Rys. 4 Wyjsciowa topologia

Zrédto: [20]

Graf przedstawiony na Rys. 4 zostat juz zmodyfikowany w kroku 03
algorytmu do grafu z ograniczeniem licznika skokow do liczby skokdéw
Hi = 4 i wygladac bedzie jak na rys. 5. Jak wida¢ z rysunku, w naszym
przykladzie mamy wiec takze sk = Vi, tx = Ve. Dodatkowo przyjmijmy
rowniez, ze interesuje nas selekcja typu WSP, natomiast wspdtczynnik
normalizacji & wystepujacy w algorytmie przyjmijmy réwny 5. Oznacza
on dokladnie tyle, ze oczekiwane pasmo dla polaczenia to w naszym
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przypadku 5Mb/s (zatézmy w przykladzie, ze wilasnie taka gwarancje
daje kontrakt SLA).

Rys. 5 Graf z licznikiem skokéw

[P (P R

0,2

Zrédto: [24]

Po wykonaniu wszystkich krokéw algorytmu, ktorych szczegoty
musialy zosta¢ tutaj pominiete, ale zostaly obszernie omoéwione w [24],
uzyskujemy wybrane dwie $ciezki: V1-V3-V5-V6 o wspdtczynniku nor-
malizacji 3 i V1-V4-V5-V6 o wspodtczynniku normalizacji 2. Zatem pota-
czenie z zadaniem pasma 5Mb/s i ilosci skokdw Hi=4 dla naszej topologii
z rysunku Rys. 4 powinno zosta¢ alokowane na $ciezce zasadniczej (pod-
stawowej) V1-V3-V5-V6 o dostepnym pasmie 3Mb/s. Sciezka zapasowa
natomiast bedzie sciezka V1-V4-V5-V6 o dostepnym pasmie 2Mb/s.

Problem obliczenia M najkrétszych Sciezek — co wykazano w [24] -
jest ztozonosci O(Mn(m+nlogn)), gdzie M-liczba Sciezek, m-liczba krawe-
dzi grafu, n-liczba wierzchotkow grafu.
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4.4 Sterowanie ruchem wielokrotnymi sciezkami LSP
typu m2p

Sciezki multipoint-to-point (m2p) [15] sq rozwiazaniem alternatyw-
nym dla Sciezek point-to-point (p2p) faczacych wezly brzegowe. Jedna
Sciezka reprezentuje rutowania z wielu weztéw wprowadzajacych do
jednego wezta wyprowadzajacego. Sciezke m2p nalezy rozumie¢ jako
drzewo rutowane w kierunku wezta wyprowadzajacego. Etykiety przy-
Iaczane na réznych taczach wprowadzajacych sa zamieniane na jedna,
taka sama dla wszystkich etykiete na faczu wychodzacym. Przykiad
Sciezek m2p ilustruje rys. 6.

Rys. 6: Model $ciezek m2p

N
* sWezly wyprowadzajace
[}

N\ !
> AWezly worowadzaiace < """"""""" Wezly brzegowe

Zrédto: |15]

Sciezki m2p sa wyznaczane przed zadaniem nowego potaczenia,
a przydzialy polaczen do Sciezek sa definiowane po poznaniu zadan
potaczenia. Sciezki m2p tworza prosta, samodzielna topologie sieci,
w ktdrej pasmo lacza nie jest istotne. Z tego powodu nie mozemy stoso-
wac¢ m2p do obstugi niektérych specyficznych potaczen, na przykiad
telekonferencji. Dla tych potaczen nalezy stosowac nadal Sciezki p2p.

Przyklad rozdzialu przeptywéw pomiedzy Sciezki m2p przedstawia
rysunek Rys. 6. Dla wezla wyprowadzajacego 1 i wezléw wprowadzaja-
cych 819 mamy dwie $ciezki m2p — LSP1 i LSP2. Dla wezta wyprowadzaja-
cego 4 i wezltdéw wprowadzajacych 8 i 9 mamy takze dwie $ciezki m2p —
LSP3 i LSP4. Aby nie koncentrowac¢ przesylania tylko na jednej sciezce za-
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danie polaczenia z wezta 8 do 1 moze by¢ przytaczone do LSP1 a z wezla 8
do 4 do LSP4. Podobnie zadania potaczen z wezta 9 do 11 z wezta 9 do 4
beda przytaczone odpowiednio do pozostatych niewykorzystanych $cie-
zek m2p LSP2 i LSP3. Uzyskujemy w ten sposdb réwnomierny rozklad
potaczen.

Sciezki m2p wykorzystuja mechanizm odtwarzania po wystapieniu
btedow. Jest on oparty na wyznaczaniu dla kazdego rutowania, takiego
rutowania zapasowego, ze zaden wezel w rutowaniu zapasowym nie
pokrywa sie¢ z wezlem jego rutowania biezacego. Jesli w biezacym ruto-
waniu zostana stwierdzone btedy, to rutowanie to zostanie przetaczone
na rutowanie zapasowe. Oba rutowania (biezace i zapasowe) nie maja
wplywu na kazde z nich osobno i nie powodujq opdznien. Zatozono, ze
w rozwazanym modelu moze wystepowac tylko pojedynczy wezel gene-
rujacy btad. Ponowny ruting jest generowany w wezlach wprowadzaja-
cych i nie wymaga dodatkowych procedur. W przyktadzie pokazanym
na rysunku 2, dla Zadania polaczenia z wezta 8 do 1 éciezka LSP1 moze
by¢ réwnoczesnie Sciezka zapasowa dla LSP2. Rekonfiguracja rutowan
moze nastepowac zaréwno okresowo, na przyktad gdy jedna sciezka jest
przeciagzona, jak i sporadycznie (np. z powodu uszkodzenia wezta).

5. Podsumowanie

W pracy przedstawiono wspolczesnie wykorzystywane badz opra-
cowywane strategie pozwalajace na przesylanie danych wieloma $ciez-
kami w sieciach MPLS. W rozdziale pierwszym przedstawiono w zarysie
sama technologie MPLS, pojecia z nig zwigzane a takze zobrazowano
sposOb wymiany etykiet, ktory jest charakterystyczny dla tej technologii.
Rozdziat drugi poswiecony zostat pojeciom i oznaczeniom.

W rozdziale trzecim dokonano ogdlnego omdwienia protokotow i al-
gorytmow rutowania. Wspomniano o klasycznych protokotach rutowa-
nia, ktdre na potrzeby niniejszej pracy podzielono zaleznie od zasady
dziatania na algorytmy wektora odlegtosci (DV), algorytmy stanu tacza
(LS) i algorytmy rutowania wedlug adreséw Zrodlowych (SR). Wspo-
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mniano takze o klasycznych algorytmach zestawiania wielu sSciezek ta-
kich jak: ECMP, MPA, DUAL, MDVA, MPDA, MPATH.

Rozdziat czwarty z kolei stanowi omowienie algorytmow i strategii
zestawiania wielu sciezek w sieciach MPLS z uwzglednieniem zachowa-
nia jakosci ustug QoS. Wspomniano w nim o powszechnie stosowanych
schematach rutowania, ktére uwzgledniaja zachowanie jakosci ustug
takich jak Widest-Shortest Path (WSP), Shortest-Widest Path (SWP)
i schemat najkrotszej Sciezki (shortest-distance) jak rdbwniez o protokotach
stuzacych do samego zestawiania Sciezek, nie zapominajac, ze wykorzystu-
ja one tradycyjne protokoly rutowania. Zaznajomiono czytelnika z prak-
tycznie stosowanym algorytmem zestawiania $ciezek w sieciach MPLS —
MIRA. Rozdzial czwarty poswigcono takze rozwazaniom dotyczacym
znajdowaniu Sciezek podstawowej i zapasowej dla przepltywu. Przed-
stawiono algorytm heurystyczny znajdowania wielu sciezek z uwzgled-
nieniem ograniczenia co do ilosci samych Sciezek jak rowniez co do iloSci
skokoéw na poszczegdlnych Sciezkach. Odniesiono si¢ rowniez do zesta-
wiania Sciezek typu multipoint-to-point (m2p), ktére sa rozwigzaniem
alternatywnym dla $ciezek point-to-point (p2p) laczacych wezty brze-
gowe. W tym przypadku jedna Sciezka reprezentuje rutowania z wielu
wezléw wprowadzajacych do jednego wezta wyprowadzajacego, taka
Sciezke m2p mozemy wtedy utozsamia¢ z drzewem rutowanym w kie-
runku wezta wyprowadzajacego.

Praca oczywiscie nie wyczerpuje zagadnien budowania i sterowania
ruchem po wielu Sciezkach w sieciach MPLS, ktore sa obecnie tematem
wielu prac i badan. Naszym celem byto zapoznanie czytelnika z sama
technologia MPLS oraz z pewnymi, wybranymi mechanizmami zwigza-
nymi z ruchem wielosciezkowym w tego typu sieciach.
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Strategies for path multiplication in MPLS networks
Abstract

This work presents already used and currently developed strate-
gies which enable multi-path data transmission in MPLS net-
works. After a brief introduction to MPLS technology the most im-
portant protocols and algorithms are described and their basic
classification is given. Then the important issue of ensuring ap-
propriate Quality of Service is discussed. The work also presents
the problem of finding the primary and backup paths in multi-
path routing protocols, as well as selected methods of load bal-
ancing. The authors believe that this work may be an interesting
point of departure for further studies of multi-path data transmis-
sion in MPLS networks.








