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Wstep

Problemy bezpieczenstwa naleza do najistotniejszych kwestii zarowno w badaniach
teoretycznych, jak i w obszarze praktycznych rozwigzan dla panstwa, stojacego
w obliczu rosnacych zagrozen, ktére charakteryzujg sie coraz wieksza zmiennoscia
i wielowymiarowoscig. Wspotczesne zagrozenia bezpieczenstwa dotyczg wiekszosci
obszaréw funkcjonowania spoteczenstwa i moga wystapi¢ z rézng intensywnoscia
oraz mie¢ nieprzewidywalne skutki. Bezpieczeristwo ma charakter podmiotowy i sta-
nowi naczelng potrzebe jednostek i grup spotecznych, ale takze kluczowa potrzebe
panstwa. Wazne staje sie poznanie i opisanie nowych wyzwan tak w srodowisku we-
wnetrznym, jak zewnetrznym panstwa, aby w odpowiedni sposéb ksztattowac strate-
gie i rozwija¢ skuteczne metody zarzadzania bezpieczeristwem.

Zasadniczym celem prezentowanego zeszytu jest dostarczenie Czytelnikowi inte-
resujacych i aktualnych studiéw, ktére sktonig go do refleksji nad ztozona problema-
tyka bezpieczenstwa i zarzadzania kryzysowego. Kluczowym elementem doskonale-
nia systemu bezpieczenstwa sg badania naukowe oraz wykorzystanie ich wynikéow
w praktycznym doskonaleniu zarzadzania bezpieczehstwem.

Pierwsza cze$¢ niniejszej publikacji poswiecona jest zagadnieniom zarzadzania
kryzysowego i ratownictwa. Zarzadzanie kryzysowe stanowi niewatpliwie jeden
z najbardziej ztozonych rodzajéw zarzadzania, poniewaz powstanie sytuacji kryzyso-
wej z powodu wystepowania presji czasu, silnej presji spotecznej i na ogé6t ograniczo-
nej przestrzeni wystapienia ogniskuje niemal wszystkie problemy zarzadcze i ujawnia
wady ztych rozwigzan. W systemie zarzadzania kryzysowego konieczne jest wspot-
dziatanie i koordynacja wielu stuzb ratowniczych. Autor pierwszego artykutu wskazuje
na znaczenie i istote planowania w sytuacji kryzysowej, drugi badacz szuka odpowie-
dzi na pytanie czy, a jesli tak, to w jakim zakresie, rozszerzona rzeczywisto$¢ podnosi
poziom bezpieczenstwa, kolejny zas poprzez analize organizacji oraz zakresu dziatalno-
sci Wojewoddzkiego Centrum Zarzadzania Kryzysowego w Kielcach stara sie okresli¢,
w jaki sposob organizacja Centrum przeklada sie na jego funkcjonowanie. Autorzy
czwartej dysertacji w tej czesci publikacji podejmuja probe oceny systemu powiada-
miania ratunkowego oraz okreslenia w nim roli Centréw Powiadamiania Ratunkowego
w oparciu o systemowy model organizacji zaproponowany przez Harolda Leavitta.



Policja jest najwiekszg formacja mundurowg w Polsce, realizujacg bardzo szeroki
zakres zadan w obszarze bezpieczenstwa, istotne jest wiec dokonanie oceny istnieja-
cego w Policji systemu szkolenia i doskonalenia zawodowego pod katem mozliwosci
budowania i utrzymania przez policjantow kompetencji dowodczych umozliwiaja-
cych sprawne i skuteczne realizowanie dziatan w przypadku wystapienia zdarzenia
kryzysowego. Zagadnienie to jest tematem kolejnego artykutu, w ktérym autor akcen-
tuje potrzebe stworzenia catosciowego systemu budowania kompetencji dowdd-
czych. Ostatni tekst tej czesci zeszytu omawia zastosowanie zatozenn nowej ustawy
antyterrorystycznej w systemie zarzadzania kryzysowego RP.

Kolejne trzy prace dotycza aktualnych problemoéw bezpieczenstwa w cyberprze-
strzeni, w tym niezwykle istotnej kwestii zagrozen i sposobdw ochrony dzieci w Inter-
necie. Ten obszar staje sie coraz istotniejszy dla zapewnienia bezpieczenstwa zaréwno
w przestrzeni publicznej, jak i wymiarze indywidualnym.

W ostatniej — trzeciej — czesci zeszytu znalazty sie prace omawiajace kolejno: moz-
liwos¢ wykorzystania podejscia scenariuszowego w badaniach bezpieczenstwa, klu-
czowe kwestie zwigzane z bezpieczenstwem spotecznosci lokalnych (role Obrony
Cywilnej, Policji i Strazy Pozarnej w kreowaniu bezpieczenstwa na poziomie lokal-
nym), bezpieczenstwo energetyczne, kwestie bezpieczenstwa miedzynarodowego,
w tym miedzy innymi problem zaangazowania polskich okretéw w dziatania statych
zespotow NATO.

Autorzy oraz redaktorzy niniejszej publikacji maja nadzieje, ze zaprezentowane
w tomie prace bedga stanowic istotny gtos w dyskusji o bezpieczenstwie i zarzadzaniu
kryzysowym pozwalajacy na implementacje dorobku badan naukowych do praktycz-
nych rozwigzan stosowanych w systemie zarzadzania bezpieczefstwem.

Zofia Wilk-Wos
Andrzej Marjariski
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Planowanie w sytuaciji kryzysowej

Abstract: It is fairly common for crisis events to occur unexpectedly and to bring consequences
whose negative nature goes well beyond the means available to local rescue services. There-
fore, measures taken at the first stage of the crisis are usually chaotic, especially in terms of
organisation. This also results from the lack of sufficient knowledge regarding the intensity and
consequences of emergency events. These seem to be the most essential factors to be consid-
ered in the entire crisis management process. The article describes the role and significance of
planning in the crisis management system.

Key words: security, management, crisis management, emergency planning

Wprowadzenie

Zarzadzanie to koordynowanie dziatari ludzkich dla osiggniecia zamierzonych celéw,
w sposéb mozliwie najbardziej efektywny. Zarzadzanie definiowane jest takze jako dzia-
talnos¢ kierownicza, polegajaca na ustaleniu celéw oraz powodowaniu ich realizacji po-
przez wykorzystanie odpowiednich zasobdw, procesdw informacji w istniejgcym otocze-
niu (kulturowym, prawnym, spotecznym, ekonomicznym itp.) [Daniluk 2011/2012,
ss. 83-85]. Wykorzystanie to musi odby¢ sie w sposéb sprawny oraz skuteczny i zgodny
z racjonalnoscig zadan. Inna definicja zarzadzania mowi, ze jest to dysponowanie zaso-
bami dla uzyskania korzysci, panowanie nad réznorodnoscia i przeksztatcenie potencjal-
nego konfliktu we wspotprace [Walas-Trebacz, Ziarko 2010, ss. 10-11].

! m.ostrowska@onet.pl



Monika Ostrowska

Zarzadzanie jest systemem organizowania sie spofeczenistwa. Zawiera elementy
planowania, oceny warunkéw aktualnych oraz umiejetnos¢ zbierania, analizowania
i przetwarzania informacji w celu podnoszenia jakosci w okreslonej sferze [Sienkie-
wicz-Matyjurek, Krynojewski 2010, ss. 11-13]. Zarzadzanie ma wiele definicji. Bardzo
czesto jest definiowane w konkretnym kontekscie, mozemy méwi¢ zaréwno o zarza-
dzaniu w strefie prywatnej (np. zarzadzanie swoim wtasnym czasem, zdolnosciami
itp.), jak i publicznej (np. zarzadzanie zasobami w przedsiebiorstwie, zarzadzanie ryzy-
kiem, zarzadzanie systemowe potgczone z okreslong dziedzing) [Charette, Mitchell,
Mazur, McSweeney 2004, ss. 23-26]. Zarzadzanie obejmuje bardzo rézne zagadnienia.
W jego ramach mozemy omawia¢ sposob, forme, zakres zarzadzania, wptyw zarza-
dzania na mozliwosci dokonywania zmian. Zarzadzanie mozemy ujmowac nie tylko
w kontekscie jego efektow, ale i w perspektywie samej techniki zarzadzania [Mikuta,
Pietruszka-Ortyl, Potocki 2002, ss. 39-45]. Kazdorazowo jednak zarzadzanie musi
uwzgledniac¢ kilka statych elementéw, wspomnianych powyzej. Podstawg zarzadzania
w ogole jest okreslenie konkretnej dziedziny, ktérg ma ono obejmowad. Z tego tez
wzgledu czesto niemozliwe bedzie poréwnywanie zarzadzania w réznych sferach,
poniewaz metody zarzadzania w jednej dziedzinie bedg zupetnie rézne od metod
zarzadzania w innej. Na przyktad w zarzadzaniu systemem ochrony zdrowotnej prio-
rytetem powinno by¢ ratowanie zycia ludzkiego i zapewnianie tej opieki wszystkim
osobom uprawnionym, z kolei w przypadku zarzadzania przedsiebiorstwem nasta-
wionym na zysk, ktére musi opierac sie na sprzedazy, wymagane jest agresywne za-
rzadzanie nastawione na podnoszenie efektow pracy [Lewandowski, Kautsch, Sut-
kowski 2013, ss. 179-345].

W aspekcie systemowym, jak twierdzi Penc [1998, s. 25], zarzadzanie pozwala na
wykorzystanie catosci zasobdéw organizacji ujetych w fundamentalnych podsyste-
mach, takich jak zasoby ludzkie, technologie, struktury organizacyjne i cele.

Celem artykutu jest przedstawienie znaczenia i istoty planowania w sytuacji kryzy-
sowej.

Rola i zasady zarzqgdzania kryzysowego

Zarzadzanie kryzysowe jest nieodzownym elementem bezpieczeristwa narodowego.
Petni bardzo wazna role w rozwigzywaniu wszelkich probleméw zwigzanych z bezpie-
czenstwem, przeciwdziataniu oraz przygotowywaniu sie na zagrozenia, ktére moga
wystapic. Polega na podtrzymaniu oraz przywracaniu sytuacji stabilizacji. Zarzadzanie
kryzysowe to celowe dziatanie podejmowane przez organy rzadu na wszystkich po-
ziomach organizacji panstwa, z uwzglednieniem wyspecjalizowanych organizacji,
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strazy i inspekcji, a takze angazujace spoteczenstwo [Sienkiewicz-Matyjurek, Kryno-
jewski 2010, s. 11]. Postrzeganie zarzadzania kryzysowego jako zespotu zamiaréw
zwigzanych z dziatalnoscig po wystapieniu niebezpieczenstwa jest spojrzeniem bar-
dzo waskim. Dzisiejsze zarzadzanie kryzysowe stanowi zbiér dziatan, ktére sktadaja sie
ze wspotgrajacych ze sobg elementéw. Obejmuje struktury organizacyjne, a takze
zadania pozwalajace na osiagniecie celu:

— zmniejszenie prawdopodobienstwa dziatania kryzysu,

— osigganie kontroli nad konfliktem,

— ograniczenie rezultatéw kryzysu,

— usuniecie skutkéw i odnowe,

— umozliwienie wtadzy podjecie odpowiednich krokéw, ktére pozwola na rozwdj
kryzysu w odpowiednim kierunku, by osiggna¢ optymalne rozwigzania.
Zarzadzanie kryzysowe, za ktére odpowiedzialne sg organy administracji publicz-

nej, jest elementem kierowania bezpieczenstwem narodowym. Polega ono na zapo-

bieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli

w drodze zaplanowanych dziatan, reagowaniu w przypadku wystapienia sytuacji

kryzysowych, usuwaniu ich skutkéw oraz odtwarzaniu zasobéw i infrastruktury kry-

tycznej [Wiecek, Bieniek 2014, s. 38].

Do gtéwnych zasad zarzadzania kryzysowego naleza:

1. Zasada prymatu ukfadu terytorialnego - uznaje za podstawowg konstrukcje mo-
delu terytorialnego ukfad panstwa oraz sprowadza do funkcji pomocniczej uktad
branzowy.

2. Zasada jednoosobowego kierownictwa — oznacza, ze wszystkie decyzje podejmu-
je sie jednoosobowo i odpowiada sie za nie takze jednoosobowo.

3. Zasada odpowiedzialnosci organéw wiadzy publicznej - oznacza, ze organy wia-
dzy publicznej przyjmuja kompetencje oraz odpowiedzialno$¢ w zakresie podej-
mowania decyzji w okreslonej sytuacji kryzysowej.

4. Zasada zespolenia - oznacza przyznanie organom wiadz administracyjnych gtéw-
nej kompetencji, gwarantujacej wywigzanie sie z natozonej na nie odpowiedzial-
Nosci.

5. Zasada kategoryzacji zagrozen - dotyczy podziatu zagrozen na grupy wedtug
rodzaju oraz rozmiaru. Dodatkowo przyporzadkowuje sie zagrozeniom okre$lone
rozwigzania prawne, organizacyjne i finansowe.

6. Zasada powszechnosci - oznacza, ze zarzadzanie kryzysowe organizujg organy
wiadzy publicznej we wspoétdziataniu z istniejgcymi specjalistycznymi instytucjami
i organizacjami oraz ogétem spoteczenistwa [Sobolewski 2011, s. 67].

11



Monika Ostrowska

Gtéwnym celem zarzadzania kryzysowego wedtug Sienkiewicz-Matyjurek [2015,
ss. 12-14] jest zapewnienie bezpieczenstwa ludnosci oraz stworzenie warunkéw do
rozwoju wszelkim podmiotom na okre$lonym obszarze. Zarzadzanie kryzysowe
obejmuje:

1) wszystkie trzy rodzaje zagrozen:

— naturalne i nienaturalne,
— techniczne,
— wojenne,
2) wszystkie poziomy zarzadzania (zwigzane z poziomami wtadzy):
— lokalny,
—  wojewddzki,
— centralny.

Po zapoznaniu sie z literaturg oraz aktami normatywnymi mozna stwierdzi¢, ze na
zarzadzanie kryzysowe skfadaja sie okreslone fazy:

a) Zapobieganie, czyli dziatania majace za zadanie wyeliminowanie lub redukcje
prawdopodobienstwa wystapienia katastrofy albo ograniczanie jej skutkéw po-
przez:

— analize (kategoryzacje zagrozen),

— ocene wrazliwosci spoteczenstwa na zagrozenia,

— regulacje prawne,

— racjonalne planowanie zagospodarowania przestrzennego,

— gospodarke budzetowa,

— ocene strat ludzkich, mienia i infrastruktury powodowanych przez katastrofe,
— okreslenie planu dziatan zapobiegawczych,

— okreslenie zasad i sposobdéw kontroli i nadzoru.

b) Przygotowanie, ktérego celem jest wskazanie, jak nalezy zareagowac w przypadku
wystagpienia katastrofy oraz jakie podja¢ dziatania w celu powiekszenia zasobdw sit
i srodkéw niezbednych do efektywnego reagowania poprzez:

— opracowanie planu zarzadzania kryzysowego,

— budowe centrum zarzadzania kryzysowego,

— okreslenie zasad komunikacji,

— okreslenie systeméw monitorowania,

— organizacje systemu alarmowania i ostrzegania ludnosci,

— okreslenie procedur zwracania sie o pomoc i jej udzielania,

— okreslenie zasad stosowania przymusu prawnego w stosunku do ludnosci,
organizacji pozarzagdowych i sektora prywatnego,

12
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tworzenie baz magazynowych oraz baz danych zbierajacych informacje
o mozliwosci pozyskania srodkéw i materiatéw,

opracowanie baz danych,

edukacje spoteczenstwa,

doskonalenie stuzb ratowniczych,

akceptacje spoteczng poniesionych kosztéow,

uaktualnianie elementéw przygotowania.

c) Reagowanie, czyli zespot przedsiewzie¢ nastepujacych po wystapieniu katastrofy.

Z kolei celem reagowania jest dostarczenie pomocy poszkodowanym i ogranicze-
nie wtérnych zniszczen i strat poprzez:

uruchomienie procesu ciagtej informacji (zarzagdzanie informacja),
zorganizowanie punktu kontaktowego (informowanie ludnosci),
uruchomienie systemu ostrzegania i alarmowania,
natychmiastowa reakcje spotecznosci lokalnej,

uruchomienie procedur,

uruchomienie struktur ratowniczych,

uruchomienie procesu ewakuacji,

neutralizacje ognisk zagrozen,

organizowanie samopomocy spotecznej,

wsparcie operacyjne sit zbrojnych,

udziat organizacji spotecznych i humanitarnych,

uruchomienie ochrony psychologicznej ofiar,

stworzenie doraznych warunkéw do przetrwania oséb poszkodowanych.

d) Odbudowa, czyli dziatania majace na celu przywrécenie stanu poprzedniego oraz
odtworzenie infrastruktury mniej wrazliwej na kolejna katastrofe poprzez:

szacowanie szkod,

zapewnienie pomocy ludnosci,

leczenie i rehabilitacje,

wyptacenie odszkodowan poszkodowanym,
informowanie o prawach i obowiazkach,

odtwarzanie i uzupetnianie zapaséw,

zapewnienie gotowosci stuzb ratowniczych,
przywrécenie rdwnowagi i bezpieczenstwa ekologicznego,
odbudowe i przywrdcenie sprawnosci infrastruktury,
inicjatywe legislacyjna,

sprawne administrowanie,

rozliczenie kosztéw reagowania (rozliczenie zobowigzan),

13
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— podsumowanie i wnioski,

— modyfikacje i aktualizacje planéw reagowania,

— prace dokumentacyjne (sprawozdania i raporty) [Szczupaczyniski 2002; Grocki

2012; Sienkiewicz-Matyjurek 2015].

Na zarzadzanie, czyli planowanie, analize, sterowanie sktadaja sie:

— cele, czyli plany, zadania,

— dziatania, czyli dysponowanie, kierowanie, planowanie, kontrolowanie,

— wiadza, czyli kierownik, zwierzchnik,

—  zasoby, czyli informacje,

— obiekt, czyli organizacja, motywacje, potrzeby.

Ustawa o zarzgdzaniu kryzysowym

Ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 r. [Dz. U. z 2007 r. Nr 89,
poz. 590] jest jednym z podstawowych dokumentéw regulujacych sposéb prowadze-
nia dziatan w celu zwiekszenia poziomu bezpieczenstwa lokalnego. Poniewaz kwestie
te sa regulowane w wielu ustawach, czesto bardzo odlegtych od siebie tematycznie,
sama ustawa w wielu miejscach powtarza te uregulowania badz przyjmuje jedynie
ogolne zatozenia, ktérych rozwinieciem maja by¢ akty prawa wewnetrznego czy inne
akty rangi ustawy, badZ rozporzadzenia. Wprowadzenie ustawy wydaje sie jednak
uzasadnione - zbiera ona w jednym miejscu wszystkie najistotniejsze dla bezpieczen-
stwa panstwa i poszczegdlnych regionéw kwestie, a wiec staje sie faktyczng podstawa
dziatania wszystkich jednostek

Ustawa zobowigzuje bezposrednio organy administracji samorzadowej oraz rza-
dowej do planowania réznych mozliwosci i sposobéw reagowania na wszelkiego
rodzaju zdarzenia i przeciwnosci losu.

Przedmiotowa ustawa jest regulacja dos¢ krotka, jednak w szerokim zakresie pre-
zentuje wiele réznych systeméw skfadajacych sie na system bezpieczenstwa. Ustala
system przekazu informacji ze szczebla nizszego do szczebla wyzszego administracji
publicznej, wskazuje osoby, grupy osoéb i instytucje odpowiedzialne za bezpieczen-
stwo w réznych, wycinkowych sferach. Okresla stosunek zaleznosci i formy wspotdzia-
tania miedzy tymi osobami w zakresie przygotowania na sytuacje zagrozenia oraz
w czasie jej wystapienia. Dzieki odniesieniu sie do innych dokumentéw regulujacych
wprost kompetencje poszczegdlnych oséb okresla bardzo szeroki zakres faktycznych
mozliwosci wspdtpracy i obowigzkéw poszczegdlnych oséb.
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W mysl ustawy oraz literatury planowanie kryzysowe jest elementem kierowania,
polegajacym na decydowaniu o racjonalnym wykorzystaniu sit oraz srodkéw na polu
walki z okreslonym kryzysem.

Istota planowania jest rozpoznanie przysztosci i okreslenie w dokumencie zwanym
planem zadan $rodkéw potrzebnych do realizacji przysztych dziatan jednostki dla
realizacji zatozonego celu (spotecznego) w odniesieniu do zadan strategicznych, tak-
tycznych i operacyjnych.

Praktyczny wymiar planowania obejmuje wiele waznych czynnosci, w szczegélno-
$ci zas: poznanie terenu wtasnego dziatania, poznanie istniejacych w tym srodowisku
proceséw, zaznajomienie sie z dotychczasowymi postepami, zagrozeniami i mozliwo-
$ciami. Konieczne jest jak najpetniejsze poznanie catego srodowiska i natury procesu,
ktéry bedziemy kontrolowaé, by podczas p6zniejszej analizy wiedzie¢, ktére zmienne
byly brane pod uwage, a ktére pojawity sie lub ujawnity juz po wprowadzeniu planu
w zycie. Cechami dobrego planu powinny by¢ z tego wzgledu: szczegétowos¢, do-
gtebno$¢, zapewnienie mozliwosci dziatania alternatywnego, wieloaspektowos¢
i wnikliwos¢ [Narué, Nowak, Wieloch 2008, ss. 19-23].

Dzieki temu, ze istniejg wieloletnie plany w zakresie zarzadzania kryzysowego oraz
powtarzane przez lata dziatania, osoby zajmujace sie planowaniem dysponujg dos¢
duza pulg informacji.

Inaczenie planowania w zarzgdzaniu kryzysowym

Schemat procesu planowania wedtug R. Grockiego [2012, s. 105] obejmuje nastepuja-
ce punkty:

— Jakie dziatanie musi by¢ podjete?

— Dlaczego to dziatanie musi by¢ podjete?

— Gdzie zostanie podjete dziatanie?

— Kiedy dziatanie zostanie podjete?

— Kto odpowiada za dziatanie?

— Jak podjete zostanie dziatanie?

Wedtug Grockiego [2012, s. 105] do rozpoczecia planowania konieczne jest posia-
danie wiedzy dotyczacej zakresu opracowania planu, jego struktury, zawartosci oraz
przeznaczenia. W teorii zarzadzania wyrdznia sie trzy rodzaje planéw:

— plan strategiczny — ogdlny plan zawierajacy decyzje dotyczace alokacji zasobéw,
priorytetéw i dziatan niezbednych do osiagniecia celéw strategicznych, zaliczany
do planéw dtugookresowych;
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plan taktyczny — plan nakierowany na osiagniecie celéw taktycznych, opracowany
dla realizacji elementéw planu strategicznego, zaliczany do planéw $redniookre-
sowych;

plan operacyjny — plan nastawiony na wykonanie planéw taktycznych dla osia-
gniecia celéw operacyjnych, zaliczany do planéw krétkookresowych.

Mozna dokonac typologii procesu planowania, zaréwno jesli chodzi o:

planowanie wojskowe — zwigzane z niszczeniem nieprzyjaciela, jak i

2) planowanie cywilne — ktére ma za zadanie ratowanie zycia, zdrowia ludzi.
W narodowym procesie dowodzenia H. Bieniok [1999, ss. 57-58] wyrdznione zo-
staly cztery fazy:
— ustalenie potozenia,
— planowanie,
— stawianie zadan,
— kontrola.
Do zadan planowania cywilnego nalezy:
1) okreslenie zagrozen, jakie moga wystapi¢ w obszarze dziatania;
2) ustalenie srodkéw celem zwalczania zagrozen:
— osobowych,
—  sprzetowych,
— materiatowych;
3) ustalenie zespotéw oraz struktur, a co za tym idzie, przygotowanie ich do wyko-
nywania dziatan ratowniczych;
4) ustalenie zasad wspotdziatania z:

przetozonymi (starostwo, wojewddztwo, rzad),

sasiadami (gminy, powiaty, wojewdédztwa),

innymi krajami.

Planowanie podlega takze typologii ze wzgledu na kryterium czasu realizacji.

Woéwczas rozrézniamy:

planowanie strategiczne — powyzej 5 lat,

planowanie dtugoterminowe - od 2 do 5 lat,

planowanie srednioterminowe - od kilku miesiecy do roku,

planowanie krotkoterminowe — do trzech miesiecy,

planowane biezace - szczegdtowe czynnosci realizowane codziennie lub w skali
tygodnia [Sienkiewicz-Matyjurek, Krynojewski 2010, ss. 90-91].

Plan kryzysowy to dokument publiczny, w ktérym ustala sie cele, podaje podstawy

prawne oraz okresla przyjete zatozenia. Plany reagowania kryzysowego powinny by¢
opracowane na wszystkich szczeblach zarzadzania. Dzieje sie tak dlatego, iz zarzadza-
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nie kryzysowe stanowi niezbywalny obowigzek wiadz wszystkich szczebli. Tres¢ pla-
noéw reagowania kryzysowego okresla zadania wtadz réznych szczebli, ktére beda
realizowane w trakcie reagowania w sytuacji kryzysowej. Warto doda¢, cytujac za
K. Sienkiewicz-Matyjurek i F. Kryjojewskim [2010, ss. 111-112], Zze powiatowe i gminne
plany reagowania kryzysowego powinny koncentrowac sie na przedsiewzieciach
elementarnych dla ochrony ludnosci. Chodzi gtéwnie o ostrzeganie i informowanie
ludnosci, na przyktad o mozliwosciach i sposobach ewakuacji czy ukrycia ewakuowa-
nych osob.

Powiatowe plany reagowania kryzysowego powinny skoncentrowac sie takze na
wykorzystaniu posiadanych sit oraz srodkéw do walki z zagrozeniem. W tym celu
nalezy uwzgledni¢ charakterystyke zagrozen oraz ocene ryzyka ich wystapienia, in-
formacje o infrastrukturze krytycznej oraz mapy ryzyka i mapy zagrozen. Infrastruktu-
re tworza systemy oraz wchodzace w ich sktad powigzane ze sobga obiekty, takie jak:
obiekty budowlane, urzadzenia, instalacje oraz ustugi kluczowe dla bezpieczenstwa
panstwa i jego obywateli czy ustugi, ktdre stuzg zapewnieniu sprawnego funkcjono-
wania organéw oraz instytucji czy przedsiebiorcéw.

Plan reagowania kryzysowego bezposrednio stuzy okresleniu zakresu dziatan
przygotowawczych. Od planu zaleza takze szkolenia i ¢wiczenia. Szkolenie daje szanse
personelowi i zatodze reagowania kryzysowego na zapoznanie sie nie tylko z obo-
wigzkami, ale takze na zdobycie umiejetnosci koniecznych do prawidtowego wyko-
nywania przydzielonych zadan. Z drugiej strony, ¢wiczenia daja bezposrednio szanse
na sprawdzenie planu oraz procedur reagowania, pozwalajg takze oceni¢ same umie-
jetnosci zatogi i personelu reagowania.

Do zadan i obowiazkéw uczestnikéw zarzadzania kryzysowego zgodnie z Zarza-
dzeniem nr 23 Ministra Administracji i Cyfryzacji z dnia 13 grudnia 2013 roku w spra-
wie wytycznych do wojewddzkich planéw zarzadzania kryzysowego zaliczamy siatke
bezpieczenstwa, ktdéra jest rozumiana jako zestawienie zagrozen, jakie sg zawarte
w katalogu ze wskazaniem wiodacego podmiotu i wspdtpracujacych podmiotéw
wraz z dziataniami dotyczacymi danego zagrozenia?® Zestawienie sit i Srodkow plano-
wanych do wykorzystania w sytuacjach kryzysowych to zestawienie zasobdw, ktére
moga zosta¢ bezposrednio wykorzystane w okreslonych przedziatach czasowych
w danej sytuacji kryzysowej. Takie zestawienie powinno by¢ przygotowane w postaci
stale aktualizowanej bazy danych.

2 Zarzadzenie nr 23 Ministra Administracji i Cyfryzacji z dnia 13 grudnia 2013 r. w sprawie wytycznych
do wojewddzkich planéw zarzadzania kryzysowego. Na podstawie art. 14 ust. 3 Ustawy z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym (Dz. U.z 2013 r., poz. 1166).
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W mysl Zarzadzenia nr 23 Ministra Administracji i Cyfryzacji z dnia 13 grudnia 2013 r.

w sprawie wytycznych do wojewddzkich planéw zarzadzania kryzysowego ,,Plan

powinien by¢ spéjny z rozwigzaniami zawartymi w Krajowym Planie Zarzadzania Kry-

zysowego i obejmowac zadania realizowane we wszystkich fazach zarzadzania kryzy-
sowego (zapobiegania, przygotowania, reagowania, odbudowy)”.

Struktura i tres¢ planu powinny wynika¢ z zadan, jakie maja by¢ realizowane i celu,

jaki ma by¢ osiagniety. Zadaniem planu jest:

— ujednolicenie zasad prowadzenia dziatan przez rézne rodzaje stuzb oraz organiza-
cji zarzadzania kryzysowego,

— okreslenie zasad wspdtistnienia réznych szczebli administracyjnych w zaleznosci
od zakresu powstatego zagrozenia lub okreslonej sytuacji kryzysowej,

— okreslenie niezbednych dokumentéw planistycznych w organach administracji
rzagdowej, zespolonej, specjalnej, samorzadowej oraz podmiotéw odpowiedzial-
nych za prowadzenie dziatan w sytuacjach kryzysowych,

— okreslenie potencjalnych rodzajéw zagrozen oraz funkcji poszczegdlnych orga-
néw zapewniajacych wiasciwe prowadzenie dziatan, gtéwnie w zakresie odpowie-
dzialnosci: tacznosci, opieki medycznej, zaopatrzenia w wode, zywnos$¢, pomocy
spotecznej, ewakuacji, transportu, energetyki, alarmowania i ostrzegania, wspoét-
pracy z mediami, finansowania, porzadku publicznego, prawa czy ochrony infra-
struktury krytycznej [Grocki 2012, s. 106].

Plan reagowania kryzysowego, opracowany przy wykorzystaniu podejécia funk-

cyjnego, sktada sie z:

— planu gtéwnego oraz anekséw funkcyjnych, ktére zawierajg informacje dla kon-
kretnych zdarzen;

— organizacji, ktéorym w planie gtéwnym czy aneksach funkcyjnych przydzielono
zadania oraz harmonogramy do wdrozenia planu reagowania kryzysowego.

Plan gtéwny zawiera:

— charakterystyke zagrozen oraz ocene ryzyka ich wystapienia,

— zadania i obowigzki uczestnikéw zarzadzania kryzysowego,

— zestawienie sit i srodkéw planowanych do wykorzystania w sytuacjach kryzysowych.
Do planu gtéwnego powinny takze powstac zataczniki funkcjonalne zawierajace

okres$lone procedury i wytyczne. W cytowanym wyzej zarzagdzeniu mowa o:

— procedurach organizacji zadan z zakresu zarzadzania kryzysowego;

— organizacji tacznosci pomiedzy podmiotami realizujgcymi zadania z zakresu za-
rzadzania kryzysowego;

— organizacji systemu monitorowania zagrozen, ostrzegania czy alarmowana;

— zasadach informowania ludnosci o zagrozeniach oraz o sposobach postepowania
w wypadku zagrozen;
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— organizacji ewakuacji z obszaréw zagrozonych;

— organizacji ratownictwa oraz opieki medycznej czy pomocy spotecznej albo po-
mocy psychologicznej;

— organizacji ratownictwa albo opieki medycznej oraz pomocy spotecznej czy po-
mocy psychologicznej;

— organizacji ochrony przed zagrozeniami, ktére sa charakterystyczne dla obszaru
wojewddztwa;

— wykazie zawartych umoéw oraz porozumien bezposrednio zwigzanych z realizacjg
zadan, ktdre sg zawarte w planie zarzadzania kryzysowego;

— zasadach i trybie oceniania oraz dokumentowania szkéd;

— procedurach uruchamiania rezerw strategicznych;

— wykazie infrastruktury krytycznej.

Plan reagowania kryzysowego bezposrednio stuzy okresleniu zakresu dziatan
przygotowawczych. Od planu zalezg takze szkolenia i ¢wiczenia. Szkolenie daje
szanse personelowi i zatodze reagowania kryzysowego na zapoznanie sie nie
tylko z obowigzkami, ale takze na zdobycie umiejetnosci koniecznych do prawi-
dtowego wykonywania przydzielonych zadan. Z drugiej strony, ¢éwiczenia dajg
bezposrednio szanse na sprawdzenie planu oraz procedur reagowania. Cwiczenia
pozwalajg takze na ocene samych umiejetnosci zatogi i personelu reagowania.

Zakonczenie

Procesowe podejscie do zarzadzania kryzysowego prezentuje Sienkiewicz-Matyjurek
[2011, ss. 119-129], podkreslajac, ze zarzadzanie zawsze powinno by¢ kompleksowe
i uwzglednia¢ w ocenie skutecznosci dziatania wszystkie dostepne mozliwosci, takie
jak: dostepnos¢ srodkéw, osob, kwalifikacje oséb, aktualnos¢ danych dotyczacych
zagrozenia, biezace dziatania wptywajace posrednio na poziom bezpieczenstwa
i inne. Kluczem do odpowiedniej analizy moze stawad sie wiec regulacja ustawowa,
opisujaca strategiczne elementy planéw kryzysowych i infrastrukture krytyczng. Pro-
cesowos$¢ moze by¢ wiec uwzgledniona w dziataniach wycinkowych, ktére jednocze-
$nie moga obnazac niedoskonatosci, braki i problemy w réznych sferach.

Planowanie kryzysowe utatwia takze reagowanie oraz odbudowe krétkookresowa.
Jedli plan jest dostatecznie elastyczny i jest szansa na wykorzystanie go w przypadku
jakiegokolwiek zagrozenia, to stanowi on baze dla zarzadzania kryzysowego. Dzieki
tej bazie spotecznos¢ ma szanse kontynuowac dziatania polegajace na zapobieganiu
dtugookresowemu, konkretnemu zagrozeniu.
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Reasumujac, przygotowanie planu dla wszystkich zagrozen daje szanse rozpocze-
cia dziatan z pozycji wzglednie bezpiecznej, cho¢ opracowanie dobrego planu zarza-
dzania kryzysowego nie jest przedsiewzieciem fatwym. Podczas opracowania planu
napotykamy na wiele trudnosci zwigzanych nie tylko z organizacja pracy, ale takze
brakiem niezbednych informacji, opéznieniami czasowymi w realizacji zadan czton-
kéw zespotu.

Wspétpraca tak réznorodnego zespotu (specjalisci od facznosci, opieki medycznej,
zaopatrzenia w wode, zywnosci, pomocy spotecznej, ewakuacji, transportu, energety-
ki, alarmowania i ostrzegania, wspdtpracy z mediami, finansowania, porzadku pu-
blicznego, prawa czy ochrony infrastruktury krytycznej) wymaga dobrego przygoto-
wania organizacyjnego, czyli opracowania planu dziatania i koncepcji planu zawiera-
jacego wykaz zagadnien do opracowania oraz sposéb ich opracowania. Przed przy-
stagpieniem do realizacji tych dziatan niezbedna jest ocena wtasnych zasobéw, zaréw-
no ludzkich, jak i materiatowych. Celowe bytoby takze okreslenie jednostki wiodacej,
opracowujacej plan, okreslenie jednostek wspétpracujacych, powotanie zespotu pla-
nujacego oraz stworzenie lokalnej koalicji na rzecz planu.
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Umiec odrézniac tropy obiecujqce, interesujgce wyniki dociekar od tych nieistotnych
- to réwniez sztuka uprawiania nauki
[parafraza mysli zaczerpnietej z: Beveridge 1960, s. 56].

Rozszerzona rzeczywistosé w ratownictwie i zarzgdzaniu
kryzysowym

Abstract: The discourse presented in the article refers to a new technology implemented in the
field of security. The subject of AR — Augmented Reality is highlighted. The consequence of this
technology revolutionizes educational processes, changes management models, modifies
social communication. This article presents Augmented Reality based computer applications.
The context in which the author's research on the expanded reality is presented the improve-
ment of communication processes for saving lives, health, property and the environment.

Key words: augmented reality, visualization systems, Layar, Junairo, Legion.

Wstep

Stuzby odpowiedzialne za ratowanie zycia, zdrowia, mienia i srodowiska [Ustawa
zdnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. 2007 Nr 89 poz. 590
z pézn. zm.] w miare rozwoju teleinformatyki coraz czesciej zobligowane s do doko-
nywania wyboréw zwigzanych z adaptacjg do swojej pracy jeszcze niedostatecznie
przetestowanych aplikacji komputerowych. Eksperci dziedzinowi z obszaru Commu-
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nications and Information Technology [Amanowicz, Dabrowski, Suchanski, Gajewski,
Hotubowicz, Zych, Flizikowski] sa zgodni w opinii, iz adaptacja tych nowych rozwia-
zan, zorientowanych na wsparcie proceséw informacyjno-analityczno-decyzyjnych,
nie jest juz opcja — a nieunikniong koniecznoscia. Czes¢ z tych technologii ewidentnie
wnosi warto$¢ dodang do usprawnienia czy wrecz optymalizacji tych proceséw, przez
co istotnie przyczynia sie do zwiekszenia poziomu bezpieczenstwa. Istnieje wiele
nowatorskich pomystéw, ktére wymagaja jeszcze wielu udoskonalen przed wdroze-
niem. Technologig wzglednie mato znana, w ktérej upatruje sie istotnego skoku jako-
sciowego w obszarze bezpieczenstwa, jest tzw. rozszerzona rzeczywistosc.

Terminologia stosowana w publikacjach naukowych, dotyczaca rozszerzonej rze-
czywistosci (w skrocie ,RR”), to kalka terminu angielskiego: augmented reality (w skro-
cie ,AR"). Idea dziaftania urzadzenia wykorzystujgcego RR polega na generowaniu,
cyfrowej wersji obrazu $wiata naturalnego, wraz z naniesionymi na obraz dodatko-
wymi elementami graficznymi i tekstowymi, poszerzajagcymi wiedze, uszczegétawiaja-
cymi informacje, geotagujacymi obiekt znajdujacy sie na ekranie urzadzenia.

W artykule zaprezentowano aplikacje komputerowe klasy RR. Kontekst, w jakim
prezentowane sg dociekania autora na temat rozszerzonej rzeczywistosci, to uspraw-
nienie proceséw komunikacyjnych dla ratowania zycia, zdrowia, mienia i sro-
dowiska.

Wybitny naukowiec, filozof nauki, Sir Karl Rajmund Popper twierdzit, ze przysztosci
nie da sie precyzyjnie przewidzie¢, poniewaz zadnymi racjonalnymi i naukowymi
metodami nie da sie przewidzie¢ przysztego rozwoju wiedzy [Popper 1984, ss. 14-28].
Mozemy jednak diagnozowa¢ wydarzenia, procesy oraz technologie, ktére pozwalajg
whnikliwemu obserwatorowi ianalitykowi trafnie zidentyfikowa¢ trend rozwojowy
w krotkim horyzoncie czasowym.

Dyskurs prezentowany w artykule odwotuje sie do nowych technologii implemen-
towanych w obszarze bezpieczenstwa powszechnego. W ostatnich kilku latach, w tym
kontekscie pojawity sie dwa istotne i wzglednie dojrzate rozwigzania technologiczne,
zwane wirtualng rzeczywistoscia (ang. Virtual Reality, w skrécie ,VR") i wspomniana
juz rzeczywistos¢ rozszerzona RR, ktére rewolucjonizujg procesy edukacyjne, zmienia-
ja modele zarzadzania, modyfikujg komunikacje spoteczng, wptywaja istotnie na sku-
tecznos¢ i jakos¢ dziatania stuzb. O ile problematyka VR przebita sie do swiadomosci
spotecznej i pojawia sie dos¢ czesto w dyskursie naukowym, to AR stanowi ciggle
nisze wiedzowa. Artykut jest préba zapetnienia tej niszy.

Problem naukowy, stanowiacy o$ narracji, zawarto w ogélnym pytaniu: Czy, a jesli
tak, to w jakim zakresie, rozszerzona rzeczywistos¢ podnosi poziom bezpieczenstwa?
Tak postawiony problem naukowy koncentruje rozwazania na identyfikacji mechani-
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zmow RR poszerzajacych swiadomos¢ sytuacyjng uczestnikéw przedsiewzie¢ doty-
czacych ratowania zycia, zdrowia, mienia i srodowiska [Zych 2017, ss. 224-242].

Sytuacja problemowa

Refleksja nad implikacjami wdrazania technologii RR w obszar bezpieczenstwa wy-
maga sformutowania kilku trudnych pytan oraz podejmowania préb odpowiedzi na
te pytania. W jakim zakresie nowinki technologiczne, takie jak rozszerzona rzeczywi-
stos¢, przerodzg sie w powszechnie uzytkowane technologie, istotnie wspomagajace
procesy informacyjno-analityczno-decyzyjne dla zwiekszenia bezpieczenstwa obywa-
teli? Czy rozszerzona rzeczywistos¢ stanie sie Swietym Graalem, pozwalajacym prze-
zwyciezy¢ kolejne bariery percepcji $wiata, ktéry nas otacza i przenies¢ na wyzszy,
lepszy poziom radzenia sobie w sytuacjach zagrozenia? Czy ta nowa technologia
pozwoli lepiej, szybciej i doktadniej identyfikowac zagrozenia? Jak zrealizowad tzw.
business intelligence, czyli wdrozenie rozszerzonej rzeczywistosci, aby kreowaé wyzszy
i lepszy poziom bezpieczenstwa? Jakie zmiany w komunikacji spotecznej stuzb wymu-
sza ta technologia? Oczywiscie lista pytan jest otwarta. Co wiecej — wraz ze wzrostem
aspiracji naukowych, prowadzenia coraz bardziej zaawansowanych dociekan, liczba
trudnych pytan wciaz sie powieksza.

W kontekscie prowadzonego wywodu, autor utozsamia sie z pogladami, jakie
poczynit William Gibson. Uwazana aktualnie za kultowag pozycja, ,Neuromancer”
W. Gibsona, w latach 80. klasyfikowana byfa jako literatura science fiction. Gibson
opisat tam elementy cyberprzestrzeni i wirtualnej rzeczywistosci w srodowiskach
wytwarzanych przez komputery o duzych mocach obliczeniowych [Gibson 1992,
ss. 9-44]. Wydaje sie, ze mimo uptywu lat spostrzezenia Gibsona na temat rozszerzo-
nej rzeczywistosci s ciggle aktualne w odniesieniu do obszaru technologii teleinfor-
matycznych — ICT (akronim od ang. Information and Communication Technologies).
Termin ten obejmuje szeroki zakres wszystkich technologii umozliwiajacych groma-
dzenie, przetwarzanie i wizualizacje informacji. Autor, analizujgc wspétczesne mozli-
wosci technologiczne, zgadza sie z Gibsonem, ze zdecydowana wiekszos¢, (jesli nie
wszystkie) przetomowych innowacji technicznych, jakie wejda w zycie w ciagu naj-
blizszej dekady, juz potencjalnie istnieje.

Procesy informacyjne oraz analityczno-decyzyjne stanowig najwiekszg nadzieje
dla adaptacji rzeczywistosci rozszerzonej w ratownictwie i zarzadzaniu kryzysowym.
Proby adaptacji rzeczywistosci rozszerzonej do sfery operacyjnego dziatania stuzb to
wzglednie nowatorska inicjatywa w obszarze badarn naukowych, w szczegélnosci
w dyscyplinie: nauki o bezpieczenstwie. Znaczenie ma réwniez fakt, iz moce oblicze-
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niowe wspodfczesnych komputeréw pozwalaja na uzyskanie w czasie rzeczywistym
wysokiej rozdzielczosci realistycznych scen, atrakcyjnych grafik, wielosensorycznej
interakgji uzytkownika z komputerem.

Nalezy tez odnotowac fakt ciagle rosnacych potrzeb szkolenia operacyjnego oséb
bioracych udziat w akcjach ratunkowych. Problem doposazenia w nowe technologie
dotyczy zaréwno ratownikéw zaangazowanych operacyjnie na miejscu zdarzenia,
menedzeréw bezpieczenstwa koordynujacych lub kierujacych tego typu akcjami, jak
i obywateli, ktorzy zupetnie przypadkowo stali sie uczestnikami lub $wiadkami akgji
ratunkowych. Adaptacja innowacji technologicznych jest uzasadniona i pozadana
w réznych sytuacjach dziatania stuzb. Na przyktad podejmuje sie préby wdrozenia
systemédw wspierania analiz, decyzji iinteraktywnego szkolenia zespotéw ratowni-
czych na bazie standardowych urzadzen mobilnych, takich jak smartfony, iPady czy
smartwatche.

Wsrod ekspertéw dziedzinowych panuje réwniez zgoda co do opinii diagnostycz-
nej, iz centra analityczno-decyzyjne poszukuja nowoczesnych systeméw wsparcia
wykorzystujacych powszechnie uzytkowane urzadzenia mobilne, postrzegane jako
dodatkowe urzadzenia nadawczo-odbiorcze. Pozytywnym trendem implementacji
nowoczesnych technologii w te sfere dziatarh ratowniczych sa systemy wizualizacji
w czasie rzeczywistym, bazujace na mechanizmach rozszerzonej rzeczywistosci (rysu-
nek 1,2i3).

Rysunek 1. Elementy rozszerzonej rzeczywistosci na ekranie smartfona - wariant z napisami

Zrédto: https://pl.pinterest.com/pin/517843657144123651/?Ip=true, dostep: 07.07.2017.
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Rysunek 2. Elementy rozszerzonej rzeczywistosci na ekranie smartfona
- wariant z ikonami i napisami

Zrédto: https://www.linkedin.com/pulse/bim-ar-wearable-technology-ricardo-khan, dostep: 07.07.2017.

Rysunek 3. Elementy rozszerzonej rzeczywistosci na ekranie iPada, z zaznaczonymi

strefami oraz pojazdami strazy pozarnej, karetkami pogotowia ratunkowego i patrolami
policyjnymi

Zrédto: Zrzut z ekranu z aplikacji LEGION.
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Wspdlny Obraz Operacyjny (ang. COP — Common Operational Picture) jest wspét-
dzielony miedzy dotykowg tablica cyfrowa w centrum analityczno-decyzyjnym
a sensorami, urzadzeniami mobilnymi w terenie, w miejscu prowadzenia akgji i uzu-
petniany w czasie rzeczywistym w dodatkowe informacje o obiektach szczegéinych.
Sztandarowym przypadkiem tego typu implementacji jest wykorzystywanie specjali-
stycznych aplikacji instalowanych na przykfad na smatfonach i iPadach jako platformy
wizualizacji rozszerzonej rzeczywistosci do wspierania akcji ratunkowych (rysunek 3).

Przykiadowe aplikacje klasy rozszerzona rzeczywistosé — RR

Nowoczesne, a nawet awangardowe rozwiazania teleinformatyczne moga by¢ wyko-
rzystywane w akcjach ratunkowych. Do najbardziej znanych aplikacji z zaimplemen-
towanymi funkcjami rozszerzonej rzeczywistosci nalezy zaliczy¢:

— Layar;

— Junairo;

— Teodolit Droid;

— Libre Geo Social;

— Wikitude API;

— Kooaba;

— Sekai Camera;

— Legion.

Kazdy z tych programoéw komputerowych korzysta z podobnych platform
i funkcjonalnosci: kamery, kompasu, potaczenia internetowego, akcelerometru, visu-
alizera oraz zyroskopu. Owe akcesoria sa standardowym wyposazeniem urzadzen
mobilnych. Najbardziej znang aplikacja klasy RR jest program Layar, ktéry przez nieca-
ta dekade zdobyt ogromne powodzenie na Swiecie, w Europie, w tym réwniez
w Polsce.

Layar

Layar jest aplikacja rzeczywistosci rozszerzonej, ktéra powstata w Holandii w 2009
roku, dzieki firmie SPRX Mobile. Aplikacja ta ma dobra opinie na rynku elektronicz-
nym, posiada znaczaco wiecej zalet, w stosunku do innych programéw komputero-
wych tej klasy.

Celem producenta byto dostarczenie wysokiej jakosci ustug rzeczywistosci rozsze-
rzonej. Poczatkowo aplikacja byta do kupienia tylko w Holandii, lecz z czasem jej za-
sieg systematycznie wzrastat. Layar funkcjonuje przede wszystkim na mobilnych plat-
formach typu smartfon i tablet. W rozwdj aplikacji Layar zaangazowanych jest liczny
zespot programistéw z réznych stron Swiata, co istotnie wptywa na umiedzynarodo-
wienie produktu.
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Rysunek 4. Zasadnicze elementy architektury systemu Layar
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Zrédto: opracowanie wtasne na podstawie https://www.fastcodesign.com/1305986/layar-opens-api-to-
developers-what-augmented-reality-apps-do-you-want, dostep: 07.07.2017.

Program wspomagany jest sygnatami synchronizujacymi GPS. Do stabilnej pracy
aplikacja Layar potrzebuje potaczen internetowych, minimum w technologii 2G.
Technologia 2G to telefonia bezprzewodowa, okreslana jako telefonia drugiej genera-
¢ji, bazujaca na sieci cyfrowej. Technologia 2G zapewnia przesytanie dzwieku cyfro-
wego podczas prowadzenia rozméw po taczach telefonicznych oraz wiadomosci
tekstowych SMS. Technologig bezposrednio poprzedzajaca 2G byta technologia ana-
logowa 1G. Layar jest pofaczony z akcelerometrem oraz zyroskopem (urzadzeniem do
pomiaru lub utrzymywania potozenia katowego). Obecnie Layar moze by¢ instalowa-
ny na wiekszosci tego typu urzadzern mobilnych, poniewaz wszystkie smartfony
i iPady spetniajg wymagania systemowe (Android, Symian, BadaOS, 10S, RIM) [Rawski,
Szadura, Laskowski 2012, s. 76].

Po uruchomieniu aplikacji Layar zostaje wtgczona kamera, dzieki ktérej na wyswie-
tlaczu pojawia sie obraz zkamery, z otaczajacego uzytkownika miejsca. Nastepnie
zostaje natozona na taki obraz siatka z danymi, ktére uzupetniaja informacje na obra-
zie z kamery, na przyktad wyswietlane sa: przeznaczenie budynku, terminy i godziny
otwarcia, kierunki ewakuacji w sytuacji zagrozenia, punkty z pomocg medyczng. Wia-
domosci te zostajg przedstawione na wyswietlaczu urzadzenia mobilnego. W przy-
padku zidentyfikowania poszkodowanego uzytkownik ma wskazane miejsca pomocy
medycznej. Layar systematycznie sie rozwija, liczba i réznorodno$¢ tematyczna
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warstw informacyjnych stale sie zwieksza. W standardzie jest opis danego miejsca,
doktadna mapa ze wspétrzednymi, animacje ze sposobami udzielania pierwszej po-
mocy, zdjecia oraz linki do stron internetowych - w jeszcze wiekszym stopniu posze-
rzajacych informacje o danym obiekcie. Nalezy zaznaczy¢, ze wszystkie warstwy in-
formacyjne sa precyzyjnie potaczone i zsynchronizowane bez opdznien, dzieki czemu
W przyjazny i intuicyjny sposéb mozna uzyskac te najbardziej potrzebne w sytuacji
zagrozenia. Jest to konsekwencja precyzyjnego powigzania obiektéw wg koordynat
geograficznych z sygnatami synchronizujgcymi dane zaczerpniete z baz tematycz-
nych. Jezeli uzytkownik zechce wizualizowa¢ na wyswietlaczu urzadzenia podktady
mapowe wraz z informacjami uszczegétawiajgcymi, zaznacza to miejsce poprzez do-
tkniecie okreslonego miejsca na ekranie, w wyniku czego otrzymuje natychmiast
zwrotnie, informacje naniesione na mape o drogach dojazdowych, a takze punktach
szczegodlnych, takich jak: posterunek policji, punkty medyczne, punkty informacyjne.
Aktualna wersja tej aplikacji (lipiec 2017), mimo wzglednie duzego transferu danych
dziata stabilnie w czasie rzeczywistym [http://www.slideshare.net/layarmobile/layar-
november-5-webinar-discover-the-new-geo-sdk, dostep: 07.07.2017].

Wikitude

Aplikacje Wikitude opracowano w firmie Mobilizy. Za pomocg tego programu
mozna potaczy¢ obraz rzeczywisty oraz wirtualny na jednym wyswietlaczu. Na przy-
klad mozemy zobaczy¢ miejsce stacjonowania Jednostek Ratowniczo-Gasnicznych,
a takze uzyskac podstawowe informacje na temat wybranego obiektu. Celem twér-
cow Wikitude byto dostarczenie odpowiednich informacji przede wszystkim praco-
dawcom, a takze udroznienie wspétpracy na styku B2B [B2B - ang. business-to-
business — przypis autora], B2C [B2C - ang. business-to-consumer — przypis autora].
Program dostarcza informacji na temat poszczegolnych obiektéw, ulic, dzielnic, miast,
panstw itp. Wiadomosci, ktére sa dostarczane odbiorcy, pochodza z ponad 3 500
zrédetl, takich jak Wikipedia, YouTube, Wheelmap [http://aplikacje.orange.pl/
cid,66,id,2770,nazwa,Wikitude,plid,81,prid,3842,opis-aplikacji.html?smzbovyrznexr
gbenatrticaid=614cc2, dostep 07.07.20171.

Aplikacja jest mato popularna w Polsce, skutkuje to matg iloscig dostarczanych
informacji na temat organizacji imprez masowych. Twércy aplikacji, aby zapobiec
przeciazeniu kanatéw informacyjnych, wprowadzili limity uzyskania wynikéw otrzy-
mywanych wiadomosci (obecnie mozna uzyska¢ nie wiecej niz 70). Resumujac, pro-
gram ten jest ciekawa inicjatywa na rynku elektronicznym, lecz nie stanowi istotne;j
konkurencji dla aplikacji Layar [http://pej.cz/Aplikacja-Wikitude-zobacz-co-sie-dzieje-
naokolo-a2495, dostep: 07.07.2017].
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Rysunek 5. Interfejs aplikacji Wikitude
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Zrédto:  http://www.talkandroidphones.com/wp-content/uploads/2011/05/LG-Wikitude-3D-Augmented-
Reality.jpg, dostep: 07.07.2017.

Teodolit Droid

Cecha charakterystyczng aplikacji Teodolit Droid jest podobienstwo do narzedzi
geodezyjnych i meteorologicznych. Tak jak we wczesniejszych aplikacjach program
ten mozna uzytkowac na smartfonach, tabletach i innych urzadzeniach mobilnych.

Rysunek 6. Interfejs aplikacji Teodolit Droid

Zrédfto: https://www.pinterest.co.uk/dev2448/augmented-reality/?Ip=true, dostep: 08.07.2017.
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Dzieki tej aplikacji uzyskujemy bardzo precyzyjne informacje na temat dtugosci
i szerokosci geograficznej miejsca, w ktérym sie znajdujemy, wysokosci wzgledem
poziomu morza, daty, godziny, kierunku geograficznego. W przeciwienstwie do Layar
i Wikitude aplikacja ta skierowana jest gtéwnie do geologdéw, archeologéw, inzynie-
réw, geodetéw iinnych powigzanych tematycznie specjalistéw. W gronie klientow,
ktérzy korzystajg z tego programu, znajduja sie takze turysci, sportowcy oraz stuzby
zarzadzania kryzysowego.

Duzg zaletg aplikacji jest oddzielenie informacji bazowych o aktualnym potozeniu
uzytkownika aplikacji od informacji z réznych serwiséw spotecznosciowych typu:
Facebook, Twetter, LinkedIn, YouTube, Google+, Instagram, Snapchat. Cecha pozy-
tywnie wyrdzniajaca te aplikacje jest takze brak mozliwosci dystrybuowania informa-
¢ji komercyjnych i reklamowych. Niestety nie ma mozliwosci uzyskania informacji na
temat o0séb znajdujacych sie w danym obszarze (dzielnica, obiekt sportowy)
[https://play.google.com/store/apps/details?id=com.shopzeus.android.majorforms_1012,
dostep: 08.07.20171].

Junaio

Junaio jest jedna z najwiekszych, najpopularniejszych aplikacji rzeczywistosci roz-
szerzonej wykorzystywanej dla celow komercyjnych, lecz zawierajacej informacje
tylko $ladowo przydatne z punktu widzenia bezpieczenstwa. Dzieki tej aplikacji mo-
zemy uzyskac¢ informacje na temat miejsc uzytecznosci publicznej i charakteru wyda-
rzen majacych tam miejsce: restauracji, wydarzen sportowych, znizek na bilety, punk-
tow medycznych, miejsc, gdzie mozna uzyska¢ pomoc w razie wypadku. Poza tym
Junaio rozpoznaje zdjecia, reklamy, opakowania produktéw. Czyta i interpretuje kody
paskowe oraz kody QR. Aplikacja zapewnia wtaczenie kamery zamontowanej w urza-
dzeniu mobilnym, co daje mozliwos¢ uzyskania informacji na temat obiektu znajduja-
cego sie pod danym adresem. Zaleta aplikacji jest dostarczenie wskazéwek na temat
dojazdu na miejsce wydarzenia, specjalnych ofert skierowanych dla konsumentéw,
warunkéw bezpieczenstwa i procedur postepowania w przypadku zaistnienia zagro-
zenia. Wada programu jest brak szczegétowych informacji dotyczacych bezposred-
niego obszaru przylegajacego do obiektu wizualizowanego na wyswietlaczu. Aplika-
cja skierowana jest do uzytkownika, zorientowanego przede wszystkim na rozrywke.
Warstwa informacyjna na temat bezpieczenstwa jest reprezentowana tylko $ladowo.
Junaio nie cieszy sie duzg popularnoscig na polskim rynku, brakuje spolszczenia me-
nu, atakze informacji w jezyku polskim [http://mobilemarketing.pl/reklama-sieci-
restauracji-sausalitos-z-wykorzystaniem-aplikacji-junaio-oraz-augmented-reality,
dostep: 8.07.2017].
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Rysunek 7. Interfejs aplikacji Junaio

Junaio

Zrédto: http://www.1mobile.com/junaio-augmented-reality-72709.html, dostep: 08.07.2017.
Rozszerzona rzeczywistosé w praktyce zarzgdzania kryzysowego

Autor zidentyfikowat dychotomiczny podziat w zbiorze publikacji naukowych na te-
mat rozszerzonej rzeczywistosci. Otéz w obszarze zarzadzania kryzysowego, publika-
cje sytuowane sg w zasadzie w dwdch kategoriach: systemach wspomagania decyzji
(DSS - Decision Support System) lub opisie interfejsow tych urzadzen z uzytkowni-
kami. Wielu z tych uzytkownikdw jest juz zaznajomiona z oferowanymi im mozliwo-
$ciami technologicznymi rozszerzonej rzeczywistosci i entuzjastycznie podchodzi do
wprzegniecia tych technologii w praktyke.

Rysunek 8. Interfejs wyswietlajacy koordynaty, dane pogodowe w danym miejscu oraz
odlegtosci do najblizszej komendy policji i punktu medycznego

dodatkowa
informacja na

ek mini mapa
ckranie iPada

Zrédfto: opracowanie wiasne, zrzut z ekranu z iPada.
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RR, bazujac na idei bardziej efektywnego niz dotychczas oddziatywania na zmysty
odbiorcy, zapewnia lepsze oddanie realizmu sytuacji oraz dazenie do maksymalnego
efektu imersji w Swiat kreowany za pomoca technologii informatycznych, w tym po-
przez efekty multimedialne. Aktualnie najintensywniej wykorzystywane sa w tym celu
dwa zmysty cztowieka: wzrok i stuch, ale prace B+R siegaja coraz $mielej po pozostate
zmysty (dotyk, smak i wech).

Nalezy zda¢ sobie sprawe, ze w naukach o bezpieczenstwie, badania o charakterze
czysto poznawczym i badania praktyczne dzieli czasami bardzo subtelna granica.
Kilka podstawowych odkry¢, takich jak nowe struktury weglowe: fulereny [fulereny —
czasteczki sktadajace sie z parzystej liczby atomdéw wegla, tworzace zamknieta, pusta
w $rodku bryte - przypis autora] i grafen [grafen - pfaska struktura ztozona z atoméw
wegla, potaczonych w szesciokaty — przypis autoral, otworzyto niezwykte mozliwosci
przed rozwojem technologii RR. Postep w badaniach nad moézgiem, zaréwno
W wymiarze czysto poznawczym, jak i rozwoju technik badawczych, doprowadzit do
niezwyktych rozwigzan technicznych, jak mozliwos¢ sterowania funkcjami urzadzen
elektronicznych za pomoca fal mézgowych. Jesli potraktowac dostownie opinie Po-
ppera, jak to czesto czynia sceptycy — to wéwczas nalezatoby uzna¢, ze takie przed-
siewziecie, jak wskazywanie wiodacych technologii przysztosci nie ma sensu. Perspek-
tywa Gibsona z kolei pokazuje, ze wprost przeciwnie, istnieje gteboki sens poszukiwa-
nia przysztosci w terazniejszosci, a od filozoficznych refleksji nie mniej wazna jest
operacjonalizacja zaawansowanych idei w praktyce.

Jak wynika z zaprezentowanych analiz kilku sztandarowych aplikacji klasy RR -
niektére z nich sg juz odpowiednio przetestowane, zebrane sg spostrzezenia odno-
$nie ich funkcjonowania, wypracowywane sa wnioski i rekomendacje majgce na celu
skonstruowanie kolejnych jeszcze bardziej zaawansowanych wersji tych urzadzen.
Istnieja jednak rozwigzania, ktére znajduja sie dopiero w fazie zalagzkowej, w fazie
krystalizowania sie wersji docelowych, dopiero dojrzewajacych w gtowach wynalaz-
cow. Jedne i drugie wymagaja konsekwentnego monitorowania.

Rozszerzona rzeczywisto$¢ wizualizowana na wyswietlaczach urzadzer mobilnych
to szczegdlny przypadek implementacji technologii HUD (ang. Head-Up Display). [Im-
plementacja technologii HUD oznacza zastosowanie wyswietlacza przeziernego, ktory
prezentuje dodatkowe informacje na specjalnie przystosowanej do tego powierzchni,
przypis autoral.

Powstato juz wiele symulatoréw z elementami rozszerzonej rzeczywistos$ci, moga
by¢ one wykorzystane do podniesienia umiejetnosci analityczno-decyzyjnych w ra-
towaniu zycia, zdrowia, mienia i Srodowiska. Rozwoj tej kategorii produktéow na swie-
cie jest wrecz spektakularny. Ponizej tylko zasygnalizowano istnienie oprogramowa-
nia symulacyjnego tej klasy.
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Rysunek 9. Przyklady interfejsow typu HUD

Zrédo: https://www.google.pl/search?biw=wywietlacz+typu+HUD oraz http://www.armia24.pl/technologie
/2718-systemy-rozszerzonej-rzeczywistosci-bae-systems-rewolucja-na-polu-bitwy, dostep: 09.07.2017.

System CRIMSON opracowany przy wsparciu Komisji Europejskiej taczy symulacje
i technologie AR w celu symulacji ztozonych scenariuszy kryzysowych iawaryjnych,
ktére sg trudne do odtworzenia i potwierdzenia w realnych warunkach [Balet, Duy-
sens, Compdaer et al. 2012, s. 44]. System CRIMSON zostat przyjety przez przemyst
i wojsko. Inny produkt promuje Akademia Akcji — oferuje ponad 16 godzin praktycz-
nego szkolenia dotyczacego réznego rodzaju zagrozen, np.: zagrozenia chemicznego,
biologicznego, radiologicznego, jadrowego i wybuchowego. Zajecia szkoleniowe
zawierajg wiele symulacji w stylu gier wideo, ktére zanurzajg gracza w praktyczne
problemy decyzyjne. Opracowana przez Public Health Games z University of lllinois
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w Chicago, sieciowa, wieloosobowa symulacja, ktéra tagczy technologie gier wideo
z elementami rozszerzonej rzeczywistosci w celu wyszkolenia os6b do odpowiednie-
go reagowania na zagrozenia zwigzane z substancjami chemicznymi i materiatami
niebezpiecznymi. Gtéwny cel tych symulacji to poprawienie komunikacji, obserwacji
i podejmowania optymalnych decyzji. Instruktor tworzy hipotetyczny scenariusz
zwybranym rodzajem zagrozenia (np. wyciek amoniaku), symuluje skutki (objawy),
jakie wywotuje ten srodek chemiczny, w okreslonych warunkach pogodowych. Szko-
leni przyjmuja role koordynatora akcji i ucza sie organizowania strefy odkazania. War-
stwa RR w tym symulatorze daje dodatkowe informacje zmniejszajace poziom entro-
pii przy podejmowaniu decyzji, np. zapewniajac informacje potrzebne do rozdyspo-
nowania sit i Srodkéw do konkretnego wypadku. Pozostali szkoleni komunikuja sie
poprzez radio i odpowiednio reaguja na sytuacje przygotowane w scenariuszu.

Jeszcze inne rozwigzanie promuje (ECASC, Francja). To réwniez oprogramowanie,
ktére poprzez rzeczywisto$¢ rozszerzong uczy reagowania na sytuacje zagrozenia
mogace wystapi¢ w srodowisku miejskim. Celem kreowania tego typu sytuacji jest
zapewnienie szkolonym mozliwosci wptywania na rozwdj sytuacji poprzez podejmo-
wanie decyzji w warunkach zagrozenia zycia i zdrowia oraz poprzez doktadne odtwo-
rzenie kontekstu operacyjnego, poprzez realistyczng wizualizacje wydarzen.

W procesie ratowania ludzkiego zycia i zdrowia pojawiaja sie liczne dylematy do-
tyczace wykorzystania nowych technologii. Adaptacja tych nowych technologii
w obszar zarzadzania kryzysowego zazwyczaj ma poditoze komercyjne. Analizujac
chociazby wspomniane aplikacje klasy RR pod wzgledem ich przydatnosci dla akgji
ratowniczych, wyraznie eksponowane sa funkcjonalnosci, ktére pomagaja w skroce-
niu procesu decyzyjnego, przyspieszeniu identyfikacji danego zagrozenia, a takze
dostarczeniu niezbednych informacji dla zarzadzajacych akcja [Zych 2013, ss. 71-84].
Producenci dos$¢ konsekwentnie pomijaja aspekt biznesowy. W kazdym zdarzeniu
kryzysowym, obstugiwanym przez system zrozszerzong rzeczywistoscia, zazwyczaj
uwydatnia sie oczywisty konflikt pomiedzy oczekiwaniami stuzb zarzadzania kryzyso-
wego a funkcjonalnosciami, jakie zapewniaja te systemy. Oczywiscie wymaga to roz-
strzygniecia dylematu, czy konstruktorzy i dostawcy nowych technologii rozszerzonej
rzeczywistosci, a nawet sami operatorzy telekomunikacyjni majg wprowadza¢ nowsze
rozwiagzania tylko jako potencjalng opcje dodatkowa (ptatna extra), czy tez powinni
wprowadzac zmiany, nawet gdyby wiazaty sie z dodatkowymi inwestycjami uznawa-
nymi za konieczne, a generujacymi zyski w odlegtym horyzoncie czasowym. Problem
na dzien dzisiejszy pozornie jest nieusuwalny, gdyz publiczne systemy teleinforma-
tyczne niezbedne do wtasciwego dziatania aplikacji klasy augmented reality sg zesta-
wiane dla potrzeb i specyfiki uzytkownikéw srodnio obciagzajacych sieci telekomuni-
kacyjne (bo takie rozwigzania generuja najwieksze zyski operatom). Odpowiednio sa
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optymalizowane pod wzgledem: pokrycia sygnatem danego terenu, jego pojemnosci
dotyczacej przechowywania danych multimedialnych, predkosci transmisji, szybkosci
pofaczen, stabilnosci dziatania. A przeciez potrzeby stuzb zarzadzania kryzysowego,
tam gdzie istnieje zagrozenie zycia izdrowia, szczegdlnie w fazie reagowania, sa
skrajnie inne niz te stawiane standardowym systemom teleinformatycznym [wiecej
w: Flizikowski, Zych 2016, ss. 201-216].

Jaka zatem przysztos¢ czeka aplikacje klasy RR implementowane w zarzadzaniu
kryzysowym? W opinii autora, ta nowa technologia nie ma juz statusu in statu nascen-
di, ma natomiast potencjat, ktory nie jest aktualnie wykorzystywany dla bezpieczen-
stwa. Mozna ostroznie prognozowa¢, ze sytuacja ulegnie szybkiej zmianie na lepsze,
bo rozwoju tak atrakcyjnej dla uzytkownika koricowego technologii nie da sie zatrzy-
mac.

Podsumowanie

W ratowaniu zycia, zdrowia, mienia i srodowiska pojawiaja sie liczne dylematy doty-
czace wykorzystania nowych technologii. Analizujac aplikacje klasy RR pod wzgledem
ich przydatnosci dla akgji ratowniczych, ewidentnie dostrzegalne sa funkcjonalnosci,
ktére pomoga w skréceniu procesu decyzyjnego, przyspieszeniu oceny danego za-
grozenia, a takze dostarczeniu niezbednych informacji dla koordynatoréw tych akgji.
Dzi$ urzadzenia mobilne, takie jak smartfony i iPady to jedne z najpopularniejszych
urzadzen elektroniki uzytkowej, wykraczajace poza tradycyjne funkcje telefonu, za-
pewniajace juz dzi$ staty dostep do medidw spotecznosciowych, aktualnych wiado-
mosci i wielu innych zrédet informacji. Odpowiednia konwergencja réznych, do tej
pory nie skorelowanych ze sobg informacji z réznych baz danych, odpowiednio wizu-
alizowana za pomoca rozszerzonej rzeczywistosci, wniesie nowa jakos¢ w ratowaniu
Zycia, zdrowia, mienia i srodowiska.

Jednak watpliwosci i pytan w tej kwestii jest ciagle wiele. Czy aplikacje klasy RR
poradza sobie z doktadnym wskazaniem wspétrzednych geograficznych w duzej
dynamice? Czy synchronizacja informacji z baz danych na wielu urzadzeniach mobil-
nych, zmuszonych do wspétpracy, bedzie mozliwa w czasie rzeczywistym? Czy urza-
dzenia te beda odporne na ataki hakeréw? Czy mozliwe bedzie na odlegtos¢ doktad-
ne okreslanie poziomoéw ryzyka dla uzytkownika? Czy usprawniajac proces decyzyjny
go nie zaktéca? Czy wdrozenia wspomnianej technologii nie wygeneruja zbyt duzych
kosztow?

Autor postuluje kontynuowanie badan nad aplikacjami klasy AR, w tym specjali-
stycznych ekspertyz w zakresie uzytecznosci omawianych technologii w akcjach ra-

37



Jan Zych

towniczych. Ponadto, koniecznoscig jest preparacja ¢wiczen w formule symulacji
i gier bazujgcych na scenariuszach zdarzen o charakterze kryzysowym, jak réwniez
szkolen dotyczacych wykorzystania technologii RR.
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Organizacja i funkcjonowanie Wojewddzkiego Centrum
Zarzgdzania Kryzysowego w Kielcach

Abstract: The article was written on the basis of the interviews with County Crisis Management
Center's head director, literature and documents received in the Department. Those are the
main but not only research sources. Outcomes are presented in twofold order. The paper starts
with descriptions of the center’s organizational structure: its organizational principles and
accoutrements. Further on the center’s director and officer's on duty coverages are presented.
The author tries to combine theoretical knowledge drawn from documents with practical ex-
perience of interviewed persons.
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Wstep

Tytut artykutu Organizacja i funkcjonowanie Wojewdédzkiego Centrum Zarzqdzania Kry-
zysowego w Kielcach wynika z przyjetych rozstrzygnie¢ jezykowych. Ze wzgledu na
zakres terytorialny wiasciwym okresleniem przedmiotowego Wojewddzkiego Cen-
trum Zarzadzania Kryzysowego (WCZK) bytoby WCZK wojewddztwa $wietokrzyskie-
go, jednakze ze wzgleddw stylistycznych, tytut artykutu sformutowano, uwzgledniajac
lokalizacje siedziby WCZK. Nie zmienia to jednak zasadniczego celu artykutu: prezen-
tacji sposobu organizacji oraz zakresu dziatalnosci WCZK. Nie ma to réwniez wptywu
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na okreslenie problemu badawczego pracy, ktérym jest rozpoznanie, w jaki sposéb
organizacja centrum przektada sie na jego funkcjonowanie. Problem badawczy zna-
lazt swoje rozwiniecie w hipotezie sformutowanej w nastepujacy sposob: potencjat
infrastrukturalny oraz osobowy ma kluczowe znaczenie w realizacji przez centrum
zadan okreslonych aktami prawa.

Artykut powstat na podstawie badan idiograficznych, ktére charakteryzuja sie
dazeniem do jak najwiekszego uprawdopodobnienia ustalen. Jesli chodzi o zastoso-
wana w nim zasade rozumowania uprawdopodobniajacego, najwtasciwiej nalezatoby
wskaza¢ model wnioskowania przez indukcje enumeracyjna niezupetng [Ziembinski
2015, ss. 182-183]. Liczba zgromadzonych zrddet, potwierdzajacych te samga informa-
cje okresla stopien jej uprawdopodobnienia. Podstawowe badania sprowadzaja sie
do wywiadow przeprowadzonych w réznych okresach czasu od stycznia do potowy
maja 2017 r. z Krzysztofem Bartoszem — Kierownikiem WCZK w Kielcach. Uzyskane
informacje na temat m.in. zrédet finansowania zarzadzania kryzysowego, dziatalnosci
szkoleniowej i planistycznej, sytuacji kryzysowych w wojewddztwie swietokrzyskim
oraz zasad i sposobu organizacji centrum zostaly poréwnane z 0gdlng literaturg
przedmiotu oraz dokumentami dostepnymi w Swietokrzyskim Urzedzie Wojewddz-
kim. Informacje na temat zdarzen terenowych, w przypadku prezentowanego artyku-
tu — kryzysu energetycznego z 2014 r., zostaty zweryfikowane w trakcie wizyt w urze-
dach gmin, ktérych tereny dotknat kryzys.

W literaturze przedmiotu nie odnaleziono artykutéw oraz pozycji zwartych na
temat WCZK w Kielcach. Najblizszym tematycznie opracowaniem jest ksigzka G. Sobo-
lewskiego Organizacja i Funkcjonowanie Centrum Zarzqdzania Kryzysowego [Sobolew-
ski 2011]. Pozycja ta pochodzi z 2011 r., wiec wiele zagadnien — np. struktura organi-
zacyjna Rzadowego Centrum Bezpieczeristwa (RCB) - ulegto zmianie. Autor porusza
kwestie wojewddzkiego centrum zarzadzania kryzysowego na przyktadzie wojewddz-
twa lubuskiego. Niemniej jednak sam ukfad tematyczny rozdziatu uznano za wzorco-
wy i adaptowano go na potrzeby prezentowanego artykutu. Prace rozpoczyna opis
zasad organizacji WCZK w Kielcach, nastepnie oméwiono strukture i wyposazenie
(w tym informatyczne) centrum, aby przejs¢ do wyjasnier na temat zakresu zadan
oraz dziatan oséb funkcyjnych.

Zasady organizacji Wojewoédzkiego Centrum Zarzgdzania
Kryzysowego w Kielcach

Podstawag prawna utworzenia Wojewddzkiego Centrum Zarzadzania Kryzysowego
jest art. 16 ustawy z 26 kwietnia 2007 r. [Ustawa z dnia 26 kwietnia 2007 r. o zarzadza-
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niu kryzysowym 2007, s. 22]. Ustawa nie okresla doktadnej formy organizacji centrum
w ramach urzedu wojewo6dzkiego. Praktyka wskazuje, ze najczestszym rozwigzaniem
jest utworzenie centrum w ramach wydziatu bezpieczenstwa urzedu wojewodzkiego.
Réwniez w wojewddztwie swietokrzyskim — co prawda po perturbacjach i poczatko-
wym zatrudnieniu dyzurnych w Wydziale Spraw Obywatelskich i Cudzoziemcéw
Swietokrzyskiego Urzedu Wojewddzkiego [Wywiad z K. Bartoszem Kierownikiem
WCZK w Kielcach] - ostatecznie centrum powstato jako jednostka Wydziatu Bezpie-
czenstwa i Zarzadzania Kryzysowego [Zatacznik nr 1 do Zarzadzenia nr 62/2016 Wo-
jewody Swietokrzyskiego z dnia 1 czerwca 2016 r. w sprawie ustalenia regulaminu
Swietokrzyskiemu Urzedowi Wojewddzkiemu w Kielcach 2016, s. 73]. W Swietokrzy-
skim Urzedzie Wojewddzkim przyjeto tym samym tréjstopniowy model odpowie-
dzialnosci za zarzadzanie kryzysowe. Wojewoda zgodnie z art. 22 ustawy o wojewo-
dzie i administracji rzadowej w wojewodztwie ,wykonuje i koordynuje zadania
w zakresie obronnosci i bezpieczenstwa panstwa oraz zarzadzania kryzysowego”
[Ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzagdowej w woje-
wdédztwie 2009, s. 6]. W art. 14 ustawy o zarzadzaniu kryzysowym uscislono obowiazki
wojewody jako organu wtasciwego w sprawach zarzadzania kryzysowego na terenie
wojewoddztwa [Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym 2007,
ss. 19-20]. Zgodnie z art. 7.1 Regulaminu Swietokrzyskiego Urzedu Wojewddzkiego,
wojewoda sprawuje swoje zadania przy pomocy wiasciwego dyrektora wydziatu [Za-
tacznik nr 1 do Zarzadzenia nr 62/2016 Wojewody Swietokrzyskiego z dnia 1 czerwca
2016 r. w sprawie ustalenia regulaminu Swietokrzyskiemu Urzedowi Wojewddzkiemu
w Kielcach 2016, s. 4]. W tym wypadku jest to dyrektor Wydziatu Bezpieczenstwa
i Zarzadzania Kryzysowego. Zgodnie z §68.1.8. Regulaminu Swietokrzyskiego Urzedu
Wojewddzkiego wydziaty dzielg sie na inne komérki — w tym Centrum Zarzadzania
Kryzysowego z kierownikiem na czele. De facto — w tréjstopniowym podziale obo-
wigzkéw — to kierownik Wojewddzkiego Centrum Zarzadzania Kryzysowego ponosi
ciezar realizacji zadan zarzadzania kryzysowego. Swiadcza o tym m.in. petnomocnic-
twa wojewody do podpisu dokumentéw na wypadek sytuacji kryzysowych oraz ko-
niecznos$¢ sktadania dziennych raportéw dyrektorowi wydziatu oraz wojewodzie —
raportuje organ, ktéry wykonuje zadania.

Zarzadzenie Wojewody Swietokrzyskiego nr 3/2011 z dnia 20 stycznia 2011 r.
w sprawie ustalenia regulaminu Wojewodzkiego Centrum Zarzadzania Kryzysowego
Swietokrzyskiego Urzedu Wojewddzkiego w Kielcach nalezy uzna¢ za podstawowy
dokument regulujacy zasady organizacji centrum. Komplementarny akt stanowi Za-
rzadzenie Wojewody Swietokrzyskiego z dnia 24 stycznia 2017 r. w sprawie powotania
Wojewoddzkiego Zespotu Zarzadzania Kryzysowego w nowej strukturze. Zarzadzenie
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naktada i okresla zakres obowigzkéw WCZK zwigzanych z obstugg Wojewdédzkiego
Zespotu Zarzadzania Kryzysowego. Wyznacza zadania z zakresu alarmowania, organi-
zacji przeptywu informacji oraz obstugi kancelaryjno-biurowej tego zespotu [Zatgcznik
nr 1 do Zarzadzenia nr 9/2017 Wojewody Swietokrzyskiego z dnia 24 stycznia 2017 r.
w sprawie powotania Wojewddzkiego Zespotu Zarzadzania Kryzysowego 2017, ss. 5-6].
Innymi stowy: okresla relacje organu opiniodawczo-doradczego wojewody z jednost-
ka utrzymujaca 24-godzinng gotowos$¢ do podjecia dziatan [Mazurek-Kucharska, Woj-
ciechowska-Filipek 2014, s. 76]. W wojewoédztwie swietokrzyskim Wojewddzkie Cen-
trum Zarzadzania Kryzysowego obstuguje poszerzony Zespo6t Zarzadzania Kryzyso-
wego. W jego sktad wiaczono Zespét ds. Handlu LudZzmi oraz Zespét ds. Organizacji
Imprez Masowych [Zatacznik nr 1 do Zarzadzenia nr 9/2017 Wojewody Swietokrzy-
skiego z dnia 24 stycznia 2017 r. w sprawie powofania Wojewo6dzkiego Zespotu Za-
rzadzania Kryzysowego 2017, s. 16].

Struktura organizacyjna oraz wyposazenie Wojewodzkiego
Centrum Zarzgdzania Kryzysowego w Kielcach

Strukture organizacyjng WCZK w Kielcach tworza kierownik, pracownicy merytoryczni

do spraw:

— planowania ochrony infrastruktury krytycznej i bezpieczenstwa energetycznego,

— tacznosci oraz systemu wykrywania i alarmowania,

— planowania reagowania kryzysowego,

— ochrony przed powodzia

oraz dyzurni analitycy - 5 etatéw [Zarzadzenie nr 3/2011 Wojewody Swietokrzyskiego

z dnia 20 stycznia 2011 r. w sprawie ustalenia regulaminu Wojewddzkiego Centrum Za-

rzadzania Kryzysowego Swietokrzyskiego Urzedu Wojewodzkiego w Kielcach 2011, s. 5].
Pracownik do spraw ochrony infrastruktury krytycznej i bezpieczenstwa energe-

tycznego pefni funkcje nieetatowego zastepcy kierownika. Liczba etatow (piec) zare-

zerwowanych dla dyzurnych analitykéw wynika z trybu prowadzenia catodobowych

dyzuréw w centrum. Utrzymanie catorocznych, catodobowych i dwuzmianowych

dyzuréw wymaga podpisania pieciu uméw o prace w wymiarze 40 godzin tygodnio-

wo. Dodatkowo w komérce obowigzuje zasada wymiennosci funkgji, ktéra oznacza,

Ze w razie sytuacji kryzysowej pracownicy merytoryczni — w tym réwniez kierownik -

moga petni¢ dyzury [Wywiad z K. Bartoszem Kierownikiem WCZK w Kielcach]. W razie

koniecznosci na wniosek kierownika dyrektor wydziatu moze oddelegowa¢ dodatko-

wych pracownikéw do pomocy w wykonywaniu zadaii centrum [Zarzadzenie nr

3/2011 Wojewody Swietokrzyskiego z dnia 20 stycznia 2011 r. w sprawie ustalenia
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regulaminu Wojewodzkiego Centrum Zarzadzania Kryzysowego Swietokrzyskiego
Urzedu Wojewoddzkiego w Kielcach 2011, s. 5]. Inaczej niz np. w wojewddztwie lubu-
skim lekarz koordynator nie wchodzi w sktad WCZK w Kielcach (jest przypisany do
Oddziatu Ratownictwa Medycznego), chociaz korzysta z pomieszczen stuzbowych
centrum [Sobolewski 2011, s. 51, Zatacznik nr 1 do Zarzadzenia nr 62/2016 Wojewody
Swietokrzyskiego z dnia 1 czerwca 2016 r. w sprawie ustalenia regulaminu Swieto-
krzyskiemu Urzedowi Wojewodzkiemu w Kielcach 2016, s. 79].

W skfad pomieszczeh Wojewoddzkiego Centrum Zarzadzania Kryzysowego w Kiel-
cach wchodzi 8 lokali stuzbowych rozmieszczonych w strefie administracyjnej Swieto-
krzyskiego Urzedu Wojewddzkiego. Umiejscowienie centrum w bezposrednim sa-
siedztwie biur wojewody oraz pozostatych oséb funkcyjnych zapewnia sprawng ko-
ordynacje dziatar zaréwno w zwykiym, jaki i alarmowym (kryzysowym) trybie pracy.
Baze lokalowg WCZK w Kielcach tworza: sala narad na 32 osoby, wyizolowane i wypo-
sazone w system obserwacji wizyjnej pomieszczenie kierownika WCZK, pomieszcze-
nie lekarza koordynatora, pomieszczenie pracownikéw WCZK - ds. ochrony przed
powodzia, ds. planowania zarzadzania kryzysowego, pomieszczenie pracownikéw
WCZK - ds. tacznosci oraz systemu wykrywania i alarmowania, ds. ochrony infrastruk-
tury krytycznej i planowania bezpieczeristwa energetycznego, pomieszczenie opera-
cyjne WCZK, pomieszczenie dyzurnego WCZK, pomieszczenie socjalne dyzurnego
WCZK [Logistyka szczegétowa..., s. 1].

WCZK w Kielcach tworzy strefe z ograniczonym dostepem dla oséb nieuprawnio-
nych, w ten sposéb wyeliminowano ewentualne zaktécenia pracy centrum przez
petentow Swietokrzyskiego Urzedu Wojewddzkiego. Centrum, oprécz standardowe-
go wyposazenia biurowego, wykorzystuje szeroki zakres urzadzen technicznych, po-
czynajac od radiotelefondw Motorola GM 360 oraz Dm 3400, poprzez aparaty telefo-
niczne, telefony komorkowe, konczac na specjalistycznym sprzecie typu: rejestrator
rozmoéw telefonicznych i radiowych SIM Logger, stacje pogodowe OREGON WMR 928,
barometr elektroniczny Oregon, radiostacja ICOM IC 7400 — nastuch w sieci COP WP,
radiostacja lotnicza ICOM IC-A110EURO oraz system nadzoru syren elektronicznych
Vektra. Sala narad, pomieszczenia lekarza koordynatora oraz dyzurnych zostaty wypo-
sazone w telewizory [Logistyka szczegdtowa..., ss. 2-6]. Stuzg one $ledzeniu donie-
sien medialnych, stanowiacych jedno ze zrédet sporzadzania dobowych raportéw
bezpieczenstwa [Wywiad z K. Bartoszem Kierownikiem WCZK w Kielcach]. Wyposaze-
nie techniczne centrum wykorzystuje sie nie tylko w zakresie biezacych zadan lub do
zapewnienia przeptywu informacji w systemie zarzadzania kryzysowego, lecz stanowi
ono przede wszystkim zabezpieczenie na wypadek sytuacji kryzysowych. W styczniu
2014 r., podczas kryzysu energetycznego w czesci wojewddztwa swietokrzyskiego
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(przede wszystkim rejony energetyczne: Skarzysko Kamienna, Ozaréw, Ostrowiec
S'Wietokrzyski), w obliczu roztadowania zasilania przekaznikéw telekomunikacyjnych,
wykorzystywano tacznos¢ radiowg [Baran 2014, Gminny Zespdt Zarzadzania Kryzyso-
wego w Bodzentynie 2014, s. 5, Wojewddzkie Centrum Zarzadzania Kryzysowego
2014, ss. 1-2]. W przypadku powodzi w 2010 r., ktéra w wojewddztwie swietokrzyskim
szczegdlnie dotkneta Sandomierz i gminy przylegte, Powiatowe Centrum Zarzadzania
Kryzysowego w Tarnobrzegu oparto tacznos¢ na telefonii abonenckiej [Wywiad
z Tadeuszem Blachg Kierownikiem PCZK w Tarnobrzegul.

Wykorzystywane systemy informatyczne

W pracy Wojewoddzkiego Centrum Zarzadzania Kryzysowego w Kielcach wykorzysty-
wanych jest wiele systemow i utatwien informatycznych. System facznosci radiowe;j
oraz kablowej uzupetnia system wideokonferencji MSWiA [Logistyka szczegétowa...,
s. 1]. Sprawny obieg dokumentéw umozliwia EZD Edicta — system elektronicznego
zarzagdzania dokumentacja, bedacy platforma zarzadzania: korespondencja, doku-
mentami, projektami, poleceniami, terminami oraz czasem pracy pracownikow.
Zgromadzone w nim dokumenty tworzg centralng baze informacji. Uzupetnia go
System Niejawnej Poczty Internetowej OPAL, zaprojektowany przez MSWiA, ktérego
gestorem jest dyrektor Rzadowego Centrum Bezpieczenstwa. OPAL umozliwia prze-
sytanie informacji niejawnych, stanowiacych tajemnice stuzbowa, oznaczonych klau-
zulg ,Zastrzezone” oraz informacji klasyfikowanych ,NATO Restricted” i ,UE Restric-
ted”, pomiedzy upowaznionymi podmiotami. Utajnianiu informacji stuzy program
szyfrujgcy PEM-HEART oraz klucze podmiotéw uprawnionych do zabezpieczania
podpisu elektronicznego i szyfrowania wiadomosci [Logistyka szczegotowa..., ss.
1-2]. W celu sporzadzania dokumentacji niejawnej wykorzystuje sie system POPIEL
[Zarzadzenie nr 3/2011 Wojewody Swietokrzyskiego z dnia 20 stycznia 2011 .
w sprawie ustalenia regulaminu Wojewddzkiego Centrum Zarzadzania Kryzysowego
Swietokrzyskiego Urzedu Wojewddzkiego w Kielcach 2011, s. 12]. Centrum korzysta
réwniez z Elektronicznej Platformy Ustug Administracji Publicznej (ePUAP) w zakresie
okreslonym przez rozporzadzenie Ministra Administracji i Cyfryzacji z 6 maja 2014 r.
[Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 6 maja 2014 r. w sprawie
zakresu i warunkéw korzystania z elektronicznej platformy ustug administracji pu-
blicznej 2014]. Niezwykle istotna dla przeptywu informacji w systemie zarzadzania
kryzysowego jest Centralna Aplikacja Raportujaca (CAR), czyli system raportowania
o zagrozeniach. CAR tworzy jednolity i spojny systemu raportowania spajajacy powia-
towe, wojewddzkie centra zarzadzania kryzysowego oraz Rzagdowe Centrum Bezpie-
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czenstwa [Domanski 2016, s. 247]. ,W ramach CAR zostat utworzony jednolity katalog
zagrozen — wszystkie informacje wprowadzone do systemu sa przyporzadkowane
odpowiedniej kategorii. Jest ich okoto 20, na przyktad katastrofy naturalne czy wy-
padki komunikacyjne. Taki podziat ujednolica system raportowania, utatwia wyszuki-
wanie informacji, a co najwazniejsze skraca czas reagowania na zdarzenie” [Rzadowe
Centrum Bezpieczenstwa 2013].

Wojewoda swietokrzyski w §14 pkt 7 Regulaminu WCZK w Kielcach natozyt na
centrum obowiazek realizacji zadan w ramach Systemu Wykrywania i Alarmowania
oraz Systemu Wczesnego Ostrzegania [Zarzadzenie nr 3/2011 Wojewody Swietokrzy-
skiego z dnia 20 stycznia 2011 r. w sprawie ustalenia regulaminu Wojewédzkiego
Centrum Zarzadzania Kryzysowego Swietokrzyskiego Urzedu Wojewddzkiego w Kiel-
cach 2011, s. 17]. Centrum prowadzi staty dozér hydrologiczny i metrologiczny na
podstawie Monitora Instytutu Meteorologii i Gospodarki Wodnej Paristwowego Insty-
tutu Badawczego [Instytut Meteorologii i Gospodarki Wodnej 2014a, 2014b]. Monitor
jest narzedziem gromadzenia i wizualizacji danych pomiarowych. Dane pochodza
z automatycznej sieci pomiarowej IMGW-PIB, jak rowniez sa wynikiem pomiaréw
wykonywanych przez obserwatoréw. Dostep do serwisu odbywa sie za pomoca prze-
gladarki internetowej. Dane udostepniane sa réwnocze$nie pracownikom IMGW-PIB
oraz zewnetrznym uzytkownikom statutowym, takim jak: stuzby kryzysowe, instytucje
rzagdowe, wojsko, czy straz pozarna [Centrum Hydrologicznej Ostony Kraju 2015, s. 2].
Monitoring hydrologiczny odbywa sie réwniez na podstawie komunikatéw otrzymy-
wanych od Wydziatu Centrum Operacyjnego Zarzadzania Przeciwpowodziowego
Wisty Srodkowej Regionalnego Zarzadu Gospodarki Wodnej w Warszawie [Regionalny
Zarzad Gospodarki Wodnej 2017]. Kierownik oraz dyzurni sg uprawnieni do korzysta-
nia z Regionalnego Systemu Ostrzegania (RSO) - ustugi Ministerstwa Administracji
i Cyfryzacji umozliwiajacej powiadamianie obywateli o lokalnych zagrozeniach [Do-
manski 2016, s. 241]. WCZK w Kielcach na podstawie porozumienia z lokalnym odzia-
tem TVP nadaje ostrzezenia w telewizji naziemnej (do telegazety i w postaci paska na
ekranie telewizora), a takze Radiu Kielce [Wojewoda Swietokrzyski, Dyrektor OT TP SA
2008, Wojewoda Swietokrzyski, Dyrektor OT TP SA 2008, Wojewoda Swietokrzyski,
Zarzad Polskiego Radia Regionalnej Rozgtosni w Kielcach ,Radio Kielce” SA 2013] za
pomocy aplikacji telefonicznej RSO oraz na stronie internetowej Swietokrzyskiego
Urzedu Wojewddzkiego. Funkcja RSO-SMS zostata zarezerwowana dla priorytetowych
komunikatéw, dotyczacych np. powodzi, wiatréw huraganowych lub innych réwnie
gwattownych i niebezpiecznych zjawisk. Centrum uczestniczy w ¢wiczeniach Krajo-
wego Systemu Wykrywania Skazen i Alarmowania [Zatacznik nr 1 do Zarzadzenia nr
62/2016 Wojewody Swietokrzyskiego z dnia 1 czerwca 2016 r. w sprawie ustalenia

45



Radostaw Harabin

regulaminu Swietokrzyskiemu Urzedowi Wojewddzkiemu w Kielcach 2016, s. 74].
Korzysta tez z Systemu Informacji Geograficznej (GIS — Geographic Information Sys-
tem). GIS jest narzedziem gromadzenia i wizualizacji danych. Pozwala tworzy¢ i na-
klada¢ na siebie mapy przygotowane na potrzeby bezpieczefnstwa. Gromadzenie
informacji odbywa sie zaréwno za pomoca sieci czujnikéw, jaki i w wyniku wykorzy-
stania gotowych baz danych przygotowanych np. przez PSP czy WOPR [Domanski
2016, ss. 238-239]. W wojewoddztwie swietokrzyskim GIS uzupetniaja: Program Pakiet
Grafiki Operacyjnej (PGO) oraz mapy cyfrowe potaczone z uniwersalnym Systemem
Wspomagania Zarzadzania Kryzysowego PROMIEN [Logistyka szczegétowa.. ., s. 2].

Zadania i zakres dziatan Wojewédzkiego Centrum Zarzqdzania
Kryzysowego w Kielcach

W literaturze przedmiotu jako gtéwne zadanie centréw zarzadzania kryzysowego
wymienia sie zapewnienie calodobowego przeptywu informacji w systemie zarzadza-
nia kryzysowego [Krynojewski, Sienkiewicz-Matyjurek 2010, s. 52]. Ta teoretyczna
konstatacja znajduje potwierdzenie w praktyce i w sposéb szczegdlny uwidacznia sie
w dziatalnosci powiatowego centrum zarzadzania kryzysowego. Po godzinach urze-
dowania starostwa, powiatowe centra - najczesciej na zasadach porozumienia z od-
powiednimi stuzbami (np. Miejska Komenda Strazy Pozarnej) - ceduja na nie wymég
catodobowych dyzuréw [Zatacznik do Zarzadzenia nr 152/2015 Starosty Kieleckiego
z dnia 6 listopada 2015 r. Regulamin Organizacyjny Powiatowego Centrum Zarzadza-
nia Kryzysowego 2015, s. 4]. Innymi stowy: ograniczajg swoja dziatalnos¢ do podsta-
wowej, lecz zarazem konstytutywnej funkcji - zapewnienia droznosci przeptywu in-
formacji w systemie zarzadzania kryzysowego. Co prawda ustawa o zarzadzaniu kry-
zysowym naktada na wojewodzkie centra szerszy katalog zadan, m.in. nadzér nad
systemami wykrywania i alarmowania oraz wczesnego ostrzegania ludnosci oraz
wspotprace z wyspecjalizowanymi stuzbami, lecz zapewnienie catodobowych dyzuréw
nadal nalezy uzna¢ za ich zadanie podstawowe. [Ustawa z dnia 26 kwietnia 2007 r.
0 zarzadzaniu kryzysowym 2007, s. 22].

Regulamin WCZK w Kielcach, w rozdziale IV i V, kolejno okresla zadania ogdlne
centrum oraz zadania szczegdtowe osob funkcyjnych — kierownika oraz dyzurnych.
Do zadan ogélnych zalicza sie m.in.:

— wspotdziatanie z powiatowymi centrami zarzadzania kryzysowego w zakresie
reagowania kryzysowego;

— opracowywanie przetwarzanie, sprawdzanie i przekazywanie informacji dotycza-
cych sytuacji nadzwyczajnych;
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opracowanie procedur dotyczacych uruchomienia i koordynacji dziatan w zakresie
udzielania i odbioru pomocy humanitarnej;

pozyskiwanie informacji i opracowywanie dobowych meldunkéw o sytuaciji
w wojewddztwie, a takze opracowywanie zbiorczych raportéw tygodniowych,
miesiecznych i kwartalnych o sytuacji i prognozowanych zagrozeniach;

stalg wymiane informacji ze stuzbami dyzurnymi administracji zespolonej i nieze-
spolonej oraz innymi stuzbami i inspekcjami;

w przypadku zagrozenia i zaistnienia stanu kryzysowego, niezwtoczne i ciagte,
informowanie o rozwoju sytuacji Rzgdowego Centrum Bezpieczenstwa;

nadzér nad funkcjonowaniem systemu wykrywania i alarmowania oraz wczesnego
ostrzegania ludnosci [Zarzadzenie nr 3/2011 Wojewody Swietokrzyskiego z dnia
20 stycznia 2011 r. w sprawie ustalenia regulaminu Wojewo6dzkiego Centrum Za-
rzadzania Kryzysowego Swietokrzyskiego Urzedu Wojewddzkiego w Kielcach
2011, s. 6].

Na podstawie §13 Regulaminu WCZK w Kielcach, zadania kierownika mozna po-

grupowad w nastepujace kategorie:

1.

Zadania nadzorcze - nadzér nad obstuga kancelaryjno-biurowa Wojewo6dzkiego
Zespotu Zarzadzania Kryzysowego; nadzér nad systemem obiegu dokumentéw
WCZK w Kielcach; nadzér nad systemami monitorowania i ostrzegania; nadzér
w zakresie catoksztattu prac dotyczacych przygotowania i zabezpieczenia funkcjo-
nowania dyzuru; nadzér nad prowadzong w ramach dziatalnosci centrum doku-
mentacja dyzuru; nadzér nad opracowywanymi na podstawie meldunkéw zbior-
czych informacji dla wojewody i Rzadowego Centrum Bezpieczenstwa; czuwanie
nad przestrzeganiem tajemnicy panstwowej okreslonej przez poszczegdlne klau-
zule tajnosci w zakresie zadan wykonywanych przez WCZK.

Zadania organizacyjne - organizowanie pracy centrum; opracowanie grafikéw
petnienia dyzuru w WCZK w Kielcach; udziat przy opracowywaniu informacji, ana-
liz, ocen i opinii w sprawach dotyczacych zakresu dziatania komérki organizacyj-
nej; zabezpieczanie danych przed dostepem niepowotanych oséb, uszkodzeniem
lub zniszczeniem; udostepnianie danych.

Zadania kierownicze — ponoszenie odpowiedzialnosci za nielegalne ujawnianie
danych osobowych, réwniez po ustaniu zatrudnienia; szkolenie obsad dyzurnych
w WCZK w Kielcach; zawiadamianie dyrektora wydziatu i wojewody o powstaniu
sytuacji kryzysowej oraz podwyzszaniu gotowosci obronnej panstwa [Zarzadzenie
nr 3/2011 Wojewody Swietokrzyskiego z dnia 20 stycznia 2011 r. w sprawie ustale-
nia regulaminu Wojewddzkiego Centrum Zarzadzania Kryzysowego Swietokrzy-
skiego Urzedu Wojewoddzkiego w Kielcach 2011, s. 6].
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W sytuacji kryzysowej kierownik odpowiada za kontakty z mediami. Petni dyzur
oraz nadzoruje prace dyzurnych analitykéw, na tej podstawie posiada petne i aktual-
ne rozpoznanie terenowe. Dodatkowo, najczesciej, utrzymuje kontakty bezposrednie
z dowoddcami akcji, co pozwala mu $ledzi¢ dynamike rozwoju sytuacji [Wywiad
z K. Bartoszem Kierownikiem WCZK w Kielcach].

Wojewddzkie Centrum Zarzadzania Kryzysowego w Kielcach wykonuje réwniez
szereg zadan z zakresu obrony cywilnej oraz obronnosci kraju. Prowadzi dziatalnos¢,
ktdra nie jest zwigzana stricte z zarzadzaniem kryzysowym. Zgodnie z orzeczeniem
Trybunatu Konstytucyjnego [Trybunat Konstytucyjny 2009, 2012], dziatania z zakresu
stanow nadzwyczajnych nie stanowiag przedmiotu zarzadzania kryzysowego. Regula-
min WCZK w Kielcach w §9, §14 i §22 nakfada jednak na centrum obowiazki dotycza-
ce standw nadzwyczajnych [Zarzadzenie nr 3/2011 Wojewody Swietokrzyskiego
z dnia 20 stycznia 2011 r. w sprawie ustalenia regulaminu Wojewdédzkiego Centrum
Zarzadzania Kryzysowego Swietokrzyskiego Urzedu Wojewddzkiego w Kielcach 2011,
s. 6, 10 i 12]. Kierownik oraz pracownicy merytoryczni WCZK w Kielcach uczestnicza
w opracowywaniu planow wiasciwych Wydziatowi Bezpieczenstwa, lecz wykraczaja-
cych poza ramy zarzadzania kryzysowego [Zatgcznik nr 1 do Zarzadzenia nr 62/2016
Wojewody Swietokrzyskiego z dnia 1 czerwca 2016 r. w sprawie ustalenia regulaminu
Swietokrzyskiemu Urzedowi Wojewddzkiemu w Kielcach 2016, s. 81]. Przygotowuja
m.in. plany operacyjne wojewddztwa Swietokrzyskiego, wojewddzkie plany doskona-
lenia obrony cywilnej, wojewddzki plan przygotowania i wykorzystania podmiotow
leczniczych na potrzeby obronne panistwa oraz plany organéw samorzadowych [Wy-
wiad z K. Bartoszem Kierownikiem WCZK w Kielcach]. Centrum prowadzi réwniez
obstuge linii numeru 987, pod ktérym osoby potrzebujace i bezdomni moga uzyskac
informacje na temat noclegowni, ogrzewalni, schronisk réznych kategorii, stotdwek,
osrodkéw pomocy, przytulisk.

Zakres dziatan stuzby dyzurnej

Praktyka zatrudnienia dyzurnych przez kierownika WCZK wskazuje na preferowanie
0s6b bedacych bylymi funkcjonariuszami stuzb mundurowych. Przyczyn takiego sta-
nu rzeczy nalezy szukac zaréwno w kwestiach praktycznych, jak i ekonomicznych. Byli
mundurowi dysponuja wstepnym rozpoznaniem terenu, zasoboéw i srodkéow woje-
wédztwa. Jest to wiedza szczegdlnie przydatna podczas szkoleh oraz w przypadku
koniecznosci szybkiego reagowania w sytuacji kryzysowej. Duzg role odgrywa dyscy-
plina nabyta podczas stuzby. Zwtaszcza w sytuacjach nadzwyczajnych, kiedy nastepu-
je zmiana 12-godzinnej stuzby dyzurnej na 8- i 16-godzinny tryb pracy [Zarzadzenie nr
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3/2011 Wojewody Swietokrzyskiego z dnia 20 stycznia 2011 r. w sprawie ustalenia
regulaminu Wojewodzkiego Centrum Zarzadzania Kryzysowego Swietokrzyskiego
Urzedu Wojewddzkiego w Kielcach 2011, s. 5]. Nie bez znaczenia pozostaje znajomos¢
systemow tacznosci, a takze fakt pobierania emerytur stuzbowych - ktére w pewien
sposéb rekompensujg stosunkowo niewielkie wynagrodzenie dyzurnego [Wywiad
z K. Bartoszem Kierownikiem WCZK w Kielcach].

Czas pracy zmiany stuzbowej wynosi 12 godzin: | zmiana: 7.30-19.30, Il zmiana:
19.30-7.30. Zmiany dyzuréw odbywajg sie zgodnie z harmonogramem dyzuréw,
ktory ustala kierownik. Osoba zdajaca dyzur zobligowana jest do przekazania infor-
macji z przebiegu petnionego dyzuru osobie przyjmujacej dyzur. Dodatkowo powin-
na poinformowac ja o otrzymanych meldunkach, zgtoszeniach i zadaniach, a takze
wskazac sposob zatatwienia spraw niezrealizowanych [Zarzadzenie nr 3/2011 Woje-
wody Swietokrzyskiego z dnia 20 stycznia 2011 r. w sprawie ustalenia regulaminu
Wojewddzkiego Centrum Zarzadzania Kryzysowego Swietokrzyskiego Urzedu Woje-
woédzkiego w Kielcach 2011, s. 5]. Stuzba dyzurna drugiej zamiany gromadzi i analizuje
informacje dostarczane przez media, stuzby i administracje oraz opracowuje raport
dobowy: przesyla informacje dobowg do Rzadowego Centrum Bezpieczerstwa, spo-
rzadza papierowa wersje dobowej informacji celem jej archiwizacji, przesyta meldunek
biezacy do: wojewody, dyrektora WBiZK oraz kierownika WCZK [Sobolewski 2011, s. 63].

Raporty przesytane sa za pomoca CAR. Jesli nie wystapity zjawiska konieczne do
odnotowania, stuzba dyzurna wysyfa ,pusty” raport. Stanowi on zaréwno informacje
o braku zagrozen, jak rowniez potwierdza drozno$¢ systemu. Raporty tworzy sie na
podstawie doniesien medialnych, raportéw hydrologicznych i meteorologicznych
oraz informacji otrzymywanych od stuzb. Ze wzgledu na brak ustawowego obowigz-
ku przesytania informacji do WCZK przez stuzby, istotna role odgrywajg kontakty per-
sonalne. Kierownik oraz dyzurni posiadajg rozeznanie w osobach funkcyjnych woje-
wodztwa swietokrzyskiego [Wywiad z K. Bartoszem Kierownikiem WCZK w Kielcach].
W obliczu fiaska systemu SARNA (System Analizy i Raportéw — Narzedzie Analityczne),
stan wolnych t6zek w szpitalach dyzurni ustalaja w wyniku bezposredniego kontaktu
ze szpitalng izbg przyjec. Stuzba dyzurna petni réwniez funkcje obstugi kancelaryjnej
wojewody oraz Swietokrzyskiego Urzedu Wojewédzkiego w dni wolne oraz po godzi-
nach pracy. Dotyczy ona najczesciej przyjmowania korespondencji oraz spetniania
funkcji komunikowania sie z wojewoda w nagtych wypadkach [Wywiad z K. Barto-
szem Kierownikiem WCZK w Kielcach].

Do statych obowiazkéw dyzurnego nalezy przyjecie zgtoszenia oraz uruchomienie
wihasciwej procedury. Na polecenie osoby przetozonej, pracownicy centrum realizujg
standardowe procedury dziatania wtasciwe dla zaistniatej sytuacji kryzysowej. Ich kata-
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log zostat okreslony w Wojewddzkim Planie Zarzadzania Kryzysowego Wojewoédztwa
Swietokrzyskiego. Dokument klasyfikuje 13 rodzajowo réznych zagrozen oraz 31 stan-
dardowych procedur operacyjnych [Wojewoda Swietokrzyski 2016, s. 37 i 116].

Zakonczenie

Podsumowujac ustalenia, nalezy stwierdzi¢, ze WCZK w Kielcach dziata przede
wszystkim na podstawie ustawy o zarzadzaniu kryzysowym oraz w oparciu o dwa
zarzadzenia Wojewody Swietokrzyskiego — nr 3/2011 i nr 62/2016 [Ustawa z dnia 26
kwietnia 2007 r. o zarzadzaniu kryzysowym 2007, Zarzadzenie nr 3/2011 Wojewody
Swietokrzyskiego z dnia 20 stycznia 2011 r. w sprawie ustalenia regulaminu Woje-
wédzkiego Centrum Zarzadzania Kryzysowego Swietokrzyskiego Urzedu Wojewddz-
kiego w Kielcach 2011, Zarzadzenie nr 62/2016 Wojewody Swietokrzyskiego z dnia
1 czerwca 2016 r. w sprawie ustalenia regulaminu Swietokrzyskiemu Urzedowi Woje-
woédzkiemu w Kielcach 2016]. Centrum posiada szerokie zaplecze techniczne i infor-
matyczne oraz niezbyt rozbudowang strukture funkcyjna. Na podstawie Regulaminu
WCZK w Kielcach nalezy wnioskowa¢, ze funkcjonowanie centrum opiera sie przede
wszystkim na dziatalnosci kierownika oraz stuzby dyzurnej. Obserwacja praktyki oraz
wywiady wykazaty, ze infrastruktura techniczna - systemy tacznosci, gromadzenia
oraz przetwarzania informacji — nie tylko usprawniajg prace centrum, lecz sg konstytu-
tywne dla jego funkcjonowania. CAR, Popiel, Opal, GIS, monitory hydrologiczne i me-
teorologiczne - oraz pozostate programy opisane w artykule — to podstawowe narze-
dzia pracy WCZK w Kielcach. Nalezy zatem stwierdzi¢, ze hipoteza badawcza zostata
zweryfikowana pozytywnie.

W toku badan ustalono réwniez inne wnioski, okazato sie bowiem, ze WCZK
w Kielcach jest nierozerwalnie ztaczone z innymi komorkami Swietokrzyskiego Urzedu
Wojewodzkiego. W sprawach wymagajacych wiedzy specjalistycznej, kierownik cen-
trum korzysta z pomocy m.in. pracownikéw Wydziatu Prawnego, Nadzoru i Kontroli
Swietokrzyskiego Urzedu Wojewddzkiego czy komérki informatycznej. Owa relacja
taczaca Swietokrzyski Urzad Wojewddzki z centrum jest funkcja zwrotng. WCZK
w Kielcach wykonuje szereg prac — m.in. kancelaryjnych - wykraczajgcych poza ramy
zarzadzania kryzysowego. Jest to obserwacja, ktéra w zestawieniu z ustaleniami arty-
kutu, uprawnia do konstatacji o zbyt matym sktadzie osobowym i funkcyjnym w sto-
sunku do zakresu obowigzkéw WCZK w Kielcach. Wydaje sie jednak, ze wniosek ten
mozna odnie$¢ do wszystkich szczebli systemu zarzadzania kryzysowego w Polsce.
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Wstep

Jednym z istotnych elementéw zarzadzania bezpieczeristwem panstwa i jego obywa-
teli jest system powiadamiania ratunkowego. Ogniwem tego sytemu sg Centra Po-
wiadamiania Ratunkowego. Na pracujacych w nich operatorach numeréw alarmo-
wych spoczywa obowiagzek sprawnej i rzeczowej obstugi zgtoszen, gdyz w ratownic-
twie kluczowy jest przeciez czas i informacja. Umiejetnosci i kompetencje operatorow
moga okaza¢ sie jednak niewystarczajgce przy braku odpowiedniej wspétpracy
i wspotdziatania ze stuzbami i pozostatymi podmiotami ratowniczymi.

Celem artykutu jest proba oceny funkcjonujacego obecnie systemu powiadamia-
nia ratunkowego w oparciu o badania jakosciowe z zastosowaniem metody zogni-
skowanego wywiadu grupowego FGI (Focus Group Interview) oraz wywiadu swo-
bodnego. Grupy fokusowe tworzyli operatorzy numeréw alarmowych z Centrum
Powiadamiania Ratunkowego w todzi oraz policjanci z Komendy Powiatowej Policji
w Pabianicach i Osrodka Szkolenia Policji w Sieradzu, uczestniczacy w zorganizowa-
nych przez £édzki Urzad Wojewddzki oraz Spoteczng Akademie Nauk w todzi warsz-
tatach, przeprowadzonych w dniach 13-14 listopada 2017 r. w Uniejowie. Roli eksper-
tow i moderatoréw podjeli sie wyktadowcy wspomnianej uczelni. Dzieki metodzie FGI
udato sie poznac opinie uczestnikow warsztatow na temat jakosci funkcjonowania
sytemu powiadamiania ratunkowego. Przedstawione wyniki badan wymagaja jednak
dalszych pogtebionych prac badawczych w celu wskazania petnych zwigzkéw przy-
czynowo-skutkowego dziatania systemu.

Chcac zbadad i oceni¢ system powiadamiania ratunkowego oraz okresli¢ role Cen-
tréw Powiadamiania Ratunkowego w tym systemie, mozna sie odwota¢ do systemo-
wego modelu organizacji zaproponowanego przez Harolda Leavitta. Jest to cztero-
cztonowy model, w ktérym wyrézniamy dwa wspoétzalezne podsystemy: spoteczny,
do ktérego mozna zaliczy¢ ludzi oraz cele i zadania oraz techniczny, ztozony z dwéch
elementow technologii i struktury formalnej. Model ten pokazuje, ze zmiana dokona-
na lub wymuszona przez otoczenie w jednym elemencie pociagga za soba zmiany
w trzech pozostatych. Jakos¢ dziatania organizacji bedzie wiec wynikowa podsystemu
spotecznego i technicznego [Bielski 2004, ss. 43-44].

W Polsce funkcjonuje 17 Centréw Powiadamiania Ratunkowego, 16 zlokalizowa-
nych jest w wojewddztwach, ostatnie swym obszarem dziatania obejmuje miasto
stoteczne Warszawe. Pierwsze centra zaczety odbierac zgtoszenia juz w 2012 r., wsréd
nich byto CPR w todzi [szerzej zob. Sikora-Wojtarowicz, Nienartowicz 2015, s. 224].
Operatorzy numeréw alarmowych t6dzkiego Centrum Powiadamiania Ratunkowego
rozpoczeli swojg prace 31 maja 2012 r. od przyjmowania zgtoszen na nr 112 na tere-
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nie Komendy Policji Miejskiej w todzi. Decyzja o tymczasowym umieszczeniu CPR
w komendzie byta autorskim rozwigzaniem Wydziatu Bezpieczenstwa i Zarzadzania
Kryzysowego Urzedu Wojewddzkiego w todzi, ktéra pierwszym operatorom data
mozliwos$¢ zdobycia doswiadczenia u boku dyzurnych policjantéw oraz zapoznania
sie z zagadnieniami bedacymi w gestii merytorycznej Policji. Miedzy 8.10 a 27.11.2013
r. operatorzy rozpoczeli odbieranie wszystkich zgtoszen z numeru 112 z terenu woje-
wédztwa tédzkiego w nowej siedzibie CPR przy ulicy Pienistej, a od dnia 29.11.2015 r.
rozpoczeli przekazywanie informacji o zdarzeniach za pomoca formularza elektro-
nicznego tzw. formatki°.

Organizacja w uvjeciu systemowym
Podsystem spoteczny

Czynnik ludzki stanowi istotny element kazdej organizacji. We wspotczesnym podej-
$ciu do zarzadzania zasobami ludzkimi coraz czesciej podkresla sie, iz ,zdobycie oraz
utrzymanie jak najlepszych pracownikéw jest priorytetem pracodawcy, ktéry chce
odnies¢ sukces w strategii konkurowania na rynku” [Kowalczewski, Matwiejczuk 2008,
s. 143]. W ostatnich latach obserwowane zmiany zachodzace na rynku pracy wymusity
nowe spojrzenie na znaczenie kapitatu ludzkiego dla budowania réznie ujmowanego
sukcesu organizacyjnego zdeterminowanego specyfikg $wiadczonej dziatalnosci.
Pracodawcy w coraz wiekszym stopniu rozumiejg znaczenie i role swoich pracowni-
koéw w procesie wzrostu i rozwoju. P. Borowski stusznie zauwaza, ze ,nie tylko mate,
ale i duze przedsiebiorstwa dostrzegajg, ze ludzie posiadajg kluczowe znaczenie
w dziatalnosci organizacji i przyczyniaja sie do odnoszenia sukceséw” [Borowski 2008,
s. 20].

J. Penc stwierdza, ze ,w obecnych warunkach licza sie przede wszystkim wiedza
i postawy pracownikéw oraz ich motywy, jakimi kierujg sie w dazeniu do lepszej pra-
cy, zmian i postepu. Uwaza sie bowiem, ze intelekt staje sie krytycznym czynnikiem
produkcji i ze przedsiebiorstwa odnoszace sukcesy réznig sie od mniej skutecznych
przede wszystkim sposobem traktowania pracownikéw. Wyrazajg one uznanie i przy-
znajg premie za umiejetnosci wspétdziatania z innymi, zaangazowanie, umiejetnosci
fachowe, uczciwos¢ i inne postawy, a jednoczesnie tworza warunki, w ktérych pra-
cownicy moga sie rozwijac i zdobywad nowe umiejetnosci zawodowe oraz zwiekszaé
wartosc swej pracy” [Penc 2007, s. 65].

® Autorzy dziekujg Krzysztofowi Janeckiemu, dyrektorowi Wydziatu Bezpieczefstwa i Zarzadzania Kry-
zysowego Urzedu Wojewddzkiego w todzi oraz Agnieszce tukomskiej-Dulaj, kierownik Centrum Powiada-
miania Ratunkowego w todzi za informacje na temat dziatari CPR w todzi.
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Dbatos¢ o kapitat ludzki stanowi zatem wazny element budowania strategii zarza-
dzania organizacja, a w szczegélnosci zatrudnionym w niej personelem. Istota organi-
zacji jest to, ze jest ona forma wspotdziatania ludzi, zmierzajacego do realizacji okre-
slonego celu. W przypadku CPR elementami, od ktérych zalezna bedzie jakos$¢ dziata-
nia organizacji, sg zaréwno poziom aspiracji i oczekiwan danego operatora, jak i jego
identyfikacja z nadrzednym celem organizacji, czyli skuteczna obstuga zgtoszen alar-
mowych.

Zadania CPR okres$la obecnie Ustawa z 22 listopada 2013 r. o systemie powiada-
miania ratunkowego oraz Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 28
kwietnia 2014 r. w sprawie organizacji i funkcjonowania centréw powiadamiania ra-
tunkowego®. Do zadan CPR nalezy:

— obstuga zgtoszen alarmowych, z wytaczeniem systemdw sygnalizacji pozarowej;

— przetwarzanie, w zakresie nadanych upowaznien, w systemie teleinformatycznym
danych dotyczacych tresci zgtoszen alarmowych;

— wykonywanie analiz zwigzanych z funkcjonowaniem systemu powiadamiania
ratunkowego oraz tworzenie statystyk w zakresie liczby, rodzaju oraz czaséw reali-
zacji zgtoszen alarmowych;

— wspdtpraca oraz wymiana informacji z centrami zarzadzania kryzysowego;

— wymiana informacji i danych, z wylagczeniem danych osobowych, na potrzeby
analiz z Policja, Panstwowa Straza Pozarng, dysponentami zespotéw ratownictwa
medycznego oraz podmiotami, ktérych numery telefoniczne sg obstugiwane
w ramach systemu powiadamiania ratunkowego;

— podejmowanie dziatan majacych na celu przekazanie informacji o zgtoszeniu
alarmowym do podmiotéw, do ktérych zadan nalezy ochrona zycia, zdrowia, bez-
pieczenstwa i porzadku publicznego, mienia lub $rodowiska, ktdrych numery tele-
foniczne nie sg obstugiwane w ramach systemu powiadamiania ratunkowego;

— prowadzenie dziatalnosci popularyzatorskiej w zakresie systemu powiadamiania
ratunkowego.

Czton zadania (cele) jasno wskazuje, ze nadrzednym celem skutecznie dziatajace-
go systemu powiadamiania ratunkowego jest poprawa bezpieczenstwa obywateli
przez sprawng i wiasciwa obstuge zgtoszen alarmowych. W kwestii zaspokojenia tej spo-
tecznej potrzeby istnieje zgodnos¢ zaréwno po stronie organizadji, jak i jej otoczenia.

Badania jakosciowe pokazaly jednak, ze w podsystemie spotecznym wystepuje
zjawisko fluktuacji, wptywajace na poziom jakosci dziatarn CPR. Stawianym operato-

6 Zadania te s szczegotowo opisane w nastepujacych dokumentach: Ustawa z 22 listopada 2013 r.
o systemie powiadamiania ratunkowego, Dz. U. z 2013 r. poz. 1635 z pézn. zm. (tekst ujednolicony); Rozpo-
rzadzenie Ministra Administracji i Cyfryzacji z dnia 28 kwietnia 2014 r. w sprawie organizacji i funkcjonowa-
nia centréw powiadamiania ratunkowego, Dz. U.z 2014 r. poz. 574.
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rom wysokim wymaganiom nie towarzysza adekwatne do tych oczekiwan wynagro-
dzenia, co powoduje duze zmiany w obsadzie kadrowej CPR. Rotacje pracownikéw,
zwiaszcza odejicia doswiadczonych operatoréw, wptywajg okresowo na zwiekszenie
obciazenia pozostatych liczba przyjmowanych zgtoszen, przyczyniajac sie do obnize-
nia jakosci systemu.

Wedtug danych dla wszystkich Centréw Powiadamiania Ratunkowego w roku
2017, w poréwnaniu z rokiem poprzednim faktyczny stan zatrudnienia na stanowisku
operatora numeru alarmowego zmniejszyt sie 0 57 osdéb. W 2016 r. zostaty rozwigzane
umowy o prace z 216 operatorami, zas w 2015 z 152 osobami. Kolejne raporty pod-
kreslaja, ze gtéwna przyczyna rotacji pracownikow jest niskie wynagrodzenie [Raporty
z funkcjonowania SPR 2015, 2016, 2017]. W Centrum Powiadamiania Ratunkowego
w todzi rotacja pracownikéw jest réwniez spora. 1 stycznia 2015 r. pracowato w nim
50 oséb. Do 31 grudnia 2015 r. stan osobowy CPR w todzi wzrést do 61 oséb, przy
czym w ciaggu roku odeszio z pracy 11 0s6b, a zatrudniono 22 nowych operatoréw.
Obecnie stan zatrudnienia (31.12.2017) wynosi 78 os6b. W ciggu 2017 r. odeszto
z pracy 12 0s6b, zatrudniono 9 nowych’.

Dla Centrum Powiadamiania Ratunkowego w todzi niezwykle istotne bytoby
zmniejszenie zjawiska rotacji pracownikéw, zwtaszcza powstrzymanie od odejscia
doswiadczonych operatorow numerdéw alarmowych. Potrzebne jest wiec wypraco-
wanie odpowiedniego systemu motywacyjnego. Jednym ze skutecznych narzedzi
budowania zaangazowania i zwiekszania efektywnosci pracownikéw, prowadzacym
ich do osiagniecia celéw organizacji, jak i ich wiasnych, jest funkcjonujacy w organiza-
¢ji system motywacyjny. Mozna go rozumiec jako ,(...) uktad logicznie spéjnych
i wzajemnie sie wspierajacych srodkéw motywacji, a takze ich zespotéw dziatajgcych
na zasadzie wzmocnienia i dajacych efekt synergetyczny, stuzacych do ksztattowania
wynagrodzen pracownikéw w zaleznosci od ich wartosci dla firmy, zgodnie z przyjeta
strategig motywowania” [Juchnowicz 2012, s. 135]

Centrum Powiadamiania Ratunkowego nalezy do tych rodzajéw organizacji,
w ktérych rodzaj pracy, przedmiot dziatan i specyfika organizacji proceséw pracy
wymaga zastosowania szczegélnych metod i technik zarzadzania zespotem pracow-
niczym. Odpowiedzialno$¢ za ludzi, procesy, zdarzenia, ktére stanowia podstawe
pracy, prowadzi do zastanowienia sie nad kwestig budowania odpowiedniego zaple-
cza realizacji pracy, dajacego odpowiedni komfort psychologiczny, ale tez i budujacy
poczucie zadowolenia z kwestii wynagradzania.

7 Informacje uzyskane od Krzysztofa Janeckiego, dyrektora Wydziatu Bezpieczeristwa i Zarzadzania Kry-
zysowego Urzedu Wojewddzkiego w todzi oraz Agnieszki tukomskiej-Dulaj, kierownik Centrum Powiada-
miania Ratunkowego w todzi.
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Od pracownikéw CPR wymaga sie miedzy innymi odpowiedniego poziomu:

— kwalifikacji technicznych,

— kompetencji spotecznych,

— diagnozowania poziomu zdarzen krytycznych,

— rzetelnosci w udzielaniu pomocy czy porad w zdarzeniach krytycznych,
— okreslonego stopnia autonomii w podejmowaniu decyz;ji.

Specyfika stanowiska operatora numerdéw alarmowych wymaga dbania o komfort
pracownika poprzez dobra organizacje pracy i mozliwos¢ wsparcia w systemie koope-
racji wspoétpracowniczej. Wazng role odgrywa tez aspekt budowania odpowiedniego
klimatu pracy, dajacego wsparcie w postaci elementéw kultury organizacyjnej, np.
w ramach okreslonych norm czy wartosci pracowniczych zachecajacych do wiekszej
kooperacji mimo indywidualizacji proceséw pracy (np. podkreslenie roli wspétodpo-
wiedzialnosci zespotowej za pomoc w pracy innym pracownikom poprzez system
wsparcia, wymiany pomystéw rozwigzanh w sytuacjach kryzysowych, zapobiegania
wypaleniu zawodowemu z racji zdarzen, z jakimi spotykajg sie w swojej pracy).

Indywidualizacja proceséw pracy powoduje koniecznos¢ wypracowania odpo-
wiednich systeméw docenienia pracownikédw CPR, dajacych im przeswiadczenie, ze
okreslony wysitek wtozony w prace zostanie dostrzezony i doceniony. Wazne jest, aby
stwarza¢ mozliwos¢ realnego awansu pracowniczego bedacego rezultatem wiozone-
go w prace wiasnego wysitku. Pracownicy winni mie¢ mozliwos¢ wiasnego rozwoju
w zakresie wzrostu poziomu wiedzy i doswiadczenia zawodowego nie tylko w ramach
recertyfikacji, ale tez organizacji réznych warsztatow dotyczacych budowania wiedzy
na temat siebie, wlasnych mozliwosci, radzenia sobie z sytuacjami trudnymi. Daje to
realne szanse na mozliwos¢ osiagniecia poczucia zadowolenia i komfortu psycholo-
gicznego utylitarnosci realizowanych dziatan. Wedtug Herzberga, wtasnie te czynniki,
nazwane przez niego motywacyjnymi, warunkuja wejscie w odpowiedni system mo-
tywacji, dajacy wieksze szanse na budowanie zaangazowania w proces pracy oraz
zmniejszajacy fluktuacje kadry pracowniczej - co w przypadku pracownikéw CPR jest
réwniez waznym problemem [Michalik 2009, s. 378].

Drugim waznym obszarem jest utrzymanie na odpowiednim poziomie czynnikow
higieny. Do nich Herzberg zaliczyt w gtéwnej mierze wynagrodzenie oraz inne czynni-
ki wsparcia finansowego skierowanego do pracownikéw [Michalik 2009, ss. 378-379].
Sytuacja pracownikéw CPR i w tym obszarze wymaga zmian. Wysokos¢ wynagrodze-
nia otrzymywanego za prace nie nalezy do motywujacych, a w szczegélnosci do dtuz-
szego pozostania na stanowisku pracy. Braki w tym obszarze sa widoczne i chyba o
wiele pilniejsze do zmiany niz w poprzednim aspekcie.
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Rzetelnos¢, fachowos¢, efektywnosc i skutecznosc pracy pracownikéw CPR w sy-
tuacjach kryzysowych zalezy w gtéwnej mierze od bystrosci ich umystu, odpowied-
nich reakcji, wypracowania wtasnych sposobéw radzenia w okreslonych zdarzeniach.
Kursy, szkolenia i warsztaty beda bardzo pomocne, ale najskuteczniejszym sposobem
budowania ich wiedzy i zaplecza technicznego jest ich wtasna praca. Doswiadczenie,
jakie zdobywaja w realnym swiecie pracy, nie jest do nauczenia w systemach ksztat-
cenia. Biografia zawodowa staje sie wyznacznikiem skutecznosci ich dziatania, a pa-
mietac nalezy, ze przedmiotem i podmiotem ich pracy jest w wiekszosci przypadkéw
zycie innych. Dlatego tez zmianie winien ulec sposéb budowania systemu wynagro-
dzen za prace. To wtasnie wysoko$¢ wynagrodzenia jest jednym z podstawowych
czynnikéw destabilizujacych statos¢ zatrudnienia.

Rotacja pracownicza wywotana niekorzystnymi wynagrodzeniami nie wplywa
pozytywnie na budowanie wysokiej klasy pracownikéw - merytorycznych specjali-
stow oczywiscie w zdecydowanie wiekszej niz obecnie liczbie. Warto wspomnie¢, iz
stuzby te w wielu wypadkach warunkuja prace i skutecznos$¢ realizacji dziatan przed-
stawicieli innych jednostek np. Policji, PSP czy ratownictwa medycznego. System
wynagradzania finansowego pracownikéw winien by¢ ksztattowany podobnie jak
w stuzbach zhierarchizowanych. Statosc¢ i atrakcyjnos¢ adekwatnego wynagrodzenia
oraz rozwiniety system wsparcia w postaci innych form motywacji ptacowej mégtby
przyczynic sie do budowania statej sieci wspotpracownikow.

Wielosc¢ i ztozonos¢ probleméw pracy pracownikéw CPR wptywa na koniecznos¢
ulokowania ich w systemach stuzb zhierarchizowanych, uwzgledniajac zaréwno kwe-
stie wynagrodzen, jak i mozliwos¢ rozwoju Sciezki zawodowej Scisle okreslonej nawet
w kwestiach proceduralnych.

Dodatkowo, mimo ze zaréwno operatorzy, jak i raporty z funkcjonowania SPR,
wskazuja jako gtéwna przyczyne rotacji pracownikéw problem niskiego wynagrodze-
nia, warto rozwazyc¢ - jesli taka procedura nie jest obecnie stosowana — monitoring
0s6b odchodzacych. Moze pozwoli on na wychwycenie réwniez btedéw w innych
obszarach, np. w systemie selekcji pracownikéw. Problemem moze okazac¢ sie nie
tylko system motywacji, ale réwniez struktura organizacyjna lub jakie$ ograniczenie
technologiczne.

59



Zofia Wilk-Wos, Ewa Stroinska, Przemystaw Kornacki, Wtodzimierz Zawisza

Relacje z otoczeniem

Réwnie istotne jak relacje wewnatrz organizacji, s relacje uczestnikdw organizacji
z otoczeniem, w przypadku CPR ze stuzbami i podmiotami ratowniczymi, a wiec orga-
nizacjami silniej zhierarchizowanymi, scentralizowanymi i sformalizowanymi oraz
spoteczenstwem.

Podczas szkolenia operatorzy numeréw alarmowych stwierdzili, ze nie sg trakto-
wani jako réwnorzedny partner dla stuzb i podmiotéw ratunkowych, cho¢ to oni sta-
nowig najistotniejszy element obecnie funkcjonujacego systemu powiadamiania
ratunkowego, a ich niezwykle trudna i stresujgca praca nie jest doceniana przez za-
réwno przez stuzby, jak i zgtaszajacych zdarzenia obywateli. Najistotniejszym proble-
mem podnoszonym na warsztatach byta jakos¢ wspdtpracy miedzy poszczegdlnymi
stuzbami: Policja, PSP, Pogotowie Ratunkowe a pracownikami CPR. Podczas szkolenia
mozna byto zauwazy¢, ze wspotpraca miedzy operatorami numeru 112 i dyzurnymi
stanowisk kierowania Policji nie jest doskonata i wymaga istotnej poprawy. Prawdo-
podobnie taki sam problem wystepuje w przypadku pozostatych stuzb ratowniczych
(wynikato to z uwag uczestnikéw szkolenia, podkreslali oni zwtaszcza staba wspétpra-
ce z niektérymi dysponentami ratownictwa medycznego).

Podczas szkolenia zaobserwowano réwniez zbyt duze oczekiwania ze strony Poli-
¢ji wobec pracownikéw CPR. Funkcjonariusze Policji uwazali, ze operatorzy numeréw
alarmowych powinni wypetni¢ formatke w taki sposéb, aby mogta ona stanowi¢ ma-
teriat w sprawie. Podkresli¢ rowniez nalezy, ze w ocenie samych policjantéw ta sama
formatka mogta by¢ uznana za prawidtowo wypetniong lub nieprecyzyjna (dwa ze-
spoty policyjne omawiaty te sama formatke dotyczaca awantury domowej, jeden
z zespotdéw uznat przekazane przez operatora dane za wystarczajace, drugi skrytyko-
wat sposéb przekazu informacji o tym, ze w mieszkaniu, w ktérym doszto do zajscia,
przebywa dziecko). W trakcie dyskusji miedzy policjantami i operatorami zauwazano
takze pewne niescistosci w zrozumieniu niektérych poje¢ np. osoba poszkodowana,
pokrzywdzona, ranna. Konieczne staje sie wiec wypracowanie wspélnych kodéw
jezykowych zrozumiatych przez wszystkie podmioty uczestniczace w systemie powia-
damiania ratunkowego.

Powyzsze uwagi sktaniaja do zalecenia wprowadzenia pewnych zmian w systemie
przygotowania zawodowego operatoréw numeru 112. Kazdy z operatoréw powinien
odby¢ praktyke w stanowiskach kierowania poszczegolnych stuzb ratowniczych, zeby
poznac specyfike danej stuzby i mie¢ Swiadomos¢, na co zwraca¢ uwage przy przyj-
mowaniu zgtoszenia o zdarzeniu. Podobnie obsada dyzurna stanowisk kierowania
poszczegdlnych stuzb ratowniczych powinna odby¢ praktyki w CPR. Taki system do-
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skonalenia wspotpracy spowoduje wieksze zrozumienie i udoskonali wspétdziatanie
miedzy stuzbami. Idealnym rozwigzaniem bytoby, aby operatorami numeru 112 zo-
stawali doswiadczeni funkcjonariusze poszczegdlnych stuzb ratowniczych. Jest to
bardzo wazne z uwagi na zapowiedz, ze w niedtugim czasie CPR przejma pozostate
numery alarmowe. Jak istotna i przydatna jest obecnos¢ bytego funkcjonariusza Ko-
mendy Wojewddzkiej Policji w todzi w zespole operatorow numeréw alarmowych,
pokazuje przykfad tédzkiego CPR. Doswiadczenie oraz znajomos¢ merytoryczna za-
dan i dziatan Policji w systemie ratownictwa Bogumita Marony jest niezwykle pomoc-
na i z pewnoscig utatwia koordynacje dziatar na linii CPR - Policja.

Nie tylko zbyt duze oczekiwania ze strony Policji od operatoréw numeréw alar-
mowych s3 przyczyng probleméw komunikacyjnych. Po stronie funkcjonariuszy Poli-
¢ji zaobserwowano réwniez brak odpowiedniego docenienia i szacunku do pracy
wykonywanej przez operatoréw numerdow alarmowych. Na poczatku szkolenia wielu
funkcjonariuszy o pracownikach CPR méwito ,oni”, nie traktujac ich jako partnera.

Brak odpowiedniego statusu spotecznego operatoréw numerdéw alarmowych
moze wynikac z niskiej swiadomosci spotecznej o zakresie dziatarn Centréw Powiada-
miania Ratunkowego. Z dyskusji wynikato, ze wiedza spoteczenstwa o znaczeniu nu-
meréw alarmowych, w tym numeru 112 jest dos¢ niska. Spoteczenstwo w wiekszosci
przypadkéw, oprocz chwili komunikacji z numerem 112, nie widzi strategicznego
znaczenia tych pracownikéw, w wielu wypadkach nie jest Swiadome roli, jaka odgry-
waja oni w systemie zapewnienia bezpieczenstwa panstwa.

O niskiej swiadomosci spotecznej swiadczy utrzymujaca sie wcigz na wysokim
poziomie liczba zgtoszen fatszywych, ztosliwych lub niezasadnych (47% ogétu zgto-
szen w roku 2015 i 2016, a 44,6% w roku 2017) [Raporty z funkcjonowania SPR 2015,
2016, 2017]. Zgtoszenia te zostajg obstuzone na poziomie CPR6w i nie trafiaja do stuzb
i podmiotéw ratowniczych. Warto podkresli¢, ze zatrzymanie takich zgtoszen na po-
ziomie CPR powoduje duze odcigzenie stuzb ratowniczych, ktére moga skupic sie na
obstudze zgtoszen zasadnych. Wptyw na zmniejszenie liczby zgtoszen fatszywych
moze mie¢ przyjeta we wrzesniu 2017 r. nowelizacja przepiséw kodeksu wykroczen
wprowadzajaca kare aresztu, ograniczenia wolnosci albo grzywny do 1,5 tys. zt za
umyslnie i nieuzasadnione blokowanie telefonicznych numeréw alarmowyché,

Liczby wskazujg, ze zachodzi potrzeba uswiadamiania spoteczenstwa w tym zakre-
sie. Warto podkresli¢, ze pracownicy Centrum Powiadamiania Ratunkowego w todzi

8 Precyzuje to Ustawa z dnia 15 wrzesnia 2017 r. o zmianie ustawy — Kodeks wykroczen, Dz. U.z 2017 r.
poz. 1941.
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sami podejmuja dziatania edukacyjne promujace numer 112 oraz swoja prace w sys-
temie powiadamiania ratunkowego®.

Podsystem techniczny

Podsystem techniczny i zwigzane z nim wyposazenie techniczne oraz metody i tech-
niki postepowania wptywaja na ksztatt struktury organizacyjnej. Technologia w znacz-
nym stopniu determinowana jest celami organizacji, stawia tez okreslone wymagania
ludziom, wymuszajac odpowiedni dobér pracownikéw.

W trakcie szkolenia pracownicy Centrum Powiadamiania Ratunkowego w todzi
oraz funkcjonariusz Powiatowej Komendy Policji w Pabianicach wskazali szereg pro-
bleméw utrudniajacych ich wspétprace, wynikajgcych z technicznych ograniczen
systemu teleinformatycznego. Podstawowa kwestig sa nadal wystepujace problemy
zwigzane z wymiang informacji miedzy System Informatycznym Powiadamiania Ra-
tunkowego (SI PR) a systemami SWD stuzb: Policji, PSP i ratownictwa medycznego.

Operatorzy zwracali uwage na fakt trudnosci w przypadku potrzeby uzupetnienia
formatki o dodatkowe dane. Zgtaszajacy zdarzenie do CPR dzwoni na numer 112,
jednak w przypadku potrzeby uzyskania dodatkowych informacji od zgtaszajacego
juz po przyjeciu zgtoszenia i rozlgczenia sie z numerem 112, gdy operator oddzwania
na numer zgtaszajacego, temu ostatniemu wyswietla sie numer stacjonarny CPR,
ktory jest 9-cyfrowy, a nie 112, na ktdry byto zgtoszenie. Nie kazdy odbiera wtedy
telefon, jezeli numer jest nieznany. Ten problem powinien by¢ rozwigzany w taki spo-
séb, aby zgfaszajagcemu wyswietlat sie numer 112.

Powaznym problemem dla pracownikéw CPR jest brak wiedzy o efektach podej-
mowanych interwencji. Operatorzy numeru alarmowego podkreslali, ze nie sg infor-
mowani, w jaki sposéb zakonczyto sie zdarzenie zgtoszone do Policji. Dla nich wiedza
o tym jest niezwykle istotna z kilku powodéw. Po pierwsze, staje sie szczegdlnie waz-
na w przypadku powaznego zdarzenia, o zaistnieniu ktérego informuja CPR liczni
zgtaszajacy, w celu unikniecia sporzadzania kolejnej formatki i przestania jej ponownie
do Policji. Rozwigzaniem powinna by¢ modyfikacja formatki w taki sposdb, aby opera-
tor CPR miat poglad, jakie dziatania podjeto lub tez dyzurny Policji powinien infor-
mowac CPR o podjetych dziataniach. Utatwitoby to operatorom CPR prace. Przy kolej-
nych zgtoszeniach w tej samej sprawie zgtaszajacy bytby informowany, ze Policja
podjefa juz dziatania. Kwestia wiedzy na temat podjetych przez stuzbe dziatan jest

° £6dzki CPR co roku organizuje obchody Europejskiego Dnia Numeru Alarmowego 112 oraz spotkania
z dzie¢mi i mtodzieza, zapraszajac do swojej siedziby przedszkola, szkoty podstawowe, gimnazja i licea,
http://lodzkie.eu/page/4070,centrum-powiadamiania-ratunkowego.html.
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réwniez wazna dla samych operatoréw, ktdrzy nie pozostaja obojetni wobec zdarzen,
ktdre sg im zgtaszane i chcieliby wiedzie¢, czy dzieki ich pracy akcja ratownicza zakon-
czyta sie sukcesem. Informacja zwrotna o podjetych np. przez Policje dziataniach jest
takze istotna przy analizowaniu przebiegu rozméw operatoréw ze zgtaszajagcymi pod-
czas szkolen i oceny wewnetrznej operatoréw oraz pozwala na lepsza ocene skutecz-
nosci podejmowanych przez pracownikéw CPR dziatan. W wielu przypadkach komu-
nikat zwrotny ze strony Policji lub innej stuzby mégtby stanowi¢ swoisty motywator
do dalszej pracy dla operatoréw.

Jednym z elementéw szkolenia byto omawianie formatek przesytanych przez ope-
ratoréw numeréw alarmowych do dyzurnych Policji. Problem stanowito juz zrédto
niektdrych formatek. Funkcjonariusze Policji nie wiedzieli, ze w przypadku czesci prze-
stanych im zgtoszen osoba odpowiedzialng za sporzadzenie formatki nie byt operator
numeru alarmowego, ale dyspozytor ratownictwa medycznego lub dyzurny stanowi-
ska kierowania PSP. Wynikato to z niezwracania uwagi na identyfikator formatki, za-
wierajacy informacje o sporzadzajagcym. Na marginesie, podmiotom uczestniczagcym
w systemie powiadamiania ratunkowego powinien zosta¢ zagwarantowany spojny
i dobrze zintegrowany system informatyczny, przekaz i uzupetnianie informacji uta-
twitby z pewnoscia identyczny wyglad formatki — obecnie réznice w rozmieszczeniu
danych na formularzach widocznych na ekranie operatora i dyzurnego Policji powo-
duja niepotrzebna strate cennego czasu. Odwotujac sie do modelu Leavitta, w pod-
systemie technicznym mozna zaobserwowac¢ wyrazng interakcje podsystemu z oto-
czeniem. Pojawiajace sie niespojnosci w interfejsie komunikacyjnym, ktérego zada-
niem jest zintegrowanie SIPR z SWD stuzb, na biezgco wymusza pewne zmiany, maja-
ce wplyw na pozostate cztony systemu. Przy zakladanej wiekszej liczbie zadan po
stronie CPR nie jest to rozwigzanie zbyt korzystne.

Podsumowanie

Podsumowaujac, zaznaczy¢ nalezy, ze sama organizacja — CPR - jest organizacja w pro-
cesie zmiany. Liczne przeksztatcenia w koncepcji budowy systemu powiadamiania
ratunkowego w ostatnich latach - odejscie od systemu operatorsko-dyspozy-
torskiego, opartego na powiatowych strukturach Panistwowej Strazy Pozarnej i wpro-
wadzenie systemu operatorskiego opo6znity wprowadzenie jednolitego dla catego
kraju systemu powiadamiania ratunkowego [Soloch 2015, s. 3n]. Dodatkowo, obecnie
CPR nadal obstuguja tylko cze$¢ zgtoszen alarmowych - te, ktére wptywajg na numer
112. Wyjatek stanowi jedynie CPR w Katowicach, ktéry w listopadzie 2017 r. przejat
takze obstuge numeru 997. Docelowo jednak operatorzy numerdw alarmowych maja
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przejac obstuge wszystkich zgtoszen. Zasadne jest wiec ograniczenie wystepujacego
w CPR zjawiska fluktuacji oraz poprawienie wspotpracy organizacji z otoczeniem.

Odnoszac sie do dyskusji i uwag uczestnikéw warsztatow, za istotng kwestie, ko-
nieczna do rozwigzania, nalezy uznac problem systemu motywacyjnego, zwtaszcza
wynagrodzen oraz sprawe statusu — pozycji spotecznej operatoréw numeréw alar-
mowych. Pracownicy Centrum Powiadamiania Ratunkowego chcg i muszg by¢ trak-
towani jako réwnorzedny element systemowy, a nie jedynie jako ,gorsze” ogniwo, bo
tylko zbierajace i przekazujace informacje o zdarzeniu, nieuczestniczace w dziataniach
ratowniczych. Istotne jest wiec, aby ich wysitek wtozony w prace - w zdobycie istot-
nych dla przebiegu akgji ratunkowej informacji czesto od osoby, z ktérg z réznych
przyczyn komunikacja jest utrudniona (osoba ranna, w szoku, dziecko, osoba nie-
trzezwa lub pod wptywem srodkéw odurzajacych, cudzoziemiec) — zostat doceniona
przez innych uczestnikdw systemu.

Jednoczesnie nalezy stwierdzi¢, ze idea warsztatéw sie sprawdzita i powinno sie je
kontynuowa¢ w kolejnych latach, wigczajac w nie takze pozostate stuzby i podmioty
ratownictwa. Na warsztatach obie strony dokonaty wspdlnej oceny technicznych
narzedzi komunikacji (ograniczenia wynikajace z wad technicznych formatki), wskaza-
ty obszary problemowe, nad ktérymi musza wspdlnie popracowac, a co najistotniej-
sze spotkanie warsztatowe pozwolito na nawigzanie osobistych relacji miedzy dwoma
kluczowymi ,trybami” w systemie powiadamiania ratunkowego.

Obecnie operatorzy tédzkiego CPR obstuguja zgtoszenia z numeru 112, jednak juz
niedtugo przejma zgtoszenia wptywajace na numer alarmowy Policji 997, a docelowo
maja przyjmowac zgtoszenia z pozostatych numerdéw alarmowych, w tym 998 i 999.
Przyjeta w systemie powiadamiania ratunkowego zasada wzajemnej zastepowalnosci
centréw w razie miejscowej awarii systemu teleinformatycznego badz jego przecia-
zenia sprawia, ze zasieg dziatarn CPR, zwtaszcza w przypadkach wystapienia sytuacji
kryzysowej, nie ogranicza sie tylko do jednego wojewddztwa. Planowane przejmo-
wanie kolejnych numeréw alarmowych wymaga juz teraz odpowiedniego przygoto-
wania samych operatoréw oraz usprawnienia wspotpracy w ramach systemu powia-
damiania ratunkowego.

Stuzby - Policja i PSP powinny tez dostrzec pewne korzysci z odcigzenia dyzurne-
go dzieki zatrzymaniu na poziomie CPR zgtoszen fatszywych badz niezasadnych. Ko-
rzyscia dla stuzb moze by¢ réwniez obstuga zgtoszen obcojezycznych oraz kojarzenie
zgtoszen podobnych.
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— ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi zamachami narusza-
jacymi te dobra;

— ochrona bezpieczenstwa i porzadku publicznego, w tym zapewnienie spokoju
w miejscach publicznych oraz w $rodkach publicznego transportu i komunikacji
publicznej, w ruchu drogowym i na wodach przeznaczonych do powszechnego
korzystania;

— inicjowanie i organizowanie dziatann majacych na celu zapobieganie popetnianiu
przestepstw i wykroczen oraz zjawiskom kryminogennym i wspétdziatanie w tym
zakresie z organami panstwowymi, samorzadowymi i organizacjami spotecznymi;

— prowadzenie dziatan kontrterrorystycznych w rozumieniu Ustawy z dnia 10 czerw-
ca 2016 r. o dziataniach antyterrorystycznych [Dz. U. 2016r., poz. 904];

— wykrywanie przestepstw i wykroczen oraz $ciganie ich sprawcéw;

— nadzér nad specjalistycznymi uzbrojonymi formacjami ochronnymi w zakresie
okreslonym w odrebnych przepisach;

— kontrola przestrzegania przepiséw porzadkowych i administracyjnych zwigzanych
z dziatalnoscia publiczna lub obowiazujacych w miejscach publicznych;

— wspotdziatanie z policjami innych panstw oraz ich organizacjami miedzynarodo-
wymi, a takze z organami i instytucjami Unii Europejskiej na podstawie umoéw i po-
rozumien miedzynarodowych oraz odrebnych przepiséw;

— gromadzenie, przetwarzanie i przekazywanie informacji kryminalnych;

— prowadzenie zbiorow danych zawierajagcych informacje gromadzone przez
uprawnione organy o odciskach linii papilarnych oséb, niezidentyfikowanych $la-
dach linii papilarnych z miejsc przestepstw oraz o wynikach analizy kwasu deoksy-
rybonukleinowego (DNA).

Powyzszy katalog obejmuje w szczegdlnosci zadania, w przypadku ktérych spraw-
nosc¢ i skutecznos¢ dziatania ma bezposredni wptyw nie tylko na bezpieczenstwo
publiczne, ale przede wszystkim na fizyczne bezpieczenstwo ludzi. Swiadomosé pro-
fesjonalnej pomocy, jaka obywatele mogg uzyska¢ w sytuacji zagrozenia zycia lub
zdrowia, jest znaczacym czynnikiem wptywajacym na ich poczucie bezpieczenstwa.
Obszar ten dotyczy dziatan Policji zwigzanych z wystgpieniem zdarzen kryzysowych.
Zgonie z zapisami Zarzadzenia nr 23 Komendanta Gtéwnego Policji z dnia 24 wrzesnia
2014 r. w sprawie metod i form przygotowania i realizacji dziatan Policji w zwiazku ze
zdarzeniami kryzysowymi [Dz.Urz. KGP z 2014r. poz. 65] zdarzenie kryzysowe to zda-

2 Stan na 1 stycznia 2017 r. - Policjanci: Stan etatowy — 102 309, Stan zatrudnienia — 99 924 (oraz 49 na
stanowiskach finansowanych przez samorzady lokalne), Korpus Stuzby Cywilnej: stan etatowy - 12 173,5
liczba zatrudnionych oséb - 11 902, pozostali pracownicy cywilni: stan etatowy — 12 540,61 liczba zatrud-
nionych oséb - 13153, http://www.info.policja.pl/inf/organizacja/stan-zatrudnienia/81505,5tan-
zatrudnienia-na-dzien-1-stycznia-2017-roku.html, dostep: 04.10.2017 r.
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rzenie spowodowane bezprawnymi zamachami mogacymi sprowadzi¢ niebezpie-
czenstwo dla zycia lub zdrowia ludzi albo mienia, charakteryzujace sie mozliwoscia
utraty kontroli przez podmiot odpowiedzialny za stan bezpieczenstwa i porzadku
publicznego w miejscu zdarzenia albo eskalacji zagrozenia w stopniu wymagajacym
uzycia do ochrony bezpieczenstwa i porzadku publicznego policjantéw zorganizo-
wanych w oddziaty lub pododdziaty zwarte. Przytoczona definicja wskazuje, ze dzia-
tania Policji, zwiazane z zaistnieniem zdarzenia kryzysowego, sa pewnym szczeg6lnym
rodzajem dziatan, wymagajacym od oséb odpowiedzialnych za ich prowadzenie szcze-
golnych kompetencji. M. Wojakowska przywotuje kompetencje menedzeréw bezpie-
czenstwa [2017, s. 37], uznajac, ze sg one niezbedne w nastepujacych obszarach:

— umiejetnosci techniczne (zawodowe) - okresdlajace zdolno$¢ postugiwania sie
narzedziami, technologia. Sg one niezbedne do wykonywania i rozumienia zadan,
za ktére sie odpowiada;

— umiejetnosci spoteczne (interpersonalne) — przejawiajace sie jako zdolno$¢ do
wspotpracy i nawigzywania kontaktéw z innymi ludZzmi, rozumienia ich i motywo-
wania do pracy;

— umiejetnosci koncepcyjne - okreslane jako zdolnos¢ do abstrakcyjnego myslenia;
intelektualng zdolnos¢ do koordynowania i integrowania wszystkich intereséw
firmy i dziatalnosci organizacji.

Wskazuje ona jednoczesnie, ze w przypadku menedzeréw bezpieczenstwa cechy
te powinny oscylowa¢ wokét odpornosci na stres i krytyke oraz wytrwatosci i deter-
minacji. Wydaje sie jednak, ze dla potrzeb niniejszych rozwazan bardziej wtasciwe jest
stanowisko, zgodnie z ktérym kluczowa kompetencja dowddczg jest umiejetnosé
podejmowania decyzji [Stepinski 2015, s. 102]. Bioragc pod uwage powyzsze, celem
niniejszej publikacji jest ocena istniejacego w Policji systemu szkolenia i doskonalenia
zawodowego pod kontem mozliwosci budowania i utrzymania przez policjantéw
kompetencji dowddczych, umozliwiajacych sprawne i skuteczne realizowanie dziatan
w przypadku wystapienia zdarzenia kryzysowego. Wobec tego we wskazanym zakre-
sie analizie poddane zostang programy kurséw oferowanych przez szkoty policji.
W oparciu o przeprowadzong analize, autor sprébuje oceni¢, czy powyzsze rozwigza-
nie mozna okresli¢ mianem systemu budowania kompetencji dowddczych. Na po-
trzeby kompletnosci rozwazan w przedmiotowym obszarze w pierwszej czesci przed-
stawiona zostanie wystepujgca w Policji zaleznos¢ pomiedzy kierowaniem i dowo-
dzeniem, Zrédfa kompetencji oraz réznice w uwarunkowaniu podejmowania decyzji
w tych dwdch obszarach. W drugiej czesci przeanalizowane zostang programy szko-
ler, kurséw i warsztatow realizowanych w obszarze dowodzenia w Policji, pod katem
ich kompletnosci i wystarczalnosci dla zbudowania kompetencji dowodczych.
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Kompetencje w obszarze kierowania i dowodzenia w Policji

W literaturze wielu dziedzin nauki mozna znalez¢ definicje kompetencji. Nie ma jed-
nej uznanej za uniwersalna. Z tego powodu na potrzeby niniejszych rozwazan przyje-
to definicje kompetengji, z ktérej wynika, ze sa to:

— zakres uprawnien urzedu lub urzednika do zajmowania sie okreslonymi sprawami

i podejmowania decyzji z nimi zwigzanych;

— zakres czyjejs wiedzy, umiejetnosci i doswiadczenia;
— zdolnos¢ komdrek do reagowania na okreslone bodzce®.

Pozwoli to wykazac zaleznosci zachodzace pomiedzy kierowaniem a dowodze-
niem w Policji. Jak wskazano we wstepie, dowodzenie w przypadku Policji realizowa-
ne jest jedynie w warunkach okreslanych mianem kryzysowych. Codzienna dziatal-
nosc¢ tej formacji podlega kierowaniu zgodnie z zapisami Zarzadzenia nr 1041 Ko-
mendanta Gtéwnego Policji z dnia 28 wrzesnia 2007 r. w sprawie szczegétowych za-
sad organizacji i zakresu dziatania komend, komisariatéw i innych jednostek organiza-
cyjnych Policji [Dz.Urz KGP z 2013 r., poz. 50, tekst jednolity], na postawie ktérego
w organizacji Policji wyréznione zostaty stanowiska kierownicze, ktérymi sa:

— kierownik jednostki Policji i jego zastepcy;
— kierownik komorki i jego zastepcy.

Osoby zajmujace te stanowiska odpowiedzialne sg za funkcjonowanie podlegaja-
cych im jednostek i komorek, odgrywajac role przetozonych w rozumieniu Zarzadze-
nia nr 30 Komendanta Gtéwnego Policji z dnia 16 grudnia 2013 r. w sprawie funkcjo-
nowania organizacji hierarchicznej w Policji [Dz.Urz. z 2013 r., poz. 99]. Zgodnie z tym
przepisem przetozony to policjant lub pracownik Policji uprawniony z racji zajmowa-
nego stanowiska albo na podstawie odrebnego przepisu lub upowaznienia do kiero-
wania przebiegiem stuzby lub pracy innego policjanta lub pracownika Policji. W przy-
toczonych regulacjach prawnych, wptywajacych na organizacje Policji, nie ma mowy
o dowddcy czy dowodzeniu. Wystepuja natomiast kierownik i kierowanie. Taki stan
rzeczy doprowadzit do sytuacji, w ktoérej kierowanie w Policji jest obszarem jedynie
bardzo luzno zwigzanym z dowodzeniem. Wynika to miedzy innymi z faktu, ze kie-
rownik jednostki Policji to niejednokrotnie organ administracji, odpowiedzialny row-
niez za caly obszar funkcjonowania podlegtego mu urzedu, jakim jest Komenda
(Gtéwna, Wojewodzka, Powiatowa lub Rejonowa) Policji, w tym za zarzadzanie $rod-
kami publicznymi, niezbednymi do funkcjonowania podlegtej mu jednostki. Srodki te
otrzymywane sa z budzetu centralnego, jak rowniez w coraz wiekszym zakresie pozy-
skiwane od samorzadéw terytorialnych. Taki stan rzeczy spowodowat, ze osoby te

3 Definicja podana za: http://sjp.pwn.pl/slowniki/kompetencje.html, dostep 04.10.2017 r.
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skoncentrowaly sie na dziataniach w tym obszarze i w efekcie bardziej utozsamiaja sie
z rola menedzera niz dowoédcy. W codziennej dziatalnosci Policji efekt ten pogtebia
jeszcze wymaganie ze strony wyzszych przetozonych, radzenia sobie z dziatalnoscig
jednostek przy coraz mniejszych srodkach finansowych oraz oczekiwanie pozyskiwa-
nia coraz wiekszych kwot spoza budzetu centralnego. Z powyzszego wynika, ze decy-
zje podejmowane w zakresie kierowania w Policji dotycza odmiennego obszaru decy-
zyjnego niz decyzje dowddcze, a co za tym idzie, posiadanie kompetencji kierowni-
czych nie zawsze jest rbwnoznaczne z posiadaniem kompetencji dowddczych. Poza
wymienionymi uwarunkowaniami wskaza¢ nalezy na catkowicie odmienng sytuacje
operacyjna, w ktoérej przychodzi podejmowaé decyzje kierownikom i dowédcom.
Kierownik dziata w warunkach normalnego funkcjonowania organizacji, dowddca
w warunkach kryzysowych. Do najwazniejszych cech sytuacji kryzysowej w przypadku
Policji zaliczy¢ nalezy:

— bezposrednie zagrozenie zycia i zdrowia ludzi,

— nieprzewidywalnos¢,

— presje czasu,

— utrate lub groZzbe utraty kontroli nad sytuacja operacyjna,

— powazne zaburzenia funkcjonowania systemu informacji [Stepirski 2015, s. 99].

W oparciu na tym zatozeniu opracowany zostat model dowddcy idealnego, na
ktory sktadaja sie kluczowa kompetencja, ktéra jest podejmowanie decyzji oraz jej
Zrédta, co daje nastepujacy obraz:

— potrafi podejmowac decyzje nawet w najtrudniejszych warunkach;
— posiada doswiadczenie w dziataniach w sytuacjach kryzysowych;
— posiada wiedze specjalistyczng zwigzang z dziataniami w warunkach kryzysowych,

w tym znajomos¢ przepiséw regulujgcych te materie;

— jestodporny na stres;
— posiada zaufanie do podwtadnych;
— jest odwazny*.

Dziatania Policji w zwigzku ze zdarzeniem kryzysowym moga by¢ prowadzone
w ramach interwengji, akcji lub operacji policyjnej. Operacja jako najwyzsza forma
zorganizowania dziatan moze by¢ dzielona na podoperacje o réoznym profilu dziatan.
Szczegdlnym rodzajem podoperacji jest podoperacja antyterrorystyczna, w ramach
ktorej prowadzone beda bojowe dziatania kontrterrorystyczne. Pomimo znacznej
odmiennosci warunkéw, w jakich przychodzi dziata¢ dowddcy, od warunkéw, w ja-

4 Badania przeprowadzone przez autora wsréd dowddcéw Policji w latach 2011-2012 w ramach roz-
prawy doktorskiej nt. ,Uwarunkowania podejmowania decyzji w sytuacjach kryzysowych na przyktadzie
Policji” Politechnika Lodzka.
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kich dziata kierownik, katalog os6b mogacych petni¢ najwazniejsze funkcje dowdd-

co6w, w zasadzie wypetniaja osoby nabywajace takie uprawnienie jedynie w oparciu

na petnionej przez siebie funkcji kierownika jednostki organizacyjnej Policji. Sg to
odpowiednio:

1. W przypadku operacji policyjnej:

— Komendant Gtéwny Policji,

— Zastepca Komendanta Gtéwnego Poligji,

— Komendant Wojewo6dzki Policji,

— Zastepca Komendanta Wojewodzkiego Policji,

2. W przypadku zastepcy dowddcy operacji:

— zastepcy Komendanta Gtéwnego Policji,

— Komendant Wojewddzki Policji,

— Zastepca Komendanta Wojewddzkiego Policji

3. W przypadku podoperacji antyterrorystycznej:

— dowddca jednostki antyterrorystycznej Policji,

— zastepca dowddcy jednostki antyterrorystycznej Policji
Rozwiazanie takie daje wymienionym policjantom podstawe formalng do odgry-

wania roli dowddcy dziatan. Wydaje sie, ze w wielu przypadkach do sprawnej i sku-

tecznej realizacji procesu dowodzenia moze sie to jednak okazac niewystarczajace.

Do petnienia funkcji dowddcy prawo majg rowniez oficerowie Policji niebedacy kie-

rownikami jednostek organizacyjnych Policji, musza spetniac¢ oni jednak $cisle okre-

$lone wymagania formalne, ktérymi sa:

— odbycie przeszkolenia w zakresie dowodzenia,

— posiadanie predyspozycji,

— posiadanie doswiadczenia w zakresie dowodzenia (w przypadku podoperacji an-
tyterrorystycznej w zakresie dowodzenia bojowymi dziataniami kontrterrorystycz-
nymi).

Tylko w przypadku tej grupy policjantéw okreslone zostaty konkretne cechy, jakie
muszg charakteryzowa¢ dowddce. W przypadku pierwszej grupy zatozono a priori, ze
sam fakt bycia kierownikiem jednostki organizacyjnej Policji jest wystarczajaca prze-
stanka, aby by¢ dobrym dowddca. Btednosc¢ takiego zatozenia wielokrotnie pokazaty
analizy prowadzonych dziatan. Zapis moéwiacy o potrzebie posiadania przeszkolenia
przez funkcjonariuszy niepetnigcych funkcji kierownikéw jednostki stworzyt potrzebe
wprowadzenia oferty szkoleniowej w zakresie dowodzenia dziataniami Policji, prowa-
dzonymi w zwiazku ze zdarzeniami kryzysowymi. W efekcie w 2008 roku rozpoczeto
realizacje kurséw dla dowodcédw, w ktdrych z zatozenia mieli uczestniczy¢ jedynie
funkcjonariusze niezajmujacy stanowisk kierowniczych. Juz pierwsze edycje pokazaty
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jednak, ze zainteresowanie tg ofertg jest znacznie wieksze, a potrzeby szkoleniowe
zgtaszane byty réwniez przez policjantow, ktdérzy mogli petni¢ funkcje dowddcdw bez
tego przeszkolenia. Taki stan rzeczy dat impuls do ewolucyjnego rozwoju tego roz-
wigzania i oferty dydaktycznej w tym zakresie.

System budowania kompetencji dowédczych w Policji

Nie wszystkie wymienione wczesniej zrodta kompetencji sg w réwnej mierze mozliwe
do wyksztatcenia w procesie szkolenia lub doskonalenia zawodowego. Cechy takie jak
odpornos¢ na stres czy odwaga moga by¢ jednak wzmacniane dzieki wtasciwie skon-
struowanemu procesowi dydaktycznemu. Doswiadczenie w dziedzinie, w ktérej do-
wodcy przychodzi podejmowac decyzje, moze by¢ uzupetniane na bazie przezyc
wiasnych, analizy i wyciggania wnioskéw z dziatan innych oraz udziatu w grach decy-
zyjnych, prowadzonych w oparciu o scenariusze konstruowane na podstawie prze-
prowadzonych dziatan. Wiedza specjalistyczna zwigzana z dziataniami w warunkach
kryzysowych, w tym znajomos¢ przepisow regulujacych te materie, moze zosta¢ na-
byta i utrwalona podczas udziatu w réznych formach ksztatcenia. Wskazuje to na zna-
czenie wiasciwie skonstruowanego procesu dydaktycznego dla nabywania i utrwala-
nia zrédet kompetencji dowédczych. Szkolenie zawodowe i doskonalenie zawodowe
w Policji reguluje Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
19 czerwca 2007 r., w sprawie szczegdtowych warunkéw odbywania szkolen zawo-
dowych oraz doskonalenia zawodowego [Dz.Urz. KGP z 2007 r. poz. 877]. Szkolenie
zawodowe przybiera forme:

— szkolenia zawodowego podstawowego,

— szkolenia zawodowego dla absolwentéw szkdt wyzszych.

Pierwsze z nich prowadzi sie w celu przygotowania policjantéw do wykonywania
podstawowych zadan stuzbowych na stanowiskach, na ktérych sg wymagane kwalifi-
kacje zawodowe podstawowe. Drugie prowadzone jest w celu przygotowania poli-
cjantéw do wykonywania zadan stuzbowych na stanowiskach, na ktérych sa wyma-
gane kwalifikacje zawodowe wyzsze i w efekcie umozliwia ono uzyskanie stopnia
oficerskiego. Ze wzgledu na swdj ogdlny charakter te formy ksztatcenia nie zaktadaja
nabycia specjalistycznych kompetencji dowddczych. Z tego powodu analizowany
system realizowany jest w ramach doskonalenia zawodowego, ktére w Policji prowa-
dzone jest w celu nabywania, aktualizowania, rozszerzania oraz pogtebiania wiedzy
i umiejetnosci zawodowych policjanta, wymaganych przy wykonywaniu przez niego
zadan i czynnosci stuzbowych, a takze uzyskaniu przez niego dodatkowych upraw-
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nien, w tym uprawnien instruktorskich. Doskonalenie zawodowe moze by¢ prowa-

dzone w formie:

— doskonalenia centralnego - przez szkoty policyjne i Wyzsza Szkote Policji;

— doskonalenia lokalnego - przez jednostki organizacyjne Policji lub komérki orga-
nizacyjne tych jednostek;

— doskonalenia zewnetrznego - przez podmioty pozapolicyjne.

Doskonalenie centralne z kolei moze byc¢ realizowane w formie:

— kurséw specjalistycznych;

— innych niz kursy przedsiewziec.

Umiejetnosci w obszarze dowodzenia uznane zostaty za tak wazne dla Policji, ze
podstawowg formg ich nabywania sg kursy specjalistyczne realizowane w ramach
doskonalenia centralnego, przez wskazang komoérke Wyzszej Szkoty Policji. Zajecia
prowadza wyktadowcy WSPol, posiadajacy — poza wiedzg teoretyczng — niezbedne
doswiadczenie w zakresie dowodzenia oraz nauczyciele stowarzyszeni, ktérymi sg
najbardziej doswiadczeni funkcjonariusze, realizujagcy w ramach swoich obowigzkéw
stuzbowych na co dzien zadania zwigzane z dowodzeniem dziataniami w jednostkach
terenowych Policji. W 2017 roku zakonczyt sie etap tworzenia catego systemu kurséw
specjalistycznych w zakresie dowodzenia dziataniami Policji, prowadzonymi w zwigz-
ku ze zdarzeniami kryzysowymi, w tym dziataniami antyterrorystycznymi i dziataniami
kontrterrorystycznymi. System ten obejmuje nastepujaca oferte dydaktyczna:

1) Kurs specjalistyczny dla policjantéw komoérek organizacyjnych policji whasciwych
w sprawach sztabowych [Decyzja nr 399 Komendanta Gtéwnego Policji z dnia 19
czerwca 2008 r. w sprawie programu kursu specjalistycznego dla policjantéw ko-
mérek organizacyjnych Policji whasciwych w sprawach sztabowych (Dz.Urz. KGP
z2008r., poz. 79)];

2) Kurs specjalistyczny dla dowdédcoéw akgji i operacji policyjnych [Decyzja nr 882
Komendanta Gtéwnego Policji z dnia 5 grudnia 2007 r. w sprawie programu kursu
specjalistycznego dla dowddcow operacji policyjnych (Dz. Urz. KGP z 2008 r., poz.
195), uchylona Decyzja Nr 173 Komendanta Gtéwnego Policji z dnia 22 maja 2015 .
w sprawie programu nauczania na kursie specjalistycznym dla dowodcéw akgji
i operacji policyjnych (Dz.Urz. KGP z 2015 r., poz. 35)];

3) Kurs specjalistyczny dla dowédcow podoperacji antyterrorystycznych prowadzo-
nych w ramach operacji policyjnych [Decyzja nr 301 Komendanta Gtéwnego Policji
z dnia 23 wrzes$nia 2015 r. programu kursu specjalistyczny dla dowédcoéw podope-
racji antyterrorystycznych prowadzonych w ramach operacji policyjnych (Dz.Urz.
KGP z 2015r., poz. 73)];
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4) Kurs specjalistyczny dla kierujacych dziataniami antyterrorystycznymi na miejscu
zdarzenia o charakterze terrorystycznym [Decyzja Nr 125 Komendanta Gtéwnego
Policji z dnia 30 maja 2017 r. w sprawie programu nauczania na kursie specjali-
stycznym dla kierujacych dziataniami antyterrorystycznymi na miejscu zdarzenia
o charakterze terrorystycznym (Dz.Urz. KGP z 2017r., poz. 35)].

Powyzsze kursy zapewniaja mozliwosci ksztatcenia dla dowddcoéw wszystkich
szczebli dowodzenia w Policji oraz funkcjonariuszy odpowiedzialnych za funkcjono-
wanie komorek sztabowych. Uznajac, ze wtasciwy proces dowodzenia mozliwy jest do
przeprowadzenia jedynie dzieki wykwalifikowanej komérce analityczno-doradczej,
jaka jest sztab dowddcy dziatan [Struniawski 2017, s. 181] pierwszy element systemu
stanowi kurs specjalistyczny dla policjantéw komérek organizacyjnych policji wiasci-
wych w sprawach sztabowych. Przeznaczony jest on dla policjantéw, ktérzy sa odpo-
wiedzialni za dziatanie sztabu dowddcy operacji. Trwa 10 dni szkoleniowych, w trakcie
ktérych realizowane sa zajecia z pracy sztabowej, dzieki czemu kursanci nabywaja
podstawowa wiedze z zakresu:

— przygotowania i planowania dziatan sztabowych;

— realizacji dziatan sztabowych;

— analizy i oceny dziatan sztabowych.

W efekcie budowane sg kompetencje kadry wspierajacej proces dowodzenia. Dla
oficeréw niezajmujacych stanowisk kierowniczych ukonczenie tego kursu jest warun-
kiem niezbednym dla ubiegania sie o skierowanie na kurs drugiego stopnia, czyli dla
dowddcédw akeji i operacji policyjnych. Kurs ten przeznaczony jest dla oficeréw Policji,
przewidzianych do petnienia funkcji dowdédcy lub zastepcy dowddcy akcji lub opera-
¢ji (podoperacji) policyjnej, ktorzy ukonczyli kurs specjalistyczny dla policjantow ko-
morek organizacyjnych Policji wiasciwych w sprawach sztabowych lub oficeréw Poli-
¢ji zajmujacych stanowiska kierownikéw jednostek organizacyjnych Policji i komérek
organizacyjnych KGP, KWP, KSP oraz ich zastepcéw. Trwa on 10 dni szkoleniowych,
w trakcie ktorych realizowane sg takie zagadnienia, jak:

1) Wybrane zagadnienia dowodzenia w Policji;

) Przygotowanie akcji lub operacji policyjnej;

3) Realizacja akcji lub operacji policyjnej;

) Podsumowanie i ocena akgji lub operacji policyjnej.

Poza czescia wyktadowa, na kursie prowadzone sg gry decyzyjne, pomagajace

nabywac umiejetnosci podejmowania decyzji w sytuacjach kryzysowych. Do tego

celu wykorzystywany jest symulator dziatan policji w sytuacjach kryzysowych, dziata-
jacy w WSPol w Szczytnie. Jest to zaawansowane narzedzie dydaktyczne, pozwalajace
wiernie odtworzy¢ warunki prowadzenia operacji policyjnej na terenie Warszawy.

75



Michat Stepinski

Trzeci etap, kurs specjalistyczny dla dowdédcéw podoperacji antyterrorystycznych
prowadzonych w ramach operacji policyjnych, zostat wprowadzony w 2015 roku.
Powodem wprowadzenia go w zycie byto uregulowanie przepiséw w zakresie dowo-
dzenie dziataniami bojowymi w Policji. Zgodnie z ogdélnymi regulacjami dowddca
podoperacji antyterrorystycznej powinien, poza predyspozycjami i doswiadczeniem
w zakresie dowodzenia dziataniami antyterrorystycznymi, posiadac réwniez przeszko-
lenie w zakresie dowodzenia dziataniami kontrterrorystycznymi. Kurs przeznaczony
jest dla oficerow Policji z jednostek i komorek antyterrorystycznych Policji, przewi-
dzianych do petnienia funkcji dowodcy lub zastepcy dowddcy podoperacji antyterro-
rystycznej lub funkcjonariuszy zajmujacych stanowiska dyrektorow Biura Operagji
Antyterrorystycznych Komendy Gtéwnej Policji, dowddcow i kierownikéw jednostek
i komorek antyterrorystycznych Policji oraz ich zastepcéw. Trwa on 5 dni szkolenio-
wych, z czego dwa pierwsze przeznaczone sa na zajecia teoretyczne, a trzy kolejne na
¢wiczenia. W ramach zaje¢ teoretycznych omawiane sg nastepujace tematy:

— Psychologiczne aspekty podejmowania decyzji;

— Dowodzenie w Policji;

— Specyfika dziatan jednostek i komoérek antyterrorystycznych Policji w zwigzku

z akcjami lub operacjami policyjnymi;

— Przepisy regulujace funkcjonowanie jednostek i komoérek antyterrorystycznych

Policji;

— Organizacja podoperacji AT;

— Wspotdziatanie z innymi podmiotami policyjnymi i pozapolicyjnymi;
— Planowanie podoperacji AT;

— Dokumentacja dziatan.

W ramach ¢wiczenh prowadzona jest gra decyzyjna, zgodnie ze scenariuszem przy-
gotowanym w oparciu o realizowane dziatania bojowe. Scenariusz gry przedstawiany
jest w czasie rzeczywistym, tak samo rozpatrywany jest czas dziatann planowanych
i podejmowanych przez uczestnikéw kursu. Na potrzeby utrwalania i doskonalenia
wiedzy nabytej w ramach kursu od 2017 roku w WSPol w Szczytnie realizowane sa
warsztaty dowodzenia dziataniami bojowymi w ramach innych przedsiewzie¢ dosko-
nalenia centralnego. W warsztatach tych biorg udziat absolwenci kursu specjalistycz-
nego dla dowdédcow podoperacji antyterrorystycznych prowadzonych w ramach
operacji policyjnych. W ramach warsztatéw policjanci biorg udziat w catodobowej
grze decyzyjnej, wymagajacej zaplanowania, przygotowania, przeprowadzenia i oce-
ny dziatan antyterrorystycznych. Ostatnim etapem skierowanym dla dowddcéw naj-
wyzszego szczebla dowodzenia w Policji, jest kurs specjalistyczny dla kierujgcych
dziataniami antyterrorystycznymi na miejscu zdarzenia o charakterze terrorystycznym.
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Zostat on wprowadzony w 2017 roku. Przepisy ustawy antyterrorystycznej natozyty na

Policje odpowiedzialno$¢ za kierowanie catoscig dziatan prowadzonych na miejscu

zdarzenia o charakterze terrorystycznym. Zwrot ,kierowanie” zostat uzyty przez usta-

wodawce z petng swiadomoscia, poniewaz dotyczy on odpowiedzialnosci za dziatanie

wszystkich stuzb i podmiotéw bioracych udziat w dziataniach, w tym cywilnych, kté-

rych nie obejmuje dowodzenie. De facto funkcja kierujgcego dziataniami petniona

bedzie przez wskazanego dowddce dziatan Policji. Uznajac wage tego przedsiewzie-

cia, Komendant Gtéwny Policji zgtosit realizacje kursu specjalistycznego dla kieruja-

cych dziataniami antyterrorystycznymi na miejscu zdarzenia o charakterze terrory-

stycznym jako wktad Policji w realizacje zatozen ,Narodowego Programu Antyterrory-

stycznego na lata 2014-2019". Kurs jest kierowany do funkcjonariuszy Policji, spetnia-

jacych wymagania do petnienia funkcji dowddcy operacji policyjnej, zastepcy dowod-

cy operacji policyjnej lub podoperacji antyterrorystycznej realizowanej w ramach

operacji policyjnej na podstawie przepisow w sprawie metod i form przygotowania

i realizacji dziatan Policji w zwiazku ze zdarzeniami kryzysowymi, ktérzy beda mogli

petni¢ funkcje kierujacego dziataniami antyterrorystycznymi. Kurs trwa 5 dni szkole-

niowych, z czego dwa pierwsze sg przeznaczone na zajecia teoretyczne, trzy kolejne

na ¢wiczenia. W ramach zajec teoretycznych omawiane sg nastepujace tematy:

— Psychologiczne aspekty podejmowania decyzji;

— Dowodzenie w Policji;

— Przepisy regulujgce prowadzenie dziatan antyterrorystycznych na miejscu zdarze-
nia o charakterze terrorystycznym;

— Przepisy regulujace dziatanie oraz specyfike dziatan pododdziatéw antyterrory-
stycznych Policji realizujacych dziatania kontrterrorystyczne;

— Wykorzystanie negocjacji policyjnych w dziataniach antyterrorystycznych;

— Organizacja dziatan antyterrorystycznych na miejscu zdarzenia o charakterze ter-
rorystycznym;

— Kierowanie podmiotami pozapolicyjnymi, bioracymi udziat w dziataniach antyter-
rorystycznych na miejscu zdarzenia o charakterze terrorystycznym;

— Sity Zbrojne Rzeczypospolitej Polskiej w dziataniach kontrterrorystycznych;

— Specjalne uzycie broni w dziataniach kontrterrorystycznych;

— Analiza ryzyka w dziataniach antyterrorystycznych;

— Planowanie dziatan antyterrorystycznych na miejscu zdarzenia o charakterze ter-
rorystycznym, w tym dziatar kontrterrorystycznych;
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W ramach ¢wiczen realizowane s dwa moduty:

— Kierowanie dziataniami antyterrorystycznymi na miejscu zdarzenia o charakterze
terrorystycznym;

— Analiza i ocena dziatan antyterrorystycznych na miejscu zdarzenia o charakterze
terrorystycznym, w tym dziatan kontrterrorystycznych.

W 2017 roku odbyly sie dwie edycje przedmiotowego kursu, w ktérych wzieli
udziat Komendanci i Zastepcy Komendantéw Wojewddzkich Policji z wszystkich gar-
nizonow. Kurs ten ma by¢ realizowany cyklicznie i ma obja¢ wszystkich funkcjonariu-
szy przewidzianych do petnienia funkcji kierujgcego dziataniami antyterrorystycznymi
na miejscu zdarzenia o charakterze terrorystycznym.

Podsumowanie

Wyniki przeprowadzonych w Policji badan wskazuja, ze policjanci oczekuja od swoich
dowddcéw autorytetu opartego na kompetencjach, zamiast tradycyjnego autorytary-
zmu wynikajacego z uprawnien formalnych [por. Olszewski 2010 r., ss. 142-153].
Uznajac stusznos¢ takiego stanowiska, podkresli¢ nalezy, ze przeanalizowane progra-
my kurséw specjalistycznych pozwalaja przyja¢, ze dowodzenie w Policji uznane zo-
stato za umiejetnos$¢ ekspercka, ktéra stanowi znaczaca wartos¢ dla organizacji. Stwo-
rzony system centralnego doskonalenia zawodowego nastawiony jest na wyksztatce-
nie kluczowej kompetencji dowddczej, czyli umiejetnosci podejmowania decyzji,
umozliwia zdobycie atrybutéw stanowigcych zZrédta tej kompetencji oraz minimalizu-
je grozbe dezaktualizacji kompetencji oséb objetych tym systemem. Potwierdzeniem
tych wnioskéw sg wyniki badan ankietowych, przeprowadzonych wsréd uczestnikow
kurséw dla dowddcéw podoperacji antyterrorystycznych prowadzonych w ramach
operacji policyjnych. Dobér tresci programowych i ich logiczny uktad zostaty zaapro-
bowane przez wszystkich uczestnikéw badania. Podobnie zgodzili sie oni, ze przed-
stawiana na zajeciach problematyka moze by¢ wysoce uzyteczna przy wykonywaniu
obowiazkéw stuzbowych. Réwniez bardzo wysoko ocenili (w pieciostopniowej skali)
zdobyta w trakcie kursu wiedze - $rednia ocen 4,83 oraz umiejetnosci zawodowe -
Srednia ocen 4,65°. Prowadzone kursy skierowane sa do dowddcow wszystkich szcze-
bli dowodzenia oraz funkcjonariuszy struktur sztabowych. Cyklicznos¢ omawianych
przedsiewzie¢ daje mozliwos¢ nabycia oraz utrzymania na niezbednym poziomie
specjalistycznej wiedzy i umiejetnosci przez catg grupe docelowa. Biorac pod uwage

®> Dane uzyskane na podstawie ankiet ewaluacyjnych wypetnianych przez 30 uczestnikéw kurséw dla
dowoédcow podoperacji antyterrorystycznych, prowadzonych w ramach operacji policyjnych, zrealizowa-
nych w WSPol w 2016 roku.
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powyzsze, przyjac nalezy, ze w Policji istnieje system pozwalajacy nabywac i utrzymacd
specjalistyczne kompetencje wymagane od dowddcow. Jednoczesnie pamietac nale-
zy, ze weryfikacja tych kompetencji nastepuje jedynie w prawdziwym dziataniu i musi
by¢ to uwzgledniane przez wszystkich uczestnikdéw przedstawionego procesu dydak-
tycznego, tak stuchaczy, jak i wyktadowcow.
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Abstract: In the presented article basic elements of the anti-terrorist system of Poland were
characterised. Special attention was paid to tasks which these elements are fulfilling. The Anti-
terrorist Act which was introduced into the Polish legal system in 2016 was regarded as one of
important components. A substantial role of this act was emphasized in the functioning of the
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Wstep

Wydarzenia, ktére miaty miejsce w ostatnich latach, a nastapity po 11 wrzesnia 2001 r.,
sprawity, ze zaczeto méwi¢ o wspdtczesnym terroryzmie — wspdtczesnym, bo zupetnie
innym od tego, z ktérym mielismy do czynienia dotychczas - stuzacym gtéwnie walce
z cywilizacja Zachodu i bedacym domena organizacji o podtozu islamskim.

Nie ulega watpliwosci, ze aby przeciwstawic sie temu zjawisku, nalezy tworzy¢ efek-
tywne systemy antyterrorystyczne. Ich budowa opiera sie na czterech podstawowych
elementach. Sa to:

! tbak@wsiz.rzeszow.pl
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— rozwiazania ustawowe,

— struktury i jednostki przeznaczone do walki z terroryzmem,
— wspotpraca miedzynarodowa,

— formy i metody walki z terroryzmem.

Aby skutecznie walczy¢ z terroryzmem, nalezy przede wszystkim rozpoznac zjawi-
sko i wytypowac grupe, ktora zamierza przygotowac zamach. Nastepnie trzeba okre-
Sli¢ jej potencjalne cele i mozliwosci wykonawcze. Jesli dojdzie do zidentyfikowania
takiej grupy lub do zdarzenia o charakterze terrorystycznym, muszg istnie¢ skuteczne
srodki prawne pozwalajace odpowiednim stuzbom na sprawne dziatanie, a takze
efektywny system zwalczania terrorystéw przez specjalistyczne formacje. Wazna jest
likwidacja lub minimalizacja skutkéw dokonanego aktu terrorystycznego. Fundamen-
talna role odgrywa tu system zarzadzania kryzysowego zorganizowany w oparciu
o administracje rzadowa i samorzadowa, w tym system ratowniczy, obejmujacy
wszelkie stuzby ratownicze, obrone cywilng oraz Sity Zbrojne z nowo utworzonymi
Wojskami Obrony Terytorialne;j.

Gtéwnym celem niniejszej publikacji jest przedstawienie zatozerh nowej ustawy
antyterrorystycznej w aspekcie organizacji i funkcjonowania systemu antyterrory-
stycznego Polski [Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych
2016]. Przedstawione i oméwione zostanie zastosowanie powyzszej ustawy w catym
systemie zarzadzania kryzysowego RP.

Rozwigzania ustawowe

W Polsce po 2001 r., tak jak w innych panstwach europejskich, pod wptywem szokuja-
cych zdarzen z 11 wrzesnia, zgodnie z polityka Unii Europejskiej, rozpoczeto budowe
systemu antyterrorystycznego. Zaczeto wprowadza¢ do réznych aktéw prawnych
zapisy dotyczace reagowania na zagrozenia terrorystyczne, ale takze juz w tych wcze-
$niej ustanowionych znalez¢ mozna odniesienia dotyczace walki z terroryzmem.
Odniesienia takie zawierajg m.in. nastepujace akty prawne:

— Ustawa z dnia 6 kwietnia1990 r. o Policji [1990],

— Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej [1990],

— Ustawa z dnia 12 pazdziernika 1990 r. o ochronie granicy panstwowej [1990],

— Nowelizacja Ustawy z dnia 6 czerwca 1997 r. Kodeks karny,

— Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego [1997],

— Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe [1997],

— Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych [1999],

— Ustawa z dnia 16 marca 2001 r. o Biurze Ochrony Rzadu [2001],
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— Ustawa z dnia 6 lipca 2001 r. o gromadzeniu i przetwarzaniu informacji kryminal-
nych oraz o Krajowym Systemie Informacyjnym [2001],

— Ustawa z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych orga-
nach porzadkowych [2001],

— Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej [2002],

— Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa Wewnetrznego oraz
Agencji Wywiadu [2002],

— Ustawa z dnia 21 czerwca 2002 r. o stanie wyjgtkowym [2002],

— Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze [2002],

— Ustawa z dnia 29 lipca 2002 r. o stanie wojennym oraz o kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym orga-
nom Rzeczypospolitej Polskiej [2002],

— Ustawa z dnia 27 wrze$nia 2002 r. zmieniajaca Ustawe z dnia 16 listopada 2000 r.
o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu [2002],

— Ustawa z dnia 28 pazdziernika 2002 r. o odpowiedzialnosci podmiotéw zbioro-
wych za czyny zabronione pod grozba kary [2002],

— Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym [2006],

— Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie
Wywiadu Wojskowego [2006],

— Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym [2007],

— Ustawa z dnia 21 listopada 1967 r. o powszechnym obowiazku obrony Rzeczypo-
spolitej Polskiej [1967],

— Zarzadzenie Komendanta Gtéwnego Policji nr 3/96 z dnia 5 lutego 1996 r. w spra-
wie uzycia pododdziatéw antyterrorystycznych w przypadku zamachu terrory-
stycznego [1996].

Bardzo istotnym dokumentem w zakresie zabezpieczenia antyterrorystycznego
stat sie Narodowy Program Antyterrorystyczny Rzeczypospolitej Polskiej. Poczatkowo
stworzono go na lata 2012-2016, ale nie zostat wprowadzony w zycie. Wkrétce, bo na
poczatku 2014 r., opracowano taki program na lata 2014-2019 i jest on obecnie wdra-
zany [Narodowy Program Antyterrorystyczny na lata 2014-2019 2014].

Nalezy jednak wyraznie podkresli¢, iz zapewnienie bezpieczerstwa antyterrory-
stycznego kraju jest rozumiane jako proces ciagly, niezmiennie istotny z punktu wi-
dzenia funkcjonowania Panstwa, a zatem podejmowane w tym zakresie dziatania nie
sg ograniczone datg zakoriczenia programu, a zmieniajgce sie uwarunkowania moty-
wuja do ciggtej dbatosci o wtasciwg adaptacje i doskonalenie wdrozonych rozwiazan.
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Gtéwnym celem Narodowego Programu Antyterrorystycznego jest wzmocnienie
systemu antyterrorystycznego. Jego realizacji stuza cztery, odpowiadajace kolejnym
fazom zarzadzania kryzysowego, cele szczegétowe, a mianowicie:

— poprawa zdolnosci do zapobiegania zagrozeniom o charakterze terrorystycznym,

— wzmochienie przygotowania stuzb i instytucji na wypadek wystgpienia zdarzen
o charakterze terrorystycznym,

— zwiekszenie zdolnosci do reagowania w przypadku wystapienia zdarzen o charak-
terze terrorystycznym,

— poprawa skutecznosci w zakresie odtwarzania wykorzystanych sit i Srodkéw oraz
udoskonalania istniejacych procedur postepowania w przypadku zagrozen o cha-
rakterze terrorystycznym [Narodowy Program Antyterrorystyczny na lata 2014-
2019 2014, ss. 33-35].

W polskim ustawodawstwie przepisy dotyczace terroryzmu znajdujg sie réwniez
w kodeksie karnym oraz wigzacych Polske konwencjach miedzynarodowych.

Ustawa antyterrorystyczna

Przez ostatnie lata w Polsce podejmowano réznego rodzaju wysitki w celu uspraw-
nienia dziatan antyterrorystycznych. Dostrzezono takze potrzebe wzmocnienia narze-
dzi stuzacych przeciwdziataniu i zwalczaniu zagrozen terrorystycznych, jak réwniez
reagowaniu na takie zagrozenia. Jedng z najwazniejszych spraw stato sie przygoto-
wanie naczelnej ustawy dotyczacej walki z terroryzmem, dlatego tez powotano spe-
cjalny zespdt, ktory miat stworzy¢ ustawe antyterrorystyczna.

Jej gtéwnym celem miata by¢ przede wszystkim poprawa efektywnosci wspétdzia-
tania stuzb odpowiedzialnych za bezpieczenstwo panstwa i jego obywateli. Ustawa
faktycznie zawiera wiele rozwigzan prawnych umozliwiajacych stuzbom nie tylko
wzmochienie mechanizmoéw koordynacji prowadzonych dziatan, ale tez skuteczne
i szybkie reagowanie juz w przypadku zaistnienia samego podejrzenia o prowadzenie
dziatalnosci terrorystycznej [Ustawa z 10 czerwca 2016 r. o dziataniach antyterrory-
stycznych 2016].

Po kilku latach wysitkdw, 2 lipca 2016 r. weszta w zycie ustawa o dziataniach anty-
terrorystycznych, ktérej zasadniczym celem - zgodnie z uzasadnieniem - jest zwiek-
szenie efektywnosci polskiego systemu antyterrorystycznego, a tym samym zwiek-
szenie bezpieczenstwa wszystkich obywateli RP wskutek: wzmocnienia koordynacji
dziatan stuzb i doprecyzowania ich zadan, zapewnienia mechanizméw reagowania
adekwatnych do rodzaju wystepujacych zagrozen, mozliwosci skuteczniejszego dzia-
tania w przypadku podejrzenia przestepstwa o charakterze terrorystycznym, w tym
w zakresie postepowania przygotowawczego, dostosowania przepiséw karnych do
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nowych typéw zagrozen o charakterze terrorystycznym [Ustawa z 10 czerwca 2016 r.
o dziataniach antyterrorystycznych 2016].

Wiele rozwigzan, ktére wprowadza ustawa o dziataniach antyterrorystycznych to
zupetna nowos¢, nie byty one bowiem stosowane do tej pory na terenie Rzeczypo-
spolitej Polskiej przez organy $cigania oraz stuzby specjalne, natomiast zakres innych
zostat rozszerzony i przystosowany do realnych potrzeb w zakresie poprawy bezpie-
czenstwa.

Ustawa z 10 czerwca 2016 r. wprowadza centralizacje odpowiedzialnosci za zapo-
bieganie i zwalczanie terroryzmu. Gtéwnym ciezarem walki z terroryzmem w Polsce
zostata obarczona Agencja Bezpieczenstwa Wewnetrznego (ABW) [Ustawa z 10
czerwca 2016 r. o dziataniach antyterrorystycznych 2016]. Ustawa spowodowata, ze
szef Agencji Bezpieczenstwa Wewnetrznego jest jedyng osoba w Rzeczypospolitej
Polskiej, ktéra moze samodzielnie — bez koniecznosci uzyskiwania zgody jakiegokol-
wiek podmiotu — zdecydowac o zastosowaniu srodkéw operacyjno-rozpoznawczych
(np. o zatozeniu podstuchu, zainstalowaniu ukrytej kamery w domu czy zapoznawa-
niu sie z tresciag wiadomosci mailowych). Pozostate stuzby nadal sa zobowigzane kaz-
dorazowo uzyskiwa¢ zgode sadu na dokonywanie dziatann operacyjno-rozpo-
znawczych. Ustawa wprowadzita jednak trzy ograniczenia wobec omawianego
uprawnienia szefa ABW: podmiotowe (omawiane srodki moga by¢ stosowane tylko
wobec okreslonych kategorii cudzoziemcéw), przedmiotowe (Srodki te mozna stoso-
wac wytacznie w przypadkach zapobiegania i zwalczania przestepstw o charakterze
terrorystycznym) i temporalne (Srodki, o ktérych mowa moga by¢ stosowane nie dtu-
zej niz przez 3 miesigce, z mozliwoscia przedtuzenia) [Zubrzycki, Jatoszynski, Babinski
2016, ss. 262 i dalej].

Ustawa zdecydowanie rozszerzyta dotychczasowe uprawnienia Agencji Bezpie-
czenstwa Wewnetrznego. Agencja otrzymata m.in. szeroki dostep do danych i infor-
macji zgromadzonych w rejestrach i ewidencjach panstwowych, prowadzonych przez
inne organy, stuzby i podmioty, w tym takze samorzady, a takze dostep do obrazu
Z monitoringu umieszczonego w miejscach publicznych (np. stadiony czy dworce
i centra handlowe) [Ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych
2016]. Funkcjonariusze ABW beda mogli takze zajrze¢ do informacji i danych znajdu-
jacych sie w rejestrach i ewidencjach prowadzonych przez stuzby specjalne (Agencje
Wywiadu, Stuzbe Kontrwywiadu Wojskowego, Stuzbe Wywiadu Wojskowego i Cen-
tralne Biuro Antykorupcyjne), ministréw kierujacych dziataniami administracji rzado-
wej, Urzad ds. Cudzoziemcoéw, Urzad Komunikacji Elektronicznej, Urzad Lotnictwa
Cywilnego, Panistwowa Agencje Atomistyki, Zaklad Ubezpieczen Spotecznych, Kase
Rolniczego Ubezpieczenia Spotecznego, Komisje Nadzoru Finansowego, Gtéwnego
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Geodete Kraju, jednostki samorzadu terytorialnego i Prokuratora Generalnego oraz

jednostki organizacyjne podlegte lub nadzorowane przez te podmioty. Zapisy ustawy

spowodowalty wiec, ze ABW posiadac bedzie olbrzymia liczbe baz danych tworzonych
przez: Policje, Straz Graniczna, Biuro Ochrony Rzadu, Paistwowa Straz Pozarng, Stuz-
be Celna, Generalnego Inspektora Informacji Finansowej Generalnego Inspektora

Kontroli Skarbowej, Zandarmerie Wojskowa, Rzadowe Centrum Bezpieczenstwa, jak

réwniez dostep do baz: bankéw, SKOK-6w czy firm ubezpieczeniowych oraz innych

baz danych [Ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych 2016].
Aby wiasciwie realizowac¢ zadania majace na celu zapobieganie zdarzeniom

o charakterze terrorystycznym, ABW, zgodnie z nowa ustawa, prowadzi wykaz infor-

macji o wielu grupach oséb, a mianowicie o:

1) osobach podejmujacych dziatalno$¢ na rzecz organizacji terrorystycznych lub
organizacji zwigzanych z dziatalnoscia terrorystyczna lub cztonkach tych organiza-
¢ji, a takze poszukiwanych osobach prowadzacych dziatalnos¢ o charakterze terro-
rystycznym, wobec ktérych w Rzeczypospolitej Polskiej zostato wydane zarzadze-
nie o zatrzymaniu, poszukiwaniu lub postanowienie o poszukiwaniu listem gon-
czym oraz o poszukiwanych na podstawie europejskiego nakazu aresztowania;

2) osobach, wobec ktdrych istnieje uzasadnione podejrzenie, ze moga prowadzi¢ dzia-
tania zmierzajagce do popetnienia przestepstwa o charakterze terrorystycznym,
w tym o osobach stanowigcych zagrozenie dla bezpieczenistwa lotnictwa cywilnego;

3) osobach uczestniczacych w szkoleniach terrorystycznych lub podejmujacych po-
dréz w celu popetnienia przestepstwa o charakterze terrorystycznym [Ustawa z 10
czerwca 2016 r. o dziataniach antyterrorystycznych 2016].

Oczywiscie gromadzenie tych danych powinno odbywac sie z zachowaniem wymo-

gow dotyczacych informacji niejawnych i ochrony danych osobowych.

Aby koordynacja reakcji na wszelkie zdarzenia o charakterze terrorystycznym lub
mozliwos¢ ich wystapienia byta wiasciwa, ustawa przewiduje, ze to wiasnie szef ABW
odpowiada za taka koordynacje. Dotyczy to gtéwnie:

— czynnosci operacyjno-rozpoznawczych podejmowanych przez Agencje Bezpie-
czenstwa Wewnetrznego, Agencje Wywiadu, Stuzbe Kontrwywiadu Wojskowego,
Stuzbe Wywiadu Wojskowego, Centralne Biuro Antykorupcyjne, a takze: Policje,
Straz Graniczng, Generalnego Inspektora Kontroli Skarbowej i Zandarmerie Woj-
skowa;

— czynnosci obserwowania i rejestrowania obrazu zdarzer w miejscach publicznych
oraz dzwieku towarzyszacego tym zdarzeniom podejmowane, za pomocg $rod-
kéw technicznych, przez funkcjonariuszy celnych [Ustawa z 10 czerwca 2016 r.
o dziataniach antyterrorystycznych 2016].
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Zgodnie z nowymi uprawnieniami, szef ABW, w celu rozpoznawania, zapobiegania
lub zwalczania przestepstw o charakterze terrorystycznym, moze zarzadzi¢ wobec
osoby niebedacej obywatelem Rzeczypospolitej Polskiej, a w stosunku, do ktore;j ist-
nieje obawa, ze moze ona zajmowac sie dziatalnoscig terrorystyczna, niejawne pro-
wadzenie, nie dtuzej niz przez 3 miesigce, czynnosci polegajacych na:

— uzyskiwaniu i utrwalaniu tresci rozméw prowadzonych za pomoca srodkéw tech-
nicznych, w tym za pomocg sieci telekomunikacyjnych;

— uzyskiwaniu i utrwalaniu obrazu lub dZwieku oséb z pomieszczen, srodkéw trans-
portu lub miejsc innych niz miejsca publiczne;

— uzyskiwaniu i utrwalaniu tresci korespondencji, w tym korespondencji prowadzo-
nej za pomoca srodkéw komunikacji elektronicznej;

— uzyskiwaniu i utrwalaniu danych zawartych na informatycznych nosnikach da-
nych, telekomunikacyjnych urzadzeniach konncowych, a takze w systemach infor-
matycznych i teleinformatycznych;

— uzyskiwaniu dostepu do przesytek i kontroli ich zawartosci [Ustawa z 10 czerwca
2016 r. o dziataniach antyterrorystycznych 2016].

Jedna z najistotniejszych nowosci jest fakt, ze w celu ograniczenia skutkéw zama-
chéw ustawa wprowadza powszechnie obowiazujacy, czterostopniowy, system alar-
mowy na wypadek zagrozen terrorystycznych oraz zagrozen terrorystycznych w cy-
berprzestrzeni. Jest on dostosowany do wymogdéw obowigzujacych w NATO [Ustawa
z 10 czerwca 2016 r. o dziataniach antyterrorystycznych 2016].

System alarmowy funkcjonowat dotychczas w ramach polskiego prawa na pozio-
mie kolejnych zarzadzen prezesa Rady Ministréw w sprawie przedsiewzie¢ i procedur
systemu zarzadzania kryzysowego, majacych swoje umocowanie w ustawie o zarza-
dzaniu kryzysowym [Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
2007]. Umieszczenie systemu stopni alarmowych w przepisach prawa powszechnie
obowiazujacego umozliwito jego powigzanie z procesem decyzyjnym i realizacja
dziatan nie tylko w sferze administracji publicznej, lecz takze w innych sferach zycia
spotecznego.

W art. 16 ust. 1 ustawy o dziataniach antyterrorystycznych, czytamy, ze stopnie
alarmowe moga by¢ wprowadzane, zmieniane i odwotywane w drodze zarzadzenia,
w zaleznosci od rodzaju zagrozenia zdarzeniem terrorystycznym, przez prezesa Rady
Ministréw, po zasiegnieciu opinii ministra wiasciwego do spraw wewnetrznych i szefa
ABW. Z kolei w sytuacjach niecierpigcych zwtoki stopnie alarmowe moga by¢ wpro-
wadzane, po zasiegnieciu opinii szefa ABW, przez ministra wtasciwego do spraw we-
wnetrznych, ktéry informuje o tym niezwtocznie prezesa Rady Ministréow [Ustawa z 10
czerwca 2016 r. o dziataniach antyterrorystycznych 2016]. W efekcie, w poréwnaniu
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do uprzednio obowigzujacego porzadku prawnego, na gruncie krajowym nastapito
ograniczenie podmiotowe w zakresie kompetencji wprowadzania stopni alarmowych
i jej przeniesienie wytacznie na poziom odpowiedzialnosci prezesa Rady Ministrow,
ministra wtasciwego do spraw wewnetrznych i szefa ABW (dotychczas, w ograniczo-
nym podmiotowo i obszarowo zakresie, kompetencja ta przystugiwata réwniez woje-
wodom, ministrom i kierownikom urzedéw centralnych).

W sytuacji, gdy sity policyjne nie sa wystarczajace do prowadzenia dziatar antyter-
rorystycznych przewiduje sie, Ze sity zbrojne RP moga by¢ wykorzystane do udzielenia
wsparcia. W przypadku uzycia takiego wsparcia nowa ustawa w art. 22 przewiduje, ze
oddziaty i pododdziaty Sit Zbrojnych Rzeczypospolitej Polskiej moga uzy¢ i wykorzy-
stac srodki przymusu bezposredniego i bron palng na zasadach przewidzianych dla
zotnierzy Zandarmerii Wojskowej [Ustawa z 10 czerwca 2016 r. o dziataniach antyter-
rorystycznych 2016]. Natomiast oddzialy i pododdziaty Wojsk Specjalnych moga
w tego rodzaju przypadkach uzy¢ i wykorzysta¢ w dziataniach kontrterrorystycznych
srodki przymusu bezposredniego i bron palng w sposéb przewidziany w art. 3 ust. 2a
ustawy o powszechnym obowiagzku obrony Rzeczypospolitej Polskiej, tj. z uwzgled-
nieniem koniecznosci i celu wykonania tych zadan, w sposéb adekwatny do zagroze-
nia oraz w granicach zasad okreslonych w wigzacych Rzeczypospolitg Polska ratyfiko-
wanych umowach miedzynarodowych oraz miedzynarodowym prawie zwyczajowym
[Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospo-
litej Polskiej 19671.

W przypadku uzycia oddziatéw lub pododdziatéw Sit Zbrojnych RP w trybie art. 18
ustawy o Policji zotnierzom kierowanym do pomocy oddziatom i pododdziatom Poli-
¢ji przystuguja, w zakresie niezbednym do wykonywania ich zadan, wobec wszystkich
0s6b, uprawnienia policjantéw okreslone w art. 15 i art. 16 tej ustawy, a korzystanie
z tych uprawnien nastepuje na zasadach i w trybie okreslonym dla policjantéw [Usta-
wa z dnia 6 kwietnia 1990 r. o Policji 1990].

Dodatkowo ustawa antyterrorystyczna reguluje mozliwos¢ uzycia broni palnej
przeciwko osobie dokonujacej zamachu nawet, jesli skutkiem tego bedzie smier¢ lub
bezposrednie zagrozenie zycia lub zdrowia zamachowca [Ustawa z 10 czerwca 2016 .
o dziataniach antyterrorystycznych 2016].

Kolejna i istotng nowoscig wprowadzong przez ustawe jest obowigzek rejestracji
posiadaczy prepaidowych kart SIM [Ustawa z 10 czerwca 2016 r. o dziataniach antyter-
rorystycznych 2016]. Obowigzkowa rejestracja danych wiascicieli przedptaconych kart
SIM nie jest tak naprawde niczym nowym. Zasade taka stosuje sie w wielu krajach
Europy i $wiata. Utatwia ona niewatpliwie prace organom $ledczym, nawet w przy-
padku rejestracji takiej karty przy pomocy podstawionych oséb lub za pomoca pod-
robionych czy skradzionych dokumentoéw.
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Biorac pod uwage fakt, ze fatwy, obecnie, dostep do bezzatogowych statkow po-
wietrznych (dronéw), spowodowat znaczny wzrost zagrozen bedacych nastepstwem
ich uzycia przez terrorystéw, w ustawie wprowadzono unormowania pozwalajace na
likwidacje takich srodkéw ataku terrorystycznego wskutek zestrzelenia czy tez przeje-
cia nad nimi kontroli [Ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych
2016].

Ustawa o dziataniach antyterrorystycznych przyznaje réwniez ministrowi spraw
wewnetrznych i administracji nowe kompetencje. Na wniosek szefa ABW albo SKW
ma on mozliwos¢ wydawania decyzji o natychmiastowym wydaleniu z kraju cudzo-
ziemca mogacego prowadzi¢ dziatalnos¢ terrorystyczng lub szpiegowska lub podej-
rzewanego o popetnienie jednego z tych przestepstw [Ustawa z 10 czerwca 2016 r.
o dziataniach antyterrorystycznych 2016].

Nowa ustawa wprowadza réwniez zmiany, ktére pozwalaja prokuratorowi na pod-
jecie decyzji o przeszukaniu pomieszczen i innych miejsc na wskazanym obszarze.
Ustawa umozliwia realizacje czynnosci zatrzymania i przeszukania osob i miejsc
o dowolnej porze [Ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych
2016].

Bardzo istotnym i usprawniajgcym mozliwos¢ stosowania sankcji karnych, jest
zapis art. 26 tej ustawy, z ktdrego wynika, ze w przypadku podejrzenia popetnienia
przestepstwa o charakterze terrorystycznym, jezeli wymaga tego dobro postepowa-
nia przygotowawczego, postanowienie o przedstawieniu zarzutéw mozna sporzadzi¢
na podstawie informacji uzyskanych w wyniku czynnosci operacyjno-rozpoznawczych
[Ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych 2016]. Pozwala to
odpowiednio wczesnie rozpoczaé prace z osobg, wobec ktorej istniejg przestanki
pozaprocesowe $wiadczace o powigzaniach z terroryzmem (w charakterze osoby
podejrzanej). W przypadku wydania i ogtoszenia postanowienia o przedstawieniu
zarzutéw sad, na wniosek prokuratora, moze zastosowac tymczasowe aresztowanie
na okres nieprzekraczajacy 14 dni. Samoistng przestanka zastosowania tymczasowego
aresztowania jest uprawdopodobnienie popetnienia, usitowania popetnienia lub
przygotowania do popetnienia przestepstwa o charakterze terrorystycznym.

Waznym rozwigzaniem wprowadzonym przez ustawe o dziataniach antyterrory-
stycznych jest obowiagzek zapewnienia ochrony przez specjalistyczne uzbrojone for-
macje ochronne lub zapewnienia odpowiedniego zabezpieczenia technicznego
w odniesieniu do obiektéw infrastruktury krytycznej, w tym obiektéw budowlanych,
urzadzen, instalacji i ustug kluczowych dla bezpieczenistwa panstwa i jego obywateli
oraz stuzacych zapewnieniu sprawnego funkcjonowania organéw administracji pu-
blicznej, a takze instytucji i przedsiebiorcéw [Ustawa z 10 czerwca 2016 r. o dziata-
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niach antyterrorystycznych 2016]. Co wiecej, poszerzony zostat zakres obowigzko-
wych uzgodnien w odniesieniu do planéw ochrony obiektéw umieszczonych w pro-
wadzonych przez wojewodéw ewidencjach obszaréw, obiektéw i urzadzeh podlega-
jacych obowiazkowej ochronie, znajdujacych sie na terenie danego wojewddztwa.
Kierownik jednostki, ktory bezposrednio zarzadza obszarami, obiektami i urzadze-
niami umieszczonymi w prowadzonych przez wojewodéw ewidencjach obszaréw,
obiektéw i urzadzen podlegajacych obowigzkowej ochronie (albo upowazniona przez
niego osoba) jest obowiagzany nie tylko, jak uprzednio, uzgadnia¢ plan ich ochrony
z wlasciwym terytorialnie komendantem wojewédzkim Policji, lecz réwniez — w zakre-
sie zagrozen o charakterze terrorystycznym, z wtasciwym terytorialnie dyrektorem
delegatury ABW. Wspomniane plany ochrony powinny posiada¢ tzw. zatgcznik anty-
terrorystyczny [Ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych 2016].

Zakonczenie

Wprowadzona ustawa o dziataniach antyterrorystycznych, w wyniku centralizacji
odpowiedzialnosci za zapobieganie i zwalczanie terroryzmu, pozwata na wihasciwg
realizacje zadan majacych na celu przeciwdziatanie wspoétczesnym zagrozeniom ter-
rorystycznym [Ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych 2016].
Zwieksza rowniez mozliwos¢ wspotpracy miedzy podmiotami zaangazowanymi
w dziatania na rzecz zwalczania terroryzmu. Przyjete w ustawie rozwigzania pozwalaja
na podejmowanie skutecznych dziatan juz w przypadku podejrzenia przestepstwa
o charakterze terrorystycznym oraz zapewniajg odpowiednie mechanizmy reagowa-
nia. Pozwalajg takze na podjecie stuzby w Agencji Bezpieczeristwa Wewnetrznego,
Agencji Wywiadu, Stuzbie Kontrwywiadu i Wywiadu Wojskowego, osobom posiadaja-
cym, oprécz polskiego obywatelstwa, réwniez obywatelstwo innego kraju [Ustawa
z 10 czerwca 2016 r. o dziataniach antyterrorystycznych 2016]. Z pewnoscia przyczyni
sie to do zwiekszenia skutecznosci rozpoznania srodowisk radykalnych, w tym mie-
dzynarodowych organizacji terrorystycznych, dziatajacych poza terenem naszego
kraju. W artykule przedstawiono najwazniejsze i najistotniejsze rozwigzania, ktore
wprowadzone zostaty w nowej ustawie.

Nalezy z moca podkresli¢, ze uchwalenie ustawy o dziataniach antyterrorystycz-
nych jest krokiem poczynionym we witasciwym kierunku. Gtéwnym zatozeniem usta-
wy o dziataniach antyterrorystycznych jest wprowadzenie szczegélnych rozwigzan
w przypadku pojawienia sie przestanek swiadczacych o podejrzeniu planowania lub
usitowania dokonania aktu terrorystycznego, jak rowniez monitorowania tego zjawi-
ska [Ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych 2016]. Ustawa
o dziafaniach antyterrorystycznych z catg pewnoscia pozwala na doskonatg koordyna-
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cje realizacji dziatan rozpoznawczych podejmowanych przez poszczegélne organy,
jak réwniez w sposob oczywisty okresla role szefa Agencji Bezpieczeristwa We-
wnetrznego, ktéry odpowiada za zapobieganie zdarzeniom o charakterze terrory-
stycznym oraz koordynuje czynnosci analityczno-informacyjne podejmowane przez
stuzby specjalne [Ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych
2016].

Ksztatt ustawy jest niewatpliwie efektem wiedzy i doswiadczen ekspertow w za-
kresie dziatan antyterrorystycznych i kontrterrorystycznych oraz oczekiwan zwiaza-
nych z tym aktem prawnym.

Obecnie terroryzm jest jednym z gtéwnych zagrozen dla zycia i zdrowia ludzkiego
oraz elementéw infrastruktury krytycznej, a ustawa o dziataniach antyterrorystycz-
nych uwzglednia rozwiazania istniejgce m.in. w panstwach Europy Zachodniej oraz
wiedze i doswiadczenia polskich funkcjonariuszy, co czyni ja niewatpliwie cennym
aktem prawnym, wptywajacym na poprawe bezpieczenstwa Rzeczypospolitej Polskiej
i jej obywateli.

Nalezy rowniez zwréci¢ uwage na fakt, ze ustawa antyterrorystyczna moze wzbu-
dza¢ wiele kontrowersji, chociazby w zwigzku z mozliwoscig ograniczania niektérych
praw i wolnosci obywateli. Trzeba jednak mie¢ swiadomos¢, ze chcac zy¢ w bezpiecz-
nym panstwie, musimy zrezygnowa¢, zwtaszcza w dzisiejszych czasach, z okreslonych
praw i wolnosci na rzecz zwiekszenia bezpieczenstwa.

Bardzo istotne jest powigzanie ustawy o dziataniach antyterrorystycznych z usta-
wa z 2007 r. o zarzadzaniu kryzysowym, co w zatozeniu zapewni¢ ma m.in. spdjnos¢
wewnetrznych procedur reagowania, wynikajacych z obu regulacji, w przypadku
zaistnienia przestanek je uruchamiajacych [Ustawa z dnia 10 czerwca 2016 r. o dziata-
niach antyterrorystycznych 2016, Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym 2007].

Przedstawione w artykule fakty dowodza, ze w naszym kraju podjeto wiele dziatan
majacych na celu stworzenie dobrze dziatajgcego systemu antyterrorystycznego
i zapewnienie jego odpowiedniego funkcjonowania w ramach systemu zarzadzania
kryzysowego. Jest to jednak wcigz zadanie otwarte, a dziatania te wymagaja ciggtej
ewolucji i doskonalenia.
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Wstep

Edukacja stanowi jeden podstawowych elementéw zapewniania bezpieczenstwa
dzieci w cyberprzestrzeni. Mtode pokolenie pozostawione samo sobie nie jest w sta-
nie skutecznie obronic sie przed wspdtczesnymi zagrozeniami. Dlatego kluczowe jest
uswiadamianie dzieci o wystepujacych zagrozeniach oraz wyposazenie ich w nie-
zbedna wiedze pozwalajaca uniknaé zagrozen w Internecie. Najwazniejsza rolg w tym
procesie odgrywa rodzina, ktéra wychowuje, przekazuje odpowiednie wartosci oraz
uczy odpowiedniego zachowania.

Kolejnym podmiotem, ktéry takze odpowiada za bezpieczenstwo i wychowanie
dzieci jest szkota. To dzieki niej mtodziez uczy sie jak postepowac w przypadku napo-
tkania problemoéw oraz przekazuje informacje, dzieki ktérym mozna zmniejszy¢ ryzy-
ko wystapienia zagrozen. Szkota przygotowuje zatem dzieci do odpowiedzialnego
zycia oraz dba o ich rozwdj intelektualny. Dlatego dziatania majace na celu przeciwdzia-
tanie zagrozeniom w Sieci powinny obejmowac nie tylko dzieci i mtodziez, ale przede
wszystkim dwa $rodowiska, w ktérych gtéwne przebywaja, tj. szkote oraz rodzine.

Rola rodzicéw w edukacji dzieci w zakresie bezpieczenstwa
w cyberprzestrzeni

Dorosli nie s do korica $wiadomi zagrozen znajdujacych sie w Internecie, dlatego tez
nie podejmuja z dzie¢mi rozméw na tematy zwigzane z bezpiecznym uzytkowaniem
Sieci. Wiekszos¢ z nich uwaza, ze problem bezposrednio ich nie dotyczy lub posiadaja
zbyt ograniczong wiedze na ten temat, a to wilasnie oni stanowia kluczowga role
w procesie przygotowania dziecka do reagowania na niebezpieczne sytuacji. Obco-
wanie z réoznymi tresciami znajdujacymi sie w Internecie to dla mtodego cztowieka
sytuacja nowa i nieznana, tak jak i pojecie bezpieczenstwa informacyjnego bedacego
efektem gwattownego rozwoju techniki i technologii informatycznych [Korzeniowski
2012, s. 148].

Czesto dziecko nie jest Swiadome jakie skutki moze spowodowac jego dziatanie
oraz nie wie jak zachowac sie w trudnej sytuacji. Zdarza sie réwniez, ze nie zawsze
potrafi postugiwac sie informacjami, nawet jezeli s one mu czesciowo znane. Tym
samym zadaniem dorostych nie jest jedynie przekazywanie wiedzy o charakterze
teoretycznym, ale réwniez przedstawienie jej w praktyce [Wronska 2014, ss. 123-124].
+Zdaniem M. Tyszkowej wykonanie czynnosci w sytuacji trudnej powoduje zmiany
w przebiegu dziatan na skutek zaktécen w spostrzeganiu i przetwarzaniu danych, co

96



Edukacja podstawq ochrony dzieci w cyberprzestrzeni

wynika z silnego napiecia emocjonalnego, jakie wéwczas powstaje. Mozliwosci reali-
zacyjne sg wéwczas mniejsze niz w sytuacji normalnej” [Gutowska, Rybnik 2010, s. 12].

W toku nauczania nalezy ktas¢ nacisk na uczenie dzieci sposobu myslenia istotne-
go do przewidywania przysztych zagrozen i niebezpieczenstw oraz wycwiczenie
i utrwalenie zwyczaju bezpiecznego uzytkowania sieci oraz korzystania z jednego
najcenniejszych zasoboéw jakim jest informacja [Liedel 2011a, s. 437]. Dlatego tez
istotnie jest podnoszenie umiejetnosci rodzicéw, ktérzy sprawuja nad nimi bezpo-
Srednia kontrole. Nalezy uswiadamiac rodzicéw, zachecac ich w poszukiwania wiedzy
o obecnych i przysztych zagrozeniach, a przede wszystkim informowac o skutecznych
sposobach przeciwdziatania zagrozeniom. Dzieki takim dziataniom beda oni odpo-
wiednio przygotowani do wprowadzenia teoretycznego i praktycznego swoich dzieci
w peten zagrozen cyfrowy swiat [Wronska 2014, s. 124].

Dzieci nie sg w petni swiadome konsekwencji, jakie moga je spotka¢ w Sieci. Ro-
dzice powinni wiec dazy¢ do poznania przyjaciot swojego dziecka oraz oséb, z ktéry-
mi ono koresponduje, sprawdzajac jego poczte internetowa. Nalezy nauczy¢ dziecko
korzystania z komunikatoréw internetowych, oraz tego by nie odpowiadato na wia-
domosci o obrazliwej tresci i nie umawiato sie na spotkania bez zgody rodzica. Mtode
pokolenie powinno by¢ swiadome, ze w kazdej chwili moze liczy¢ na pomoc rodzica.
W celu zwiekszenia ochrony dziecka mozna wykorzystywa¢ odpowiednie oprogra-
mowanie filtrujace, majace na celu blokowanie stron, na ktérych znajduja sie tresci
o nieodpowiedniej tematyce. Dodatkowo istnieje mozliwos¢ sprawdzenia z jakich
stron korzysta dziecko - dane te mozna znalez¢ w zaktadce ,Historia” w niemal kazdej
przegladarce internetowej. Nalezy pamietac, ze zadne oprogramowanie zapewniajace
ochrone rodzicielskg nie zastgpi bezposredniej rozmowy z dzieckiem, a zapewnienie
bezpieczenstwa w Internecie nie moze skupiac sie jedynie na dziataniach, ktére mini-
malizuja skutki badz stanowia system ochrony. Gdy jednak pojawiajace sie problemy
przerastajg rodzicbw moga oni udac sie do specjalistéw o odpowiedniej wiedzy in-
formatycznej badz psychologicznej. Niemniej nalezy pamieta¢, ze Internet nie jest
jedynie Zrédtem zagrozen, ale réwniez nieocenionym zrédtem wiedzy [Rady dla rodzi-
cow 20171.

Rola edukaciji szkolnej w przygotowaniu do korzystania z sieci
Przygotowanie mtodego pokolenia do pracy we wspodtczesnym Swiecie, a wiec row-
niez do przeciwdziatania zagrozeniom, jest zadaniem szkoty poprzez wykorzystanie

wiedzy, umiejetnosci i kompetencji nauczycieli [Szweda 2016, s. 164]. Programy
szkolne s3 wzbogacone o tematyke bezpieczenstwa online, co wynika z realizacji
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podstawy programowej, w sktad ktérej wchodza zapisy dotyczace bezpiecznego

korzystania z komputera i Internetu. Nauczanie szkolne jest tu kluczowe, bowiem bez

odpowiedniej umiejetnosci wykorzystywania komputeréw oraz innych urzadzen do
pozyskiwania, przechowywania informacji oraz do komunikacji za posrednictwem

Sieci internauta staje sie podatny na zagrozenia [Wronska 2014, s. 125].

Obecny system nauki ulega przemianom. Zaczeto preferowac aktywizowanie
uczniéw do dziatan twérczych i kreatywnosci, a nauczyciel staje sie organizatorem
i koordynatorem tych dziatarn [Weglarz 2004]. Podstawa Programowa Ksztatcenia
Ogodlnego okresla dziatalno$¢ edukacyjna szkoty przez:

1) ,szkolny zestaw programéw nauczania, ktéry, uwzgledniajagc wymiar wychowaw-
czy, obejmuje catg dziatalnos¢ szkoty z punktu widzenia dydaktycznego;

2) program wychowawczy szkoty, obejmujacy wszystkie tresci i dziatania o charakte-
rze wychowawczym;

3) program profilaktyki, dostosowany do potrzeb rozwojowych uczniéw oraz po-
trzeb danego srodowiska, obejmujgcy wszystkie tresci i dziatania o charakterze
profilaktycznym” [Dz. U.z 2012 r., poz. 977].

Szkolny zestaw programdéw nauczania, program wychowawczy szkoty oraz pro-
gram profilaktyki musza stwarzac integralng cato$¢ oraz uwzglednia¢ wszelkie wyma-
gania zawarte w podstawie programowej. Z kolei zadaniem szkoty i nauczycieli jest
ich przygotowanie oraz realizacja. Dziatania majace na celu profilaktyke oraz edukacje
dzieci w dziedzinie bezpieczenstwa w Sieci powinny skupiac cata spotecznos¢ szkolna
oraz by¢ prowadzone w réznych formach, réwniez poza zajeciami edukacyjnymi
z uczniami. Powyzsze dziatania zaczna przynosi¢ rezultaty wylacznie, gdy beda pod-
chodzity do problemu kompleksowo oraz beda skupia¢ sie na trzech ptaszczyznach
obejmujacych relacje pomiedzy uczniem, rodzicem a nauczycielem [Wroriska 2014,
ss. 126-127].

Z raportu dotyczacego diagnozy stanu bezpieczenstwa online w szkotach wynika,
ze zajecia majace na celu uswiadamianie o zagrozeniach w cyberprzestrzeni sg za-
zwyczaj prowadzone podczas godzin wychowawczych. Dodatkowo czes$¢ szkét orga-
nizuje z okazji Dnia Bezpiecznego Internetu spotkania edukacyjne oraz przeprowadza
rézne aktywnosci obejmujace dang tematyke. Nauczyciele zajmujg sie rowniez prze-
kazywaniem wiedzy na tematy zwigzane z bezpieczerstwem podczas zebran z rodzi-
cami. W zwiazku z tym niezbedne staje ich wyposazenie w odpowiednie materiaty,
ktdre mogtyby zosta¢ wykorzystane do prowadzenia zaje¢ [Makaruk 2013, s. 7].

Skuteczna edukacja nauczycieli musi polega¢ w pierwszej kolejnosci na uswiado-
mieniu, jak wazng role w dziedzinie zapewniania bezpieczenstwa dzieci korzystaja-
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cych z Internetu, spetniajg kompleksowe dziatania w obszarze prawa, edukacji i tech-

nologii. Gtéwnymi celami ich ksztatcenia jest przekazanie im wiedzy dotyczacej:

— charakterystyki mediéw elektronicznych;

— charakterystyki zagrozen powigzanych z uzytkowaniem Internetu przez dzieci;

— regut bezpiecznego korzystania z Sieci przez mtode pokolenie;

— metod stuzacych zapewnianiu najmtodszym bezpieczenstwa on-line;

— sposobéw przekazywania dzieciom wiedzy dotyczacej bezpieczenstwa w Internecie;

— procedur dziatania podczas zagrozenia [Raport: Bezpieczeristwo dzieci... 2008, s. 29].
Niezbedne jest ich wsparcie poprzez zapewnienie specjalistycznych szkolen, wy-

posazenie bibliotek w pomocng literature oraz materiatéw szkolnych pomocnych

w prowadzeniu zaje¢. Nie mozna jednak pomija¢ znaczacej roli rodzicéw, ktérych

pedagogizacja oraz aktywny udziat w zadaniach szkoty znaczaco zwieksza bezpie-

czenstwo uczniéw [Wronska 2014, s. 128].

Serwisy i przewodniki edukacyjne jako zrédto informacji
o bezpieczenstwie w Sieci

Wiele przydatnych informacji dotyczacych bezpieczefnstwa w sieci mozna pozyskac
w serwisach internetowych dostepnych bezposrednio dla mtodego pokolenia np.:
www.dzieckowsieci.pl, www.bezpiecznyinternet.org, www.saferinternet.pl. Przedsta-
wione strony moga stuzy¢ jako pomoc do prowadzenia zaje¢ lub zosta¢ zapropono-
wane dzieciom przez nauczycieli jako alternatywa codziennych rozrywek. Serwisem
godnym polecenia jest www.sieciaki.pl, ktéry jest w catosci poswiecony ochronie
dzieci w cyberprzestrzeni. Autorzy wspomnianej strony internetowej pomysleli row-
niez o najmtodszych, gdyz wchodzac na strone www.przedszkolaki.sieciaki.pl naj-
miodsi moga zgtebi¢ pojecia dotyczace komputera oraz Internetu [Raport: Bezpieczen-
stwo dzieci... 2008, ss. 31-32].

Przewodniki po Internecie stanowia jedng z najczesciej wykorzystywanych form
czynnosci profilaktycznych skierowanych przeciwko zagrozeniom internetowym. Do
organizacji zajmujacej sie popularyzacjg przewodnikéw mozna zaliczy¢ Childnet In-
ternational, ktéra na wiasnej stronie internetowej (www.childnet-int.org) przedstawia
w jaki sposob bezpiecznie korzystac z sieci. Hastem odnoszacym sie do wskazéwek
jakimi maja kierowac sie dzieci korzystajace z Internetu jest ,Smart”. Catos$¢ zostata
przedstawiona w przystepny sposéb, dzieki czemu jest to skuteczne narzedzie eduka-
cyjne [Przybysz-Zaremba 2008, ss. 51-52].

Przewodniki stanowia bogate Zrédto informacji w jaki sposéb nalezy bezpiecznie
korzystac z Sieci. Te przeznaczone dla rodzicéw lub mtodziezy sq podobne to tych dla
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dzieci, réznica polega jedynie na ilosci zawartych informacji oraz jezyku, ktéry jest
dopasowany do wieku odbiorcéw. Poradniki przeznaczone dla opiekunéw zawieraja
dodatkowo porady dotyczace sposobéw kontrolowania stron internetowych.

Programowe metody ochrony dzieci

Waznym elementem przeciwdziatania zagrozeniom sa réwniez technologie filtrujace,
ktére skanujg tresci wystepujace na stronach internetowych, a w przypadku stwier-
dzenia na nich nieodpowiednich tresci — blokujg do nich dostep. Do takich progra-
moéw mozna zaliczy¢ [Przybysz-Zaremba 2008, s. 53]: Beniamin, Straznik Ucznia, Web-
Control lub Anti-Porn. Wykorzystywanie powyzszych programoéw dziata zapobiegaw-
czo, chroniagc dzieci przed tre$ciami powigzanymi z seksem oraz przemoca. Za przy-
ktad moze postuzy¢ program WebControl, ktérego zaletg jest systematycznie aktuali-
zowana baza nieodpowiednich stron, ktérg uzytkownik moze swobodnie dostoso-
wywac do swoich potrzeb. Ponadto program zostat wyposazony w modut umozliwia-
jacy ograniczenie dostepu do sieci w okreslonych przedziatach czasowych. Dodatko-
wo istnieje mozliwo$¢ zablokowania dostepu do skrzynki pocztowej, zapisu danych
na przenos$nych pamieciach oraz nagrywania ptyt [WebConntrol 2017]. Opiekunowie
moga skorzysta¢ réwniez z programu monitorujgcego komunikacje sieciowa, ktory
umozliwia sprawowanie opieki nad wykorzystaniem dostepu sieciowego przez naj-
miodszych np. poprzez program Straznik Ucznia [Przybysz-Zaremba 2008, s. 53].

Ciekawym rozwigzaniem jest program Anti-Porn, ktéry nadaje sie do nadzoru
sposobu wykorzystania komputera. Aplikacja umozliwia kontrole odwiedzanych wi-
tryn internetowych oraz uruchamianych programéw. O skutecznosci tego programu
moze $wiadczy¢ fakt, ze jest on wykorzystywany przez ponad 8 milionéw uzytkowni-
kéw z catego $wiata. Powyzsza aplikacja, oprécz standardowych funkgcji, zostata wy-
posazona w wiele dodatkowych modutéw. Wérdd nich mozna znalez¢ modut blokuja-
cy wybrane komunikatory i gry komputerowe oraz ograniczy¢ do nich czasowo do-
step [Anti-Porn 2017].

Ponadto twércy najpopularniejszych programéw w Internecie, do ktérych mozna
zaliczy¢ przegladarki internetowe, wyszukiwarki oraz producenci systeméw operacyj-
nych, dostosowujac sie do panujacych trendéw dodali do swoich programéw opcje
ograniczajace dostep. Dodatkowo takie moduty mozna spotka¢ w wielu programach
antywirusowych stuzacych gtéwnie do ochrony danych znajdujacych sie na kompute-
rze [Raport z badan. .. 2009, s. 31].

Niestety, jak wskazuja badania przeprowadzone w Wielkiej Brytanii, wielu rodzi-
céw nie jest w stanie samodzielnie zainstalowa¢ oprogramowania filtrujgcego, tak
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twierdzi 20% z nich, a 26% przyznato, ze nie jest pewnych czy jest juz w posiadaniu
odpowiedniego programu [Przybysz-Zaremba 2008, s. 53].

Cenzor to pierwszy polski program, ktéry umozliwia kontrole zasob6w Interneto-
wych. Skutecznie odmawia dostepu do witryn zawierajacych niebezpieczne oraz nie-
cenzuralne tresci. Program jest dostepny w kilku wersjach:

e Cenzor IND - skierowany dla indywidualnych odbiorcéw;
e Cenzor EDU - odpowiedni dla placéwek oswiatowych;
e Cenzor BIZ - stworzony dla firm.

Program jest zabezpieczony hastem, dzieki czemu wszelka ingerencja majaca na
celu zmiane ustawien, wytgczenie programu czy usuniecie katalogu z programem jest
utrudniona. Kazdy jego uzytkownik ma swoje konto, na ktérym program tworzy histo-
rie odwiedzanych stron, z mozliwoscia ich pdzniejszego odtworzenia. Raport sktada
sie z podstawowych informacji, do ktérych mozna zaliczy¢: adresy przegladanych
stron, godzine, date. Bardzo przydatna funkcja jest mozliwos¢ zablokowania $ciggania
LSmieci internetowych”, ktére pobierajg sie czasami automatycznie, bez wiedzy uzyt-
kownika. Administrator aplikacji moze w dowolny sposdb wptywac¢ na funkcjonowa-
nie zabezpieczen, usuwac wybrane pozycje witryn z listy stron zakazanych oraz do-
dawac nowe. Ponadto aplikacja dysponuje funkcjami, pozwalajacymi ograniczy¢ czas
spedzany w sieci [Przybysz-Zaremba 2008, s. 54].

Motyl jest programem umozliwiajacy kontrole zasobéw internetowych. Aplikacja
ta pozwala na blokade stron z tresciami o charakterze erotycznym czy pornograficz-
nym. Ponadto blokuje dostep do komunikatoréw internetowych, czatéw oraz bramek
SMS. Program skanuje strone pod kontem wystepowania nieodpowiednich stéw
i w przypadku ich znalezienia zamyka witryne. Jest to mozliwe dzieki wbudowanemu
stownikowi zawierajacemu liste stéw zakazanych w réznych jezykach [Przybysz-
Zaremba 2008, ss. 54-55].

Opiekun Dziecka w Internecie jest programem zabezpieczajagcym dzieci przed
szkodliwym wptywem komputera oraz Internetu. Zapewnia on szeroka game mozli-
wosci chronigcych najmtodszych. Aplikacja zostata wyposazona w moduly analizy
stron internetowych, dzieki czemu blokuje strony, ktére nie znajduja sie na liscie stron
zakazanych. Dodatkowo zawiera baze ponad 780 tysiecy adreséw oraz blisko 3 500
tysigca nieodpowiednich stéw w 7 jezykach. Wszystkie otwierane strony s3 zapisywa-
ne, co umozliwia ich pézniejsze sprawdzenie przez rodzicédw. Ponadto czas umozliwia
ograniczenie czasu spedzanego przed komputerem.

Program ten posiada dwa tryby pracy. Tryb prosty skierowany do grona uzytkow-
nikéw o niewielkiej wiedzy informatycznej, w ktérym ustawienia zaawansowane zo-
staty ukryte oraz tryb zaawansowany skierowany do opiekunéw bardziej biegtych
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w obstudze komputera. Tryb ten zostat tak skonstruowany, aby nie byto mozliwosci
pominiecia mechanizmoéw weryfikacji tresci. Z kolei usuniecie programu wymaga
podania odpowiedniego hasta. W przypadku wykasowania czesci plikow, bez catkowi-
tej deinstalacji Opiekuna Dziecka, dostep do Sieci zostanie catkowicie odtgczony.
Zabezpieczenie to zostato stworzone w celu uniemozliwienia usuniecia nadzoru pro-
gramu (rysunki 1, 2 i 3). Aplikacja ta jest catkowicie kompatybilna z popularnymi prze-
gladarkami internetowymi oraz programami wykorzystujacymi protokét http [Opie-
kun Dziecka 20171].

Rysunek 1. Skutecznos¢ aplikacji filtrujacych w przegladarce ,Firefox”
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Zrédto: opracowanie wiasne na podstawie: [Raport z badari... 2009, s. 20].

Kolejnym rozwigzaniem zapewniajacym ochrone dzieci w cyberprzestrzeni sa
dedykowane wyszukiwarki internetowe. Programy te stanowig potaczenie portalu dla
dzieci z baza stron, po ktérych dziecko moze sie poruszaé [Raport z badan... 2009,
s. 24]. Do takiej bazy nie zostang dofaczone witryny, ktére: zawieraja przemoc, porno-
grafie, nakfaniajg do rasizmu i nienawisci, propaguja sekty, zawieraja niezrozumiate
tresci, tresci niezgodne z polskim prawem oraz materiaty promujace uzywki. Decyzje
0 jej dodaniu okresla zespot pedagogoéw oraz psychologoéw, ktérzy czuwaja, aby znaj-
dujace sie tresci na stronie byty bezpieczne dla dzieci. Przyktadem takiej wyszukiwarki
jest Mamuu.pl oraz fragFinn.de, kiddle.co [Géralczyk 2010].
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Rysunek 2. Skutecznos¢ aplikagji filtrujacych w przegladarce ,,Opera”
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Zrédto: opracowanie wtasne na podstawie: [Raport z badan... 2009, s. 20].

Rysunek 3. Skutecznos$¢ aplikagji filtrujacych w przegladarce , Internet Explorer”

80%

70%

60%

50%

40%

30%

20%

10%

0%

Cenzor Motyl Opiekun

Zrédto: opracowanie wtasne na podstawie: [Raport z badan... 2009, s. 20].
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Programy antywirusowe zapewniajg dodatkowa ochrone dzieci w cyberprze-
strzeni. Jest to mozliwe dzieki wyposazeniu ich w moduty kontroli rodzicielskiej. Przy-
kladem takiego programu jest Kaspersky Internet Security, ktéry skutecznie chroni
dzieci i mtodziez przed niebezpiecznym wptywem komputera i Internetu. Zapobiega
przed zbyt dtugim czasem spedzanym przed komputerem, blokuje dostep do stron
Z niebezpiecznymi tresciami oraz zapewnia ochrone przed utratg pieniedzy. Mozna
dzieki niemu réwniez zablokowa¢ pobieranie niektérych plikow. Program umozliwia
takze ochrone korespondencji. W przypadku wigczenia tej funkgji kontroli, wszystkie
wiadomosci wysytane na réznych portalach spotecznosciowych czy przez popularne
programy komunikacyjne beda zapisywane w raporcie, ktéry posiada szczegétowe
dane. Natomiast w przypadku proby przestania wiadomosci z danymi osobowymi,
nastapi blokada jej [Kaspersky Internet Security 2013].

Bezpieczenstwo infrastruktury informatycznej w szkole

Obecnie niektore placéwki wykorzystujg infrastrukture informatyczng do szeregu
dziatan zwigzanych z organizacja szkoty i prowadzeniem zajec. Dlatego tez kluczowe
staje sie zapewnienie ich sieci wysokiego poziomu bezpieczenstwa [Stachecki 2013,
s. 10]. Coraz wiecej dzieci posiada przy sobie urzadzenia mobilne. Cechg takich urza-
dzen jest wygoda uzytkowania, poza tym na wyposazeniu moga miec aparat, kamere,
dyktafon oraz dostep do Internetu, co sprawia, ze sg to doskonate narzedzia dydak-
tyczne.

Obecnie wystepujaca tendencja BYOD (Bring Your Own Device), polega na przyno-
szeniu wiasnych urzadzen, ktére nastepnie wykorzystuja szkolny dostep do Internetu,
co sprawia duze wyzwanie dla zaréwno dla sieci, jak i administratora. Wiele urzadzen
jednoczesnie wykorzystujacych szkolny Internet powoduje réznego rodzaju przecia-
zenia, ktére moga skutkowac awarig catej sieci lub nieprzewidywalnymi btedami.
W zwigzku z tym, aby zapewni¢ bezpieczenstwo infrastruktury, z ktérej korzystaja
dzieci nalezy wykorzystywa¢ odpowiedni sprzet, dostosowany do potrzeb placowki.
+Najbardziej popularne routery i access pointy z tzw. segmentu SOHO (Small Office
Home Office) nie nadaja sie do pracy w warunkach szkolnych. Nie potrafig zapewnic
obstugi takiej liczby urzadzen zlokalizowanych czesto w niewielkiej odlegtosci od
siebie. Bardzo tatwo taka sie¢ przeciagzy¢ i zwyczajnie zablokowac. Powinno sie siegac
po profesjonalne rozwigzania z dedykowanym kontrolerem WLAN (WirelessLocal Area
Network), zapewniajacym zaréwno wysoka wydajnos¢, jak i odpowiedni poziom bez-
pieczenstwa, z zarzadzalnymi, szybkimi przetacznikami, z wysokowydajnym routerem
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wyposazonym system IPS i inne mechanizmy zabezpieczajace przed atakami i wta-
maniami” [Stachecki 2013, ss. 10-11].

Szkofa, udostepniajac sie¢ bezprzewodowa, staje sie niejako dostawca ustug in-
ternetowych, dlatego powinna zachowa¢ odpowiednie standardy bezpieczenstwa.
Najlepiej stworzy¢ taka infrastrukture, ktéra bedzie podzielona na publiczna, dydak-
tyczng oraz administracyjng. Z tego wzgledu najlepszym rozwigzaniem jest wprowa-
dzenie serwera, ktéry autoryzuje dostep do konta oraz gromadzi dane o dziatalnosci
uzytkownika w sieci. Wprowadzenie takiego rozwigzania umozliwia nadanie kazdemu
uzytkownikowi unikalnego konta i hasta. Badania wskazuja, ze to w bardzo duzym
stopniu eliminuje préby powigzane z nieautoryzowanym dostepem oraz skutecznie
redukuje liczbe nieodpowiednich komentarzy pojawiajacych sie na forach interneto-
wych, dodatkowo sprawiajac, ze uzytkownicy obawiaja sie korzystac ze stron o nie-
odpowiedniej tresci [Stachecki 2013, s. 11].

Polityka bezpieczenstwa i zabezpieczenie prywatnosci w sieci

Zapewnienie bezpieczenstwa w szkolnej Sieci jest zwigzane z wprowadzeniem sto-
sownej polityki bezpieczenstwa infrastruktury informatycznej. Jednak nawet dosko-
nale przygotowana polityka bezpieczenstwa nie bedzie skuteczna w przypadku, gdy
nie bedzie wytrwale realizowana [Stachecki 2013, s. 13].

Zabezpieczenie prywatnosci w czasie korzystania z ustug elektronicznych moga
zapewni¢ odpowiednie programy gwarantujgce anonimowos¢, ktére blokujg nie-
chciang poczte, chronig przed plikami cookie, zapewniajg ochrone kryptograficzng
oraz P3P. Do podstawowych ustawier wptywajacych na ochrone prywatnosci w prze-
gladarkach internetowych mozna zaliczy¢:

— uruchomienie operacji ,nie sledzi¢” (DNT) w przypadku, gdy opcja nie jest wigczo-
na domyslnie;

— zgoda na przyjmowanie plikow cookie ze strony innych firm;

— dodatki do przegladarki stuzace dla ochrony prywatnosci, np. NoScript;

— ochrona prywatnosci poprzez kasowanie plikéw cookie;

— ustawienia przegladarki, ktére beda odrzucac zadania API, stuzace lokalizacji;

— konfiguracja bezpiecznych pofaczen (SSL) [Wojciechowska-Filipiek, Ciekanowski

2016, s. 75].

Technologie pozwalajgce na zapewnienie odpowiedniego poziomu ochrony pry-
watnosci (PET) mozna z kolei podzieli¢ na 4 podstawowe narzedzia: szyfrowania, poli-
tyki, filtrowania i anonimowosci. Gtéwnym zadaniem technologii PET jest zwiekszenie
kontroli prywatnosci uzytkownika oraz kasowanie nieuzytecznych danych identyfika-
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cyjnych wykorzystywanych w komunikacji. Za przyktad takiej technologii moze postu-
zy¢ protokoét (The Platform for Privacy Preferences), ktéry stuzy do wspomagania uzyt-
kownikéw, co do podjecia decyzji o ujawnieniu danych osobowych. Protokét ten
przeprowadza dokfadng analize strony, ktérg uzytkownik zamierza odwiedzi¢. Wy-
krywa on ustawienia witryny, ktére nastepnie poréwnuje z preferencjami wprowa-
dzonymi przez administratora [Wojciechowska-Filipiek, Ciekanowski 2016, ss. 75-76].

Whnioski

Ewolucja funkgcji informacyjnej jaka dokonata sie w ciagu ostatnich kilkunastu lat
spowodowata, ze zasoby informacyjne staly sie kluczowym elementem w funkcjono-
waniu spoteczenstwa [Liedel 2011b, s.46], a dziecko w dzisiejszym Swiecie jest nara-
zone na wiele zagrozen wystepujacych w cyberprzestrzeni, ktére systematycznie
ewoluuja. Dlatego tez najwazniejszym elementem zapewniajacym bezpieczenstwo
jest edukacja, ktéra powinna towarzyszy¢ dziecku od samego poczatku poznania
cyberswiata. Kluczowa role w tym zakresie odgrywa rodzina, ktéra wpaja odpowied-
nie wartosci oraz wychowuje mtode pokolenie. Czesto jednak rodzice nie posiadaja
odpowiedniej wiedzy na temat wystepujacych zagrozen. Nalezy zapewnic¢ im dostep
do zrédet informacji oraz informowac, w jaki sposob przeciwdziata¢ zagrozeniom.

Kolejng bardzo wazna role w systemie ksztatcenia dzieci odgrywa szkota, gdzie
mtode pokolenie przebywa wsréd grupy réwiesnikéw, zdobywa niezbedna wiedze
oraz przygotowuje sie do zycia we wspdtczesnym Swiecie petnym zagrozen. Dlatego
tez zadaniem szkoty jest przekazywanie wiedzy na temat bezpiecznego uzytkowania
komputera oraz wystepujacych niebezpieczenistw. Powyzsze zadanie powinno by¢
realizowane w sposéb kompleksowy na wielu zajeciach, nie tylko na informatyce.

Waznym elementem zapewniajagcym bezpieczenstwo dzieci w cyberprzestrzeni
jest rowniez odpowiednie oprogramowanie filtrujace, ktére w bezposredni sposob
wplywa na ograniczenie kontaktu dziecka z nieodpowiednimi tre$ciami. Szeroki wa-
chlarz programéw oferowanych przez producentéw sprawia, ze miejsce spedzania
wolnego czasu, jakim jest obecnie cyberprzestrzen jest w bardzo skuteczny sposéb
filtrowana. Dzieki temu dziecko moze korzysta¢ ze sprawdzonych, bezpiecznych
stron.

W zwiazku z pojawieniem sie nowego Srodowiska, pojawity sie nowe zagrozenia.
Dtugie godziny spedzane przed komputerem powoduja wiele dolegliwosci fizycz-
nych. Dzieci narazaja sie tym samym na coraz czestsze wady postawy czy bdle sta-
wow. Ponadto korzystanie z cyberprzestrzeni powoduje wiele zagrozen psychicznych,
ktére w konsekwencji moga doprowadzi¢ do réznego rodzaju zaburzen czy powaz-
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nych choréb natury psychicznej. Dochodza to tego zagrozenia spoteczne, ktére spra-
wiaja, ze dziecko ma problemy z odréznieniem tego co jest fikcja, a co rzeczywisto-
$cia. Dodatkowo korzystanie z ro6znych portali spotecznosciowych sprawia, ze dziecko
ogranicza kontakt z otoczeniem do minimum, przez co zanika interakcja z réwiesni-
kami i pogarszaja sie jego zdolnosci komunikacyjne, a tym samym powstaja zagroze-
nia Internetowe.

Najskuteczniejszg forma ochrony dzieci w cyberprzestrzeni jest edukacja mtodego
pokolenia realizowana przez rodzicéw i szkote. Dzieki temu dziecko bedzie swiadome
czekajacych je niebezpieczenstw i ostrozniejsze w Sieci. Jednak najwazniejszym ele-
mentem zapewniajacym bezpieczeristwo jest zainteresowanie ze strony rodzica oraz
kontrola, ktéra nie bedzie mozliwa bez dostatecznej wiedzy na temat wystepujacych
zagrozen i sposobdw im przeciwdziatania. Dlatego tak wazna jest edukacja zaréwno
dzieci jak i rodzicow, ktérzy taka kontrole sprawuja. Pomocne w tym moga okaza¢ sie
réznego rodzaju poradniki, ktére sa dostepne w formie elektronicznej, badZ papierowej.
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Wstep

Rozwdj technologii informacyjnych przyczynia sie do szeregu réznorodnych prze-
mian, w kazdym obszarze ludzkiej aktywnosci, takze tych realizowanych w przestrzeni
publicznej, ktéra zostata powiekszona o cyberprzestrzeh [Andrzejewska, Bednarek
2017, s. 9. Jest to jeden z najnowszych priorytetéw w polskiej strategii bezpieczen-
stwa ukierunkowanego na rzecz budowy zintegrowanego systemu cyberbezpieczen-
stwa obejmujacego przestrzen przetwarzania i wymiany informacji tworzonych przez
systemy teleinformatyczne [Doktryna Cyberbezpieczeristwa... 2015, s. 4, 7]

W dobie postepujacej komputeryzacji coraz wieksza liczba os6b ma dostep do
Internetu. Nowe technologie komunikacyjne z kazdym dniem zmieniaja otaczajacy
nas swiat. Dawne formy spedzania wolnego czasu zostajg wyparte przez nowe. | tak
zamiast spedzac czas na swiezym powietrzu, wiekszo$¢ oséb przesiaduje coraz dtuzej
w cyberprzestrzeni i wirtualnej rzeczywistosci, gdzie cate spoteczenstwo, bez wzgledu
na miejsce zamieszkania moze swobodnie korzystac z szerokiego dostepu do infor-
macji, wymienia¢ poglady z osoba oddalong o setki kilometréow czy przetwarza¢ dane
o réznej tematyce. Powszechne staje sie masowe korzystanie z cyfrowych technologii
komunikacyjnych, ktére w wielu przypadkach staja sie najwazniejszym rodzajem ko-
munikowania [Barney, ss. 38-44], zas zasoby informacyjne stanowig jeden z kluczo-
wych elementéw funkcjonowania spoteczenstwa [Liedel 2011, s. 46]. Korzystanie
z Sieci pozwala na realizacje aspiracji zyciowych oraz tworzy warunki do pracy i nauki
[Skrabacz 2012, s. 32].

Szeroki dostep do Internetu niesie jednak za soba wiele wyzwan, poniewaz moze
by¢ wykorzystywany réwniez w celach niezgodnych z prawem. Swobodny dostep do
cyberprzestrzeni sprawia, ze w sieci znajduje sie wiele zagrozen, ktére maja inny wy-
miar i skutki niz te dotad spotykane. Zagrozenia cyberprzestrzeni utozsamia sie na
réwni z niebezpieczenstwami patologicznymi, takimi jak uzaleznienie od alkoholu czy
narkotykéw [Kopczewski, Dudzik 2012, ss. 79-92].

Szczegdlnie podatne na nie sa dzieci, ktérych umysty dopiero sie rozwijaja, a ko-
rzystanie z cyberprzestrzeni wptywa na ksztattowanie ich osobowosci [Bednarek 2002,
s. 246]. Nieodpowiednie tresci moga by¢ dla nich szkodliwe, doprowadzajac do wielu
powaznych zaburzen oraz probleméw zdrowotnych zaréwno natury psychicznej, jak
i fizycznej. Dlatego kluczowym staje sie przestrzeganie podstawowych zasad bezpie-
czenstwa, edukacja srodowisk, w ktorych przebywajg dzieci oraz skuteczna kontrola
przegladanych przez nie materiatéw [Kopczewski 2014, ss. 133-135].

Liczni badacze z r6znych dziedzin naukowych wskazuja na potrzebe zapewnienia
bezpieczenstwa w cyberprzestrzeni. Sygnalizuje to m.in. A. Gidens [2010] wskazujac
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na rosnacyg role przestrzeni cyfrowej oraz pojawiajacych sie w niej szans i zagrozen.
Konieczne jest zatem skuteczne przeciwdziatanie negatywnym zjawiskom oraz wy-
pracowanie mechanizméw reagowania na nie [Befza 2011, s. 121]. Istotne znaczenie
ma zapewnienie prywatnosci w czasie korzystania z cyberprzestrzeni dzieki zastoso-
waniu odpowiednich technologii gwarantujacych odpowiedni poziom bezpieczen-
stwa w Sieci [Wojciechowska-Filipiek, Ciekanowski 2016, s. 75].

Majac na uwadze skale zjawiska za cel badan przyjeto przedstawienie zagrozen
i sposobow ochrony dzieci w cyberprzestrzeni. Przedstawiony wyzej cel badawczy
zostat zrealizowany na podstawie informacji teoretycznych znajdujacych sie w litera-
turze przedmiotu oraz badan wiasnych. Dla potrzeb niniejszej pracy przyjeto nastepu-
jacy gtéwny problem badawczy: Jakie zagrozenia w cyberprzestrzeni majg najwiekszy
wplyw na bezpieczenstwo dzieci i jakie istnieja mozliwosci przeciwdziatania tym za-
grozeniom?

Hipoteze gtéwna stanowi zatozenie, ze do najistotniejszych zagrozen w cyber-
przestrzeni zaliczy¢ mozemy zagrozenia fizyczne, psychiczne i spoteczne, ktérym
mozna przeciwdziata¢ poprzez kontrole przed bezposrednim dostepem do niebez-
piecznych tresci oraz edukacja dzieci przez rodzicéw i szkote.

Badania zostaty przeprowadzone za pomoca ankiety w formie papierowej, zas
miejscem, w ktérym przeprowadzono badania byta szkofa podstawowa. Ankieta
obejmowata facznie 50 uczniéw z podziatem na ptec. Wyniki zostaty ukazane w formie
wykreséw obrazujacych dane statystyczne.

Badania

Udziat procentowy dzieci bioracych udziat w badaniu:
— 12% stanowity dzieci w wieku 7 lat;

— 20% stanowity dzieci w wieku 8 lat;

— 18% stanowity dzieci w wieku 9 lat;

— 18% stanowity dzieci w wieku 10 lat;

— 16% stanowity dzieci w wieku 11 lat;

— 16% stanowity dzieci w wieku 12 lat.

Najliczniejszag grupa badanych byty dziewczynki, ktérych liczba wyniosta 27, z kolei
chtopcéw byto 23. Rozbieznos¢ pomiedzy obydwiema ptciami byta niewielka, tym
samym badania beda prezentowa¢ wyniki na podobnej liczbie badanych z obydwu
grup.
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Rysunek 1. Przedziat wiekowy badanych
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Zrédto: badania whasne.

Rysunek 2. Pte¢ badanych

Zrédto: badania whasne.
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Rysunek 3. Dzienny czas spedzany przed komputerem

Ile czasu dziennie spedzasz przy komputerze 7

mMuniejniz godzing
B 1-2godziny
M 1-3 godziny

BWiece niz 3 godziny

Zrédto: badania whasne.

Prawie potowa dzieci wskazata, ze spedza dziennie przed komputerem okoto 1-2
godzin. 37% ankietowanych deklaruje, ze korzysta z niego mniej niz godzine dziennie.
Z kolei 10% badanych spedza przed komputerem w granicach 2-3 godzin. Nalezy
podkresli¢, ze najmniej ankietowanych zaznaczyto, ze korzysta z niego wiecej niz 3
godziny dziennie. Z powyzszych danych mozna wywnioskowa¢, ze dzieci nie przesia-
duja zbyt dtugo przed komputerem, tym samym nie sg narazone na zagrozenia zdro-
wotne z tym zwigzane, co wskazuje na wiasciwe korzystanie z komputera przez wiek-
szo$¢ mtodego pokolenia.

Wiekszos¢ ucznidw wskazuje, ze komputer wykorzystujg najczesciej do gier kom-
puterowych. 24% badanych korzysta z niego w celu zdobycia wiedzy. Rzadziej kom-
puter jest wykorzystywany do komunikacji za posrednictwem poczty elektronicznej
czy komunikatoréw. Zaledwie 1% ankietowanych wskazato, ze wykorzystuje go do
przegladania zakazanych stron. Powyzsze statystyki wskazuja, jak duzo czasu dzieci
poswiecaja na przyjemnosci oraz na gry komputerowe. Moze to prowadzi¢ do wielu
uzaleznien oraz probleméw zdrowotnych. Zamiast spedza¢ czas w innej formie az
20% ucznidw korzysta z komputera dla przyjemnosci, nie rozwijajac innych swoich

pasji.

113



Zbigniew Ciekanowski, Marian Kopczewski, Andrzej Marjanski

Rysunek 4. Cel uzycia komputera
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Zrédto: badania whasne.

Rysunek 5. Miejsce korzystania z komputera

W jakim miejscu najczesciej korzystasz z komputera?
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Najczesciej dzieci korzystaja z komputera w domu, rzadziej w takich miejscach jak
szkofa czy biblioteka. Swiadczy to o priorytetowym dziataniu majacym na celu zabez-
pieczenie komputera znajdujacego sie w domu oraz odpowiedniej kontroli dziecka.

Rysunek 6. Urzadzenie wykorzystywane do taczenia sie z Internetem

Jakie urzadzenie wykorzystujesz do laczenia si¢ z Internetem?

B K omputer
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mlnneurzadzenie

Zrédto: badania whasne.

Dominujacymi urzadzeniami, z ktorych korzystaja dzieci do taczenia sie z Interne-
tem sg komputer oraz telefon komérkowy. Smartfony sprawiaja, ze dostep do Interne-
tu jest mozliwy w dowolnym miejscu, stwarzajac tym samym powazne problemy
zwigzane z odpowiednig kontrola dzieci. Moga one porozumiewac¢ sie z dowolnymi
osobami oraz korzystac¢ z nieodpowiednich stron bez wiedzy rodzicow.

Znaczaca grupa badanych dzieci o$wiadczyta, ze moze oby¢ sie bez komputera.
Jedynie 16% badanych wskazato, ze ma z tym problem. Swiadczy to o powstajagcym
uzaleznieniu od komputera wsérdéd dzieci w wieku szkolnym. Problem ten dotyczy
niewielkiej grupy uczniéw, jednak nalezy wzig¢ pod uwage miody wiek badanych.
W okresie dorastania problem uzaleznienia od komputera moze dotkna¢ wiecej dzieci.
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Rysunek 7. Poziom uzaleznienia od komputera

Czy mozesz oby¢ sie bez komputera?
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W Stanowcronie

Zrédto: badania whasne.

Rysunek 8. Zainteresowanie rodzicow dotyczace wykorzystania komputera przez dzieci

Czy rodzicc interesuja sic w jaki sposob Korzystasz z komputera?

mTalk
mNie

m Czasan

Zrédto: badania whasne.
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W ankietach dzieci wskazaty, ze wiekszo$¢ rodzicow (85%) interesuje sie, w jaki
sposéb korzystaja z komputera, w tym 43% robi to czasami. Jednak 15% badanych
deklaruje, ze zainteresowanie rodzicéw nie wystepuje w ogdle. Ich brak nadzoru
sprawia, ze dziecko jest pozostawione same sobie w Swiecie wirtualnym, gdzie moze
pas¢ ofiara ludzi o ztych intencjach, badz innych zagrozen natury psychicznej. Czynni-
kiem, ktéry powoduje brak zainteresowania rodzicbw moze by¢ ich brak wiedzy
0 zagrozeniach wystepujacych w sieci, kluczowa zatem staje sie odpowiednia eduka-
cja opiekundéw.

Rysunek 9. Kontrola rodzicielska czasu spedzanego przed komputerem

Czy rodzice kontroluja czas spedzany przy komputerze ?

mTak
ENie

 Czagami

Zrédto: badania whasne.

Najczesciej (46%) rodzice sporadycznie kontroluja czas spedzany przed kompute-
rem, jedynie w przypadku 29% badanych robig to przez caty czas. Z kolei 25% ankie-
towanych wskazuje, ze kontrola rodzicielka nie wystepuje. Powyzsze dane wskazuja
na mozliwos¢ wystapienia uzaleznienia wsrédd grupy badanych nieobjetych ograni-
czeniem czasowym w korzystaniu z komputera. Ponadto dtugie przesiadywanie
dziecka przed komputerem moze powodowac jego problemy zdrowotne oraz psy-
chiczne.
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Rysunek 10. Ocena czym dla dzieci jest Internet

Czvm dla Ciebie jest Internet?

mOdskeczniaod probleméw
mMigjscerozrywek
mSposobemnazycie

mInne

Zrédto: badania whasne.

Prawie pofowa ankietowanych (43%) zaznacza, ze Internet jest dla nich miejscem
rozrywek. Znaczna czes¢ dzieci wskazuje, ze poprawna odpowiedzZ nie znajduje sie
w ankiecie. Z kolei 5% badanych wskazuje, ze jest to dla nich pewien sposéb na zycie.
Czes¢ ankietowanych zaznaczyta, ze Internet jest dla nich odskocznig od problemdw.
Wskazuje to, ze dzieci, prébujac rozwigzac¢ swoje problemy w sieci moga sie narazi¢
na nowe. Moga bowiem obdarzy¢ zaufaniem niewtasciwe osoby, ktére pod pretek-
stem pomocy chca zdoby¢ ich zaufanie. Wszystko to wskazuje na to, ze dzieci, zamiast
poprosi¢ o pomoc rodzicéw. szukajg rozwigzania problemu w ztym miejscu.

Zaréwno dziewczynki, jak i chtopcy deklaruja, ze styszeli o zagrozeniach zwigza-
nych z poznawaniem nowych os6b w Internecie. Odpowiedz przeczaca w powyzszym
pytaniu nie wystepuje. Swiadczy to o ich wiedzy na temat wiazacych sie z tym
zagrozen.
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Rysunek 11. Zagrozenia zwigzane z poznawaniem nowych os6b przez Internet

Cazy slvszaleso zagrozeniach zwiazanvch z poznawaniem nowych
0s0b przez internet ?

30

25

20 -

mTak
ENie

10 +

Liczba oséb badanych
=
wur
|

Dziewczynli Chtopey

Zrédto: badania whasne.

Rysunek 12. Nowe osoby poznawane w Internecie

Czy poznajesz nowe osoby w Internecie?
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Zrédto: badania whasne.
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Wigkszo$¢ badanych wskazuje, ze nie szuka nowych znajomosci w Internecie -
dominujaca grupa sa tu dziewczynki. Z kolei u chtopcéw rozbieznosé¢ miedzy odpo-
wiedziami jest znacznie mniejsza. Wiedza na temat wystepujacych zagrozen zwigza-
nych z poznawaniem nowych oséb w Internecie moze mie¢ wptyw na powyzsze re-
zultaty. Z wykresu mozna wywnioskowa¢, ze dzieci niechetnie poznaja w sieci nowe
osoby.

Rysunek 13. Préby nawigzania kontaktu w Internecie wbrew woli dzieci

Czy whbrew swaojej woli spotkales/spotkalas sig z prohay nawiazania
z Toba kontaktu w Intcrnecic?

D%

mJedenraz
mDwa razy
wKilkarazy
m\Wiele razy

Zrédto: badania whasne.

Na postawione pytanie az 86% badanych dzieci wskazato, ze wbrew ich woli pré-
bowano nawigzac z nimi kontakt przez Internet. Z kolei 14% z nich deklaruje, Zze miato
to miejsce kilka razy. Wielokrotne préby nie wystepowaty w grupie badanych. Powyz-
sze badania wskazuja, ze problem jest bardzo powazny. Nalezy zatem zwraca¢ baczna
uwage z kim dziecko pisze czy jest to kolezanka, czy tez osoba zupetnie obca oraz
uswiadomic¢ dziecko, by poinformowato opiekunéw natychmiast, gdy taki proceder
ma miejsce.
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Rysunek 14. Proby umdwienia sie z dzie¢mi przez Internet wbrew ich woli

Czy ktos whrew Twojej woli probowal si¢ z Toba uméwic przez
Internet?
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Zrédto: badania whasne.

Wiekszo$¢ badanych (96%) deklaruje, ze nigdy nie doszto do préby umdéwienia sie
z nimi przez Internet. Jednak 2% dzieci wskazato, ze taka proba wbrew ich woli miata
miejsce raz badz kilka razy. Opiekunowie powinni zatem zwréci¢ uwage, z kim kore-
sponduje dziecko oraz przeciwdziata¢ w przypadku, gdy osoby obce prébuja nawia-
za¢ z nim znajomos¢.

Rysunek 15. Spotkania z osobami poznanymi przez dzieci w Internecie

Czy zdarzyloe Ci sie spotkac z osoba poznangy w Internecie?
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Zrédto: badania whasne.
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Najwiecej badanych odpowiadato, ze nigdy nie spotkato sie z osobg poznana
w Internecie. Jedynie w grupie chtopcéw kilku wskazato, ze pare razy doszto do spo-
tkania. Spotkania te moga by¢ bardzo niebezpieczne dla dzieci, dlatego powinny
odbywac sie w obecnosci opiekunéw. Jak wynika z przeprowadzonych badan proce-
der ten nie jest jednak czesty.

Rysunek 16. Informacje najczesciej podawane w Internecie przez dzieci

Jakie informacje o sobie podawales/podawalasw Internecie?
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Zrédto: badania whasne.

Dzieci najczesciej deklarujg, ze udostepniaty w Internecie swoje zdjecie. Przewaza-
jaca grupa, ktdéra wskazata na powyzsza odpowiedz sg dziewczynki. Znacznie rzadziej
udostepniany jest wiek czy adres zamieszkania. Z kolei duza grupa badanych nie udo-
stepnia zadnych danych wskazanych w ankiecie. Wskazuje to na potrzebe kontroli,
jakie dane sg udostepniane przez dzieci oraz na jakich stronach. Publikowanie danych
osobowych jest powszechnie stosowane przez wiekszos¢ spoteczenstwa, jednak tak
miodzi uzytkownicy Sieci musza wiedzie¢ co wolno publikowa¢, a czego nie.

Whnioski

Dzieci w przedziale wiekowym 7-11 lat najczesciej korzystajg z komputera w domu,
w mniejszym stopniu w szkole czy bibliotece. Mtode pokolenie potrafi dziennie spe-
dzi¢ $rednio 2 godziny przed monitorem, rzadko zdarzaja sie osoby, ktére poswiecaja
znacznie wiecej czasu, powyzej 3 godzin. Sam czas spedzany przed komputerem, nie
stanowi zagrozenia poniewaz jest zbyt krotki.

Gtéwnym celem przesiadywania dzieci przed komputerem sa gry. Dopiero w dal-
szej kolejnosci jest on wykorzystywany do zdobywania wiedzy. Czes¢ ankietowanych
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deklaruje, ze nie potrafi obejs¢ sie bez komputera. Badania wskazaty, ze w tak mtodym
wieku stopniowo pojawiaja sie objawy uzaleznienia.

Czas spedzany przed komputerem, jak i poczynania dziecka w Internecie sa
w znacznej mierze kontrolowane przez rodzicéw. Opiekunowie interesujg sie, co
oglada w cyberprzestrzeni oraz ile czasu jest na to poswieca. Zaledwie niewielka cze$¢
badanych wskazuje, ze w zaden sposdb nie jest kontrolowana, co stwarza podstawy
do naduzywania przez nich czasu spedzanego przed komputerem i moze z czasem
powodowac ich uzaleznienie.

Dzieci deklaruja, ze Internet stanowi dla nich miejsce rozrywek. Do surfowania po
nim wykorzystuja gtéwnie smartfon, dopiero w dalszej kolejnosci komputer. Korzy-
stanie z urzagdzen mobilnych sprawia, Ze dziecko moze z dowolnego miejsca korzystac
z Internetu, nie podlegajac tym samym jakiejkolwiek kontroli.

Wiekszos¢ dzieci zaznacza, ze najczesciej publikujg w cyberprzestrzeni swoje zdje-
cie. Rzadziej udostepniajg numer telefonu czy adres zamieszkania. Nalezy zatem
zwracac szczegdlng uwage na edukacje dzieci w zakresie ochrony informacji oraz
skutkéw podawania danych wrazliwych. Beda one tym samym skuteczniej zabezpie-
czone przed potencjalnymi zagrozeniami.

W wiekszosci dzieci wskazywaty, ze nie poznajg nowych oséb w Internecie, jednak
pojawiaty sie proby nawigzania z nimi kontaktu wbrew ich woli. Do spotkan z osoba-
mi w Sieci praktycznie nie dochodzito.

Dzieci znajg zagrozenia wystepujace w Internecie, ale powinny by¢ gotowe do
zapobiegania im w stosownym momencie. Odpowiedzialno$¢ za ich przygotowanie
spoczywa na opiekunach, ktérzy réwniez musza posiada¢ niezbedng wiedze w tym
zakresie. W ,Zakonczeniu” zostang przedstawione odpowiednie metody przeciwdzia-
tania zagrozeniom wystepujacym w cyberprzestrzeni, ktére beda pomocne zaréwno
dla rodzicéw, jak i dzieci.

Zakonczenie

W zwiazku z pojawieniem sie nowego srodowiska wytworzonego przez rozwoj tech-
nologiczny pojawity sie nowe zagrozenia. Dtugie godziny spedzane przed kompute-
rem powodujg wiele dolegliwosci fizycznych. Dzieci narazone sie tym samym na coraz
czestsze wady postawy czy bole stawdw. Ponadto korzystanie z cyberprzestrzeni
powoduje wiele zagrozen psychicznych, ktére w konsekwencji moga doprowadzi¢ do
réznego rodzaju zaburzen czy powaznych choréb natury psychicznej. Dochodza to
tego zagrozenia spoteczne, ktére sprawiajg ze dziecko ma problemy z odréznieniem
tego co jest fikcja, a co rzeczywistoscia. Dodatkowo korzystanie z réoznych portali spo-
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tecznosciowych sprawia, ze kontakt dziecka z otoczeniem jest ograniczony do mini-
mum, tym samy zanika interakcja z réwiesnikami, w wyniku czego zdolnosci komuni-
kacyjne mtodego pokolenia sg coraz stabsze.

Cyberprzestrzen jest miejscem wykorzystywanym przez niektére osoby do wia-
snych egoistycznych celéw badz do celéw zarobkowych. Reklamy propagujace strony
o nieodpowiedniej tresci pojawiajg sie w miejscach, z ktérych korzystajg dzieci. Z kolei
tzw. wyskakujace okienka sa w stanie przekierowac uzytkownikéw Sieci bezposrednio
na strone z pornografia. Kontakt dzieci, ktérych umysty dopiero sie rozwijaja z takimi
tresciami moze by¢ bardzo niebezpieczny. Do tego dochodzi pedofilia, gdyz wiele
0s0b wykorzystuje Internet do wyszukiwania potencjalnych ofiar — pedofile czesto
korzystajg z portali spotecznosciowych oraz réznego rodzaju for. Kontakt w Internecie
jest ograniczony, tym samy zboczericy moga podawac sie za dowolng osobe i nawia-
zac¢ kontakt z dzieckiem, ktére moze stac sie ich ofiara.

Nalezy pamieta¢, ze cyberprzestrzen, nie jest miejscem, gdzie wystepuja jedynie
zagrozenia. Internet to takze wspaniate miejsce, gdzie dziecko moze znalez¢ réznego
rodzaju informacje, pogtebiac¢ swoja wiedze czy rozwijaé swoje zainteresowania. Aby
byto bezpieczne, nalezy jednak zapewni¢ mu jak najskuteczniejsza ochrone, tak zeby
wystepujace zagrozenia nie doprowadzity do tragedii.

Najskuteczniejszag forma ochrony dzieci w cyberprzestrzeni jest edukacja mtodego
pokolenia, ktéra powinna by¢ realizowana zaréwno przez rodzicéw, jak i szkote. Prze-
kazywanie wiedzy o wystepujacych zagrozeniach od najmtodszych lat w duzej mierze
przyczyni sie do zwiekszenia bezpieczenstwa dzieci w cyberprzestrzeni. Dzieki takie-
mu dziataniu mtode pokolenie bedzie swiadome czekajacych je niebezpieczenstw, co
bedzie skutkowato ich wiekszg ostroznoscig. Dodatkowym rozwigzaniem, ktére be-
dzie zmniejszato kontakt dziecka z wystepujacymi zagrozeniami sa programy filtruja-
ce. Dzieki nim, podczas nieobecnosci rodzicéw, bedzie miato ono utrudniony kontakt
z tresciami przeznaczonymi dla dorostych oraz réznego rodzaju forami uznanymi za
niebezpieczne. Ponadto dzieki programom rodzic bedzie miat mozliwos¢ przesledze-
nia dziatalnosci swojego dziecka w Internecie - dzieki rejestrowaniu historii odwie-
dzanych witryn.

Najwazniejszym elementem zapewniajgcym bezpieczenstwo dzieci jest zaintere-
sowanie ze strony rodzica oraz stosowana kontrola, ktéra nie bedzie mozliwa bez
dostatecznej wiedzy na temat wystepujacych zagrozen oraz sposobéw im przeciw-
dziatania. Dlatego tak wazna jest edukacja zarowno dzieci, jak i opiekunow, ktdrzy
taka kontrole sprawuja. Pomocne w tym moga okazac sie réznego rodzaju poradniki,
ktére sg dostepne w formie elektronicznej, badz papierowej. Dzieki nim rodzic bez
wychodzenia zdomu moze dowiedziec sie, w jaki sposéb zapobiegac zagrozeniom.
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Abstract: The Dark Net is a difficult to estimate part of the Deep Internet, which has been de-
liberately hidden and is not available for users of the standard search engines. The resources of
the Dark Net involve criminal trade and services, but there is also some difficult to estimate
part, which does not exceed beyond the boundaries of the law. Currencies used in the Dark Net
is Bitcoin, Monero and Ethereum, and other means of payment are anonymous payment cards
(paysafecard). From the point of view of the security of the economy, illegal contents of the
Dark Net is a threat, both for the functioning and safety of the various sectors that are part of it,
as well as other areas of social and political life etc. It generates a loss in the budget of all states,
which users use its illegal resources, but also it violates public policy and economic governance
in the world, with cyber attacks, cyberterrorism and other forms of crime and illegal activities.
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tj. ukryte ustugi) to jedna z najbardziej enigmatycznych przestrzeni (vel poktadéw)
Internetu, z jednej strony wywotujacych coraz wieksze zainteresowanie, za$ z drugiej
stanowiagcych przedmiot licznych dyskusji i kontrowersji. Ciemny Internet nie jest
zadng oddzielna (osobna) siecia, lecz stanowia go specjalne protokoty i aplikacje ulo-
kowane i korzystajace z istniejacych juz sieci. Ta szczegdlna przestrzen Internetu, be-
daca komponentem innej sieci, tzw. gtebokiego Internetu (ang. Deep Internet), do-
stepna jest jedynie dla okreslonych uzytkownikéw lub grup uzytkownikéw.

Celem pracy jest préba identyfikacji zagrozen, jakie niesie ze sobg Dark Net oraz
oszacowania jej rozmiaréw, istotnych z punktu widzenia bezpieczenstwa ekonomicz-
nego i funkcjonowania gospodarki. Praca ma charakter opisowy i moze stanowi¢
przyczynek do bardziej pogtebionych badan i analiz. Wprowadzenie do rozwazan
dotyczacych wptywu Dark Netu na gospodarke poprzedzaja m.in. krétka jego charak-
terystyka wraz z uwzglednieniem rodzajow aktywnosci gospodarczych i okreslenie
mechanizmu przeptywoéw finansowych, jakim podlegaja transakcje w analizowanej
czesci Internetu.

Struktura i zawartosé (bezpieczna i niebezpieczna) Dark Netu

Termin ,Dark Net” zostat utworzony w 2002 r. przez programistéw firmy Microsoft
[Cusack 2015, s. 131], podczas gdy pierwsze oznaki jego funkcjonowania pojawily sie
juz w potowie lat 90. XX wieku [Hanson 2016, s. 117]. Dark Net stanowi fragment tzw.
Deep Internet, czyli gtebokiego Internetu®, ktéry tworza z reguty legalne katalogi
i bazy danych (wymagajace haset i kluczy) i w odréznieniu od niego Dark Net to ta
cze$¢ Internetu, ktdéra zostata celowo ukryta i jest niedostepna dla uzytkownikéw
korzystajacych ze standardowych wyszukiwarek internetowych (np. Google, Bing,
Chrome, Firefox, Safari etc.). Zawartos¢ Dark Netu tworza rézne serwisy i strony online
(sklepy, aukcje, fora dyskusyjne, poczta e-mail, materiaty archiwalne, warsztaty etc.),
jakie funkcjonuja w open web, tyle ze z zachowaniem petnej anonimowosci. Zasoby
Dark Netu sklasyfikowane s w ponad 30 jezykach, z czego blisko 80% stanowia in-
formacje w jezyku angielskim, 4% w jezyku niemieckim, blisko 4% w jezyku chirskim
i niecate 3% w innych jezykach* [DeepLight, 2016, s. 8].

3 Deep Internet to jedna ze struktur Internetu, do ktérego zaliczany jest takze sie¢ indeksowana open
web, czyli otwarty obszar (in. otwarty Internet), z ktérego korzystajg miliardy uzytkownikéw na catym swie-
cie. Zawartos¢ Deep Web jest 500-krotnie razy wieksza niz poktady open web, ktéra indeksuje 1,3 miliarda
stron internetowych [DeepLight, 2016, s. 5]. W uktadzie procentowym wartosci przypadajace na poszcze-
golne ,poktady” Internetu rozktadaja sie nastepujaco: sie¢ indeksowana (tj. open Internet, in. Surface Web ) —
okoto 4%, Deep Net — 90%, Dark Web - 6%.

4 Tj.: amharskim, butgarskim, dunskim, finskim, francuskim, greckim, gruzinskim, hebrajskim, hiszpan-
skim, holenderskim, irlandzkim, kantoriskim, koreanskim, kurdyjskim, luksemburskim, malajskim, maltan-
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Ahmed El Azab, Mahmood A. Mahmood i Abd El-Aziz podaja, ze stosunkowo do-
brze znanym zrédtem tresci znajdujacych sie w ciemnym Internecie jest tzw. sie¢ Tor
(skrot od The Onion Routing), bedaca siecig anonimowg i narzedziem do szyfrowania,
do ktérej dostep mozliwy jest za posrednictwem wyszukiwarki internetowej Tor, badz
sie¢ udostepniania plikow 2P (tj. Invisible Internet Project), oparta na zasadach dzia-
tania sieci peer-to-peer 2017, s. 248].

W pierwszym ze wspomnianych narzedzi, Dark Net wykorzystuje mechanizm tzw.
trasowania cebulowego (ang. onion routing), opracowanego de facto w latach 90. XX
wieku przez amerykanskie agencje rzagdowe oraz naukowcoéw z Laboratorium Ba-
dawczego Marynarki Wojennej (US Naval Research Laboratory) i Agencji Zaawanso-
wanych Projektéw Badawczych (DARPA) celem stworzenia systemu bezpiecznej ko-
munikacji dla wojska i wywiadu. W odrdznieniu od trasowania, sie¢ 12P powstata
w oparciu o modyfikacje sieci Freenet i pozwala na ,dzielenie ciggtego strumienia
danych na mniejsze czesci, czyli tzw. pakiety” [Lech 2015, online]°.

Zasoby Dark Internetu wyraznie réznig sie od zasobéw otwartego Internetu i do-
tycza np. handlu i ustug o charakterze przestepczym czy zarzadzania ztosliwym opro-
gramowaniem. W Dark Necie aktywnos$¢ prowadzg gtéwnie ci, ktérzy pragna by¢
anonimowi, np.: oszusci, podzegajacy do przemocy, paserzy, handlarze pirackimi
kopiami filmow, towarami luksusowymi, bronia i materiatami wybuchowymi, fatszy-
wymi banknotami, kradzionymi dokumentami tozsamosci i danymi (pochodzgcymi
z kont bankowych, kont PayPal, kart kredytowych etc.), nielegalnymi informacjami,
licencjami, oprogramowaniem, dzieciecg pornografia, lekami, zywym towarem itp.,
fatszerze ustug zwigzanych z dokumentacja, dealerzy narkotykéw i srodkéw dopingu-
jacych, przestepcy, pedofile, hakerzy, cztonkowie organizacji terrorystycznych etc.
Znaczna czes¢ nielegalnych transakcji w Dark Necie to typowe oszustwa, polegajace

skim, norweskim, ormiariskim, polskim, portugalskim, rosyjskim, rumunskim, szwedzkim i wtoskim [DeepLi-
ght, 2016, s. 8].

> Trasowanie cebulowe polega kolejno na wielowarstwowym szyfrowaniu danych, przesyfaniu ich
przez szereg weztdéw (tzw. routeréw cebulowych), a nastepnie rozszyfrowywaniu w taki sposéb, by z punk-
tu widzenia docelowego komputera ruch pochodzit z wyjsciowego wezta sieci Tor. Taka procedura poste-
powania skutkuje ukryciem zrédta danych (gdyz serwery funkcjonuja w formie ustug o ukrytej lokalizacji)
oraz wieksza anonimowoscia, bedaca konsekwencjg wielowarstwowego szyfrowania po stronie uzytkowni-
ka Internetu i serwisu, stanowigcego zaséb Dark Netu. Z kolei sie¢ I12P pozwala na przesytanie wiadomosci
pomiedzy kolejnymi weztami sieci. ,Wiadomosci moga by¢ zamykane w strukturze zwanej gtéwka czosnku
(ang. garlic), ktéra zawiera tez informacje o bardzo krétko <<zyjagcym>> tunelu nadawczym, za posrednic-
twem ktorego wysytana jest paczka. Podczas przesytania informacji stosowane jest szyfrowanie na czterech
warstwach: wiadomosci (zaszyfrowanie danych uzytkownika, przesytanych od wezta zrédtowego do doce-
lowego), gtéwki czosnku (zbiér wiadomosci juz wczesniej zaszyfrowanych z informacjami na temat trasy),
wewnatrz tunelu (informacje <<wttaczane>> do tunelu) i miedzy bramami réznych tuneli” [Lech 2015,
online].
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na wytudzaniu pieniedzy, zagrazajgce bezpieczenstwu gospodarczemu w skali mikro-,
jak rowniez makro.

Z drugiej strony Dark Net obejmuje takze aktywnos¢ niewykraczajaca poza granice
obowiagzujacego prawa. Medium to petni role platformy komunikacji m.in. dla ludzi
z réznych krajow, ktérych prawo nie pozwala swoim obywatelom na tworzenie plat-
form pozwalajacych na swobodng wymiane informacji i pogladéw, przesytanie, publi-
kowanie, przegladanie stron internetowych [Aschmann, Leenen i Viuureen 2017,
s. 16]. Jak podaje M. Puczynski, ten pozytywny wymiar funkcjonowania Dark Netu
dotyczy réwniez whistleblowingu, tj. ,demaskowania nieuczciwej dziatalnosci w or-
ganizacjach publicznych i korporacjach” [2016, online], mechanizmu publikacji infor-
macji w przypadku $mierci lub zaginiecia ich posiadacza, bezpiecznego kontaktu,
prywatnych rozméw bez podstuchu, jak réwniez stanowi miejsce pracy niezaleznych
spotecznych aktywistéw, dysydentdéw oraz dziennikarzy, a nawet trolli, ktéry obawiaja
sie 0 swoje bezpieczenstwo. Ponadto analizowany fragment Dark Netu obejmuje
legalny ruch przesytany przez rézne firmy technologiczne, takie jak np.: Facebook czy
Departament Stanu Stanéw Zjednoczonych i inne organizacje rzadowe [Patterson
2016, online].

Wedtug badan pt.: ,Deeplight”, przeprowadzonych przez firmy Intelliagg i Dark-
sum w kwietniu 2016 r., liczba stron internetowych, przypisanych do mroczne;j sieci
0 rozszerzeniu ,.onion” wynosita nie wiecej niz 30 tysiecy funkcjonujacych w tym
samym czasie. To zdecydowanie mniej niz zakladaja statystyki innych firm i agencji
badawczych. Ponadto analiza dostepnych danych wykazata, ze 48% stron zawiera
tresci zabronione przez prawo: pornografie, dane skradzionych kart kredytowych,
pomoc w nielegalnych operacjach finansowych, fora stuzace do sprzedazy narkoty-
kéw etc. Pozostatg zawartos¢ Dark Netu stanowia informacje, ktére nie naruszaja pra-
wa [Jozefiak 2016, online]®.

System finansowy Dark Netu

System finansowy Dark Netu zbudowany jest w oparciu o tzw. metode paysafecard,
ktéra nie wymaga podawania danych osobowych, numeru konta bankowego czy
karty kredytowej, jak réwniez kryptowaluty (ang. cryptocurriencies), zwane wirtualny-
mi walutami alternatywnymi, bedace zaszyfrowanym umownym srodkiem ptatniczym

6 Jak wynika z Deeplight, specjalistom Intelliagg i Darksum udato sie przeanalizowa¢ 46% stron Dark
Netu, do ktérych mieli dostep. Pozostate 54% Dark Netu to adresy stron, jakie pojawiaty sie ,przez chwile”
i trudno oszacowad, jaka jest ich zawartos¢, aczkolwiek stwierdzono, Ze sa to serwery, ktére zazwyczaj stuza
wymianie danych, obstudze chat-rooméw lub zarzadzaniu ztosliwym oprogramowaniem [Jézefiak 2016,
online].
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wykorzystywanym przez okre$lona grupe, stanowigcym alternatywe wobec walut

tradycyjnych i posiadajacym charakter wirtualny [Kurek 2014, s. 190; Stepnicka 2017,

ss. 125-1371.

Jedng z walut najczesciej uzywanych w transakcjach Dark Netu jest Bitcoin, przyj-
mujacy postac¢ cyfrowego kodu, bedacego elektronicznym ciggiem indywidualnych
i niepowtarzalnych znakéw [Rodwald 2013, ss. 91-102]. Pozorne bezpieczenstwo,
jakie zapewnia ta wirtualna waluta, wynika z jej nieuregulowanego charakteru, ano-
nimowosci pfatnosci, a takze wahan jej wartosci. Jak podkreslajg Ira Winkler i Araceli T.
Gomes [2016, s. 74], anonimowe wykorzystanie Bitcoina w transakcjach handlowych
sprawia, ze waluta ta wielokrotnie wykorzystywana jest w oszustwach online, takze
dokonywanych w Dark Necie. Za Jerry Brito i Andrea Castillo przyktadami takiego
uzycia Bitcoina moga by¢ finansowanie dziatan terrorystycznych czy handel nielegal-
nymi towarami [2013, s. 26].

W rzeczywistosci Bitcoin nie jest catkowicie anonimowy, poniewaz opiera sie
nawspélnym rejestrze, pokazujgcym wszystkie transakcje portfela ptatnosci
[Bhardwaj 2017, s. 55]. Z punktu widzenia Dark Netu i transakcji w nim dokonywanych
najwazniejszymi cechami Bitcoina sa [Stepnicka 2017, ss. 129-130]:

— brak fizycznego korelatu, ktéry zastapiony zostat forma cyfrowa zapisang w syste-
mie;

— dokonywanie transakcji z wykorzystaniem systemu peer-to-peer, tj. bez udziatu
instytucji finansowych oraz centralnego emitenta upowaznionego do emisji i kre-
owania polityki pienieznej;

— globalny zasieg, nieodwracalno$¢ i natychmiastowos¢ transakgiji.

Przyktadami innych kryptowalut chronigcych prywatnos¢ finansowa w Dark Necie
sq takze Monero i Ethereum. Nie sa one pochodnymi Bitcoina, ale bytami ,samymi
w sobie”, ktére wyrdznia ,dziwny paradoks prywatnosci”, przez co uchodza za typowe
Jwaluty zka", wykorzystywane m.in. przez organizacje kryminalistyczne. W poréwna-
niu z Bitcoinem, Monero i Ethereum, okreslane sg jako bezpieczne zdecentralizowane
ksiegi transakcji, ktére wyrdzniajg ponadto skalowalno$¢ oraz anonimowos¢, zapew-
niajaca praktycznie catkowita niemozliwos¢ wykrycia. Monero najwieksza popular-
nosc¢ zyskata w 2016 r., kiedy uzytkownicy Dark Netu zdecydowali sie uzywac jej do
nielegalnych transakgji, co sprawito, ze waluta ta stafa sie jeszcze bardziej wartoscio-
wa [Richmond 2017, s. nlb]. O coraz wiekszej popularnosci kryptowalut w handlu
w Dark Necie $wiadczg dane m.in. z 2016 r., kiedy cena Bitcoina wzrosta dwukrotnie,
Ethereum dziesieciokrotnie, zas Monnero okoto 27-krotnie [Greenberg 2017, online].
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Czarny rynek w Dark Necie a bezpieczenstwo

Istotnym z punktu widzenia rozwazan pracy i bezpieczenstwa gospodarczego wydaja

sie pojecia czarnego rynku (ang. black market), kryptorynku (ang. cryptomarket), rynku

Dark Net (ang. darknet market) lub oszukanczych rykoéw (ang. fraudulnet markets), na

ktérym funkcjonujg komercyjne strony internetowe, dziatajgce za posrednictwem

Dark Netu.

Na czarnym rynku Dark Netu funkcjonujg m.in:

— aukcje internetowe, majace postac typowych list przedmiotéw oferowanych do
sprzedazy, przygotowanych na wzér serwisu eBay, wraz z uwzglednieniem za-
awansowanych funkgcji zwigzanych z wyszukiwaniem, oceng, systemem reputacji
i wysytka [Williams 2017, s. 94];

— markety, zwane rynkami zaproszen, skierowanymi do konkretnych odbiorcéw
(ang. Invite/ Referral Only Markets), wymagajace kodu oraz linku referencyjnego
umozliwiajacych wejscie na strone, rejestracje oraz dokonanie zakupow;

— markety z opcjg multisig (ang. Multisig or Trusted), czyli zwielokrotnionym wskazni-
kiem bezpieczenstwa niz w innych marketach i sklepach oraz z gwarancja obstugi
klienta bedaca istotnym wyréznikiem produktéw i ustug, ktére moga by¢ rekla-
mowane lub zwrécone na wypadek ,wadliwosci” (np. w przypadku wadliwych kart
ptatniczych etc.);

— sklepy z opcja Escrow (ang. Escrow Markets), udostepniajace opcje depozytu i na-
tychmiastowej finalizacji;

— tzw. vendors shop, czyli strony, ktére nie s marketami, ale naleza do indywidual-
nych sprzedawcéw, ktérzy za ich posrednictwem moga dokonywac dystrybugji
réznych débr i ustug;

— rynki internetowe obstugiwane w innych jezykach niz jezyk angielski (ang. Markets
For Specific Languages/Countries);

— nowe rynki (ang. New Markets&Under Construction), jeszcze nieniezweryfikowane
[por.: Darkmarkety, 2015, online].

W 2016 r. najwiekszy udziat w tworzeniu czarnego rynku w Dark Necie miaty Stany
Zjednoczone, gdzie strony internetowe z réznymi ofertami prowadzito blisko 900
dostawcoéw, za$ miesieczny obrét ze sprzedazy w Dark Necie wynosit 5,0 min USD. Na
drugim miejscu uksztattowata sie Wielka Brytania, dla ktérej liczba dostawcéw w ba-
danym okresie wynosita okoto 340, zas obrét 2,3 min USD [Armstrong 2016, online].
Liczbe sprzedajacych i miesieczny obrét sprzedazy w Dark Necie w 2016 r. przedsta-
wia rysunek 1.
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Rysunek 1. Liczba sprzedajacych (tzw. vendoréw) i miesieczny obrét sprzedazy w Dark
Necie w 2016.
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Zrédto: opracowanie wtasne za: Armstrong 2016, online.

Z uwagi na anonimowos¢ (tzw. anonimizacje danych), bedaca najwazniejsza cecha
tej czesci Internetu, Dark Net utawia przestepczos¢ zwigzang gtéwnie z narkotykami,
w szczegolnosci ich produkgcja i sprzedaza detaliczng [Martin 2014, s. 3]. Wedtug da-
nych holenderskiego think-tanku Rand, przestepczos¢ narkotykowa i handel nielegal-
nymi substancjami stanowi okoto 57% catkowitej sprzedazy w Dark Necie [Dark Net
2016, online].

Jak podaje europejski raport narkotykowy z 2017 r.: ,Wedtug ostatniego badania
dotyczacego sprzedazy na 16 gtéwnych rynkach tego rodzaju w latach 2011-2015,
szacuje sie, ze sprzedaz narkotykéw stanowita ponad 90% catkowitych przychodéw
finansowych globalnych serwiséw sprzedazowych w Dark Necie. Zgodnie z doniesie-
niami prawie potowa (46%) catej sprzedazy generowana byta przez sprzedajacych
z Europy, co stanowito tgcznie szacunkowa kwote 80 min euro przez caly okres pro-
wadzenia badania. Gtéwnymi europejskimi krajami pochodzenia, wedtug wolumenu
sprzedazy, byly Niemcy, Holandia oraz Wielka Brytania, przy czym za wiekszo$¢ przy-
chodéw odpowiadaty stymulanty, a w szczegdlnosci MDMA i kokaina” [Europejski
2017, s. 20].

Wedtug Brendyna Lotza, ,spotecznos¢ narkotykowa ma charakter samoregulujacy,
nawet samokontrolny. Sprzedawcy polegajg na recenzjach i komentarzach, aby bu-
dowac swoja marke i generowac zamowienia. Nowi dostawcy szybko oferujg bezptat-
ne probki, a spotecznos¢ z przyjemnoscia testuje nowy produkt. Recenzje sg zgodne
ze standardowym szablonem, w ktérym uzytkownicy oceniajg czas wysyiki, czystos,
0gdlne doswiadczenia zwigzane z dostawg i sprzedawca. Spotecznos$¢ szybko unika
oszustéw, gdy pojawiaja sie ostrzezenia o znikajacych paczkach lub gdy kupujacy
otrzymuja mniej, niz potowe tego, za co zaptacili” [Lotz 2017, online].
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Przyktadem pierwszego serwisu, dziatajagcego tylko na czarnym rynku w Dark Ne-
cie i zajmujacego sie m.in. dystrybucja narkotykéw, byt Silk Road (pol. Jedwabny
Szlak)’, zwany ,narkotykowym eBayem” (ang. ,eBay of illicit drugs”) lub ,narkotyko-
wym Amazonem”. Podobnie, jak ten najpopularniejszy na sSwiecie serwis aukcyjny,
Silk Road wyposazony byt w ustugi Escrow, system pfatnosci elektronicznych (Bitcoin)
oraz system vender feedback, pozwalajacy na ocene transakcji [Williams 2017, s. 91].
Tworcg Silk Road byt Ross Ulbricht (pseud. ,Dread Pirate Roberts”). Za posrednictwem
serwisu mozna byto kupi¢ leki, narkotyki, jak réwniez inne legalne inielegalne pro-
dukty. Serwis ten funkcjonowat w Dark Necie od lutego 2011 r. do pazdziernika 2013
r. Zarejestrowanych w nim byto kilka tysiecy kont sprzedawcéw i ponad sto tysiecy
kont kupujacych, ktérzy w badanym okresie dokonali blisko dwa miliony transakgji.
Dane wykazuja, ze warto$¢ transakcji dokonywanych w ciaggu jednego miesigca w
serwisie wynosita okoto 1,2 min USD, za$ catkowity przychéd serwisu w latach 2011-
2013 szacowany byt na 213 milionéw USD.

Zamkniecie Silk Road nie przyczynito sie jednak do wyeliminowania nielegalnego
handlu w Dark Necie [Sammons 2015, s. 146]. Jak podaja Jerry Brito i Andrea Castillo
[2013, s. 25], Devin Williams [2017, s. 93] i Pierluigi Paganini [2014, online], przedsie-
wzieciami funkcjonujgcymi na czarnym rynku Dark Netu po Silk Road byly: Black Mar-
ket Reloaded, AlphaBay, TheRealDeal, Sheep Marketplace, Utopia, Black Goblin Mar-
ket, CannabishRoad, Black Bank, Bloomsfield, Babylon, OpenBazar, Silk Market 2.0.
iinne (tabela 1).

Wedtug badan European Monitoring Centre for Drugs and Drug Addiction (EM-
CDDA), w latach 2011-2017 najwiekszymi zrodtami nielegalnej sprzedazy narkotykéw
w Dark Necie byty Niemcy, Wielka Brytania, Holandia oraz Belgia. W badanym okresie
sprzedawcy narkotykéw w tych trzech krajach osiggneli faczny przychéd w wysokosci
kolejno: 26,6 min euro, 20,3 min euro, 17,9 min euro i 5 min euro, co w przypadku
tacznego przychodu Niemiec, Wielkiej Brytanii i Holandii stanowi zdecydowanie wie-
cej, anizeli wielkos¢ przychoddéw uzyskanych przez pozostate kraje Unii Europejskiej
tacznie. Sprzedawcy w tym kraju, ktérzy w tym okresie osiggneli czwarty najwyzszy
przychdd, Belgia, nabyli mniej niz 5 milionéw euro w tym samym okresie [Tharoor
2017, onlinel.

7 Jednym z pierwszych przyktadéw serwisow prowadzacych sprzedaz nielegalnych produktéw w Dark
Necie byt The Farmers’ Market, zatozony w 2006 r. i przeniesiony do Dark Netu w 2010 r. W 2012 r. serwis
zostat zlikwidowany. Uchodzi on za protoplaste kolejnych serwiséw, jakie powstawaty w Dark Necie.
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Tabela 1. Wybrane sklepy w Dark Necie i ich oferta

Nazwa sklepu (aukgcji) online Oferowane produkty i ustugi

Agora Marketplace narkotyki

AlphaBay Market ustugi hackowania, inne oszustwa

Andromeda Market narkotyki

Babylon (Wtochy) leki, narkotyki

Black Bank Market narkotyki

BlueSjy Marketplace narkotyki

Evolution Marketplace dziecieca pornografia, kradzione karty kredytowe, ustugi

ptatnych morderstw, zabdjstw, terroryzm, prostytucja, sche-
maty Ponziego (tj. piramidy finansowe) i loterie

Outlaw Market narkotyki
Pandora Openmarket narkotyki
Silk Road trucizny i broh masowego razenia, zabdjstwa, kradzione karty

kredytowe etc.

The Pirate Matket narkotyki

Tor Bazar Alpha narkotyki

Zrédto: opracowanie wiasne za: Williams 2017, s. 95; Paganini 2014, online.

Z kolei badania Rand z 2016 r. wykazaty, ze wiekszo$¢ vendoréw narkotykowych
w Dark Necie zarabia od 10,5 mIn do 18,5 miliona euro miesiecznie, z czego 70% do-
chodu stanowi sprzedaz marihuany (konopi indyjskich), ekstazy i sSrodkéw pobudzaja-
cych, a najwyzszy udziat w zakupach stanowia transakcje hurtowe o wartosci 1 tys.
USD i wiecej. Najwiecej dostawcoéw narkotykowych funkcjonuje w Stanach Zjedno-
czonych (okotfo 3,9 tys.) i generuja oni 36% Swiatowego przychodu sprzedazy narko-
tykéw o wartosci okoto 5,0 min euro. Na drugim miejscu znajduje sie Wielka Brytania
(338 sprzedawcédw) i Niemcy (225 sprzedawcédw) [Dark Net 2016, online].

Resumujac, likwidacja Dark Netu wydaje sie niemozliwa. Te gospodarcza strone
ciemnego Internetu mozna zaliczy¢ do szarej strefy o charakterze online tyle, ze bar-
dziej rozbudowanej pod wzgledem rodzaju aktywnosci i procederéw wpisujacych sie
na te zacieniong strone gospodarki oraz trudniejszej do zidentyfikowania, m.in. ze
wzgledu na specyficzne kodowanie stron internetowych, warunkujacych anonimo-
wosc¢ uzytkownikéw oraz fatszowanie informacji o ich lokalizacji.
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Podsumowanie

Dark Net stanowi cze$¢ Internetu, za$ jego powstanie zwigzane byto z utrzymaniem
prywatnosci i anonimowosci. System wymiany plikéw w Dark Necie, jak rowniez uktad
graficzny witryn zblizony jest do tych, jakie funkcjonowaty w otwartym Internecie
w latach 90. XX w. Najwczesniejsze rynki zwigzane z dziatalnosciag m.in. nielegalng
pojawity sie na poczatku 2010 r. w formie zaszyfrowanej ustugi pocztowej, za$ z bie-
giem czasu zostaly przeniesione do tzw. sieci anonimowych. Najwiekszy udziat
w nielegalnej aktywnosci Dark Netu stanowi przestepczos$¢ narkotykowa.

Wyrdznia sie cztery sektory Dark Netu: rynkowy, cyberprzestepczy (ang. Cyber
Warfare), monitorowania i szpiegostwa (ang. Spying Monitoring) i komunikacji (ang.
Communication). Sektor rynkowy koncentruje sie wokét rynku narkotykéw, procederu
Jprania pieniedzy”, handlu ludZmi, ztosliwego oprogramowania, ustug zwigzanych
z zabdjstwami, bronig, nielegalnymi instrukcjami, zakazang pornografia i piractwem.
Pozostate sektory tworza m.in.: ustugi ransomware oraz dystrybucja w zakresie cyber-
przestepczosci, przesladowanie, monitorowanie przesladowcéw i terrorystéw, a takze
komunikowanie sie w zakresie omijania cenzury, stosowania sprzeciwéw politycz-
nych, sprawy zwigzane z pozbawieniem praw czy wspodtpracy [Deacon 2015, online].

Z punktu widzenia gospodarki, nielegalna zawartos$¢ Dark Netu stanowi zagroze-
nie, zarowno dla funkcjonowania i bezpieczenstwa réznych sektoréw bedacych jej
czescia, jak réowniez innych obszaréw zycia spotecznego, politycznego etc. Generuje
ona straty w budzecie wszystkich panistw, ktérych uzytkownicy korzystaja z jej niele-
galnych zasobdw, ale takze narusza porzadek publiczny i fad gospodarczy na $wiecie,
z cyberatakami, cyberterroryzmem i innymi formami przestepstw oraz nielegalnej
aktywnosci wiacznie.
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Podejscie scenariuszowe w badaniu bezpieczenstwa

Abstract: The article concerns the assessment of the possibility of using a scenario approach in
the threats analysis. The choice of the scenario approach results from the fact that it is part of
the assumptions of basic security theory and its features that best suit the nature of
contemporary threats. The analysis of the scenario planning achievements has led to the
identification of dominant models. Their aggregation and final selection allowed to focus on
two schools. The first one approaches the scenarios in a classical way, at the beginning making
valuation of factors and indicating trends, which gives the normative character to the choices
made. Pessimistic, optimistic and probable scenarios are created here. The second school puts
down valuation, and thus the decision, until it is actually, and not only subjectively, necessary.
In this case scenarios for specific narrations occur. The choice of approach should be
determined by the purpose of use and the competences of the implementers (participants).
Key words: scenario approach, scenario planning, security.

Wprowadzenie

Specyficzna cecha nauki o bezpieczenstwie, poniekad upodobniajacg ja do nauki
0 zarzadzaniu, jest prowadzenie szeregu badan majacych na celu nie tylko diagnoze
sytuacji, jak to ma miejsce w wielu innych dyscyplinach, ale przede wszystkim przewi-
dywanie. Z tego tez powodu u podstaw wyodrebniania teorii bezpieczenstwa powin-
ny sta¢ koncepcje antycypowania przysztosci: planistyczna, ewolucyjna, pozycyjna
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oraz zasobowa [Dawidczyk, Gryz, Koziej 2006, ss. 95-105, Gryz 2010, ss. 29-31]. Sa one
szczegdlnie przydatne do opisu zjawisk w obszarze bezpieczenstwa narodowego,
sektorowego czy tez wewnetrznego, a ktopotliwe w przypadku teorii bezpieczenstwa
w stosunkach miedzynarodowych (realizm, liberalizm, konstruktywizm i teorie kry-
tyczne).

Autor artykutu proponuje zwrdci¢ uwage na podejscie scenariuszowe, ktore wy-
wodzi sie ze szkoty planistycznej. Jest ono niezwykle przydatne we wspotczesnych
badaniach w zakresie zarzadzania [Heijden 2000, ss. 36-52] oraz potencjalnie —
w dziedzinie bezpieczenstwa [Jemioto, Dawidczyk 2008, ss. 73-83], czego wykazanie
bedzie celem tego artykutu. Planowanie scenariuszowe stanowi prawdopodobnie
jedyna tak skuteczng odpowiedz metodologii na, okreslong przez klasyka teorii plani-
stycznej H.l. Ansoffa, rosnaca turbulentnos¢ otoczenia [Ansoff 1985, s. 58].

Celem artykutu jest okreslenie mozliwosci wykorzystania podejscia scenariuszo-
wego w badaniach w zakresie bezpieczenstwa. W zwigzku z tym dokonano préby
odpowiedzi na pytanie: Czy istnieje wspdtczesnie mozliwos¢ zastosowania myslenia
scenariuszowego réwniez poza paradygmatem planistycznym i obszarem zarzadza-
nia, czyli we wszystkich czterech podstawowych podejsciach do bezpieczenstwa?
Zatozono, ze nowoczesne planowanie scenariuszowe powinno spetni¢ wymagania
badan w ujeciu podstawowych teorii bezpieczeristwa. W zwigzku z tym przeprowa-
dzono analize stanu wiedzy w tym obszarze oraz zweryfikowano ja w wyniku empi-
rycznych badan jakosciowych w postaci analizy dokumentéw, obserwacji i grupo-
wych wywiadéw zogniskowanych, przy czym dokonano triangulacji badan wiasnych.
W artykule podjeto wiec zupetnie nierozwijany w naszym kraju, a tylko wzmiankowa-
ny, watek teorii bezpieczenstwa w ujeciu narodowym i w tak nakreslonym kontekscie,
po raz pierwszy, poddano naukowej analizie planowanie scenariuszowe.

Kluczowe koncepcje podejscia scenariuszowego

Pierwszy pojecia ,scenariusz”, w stosunku do sposobdéw ujmowania przysztosci, uzyt
H. Kahn, odrézniajac prognozowanie od tworzenia obrazéw przysztosci [Ringland
2006, ss. 13-14]. Podejscie scenariuszowe pozwala planowac w coraz bardziej nie-
pewnych czasach (dlatego tez jest nazywane ,planowaniem scenariuszowym”). Jest
to posiadana - lub ksztalttowana i rozwijana - umiejetnos$¢ ,pluralizmu” i holizmu
myslenia otwierajagca droge do budowania wielorakich, mozliwych koncepcji przy-
sztosci na podstawie tworzonych watkow, fabuly i prowadzonej narracji. Podejscie to
nie stanowi prognozy, rozkladu normalnego ani desygnacji celéw. Jest raczej sposo-
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bem ujmowania dynamicznych sytuacji prowadzacych do kredlenia r6znorodnych
obrazéw przysztosci [Ralston, Wilson 2006, ss. 3—16].

Pojawienie sie myslenia systemowego w latach drugiej wojny $wiatowej oraz na
poczatku lat 50. XX w. (badania operacyjne, teoria gier, planowanie ilosciowe) zaini-
cjowato powstanie podejscia scenariuszowego, jako odpowiedzi na niedostatki tego
pierwszego oraz jego rozwiniecie [Ringland 2006, s. 15].

Narodzin koncepcji planowania scenariuszowego upatruje sie w okresie po zakon-
czeniu drugiej wojny swiatowej, kiedy to w Stanach Zjednoczonych, w ramach Rand
Corporation, przeprowadzono zaawansowane badania nad wariantami przysztego
konfliktu globalnego pomiedzy USA a ZSRR. To wtedy H. Kahn zbudowat scenariusze
dotyczace w przysztosci wykorzystania nowoczesnych technologii, w tym broni ja-
drowej. W latach 60. XX w., w tej samej instytucji, dokonano analiz scenariuszowych
konsekwencji wojny wietnamskiej. W 1967 r. H. Kahn i A.J. Wiener opublikowali The
Year 2000: A Framework for Speculation on the Next Thirty-Three Years, pierwsza w histo-
rii tak odwazng analize o podtozu naukowym, siegajaca nowego wieku [Kahn, Wiener
1967].

Podejscie scenariuszowe zastosowano w Stanford Research Institute (SRI) i firmie
Shell oraz przy kresleniu raportu Granice wzrostu przez Klub Rzymski [Ringland 2006,
ss. 15-16]. Rozwdj planowania scenariuszowego przebiegat wiec od sfery bezpieczen-
stwa i obronnosci, poprzez sfere ekonomiczna (Shell, McKinsey, Global Business Ne-
twork) po obszar projektéow spotecznych (konsekwencje spoteczne wojny w Wietna-
mie), regionalnych i narodowych w Norwegii, Kanadzie, Finlandii, Gwatemali, Szkocji i
RPA [Ringland 2006, ss. 117-118].

Najbardziej znane, i szczegétowo przeanalizowane w wielu $wiatowych publika-
cjach, jest studium przypadku dotyczace planowania scenariuszowego firmy Royal
Dutch Shell wprowadzone przez P. Wacka na przetomie lat 60. i 70. XX w. Zbudowano
wtedy scenariusze opisujgce przyszta sytuacje na rynkach naftowych, wsréd ktérych
byt ten ziszczajacy sie w nieodlegtej przysztosci. Metoda ta okazata sie przydatna row-
niez w 1979 i 1986 r. Nie spehnita swojego zadania wobec narastajacych presji spo-
tecznych w obliczu zachodzacych zmian srodowiskowych w 1994 i 1995 r., wobec
ktdrych nalezato zastosowac podejscie ewolucyjne [Obtéj 2007, ss. 220-224]. Zmiany
te uwzglednia juz macierz stakeholders [Godet 2006, ss. 262—270].

Szczegdtowy opis modelu myslenia scenariuszowego przedstawia P. Schwartz
[Schwartz 1991]. Wida¢ w nim wyrazny wptyw w obszarze naukowym - H. Kahna
i praktycznym — P. Wacka. W opracowaniu tym za cenne nalezy uznac nie tylko czeste
odwofanie sie do przyktadéw z obszaru bezpieczenstwa, ale chyba po raz pierwszy —
jeszcze przed szkota kopenhaska - tak szczegdtowe nakreslenie zasad i metodologii
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oceny sit kluczowych dla makrosrodowiska, oparte na typologii STEPE (ang. Society,
Technology, Economics, Politics, Environment) [Schwartz 1991, ss. 100-108, 122-134,
164-172, Buzan, Waever, Wild 1997, ss. 49-160].

Na uwage zastuguje réwniez koncepcja myslenia scenariuszowego oparta na
uczeniu sie ujmowania przysztosci za pomoca mapy powiazan oraz sprzezen pomie-
dzy podmiotami i zjawiskami, co pozwolito swobodnie przemieszcza¢ sie pomiedzy
makro- i mikrosrodowiskiem [Fahey, Randall 1998, ss. 43-51, 141-156].

Wazna koncepcja planowania scenariuszowego jest model zaproponowany przez
G. Ringlanda, w ktérym wytaczono metode delfickg z planowania scenariuszowego,
a przypisano ja do prognozowania [Ringland 2006, ss. 33-35, 258-342].

Koncepcje reprezentujaca dorobek Stanford Research Institute ujeto w postaci
procesu ztozonego z kilkunastu szczegétowo zdefiniowanych etapéw. Wida¢ w niej
bardzo wyrazne wptywy ,logiki intuicyjnej” i metod rozpowszechnianych przez Global
Business Network (GBN). Model ten opiera sie na kolejnym realizowaniu analiz sit
makrootoczenia, mikrootoczenia i kluczowych stakeholders [Ralston, Wilson 2006,
ss.39-1771.

Francuskie podejscie do planowania scenariuszowego reprezentowane jest przez
M. Godeta w oparciu o analize: strukturalng (metoda Micmac), aktoréw (metoda Mac-
tor), morfologiczna i wywiadéw eksperckich. Charakterystyczng cecha tej koncepcji
jest wnikliwa analiza ztozonej sieci powigzan stakeholders, co wskazuje na pofgczenie
dorobku szkoty planistycznej i ewolucyjnej [Godet 2006, ss. 120-129, 263-270].

Wspétczesnie rozpowszechniona jest koncepcja dynamicznego reagowania na
rosngca niepewnos¢ otoczenia K. Heijdena, bazujaca na dostosowywaniu myslenia
scenariuszowego do zakresu ztozonosci otoczenia. Koncepcja ta opiera sie na budo-
waniu jak najwiekszej liczby mozliwych scenariuszy otoczenia, redukowanych do
czterech, bez ich wartosciowania w wymiarach rodzaju, sity i prawdopodobienstwa
wptywu. Stanowi to kontekst testowania jakosci konstruowanych strategii [Heijden
2000, s. 45, ss.67-71].

W pewnym sensie operacjonalizacja koncepcji K. Heijdena jest model planowania
scenariuszowego U. Pillkahna oparty na kompleksowym wykorzystaniu wielu metod
heurystycznych, analizy strategicznej i foresightu pozwalajacych na przyjmowanie
dowolnej perspektywy czasowej i badaniu réznych sfer otoczenia - od technologicz-
nej po spoteczng i polityczna. Autor w ten sposéb wykazuje, ze istota podejscia scena-
riuszowego jest na tyle otwarta architektura, ze zmienia sie ona w bardzo matym
stopniu w zaleznosci od rodzaju reprezentowanego w badaniach podmiotu i srodo-
wiska [Pillkahn 2008].
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Na uwage zastugujg polskie koncepcje planowania scenariuszowego. Jedna

z pierwszych byfa opracowana przez zespo6t badawczy A. Klasika, dlatego tez oprzy-
rzadowano jg metodami ilosciowymi [Klasik 1993, ss. 99-114].

Wspotczesng i ciekawa koncepcja podejscia scenariuszowego jest zaproponowany

przez P. Cabate model bazujacy na podejsciu ilosciowym, w ktérym zawarto elementy
teorii gier [Cabata 2012, ss. 18-72, 121-168].

W kierunku wspélnego lub nowego modelu podejscia
scenariuszowego. Wskazania do badan empirycznych

Przeprowadzong analize dorobku w zakresie planowania scenariuszowego mozna

stresci¢ w postaci zbioru nastepujacych wnioskdw:

1.

Cho¢ mineto ponad 60 lat od pierwszego naukowego zastosowania planowania
scenariuszowego przez H. Kahna i od tego czasu opracowano wiele koncepgji ta-
kiego postepowania badawczego, to najczesciej uwaga jest skupiana wokot
dwoch modeli - Royal Dutch Shell oraz Stanford Research Institute [Ralston, Wil-
son 2006, ss. 8-26].

Analiza tych modeli pozwala stwierdzi¢, ze rézniag sie one uwaga zwracang na
okreslone srodowiska, co potwierdza teze méwiagca o tym, iz myslenie scenariu-
szowe jest na tyle elastyczne, ze wspofczesnie moze mie¢ zastosowanie we
wszystkich podejsciach do otoczenia, czasu i wielkosci podmiotu [Heijden 2000].
To z kolei wskazuje na mozliwos¢ zastosowania go we wszystkich czterech para-
dygmatach strategicznych.

W mysleniu scenariuszowym najczesciej uwaga zwracana jest na makrootoczenie,
co wpisuje je tym samym w zatozenia teorii planistycznej [Ansoff 1985, Schwartz
1991, Klasik 1993]. W takim przypadku analiza prowadzona jest nawet dla hory-
zontu kilkudziesiecioletniego i dotyczy wielkich podmiotéw [Kahn 1967, 1976].
Nowsze badania wykazujg, ze scenariusze mogga by¢ bardziej elastyczne, pozwala-
jac na przemieszczanie sie miedzy makrootoczeniem i mikrootoczeniem, co wpi-
suje sie w zatozenia teorii ewolucyjnej, a nawet ujmowac problematyke sektorowa
[Heijden 2000, Godet 2006, Ralston, Wilson 2006, Ringland 2006, Obt6j 2007, Caba-
ta 2012].

Powyzsze konstatacje uprawniajg do twierdzenia, ze podejscie scenariuszowe
taczy dorobek tak rozbieznych w swoich zatozeniach szkdt, jak: planistyczna z ewo-
lucyjna oraz pozycyjna z zasobowa, na co nie pozwalata zadna inna metodologia.
Dla planowania scenariuszowego teorie wyznaczajg jedynie zakres, w ktérym po-
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winny zawierac sie budowane koncepcje scenariuszy, modele strategii bedace ich
pochodng oraz przyjete metody badawcze [Heijden 2000].

5. Wykazano, ze mimo pochodzenia podejscia scenariuszowego ze szkoty plani-
stycznej, dzieki wzbogacaniu metodologicznemu oraz zastosowaniu w coraz to
innych obszarach wiedzy i praktyki, zakres wykorzystania tej koncepcji moze
obejmowac wszystkie podstawowe teorie bezpieczenstwa.

W nastepnym etapie procedury badawczej powyzsze wnioski zostaty poddane
empirycznej ocenie i weryfikacji, szczegdlnie w odniesieniu do bezpieczenstwa

i obronnosci.

Badania dokumentéw normatywnych

W wyborze dokumentéw normatywnych w obszarze bezpieczenstwa kierowano sie
zasada nie tylko wykorzystania scenariuszy w przedstawianych koncepcjach, ale tez
w stosowanej metodologii, co zawezito analize do strategii sektorowych. Decyzja
o sklasyfikowaniu strategii do konkretnej teorii bezpieczenstwa opierata sie na ztozo-
nym kryterium okreslonym szczegétowo w literaturze przedmiotu [Obtdj 2007, ss. 60—
148, Urbanowska-Sojkin 2011, ss. 90-114], w ktérym nalezato uwzgledni¢ specyfike
nauk o bezpieczenstwie.

Za interesujgcy dokument spetniajacy powyzsze kryteria uznano Strategiczny Prze-
glgd Obronny [MON 2011]. Podstawa jego tworzenia byly kanony szkoty planistycznej
- analiza TWOS/SWOT, analiza STEPE oraz scenariusze proceséw w otoczeniu. Przyjety
odlegty horyzont czasowy (lata 2030-2035), rozpatrywany rodzaj strategii (strategia
poziomu rozwoju) i jej wplyw na strukture (postulat spfaszczenia struktury do-
wodztw), istotna rola przypisana zarzadzaniu strategicznemu Sitami Zbrojnymi oraz
znaczny stopien operacjonalizacji — to réwniez cechy charakterystyczne dla szkoty
planistycznej. Analiza strategiczna oparta na scenariuszach ma charakter wartosciuja-
¢y, co powoduje, ze wnioski ze scenariuszy przenosi sie na konkretne modele strate-
gii. Zestandaryzowany proces analizy strategicznej generuje szablonowe dwie strate-
gie zasadnicze, ktére réznig sie tylko ztozonoscig uwzglednianego otoczenia [MON
2011, ss. 25-30, 57-82, 107-139].

Natomiast Strategiczny Przeglgd Obronny 2016 wpisuje sie najlepiej w zatozenia
szkoty pozycyjnej. Swiadczy o tym koncentracja uwagi na otoczeniu konkurencyjnym,
a szczegolnie jego kluczowym podmiocie, jakim jest Rosja oraz rodzaj formutowanej
strategii (strategia poziomu konkurencji, jako odpowiedz na dziatania gtéwnego akto-
ra). Obrona wtasnego terytorium, zwiekszenie liczebnosci i jakosci sit zbrojnych, po-
stawienie na racjonalnos¢ rozumiang jako ,systematyczna i chtodna analiza” - sg to
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réwniez przestanki teorii pozycyjnej. Mimo deklarowanej w dokumencie dtugotermi-
nowosci, jedynie analiza makrootoczenia jest realizowana do 2032 r. z wykorzysta-
niem metod jakosciowych, takich jak: obserwacja, scenariusze i badania delfickie.
Tre$¢ samej strategii ma znacznie krotszg perspektywe (2020 r.), ktérg determinuja
przeprowadzone kalkulacje ekonomiczno-finansowe. Zastosowane metody weryfiku-
jace scenariusze - gry strategiczne i symulacje oraz analizy koszt-efekt — maja charak-
ter ilosciowy, ktory nie pozwala na planowanie w dtuzszym niz 2 lata horyzoncie cza-
sowym. Zbudowane scenariusze — pesymistyczne i optymistyczne - opieraja sie na
wartosciowaniu, co skutkuje standardowymi opcjami strategicznymi [MON 2016].

Analizie poddano réwniez dokumenty transsektorowe, w obszarze informacyjnym
i cyberprzestrzeni, a mianowicie: Doktryne cyberbezpieczeristwa RP [BBN 2015b] oraz
projekt Doktryny bezpieczeristwa informacyjnego RP [BBN 2015a]. Oba dokumenty,
z powodu zastosowania w nich podejscia ,od zewnatrz do wewnatrz”, mozna przypi-
sa¢ do szkoty zasobowej w teorii bezpieczenstwa, biorac pod uwage przede wszyst-
kim ich strukture i kolejnos¢ analizy (najpierw cele i analiza wymiaru krajowego, a na
koncu ograniczona analiza wymiaru zewnetrznego) oraz fakt, ze najwieksza uwaga
poswiecono w nich samemu systemowi (koncepcje zadan - operacyjnych i przygo-
towawczych). Istotng cecha zastosowanego tu podejscia jest podkreslenie potrzeby
wspotpracy grupy podmiotéw, ktérych kompetencje uzupetniaja sie (podmioty pan-
stwowe, prawne, operatorzy, obywatele). W centrum uwagi s wiec elementy tworza-
ce kompetencje (miekkie, techniczne i organizacyjne) panstwa w obszarze informa-
cyjnym. Uwzglednienie intereséw tych grup w tresci strategii wynikowej oraz znaczny
charakter deskryptywny dokumentéw moze wskazywac na istnienie w nich pewnych
pierwiastkéw podejscia ewolucyjnego. W prezentowanym ujeciu zasobowym zasto-
sowano podejscie systemowe, formutujac rozliczne zadania dla podsystemoéw, a mia-
nowicie: kierowania, operacyjnego oraz wsparcia publicznego i prywatnego. Podej-
Scie scenariuszowe dotyczy sposobu budowania strategii. Przy tworzeniu analizowa-
nych dokumentéw wykorzystano metodologie opisang ponizej.

Badania fokusowe

Autor artykutu uczestniczyt w realizacji badan sondazowych, ankietowych i fokuso-
wych zwigzanych z opracowaniem Doktryny cyberbezpieczeristwa [BBN 2015b] oraz
Doktryny bezpieczeristwa informacyjnego [BBN 2015al. W ramach tych prac odbyto sie
kilkanascie spotkan ekspertow z réznych srodowisk. Sprawozdanie niniejsze dotyczy
jednej sesji (4.03.2015 r.) — zogniskowanego wywiadu grupowego opartego na celo-
wo dobranej grupie przedstawicieli srodowiska akademickiego (zespét 10 ekspertéw
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oraz 4 organizatoréw badan), ktéry spetniat wymadg réznorodnosci reprezentowanych
instytucji naukowo-badawczych i intereséw oraz jednorodnosci obszaru zaintereso-
wania (eksperci do spraw bezpieczeristwa w wymiarze informacyjnym) [BBN 2015c].
Podczas sesji poruszono cztery zagadnienia dotyczace otoczenia konkurencyjnego
oraz kilkanascie zwigzanych z oceng potencjatu informacyjnego. W formutowanych
wypowiedziach dominowato konstruowanie wizji zjawisk w otoczeniu, ktérym od
razu przypisywano odpowiednie reakcje aktoréw instytucjonalnych i spotecznych.
Interakcje w grupie nie powodowaty zmiany podejscia do analiz bezpieczenstwa, lecz
powielanie lub wzmacnianie juz okreslonych scenariuszy otoczenia. Wyjatkowe sku-
pienie uwagi na wlasnym potencjale, gdzie uwarunkowania zewnetrzne byty ograni-
czane tylko do jednego aktora, wskazywaty na dominujgce podejscie zasobowe. Do-
petnieniem tych badan byly rozestane kwestionariusze-ankiety do wypetnienia przez
ekspertéw po spotkaniach fokusowych. Nie byly to badania delfickie, gdyz nie pona-
wiano cyklu sondazowego. Uktad tresci ankiet wymagat wczesnego oceniania charak-
teru analizowanych zjawisk (podejscie wartosciujace) oraz skupienia uwagi na poten-
cjale spotecznym i technologicznym naszego kraju, co ponownie wpisywato sie
w kanony szkoty zasobowej oraz pozycyjne;j.

Badania dokumentow wytworzonych i obserwacja

Badania empiryczne zwigzane z podejsciem scenariuszowym oparto réwniez na ob-
serwacji powstawania oraz ocenie dokumentéw, zwigzanych z realizacja analiz strate-
gicznych bezpieczenstwa, przez kilkuosobowe zespoty?. Celem tych badan byfo nie
tylko okreslenie mozliwosci zastosowania scenariuszy w ramach réznych teorii bez-
pieczenstwa, ale réwniez wskazanie metodologii najlepiej spetniajgcej te wymagania.
Zespoty podzielono na dwie grupy realizujagce odmienne rodzaje planowania scena-
riuszowego, ktdre opisane sa w literaturze przedmiotu jako klasyczne oraz redukujace
ocene [Heijden 2000, ss. 141-247, Daniluk 2015, ss. 79-220].

Klasyczny rodzaj planowania scenariuszowego, oparty na wczesnym wartoscio-
waniu (rodzaju, sity i prawdopodobienstwa wptywu trendéw), byt wspomagany przez
takie metody podejmowania decyzji, jak: grupy nominalne oraz badania delfickie,
w ktérych budowano platforme konsensusu opinii i oceny, pozwalajacg jednoczesnie
dokonywac pewnych uogélnien obejmujacych szerszy obszar problemowy.

2 Projekt Analiza zagrozen dla Dolnego Slgska byt realizowany w ramach grantu MNiSW na Wydziale Na-
uk Spotecznych i Dziennikarstwa Dolnoslaskiej Szkoty Wyzszej we Wroctawiu w latach 2012-2015. Uczestni-
czyto w nim m.in. 96 zespotéw ztozonych z 3 studentéw studiéw drugiego stopnia na kierunku: bezpie-
czenstwo narodowe (dobér wstepny celowy, podziat na grupy oraz przydziat rodzaju metody scenariuszo-
wej losowy).
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W analizie makrootoczenia (analizy: STEPE, scenariuszowa, synergiczna, krzyzowa
wptywéw i ETOP) duza niepewnos¢ determinowata postepowanie wpisujace sie
w zatozenia teorii planistycznej w wyniku: rozpatrywania odlegtego horyzontu czaso-
wego i otoczenia, dazenia do racjonalnej oceny zjawisk stochastycznych, dominujacej
roli kierownikéw zespotéw okreslajacych kluczowe kryteria, ekstrapolacji jakosciowej,
dazenia do strukturyzacji i dyscyplinowania procesu analizy, podporzadkowania ar-
gumentacji wyceny trendéw skutkom, a nie przyczynom.

W analizie mikrootoczenia (stakeholders) duza ztozonos$¢ proceséw i podmiotow
sktaniata do podejscia ewolucyjnego w wyniku: skracania horyzontu czasowego,
uwzgledniania kultury strategicznej oraz koalicji politycznych, odchodzenia od racjo-
nalnosci przy jednoczesnym intensywnym poszukiwaniu aktualnych informacji, kon-
centracji uwagi na nielicznych obszarach, dazenia do nieprecyzyjnosci, jednakowego
uwzgledniania najwazniejszych sit i ich wektoréw oddziatywania, operowania raczej
opisem niz ocena. Przy zawezeniu obszaru uwagi do sektora zaczety dominowac ce-
chy myslenia pozycjonujacego objawiajace sie: koncentracjg na podmiotach najbliz-
szych oraz najbardziej wyrazistych, porownywaniem potencjatu i wielkosci podmio-
téw, poszukiwaniem mozliwosci wyliczenia okreslonych relacji, grupowaniem pod-
miotéw i dazeniem do graficznego zobrazowania dynamiki sytuacji.

W analizie potencjatu oraz w procesie budowania wariantéw strategii dominowato
podejicie zasobowe (systemowe, procesowe lub funkcjonalne), pomijajace znaczenie
otoczenia w ksztattowaniu kompetencji badanych podmiotéw.

W fazie wyboru strategii dominowata analiza TOWS/SWOT zgodnie z modelami
opisanymi w literaturze przedmiotu [Obtdj 2007, ss. 337-358, MON 2011, ss. 101-148,
Daniluk 2015, ss. 206-224]. Wykazany tu schematyzm dziatania, oparty na przypisy-
waniu ocenionych scenariuszy i potencjatéw do ograniczonego zbioru strategii, wpi-
suje sie w zatozenia szkoty planistycznej.

Zespoly, ktére zastosowaty podejscie scenariuszowe, oparte na redukowaniu war-
tosciowania, w wyniku wykorzystania badan typu Policy Delphi, uwypuklaty rozbiez-
nosci opinii i oceny. Tworzono scenariusze za pomocg wygenerowania zdarzen, a nie
trendéw (co eliminowato ocenianie) oraz ich pogrupowania w strukturze jednego z
trzech lub czterech scenariuszy. W sytuacji wyczerpania sie zbioru generowanych
zdarzen, nadawano nazwy-hasta scenariuszom, do ktérych budowano fabute. Przyjety
rodzaj myslenia wymuszat na uczestnikach w fazie tworzenia scenariuszy bardziej
dynamiczne ujmowanie otoczenia, stronigce od szybkiej kategoryzacji i wykazujace
cechy podejscia jakosciowego, podobnego do procesu badawczego w teorii ugrun-
towanej. Opisowy charakter tak budowanych scenariuszy wskazuje na wyrazne cechy
podejicia ewolucyjnego, wystrzegajacego sie oceniania, a poprzestajgcego na okre-
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$leniu jak najwiekszej liczby czynnikéw [Cieslik 1997, s. 192]. Procesowi temu towarzy-
szyto intensywne zdobywanie informacji, ich aktualizowanie oraz ciggte korygowanie
wylaniajacych sie koncepcji otoczenia, az do momentu wyczerpania sie pomystéw na
ich elementy skladowe. W przedstawianej metodologii wymagajace byto nie tylko
redukowanie wartosciowania w trakcie budowania scenariusza, ale dopasowanie do
tak napisanych narracji optymalnego rozwiagzania. W fazie budowania strategii wyko-
rzystywano gtéwnie podejscie zasobowe oparte na okresleniu kompetencji podmio-
tu. Nastepnie koncepcje te byty testowane na zbudowanych modelach otoczenia.
Weryfikacja opierata sie o zatozenia szkoty pozycyjnej, w ktorej w centrum uwagi
znajduje sie badanie relacji pomiedzy aktorem otoczenia a wybranymi elementami
organizacji.

Metodologia ta umozliwiata naturalne wykorzystanie metod ilosciowych i jako-
Sciowych, w ktérym zbudowane jakosciowo (teoria ewolucyjna) scenariusze stuzg do
testowania modeli o charakterze ilosciowym. Scenariusze te moga mie¢ charakter
ilosciowy (teoria planistyczna lub pozycyjna) i by¢ weryfikowane przez modele opi-
sowe (teoria ewolucyjna lub zasobowa).

Podsumowanie

Na podstawie dokonanej analizy literatury przedmiotu wykazano szerokie mozliwosci
zastosowania podejscia scenariuszowego w ramach podstawowych paradygmatéw
strategicznych. Weryfikacja empiryczna nie tylko potwierdzita takie mozliwosci, ale
pozwolita je odnie$¢ do badan w zakresie bezpieczeristwa i obronnosci oraz ukierun-
kowata uwage na dwie réznigce sie, ale mozliwe do przeprowadzenia, metodologie
planowania scenariuszowego spetniajacego zatozenia uwzglednianych teorii.
Podejscie wartosciujace (klasyczne) wywodzi sie ze szkoty planistycznej, przez co,
jako prostsze i bazujace na schematach, doczekato sie wielu opracowan. Nalezy jed-
nak pamietac, ze narzuca ono faczenie okreslonych rozwigzan ze zbudowanymi i oce-
nionymi juz scenariuszami otoczenia. Automatyzm i bezwzgledne poddanie myslenia
procedurom na etapie wyboru strategii jest wada tego podejscia z punktu widzenia
kreatywnosci i elastycznosci, ale moze by¢ jednak takze zaleta, pozwalajgc ksztatcic¢
umiejetnos¢ funkcjonowania w warunkach ograniczen normatywnych i naciskéw
politycznych, ktére nie sg tak uwypuklane w podejsciu niewartosciujgcym. Poniewaz
jest sformalizowane, podejscie to stosowane jest wobec sytuacji kryzysowych
i w dydaktyce, pozwala bowiem porzadkowac dziatania i systematyzowac informacje.
Proces realizacji tej metodologii przebiega od makrootoczenia (szkota planistyczna),
poprzez mikrootoczenie (szkota ewolucyjna) i sektor (szkota pozycyjna) po podmiot
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(szkota zasobowa) [Daniluk 2015]. Badania scenariuszowe moga wiec by¢ prowadzo-
ne jako samodzielne dla kazdego z tak okreslonych srodowisk lub jako komplemen-
tarny proces.

Weryfikacji poddano réwniez podejscie redukujace wartosciowanie scenariuszy,
ktdre testuje strategie na tak zbudowanych modelach otoczenia. Pozwala ono wyjs¢
poza ramy teorii planistycznej i w sposéb adaptacyjny ujmowac otoczenie oraz bu-
dowac elastyczne strategie (dopasowywac charakter badan do charakteru zjawisk)
[Heijden 2000, s. 45]. Ten model planowania scenariuszowego jest wymagajacy, ale
najbardziej przydatny w prowadzeniu badan zwigzanych ze zréznicowanymi zagro-
zeniami i podmiotami. Proces realizacji metodologii przebiega od budowania scena-
riuszy (indukcyjnie — szkota ewolucyjna, dedukcyjnie — szkota planistyczna) poprzez
budowanie strategii (podejscie zasobowe) po testowanie strategii (podejscie pozy-
cyjne). Metodologia scenariuszowa oparta na redukowaniu wczesnego wartosciowa-
nia jest ukierunkowana na antycypowanie przysztosci, co wskazuje na jej wielki po-
tencjat.

Szczegdlnie to wihasnie podejscie bedzie przedmiotem dalszych badan realizowa-
nych przez autora artykutu, gdyz, jako najbardziej uniwersalne, mozna je rozwijac
i doskonali¢. Niezaprzeczalnym atutem tej koncepcji jest mozliwos¢ zastosowania
metod eksperymentu naukowego do testowania strategii w srodowisku zbudowa-
nych modeli otoczenia. Pozwoli to w sposéb ilosciowy zweryfikowaé koncepcje okre-
$lone wczesniej w wyniku stosowania metod jakosciowych.

Konsekwencjg przedstawionych wynikéw badan s3 prace zwiazane ze zbudowa-
niem zatozen do gry decyzyjnej KRYZYS 2018 w Akademii Wojsk Ladowych, w ktorej
planuje sie przeprowadzenie serii eksperymentéw naukowych.
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Wprowadzenie

Pojecie obrony cywilnej, cho¢ popularne w okresie tzw. zimnej wojny, w XXI w. pozo-
staje terminem nieznanym i niedoprecyzowanym. Niemniej jednak daje sie zauwazy¢,
zwiaszcza w panstwach Europy Zachodniej i Pétnocnej (np. w Konfederacji Szwajcar-
skiej, Republice Federalnej Niemiec oraz w Krélestwie Szwecji), pojawiajaca sie juz od
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kilku lat tendencje do traktowania obrony cywilnej? (OC) jako istotnego elementu
warunkujgcego bezpieczenstwo panstwa. Konsekwencjg zainteresowania zagadnie-
niami obrony cywilnej jest widoczny wzrost znaczenia $wiadomosci spotecznej, co do
postepowania w sytuacjach nadzwyczajnych, bez koniecznosci uciekania sie wytgcz-
nie do rozwiagzan instytucjonalnych, zagwarantowanych przez wladze panstwowe.

Niestety, pomimo pojawienia sie charakterystycznych trendéw proobronnych,
poziom zainteresowania i Swiadomosci spoteczenstwa polskiego w zakresie funkcjo-
nowania obrony cywilnej w dalszym ciggu nie spetnia pozadanych oczekiwan. Nie-
wiedza Polakéw, a tym samym nieche¢ wobec jakichkolwiek inicjatyw na rzecz obro-
ny cywilnej, wynika w gtéwnej mierze z wadliwego i nieefektywnego systemu praw-
no-organizacyjnego, a takze jest konsekwencja jawnej biernosci elit politycznych, dla
ktérych kwestie ochrony ludnosci i obrony cywilnej nie stanowig atrakcyjnego
przedmiotu debat.

Autorka, wykorzystujac badania wtasne (ilosciowe — ankieta anonimowa oraz jako-
Sciowe — wywiad kwestionariuszowy), podjeta sie w artykule analizy obrony cywilnej
i jej wplywu na bezpieczenstwo spotecznosci lokalnych, odwotujac sie do konkret-
nych polemik charakterystycznych dla polskiego dyskursu politycznego i publiczne-
go. Na potrzeby artykutu za dyskurs® uznano rozmowe, myslowe ujmowanie otaczajg-
cej rzeczywistosci spotecznej i politycznej, a takze schemat poznawczy wykorzysty-
wany do kreowania powszechnie podzielanych wyobrazen [Howarth 2015, s. 14].

Obrona cywilna - rozwazania definicyjne

Wspotczesna OC funkcjonuje w oparciu o przepisy zarowno prawa miedzynarodowe-
go, jak i regulacje wewnetrzne poszczegdlnych panstw. Istotnym aktem prawnym
o charakterze miedzynarodowym, ktérego przepisy definiuja termin ,obrona cywil-
na”, jest Protokot dodatkowy do Konwencji Genewskich z 12 sierpnia 1949 roku doty-
czacy ochrony ofiar miedzynarodowych konfliktéw zbrojnych, sporzadzony w Gene-
wie 8 czerwca 1977 roku [Dz. U.z 1992 r. Nr 41, poz. 175].

Zgodnie z trescig art. 61a Protokotu OC zostata utozsamiona z dziatalnoscia pole-
gajaca na wypetnianiu wszystkich badz tylko niektérych zadarn humanitarnych na

2 Autorka swiadomie uzywa w artykule pojecia obrony cywilnej, zapisywanego matymi lub duzymi lite-
rami. Definiujac zagadnienie w kategoriach instytucjonalnych, powotujac sie na calg strukture, organizacje
i system OC, autorka uzywa duzych liter, w pozostatych przypadkach — matych.

3 Ponadto, podazajac za rozwazaniami Marka Czyzewskiego, Sergiusza Kowalskiego oraz Andrzeja Pio-
trowskiego [Czyzewski, Kowalski, Piotrowski 2010], pod pojeciem dyskursu publicznego autorka rozumie
~wszelkie przekazy dostepne publicznie”. Natomiast dyskurs polityczny utozsamia z wypowiedziami polity-
kéw na tematy zwigzane z otaczajaca rzeczywistoscia, majaca bezposredni wptyw na egzystencje i bezpie-
czenstwo spoteczenstwa.
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rzecz ochrony ludnosci cywilnej przed wszelkimi zagrozeniami, zaréwno czasu poko-
ju, jak i wojny. Przepisy ujete w Protokole za OC uznaty takze przezwyciezanie bezpo-
Srednich nastepstw zagrozen czasu wojny i pokoju wraz z zapewnieniem warunkdéw
koniecznych do przetrwania. Na szczegélng uwage zastuguja wspomniane zadania
humanitarne OC, do ktérych zaliczono: 1) stuzbe ostrzegawczg; 2) ewakuacje; 3) przy-
gotowywanie i organizowanie zbiorowych srodkéw ochrony ludnosci; 4) obstuge
sSrodkéw zaciemnienia; 5) ratownictwo; 6) stuzby medyczne, pierwsza pomoc, a takze
opieke religijna; 7) walke z pozarami; 8) wykrywanie i oznaczanie stref uznanych za
niebezpieczne oraz odkazanie i inne dziatania ochronne; 9) dostarczanie pomieszczen
doraznych i zaopatrzenia; 10) udzielanie pomocy doraznej dla przywrécenia i utrzy-
mania porzadku w strefach dotknietych kleskami oraz dorazne przywrécenie funkcjo-
nowania stuzb uzytecznosci publicznej; 11) pomoc w grzebaniu zmartych; 12) rato-
wanie débr gwarantujacych przetrwanie; 13) dodatkowa aktywnos$¢ warunkujaca
wypetnienie innego zadania, w tym planowanie i prace organizacyjne.

Wyszczegdlnione zadania OC w czasie klesk zywiotowych i ewentualnych konflik-
tow zbrojnych w zasadzie wyczerpuja katalog powinnosci tejze struktury ujety
w prawie miedzynarodowym.

Nieco odmienne rozumienie istoty OC prezentuja regulacje prawne obowiazujace
w Polsce. W zasadzie jedynym aktem prawnym, w oparciu o ktéry funkcjonuje w Pol-
sce OC, jest ustawa z dnia 21 listopada 1967 roku o powszechnym obowigzku obrony
Rzeczypospolitej Polskiej. Nalezy podkresli¢, ze na mocy art. 137 tejze ustawy [Dz. U.
1991 Nr 114, poz. 491] za obrone cywilna uznano ochrone ludnosci, zaktadéw pracy
i urzadzen uzytecznosci publicznej oraz débr kultury, jak réwniez ratowanie i udziela-
nie pomocy poszkodowanym w czasie wojny, a takze wspodtdziatanie w zwalczaniu
klesk zywiotowych, zagrozen srodowiska i usuwanie ich skutkéw.

Z poczynionych przez autorke rozwazan bezsprzecznie wynika, iz to wtasnie prawo
miedzynarodowe w sposéb precyzyjny wymienia zadania OC czasu wojny i pokoju.
W przypadku regulacji polskich ustawa o powszechnym obowigzku obrony RP nie requ-
luje w petni kwestii zwigzanych z OC, co wiecej, wprowadza jedynie zbedny chaos.

Niemniej jednak zaproponowany 22 grudnia 2016 roku przez Komende Gtéwna
Panstwowej Strazy Pozarnej projekt ustawy o ochronie ludnosci i OC jest prébg zni-
welowania niescistosci definicyjnych, wprowadzenia obligatoryjnych rozréznien i roz-
wigzania problemoéw prawno-organizacyjnych. W projekcie ustawy pojawity sie bo-
wiem dwa istotne terminy - ,ochrona ludnosci” i ,obrona cywilna”. W rozumieniu
przepiséw projektu ochrona ludnosci ma polega¢ na ,zintegrowanej dziatalnosci
organdéw administracji publicznej whasciwych w sprawach ochrony ludnosci, jak row-
niez innych podmiotdéw realizujacych zadania majace na celu ochrone zycia i zdrowia
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ludnosci przebywajacej na terytorium RP, ochrone mienia, dziedzictwa kulturowego
oraz $rodowiska naturalnego, w sytuacji wystapienia zagrozen naturalnych lub spo-
wodowanych przez cztowieka” [Projekt 2016]. Tak rozumiana ochrona ludnosci mia-
taby funkcjonowa¢ w sytuacjach kryzysowych i stanach nadzwyczajnych czasu pokoju
i przeksztatcac sie w obrone cywilng w trakcie stanu wojennego lub konfliktu zbroj-
nego. Biorac pod uwage brak konkretnego modelu funkcjonowania OC w Polsce,
a takze niskie naktady przeznaczane z budzetu panstwa na finansowanie zadan OC
(22 139 tys. zt w 2016 roku), takie rozwigzanie problemu wydaje sie by¢ stuszne i uza-
sadnione. Przy aktualnym (nadal fatalnym) stanie OC [Grochocka 2017, ss. 139-164],
potwierdzonym réwniez w analizie raportu Najwyzszej Izby Kontroli z 2012 roku [Ra-
port NIK 2012], nie jest mozliwe tworzenie OC od podstaw, nie positkujac sie efektyw-
nie dziatajacymi podmiotami z zakresu ochrony ludnosci, nie stanowigcymi jednocze-
Snie formalnej czesci struktur OC. Zatem pomyst wykorzystania dostepnego potencja-
tu jest na chwile obecna jedynym sensownym rozwigzaniem.

Obrona cywilna w dyskursie publicznym. Swiadomosé obywateli
a poziom bezpieczenstwa spotecznosci lokalnych

Podejmujac polemike na temat OC w Polsce w kontekscie zapewnienia bezpieczen-
stwa spofecznosci lokalnych, nalezy przede wszystkim zastanowi¢ sie nad kwestig
definiowania OC przez obywateli oraz nad problematyka swiadomosci spotecznej,
a takze miejscem OC w dyskursie publicznym. Ot6z, jak wynika z badan autorki, wie-
dza obywateli na temat OC potwierdza indolencje polskiego systemu OC. Bez watpie-
nia niski poziom wiedzy obywateli na tematy zwigzane bezposrednio z ochrong lud-
nosci i OC jest konsekwencja bagatelizowania przez panstwo waloréw edukacji dla
bezpieczenstwa. Obywatele niezainteresowani problematyka bezpieczenstwa nie
wykazujg réowniez aktywnosci w tej dziedzinie, polegajac jedynie na gwarancjach
panstwowych.

Chcac udowodni¢ mierng wiedze obywateli na temat OC, autorka powotata sie na
badania wiasne przeprowadzone w okresie od 11 sierpnia do 30 wrzesnia 2016 roku
na grupie 151 respondentéw w wieku od 18 do 65 roku zycia. Respondenci wzieli
udziat w anonimowej ankiecie, dzieki ktérej stata sie mozliwa ocena OC w polskim
dyskursie publicznym.

Zasadnicze pytanie ankiety dotyczyto znajomosci pojecia obrony cywilnej (zob.
rysunek 1).
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Rysunek 1. Czy Pan/Pani wie, co oznacza pojecie obrony cywilnej?

hie
25%

tak
75%

Zrédfto: opracowanie wtasne na podstawie badan zrealizowanych dzieki narzedziom dostepnym na stronie

internetowej eBadania.pl, http://www.ebadania.pl/reports/31084/Ankieta_z_zakresu_poziomu_wiedzy_
o_Obronie_Cywilnejxls.

Znajomoscia terminu wykazato sie 114 (75%) ze 151 respondentéw, natomiast dla
37 0s6b pojecie byto catkowicie nieznane i niezrozumiate. W przypadku wyboru odpo-
wiedzi negatywnej ankietowany byt automatycznie odsytany do pytan, ktére nie byty
w sposéb bezposredni zwigzane z funkcjonowaniem OC, niemniej jednak dotyczyty
zadan wykonywanych przez organy i formacje OC w Polsce. Sposrdéd 114 oséb, ktére
pozytywnie odpowiedziaty na pytanie o znajomos¢ terminu OC, najwiecej badanych
(69) zadeklarowato, ze wiedze o OC pozyskuje gtéwnie z Internetu (zob. rysunek 2).

Rysunek 2. Skad Pan/Pani dowiedzial/a sie o obronie cywilnej?
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Ponadto respondenci za zrédfa informacji na temat OC uznali radio, prase oraz
telewizje (tacznie 103 osoby), szkote (33), znajomych (11), Policje (3) lub wtasnag wie-
dze logiczng (3). Badania wykazaty réwniez, ze szkolenie nie stanowi warto$ciowego
zrédfa informacji o OC, gdyz jedynie 8 oséb uznato te forme za jeden ze sposobdéw
uzupetniania teorii i praktyki. Co wiecej, okazato sie, ze stuzby odpowiedzialne za
realizacje zadan OC w Polsce takze nie przyczyniajg sie do zwiekszania swiadomosci
wsréd obywateli (tylko 1 osoba korzystata z wiedzy od Panstwowej Strazy Pozarnej -
PSP, natomiast nikt nie wspomniat o Ochotniczych Strazach Pozarnych — OSP, ktérych
cztonkowie zostali powotani do stuzby w formacjach OC). Brak rzetelnej wiedzy oby-
wateli potwierdzito takze pytanie o znajomos¢ oséb zwigzanych bezposrednio z OC
(zob. rysunek 3).

Rysunek 3. Czy w Pana/Pani otoczeniu znajduja sie osoby zwigzane z obronga cywilng?

tak
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Zrédto: jw.

Sposrod 114 badanych az 94 (82%) nie znato zadnej osoby ze swojego bliskiego
otoczenia, ktéra partycypowataby w zadaniach OC. Jedynie 20 0séb (18%) na zadane
pytanie odpowiedziato twierdzgco, przytaczajac gtéwnie obowigzki dotyczace ochro-
ny ludnosci przed zagrozeniami i przezwyciezanie nastepstw zagrozen, zwtaszcza
w przypadku pozaréw i klesk zywiotowych.

Ostatnie pytanie, skierowane do grupy 114 osob, ktére potwierdzity znajomos¢
pojecia obrony cywilnej, dotyczyto wyrazenia opinii o funkcjonowaniu tej struktury
w Polsce (zob. rysunek 4).
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Rysunek 4. Jak ocenia Pan/Pani funkcjonowanie OC w Polsce?
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Tylko jeden respondent ocenit pozytywnie funkcjonowanie OC, 21 uznato, ze OC
w Polsce dziata dobrze, 20 ankietowanych skrytykowato funkcjonowanie OC, nato-
miast az 72 ze 114 nie miato zdania na ten temat.

Odpowiedzi na nastepne pytania udzielali juz wszyscy ankietowani. Autorka chcia-
ta w ten sposob uzyska¢ wiedze na temat swiadomosci obywateli w przypadku poja-
wienia sie konkretnych zagrozen. Pytanie o znajomos¢ zasad postepowania w przy-
padku wystapienia skazenia takze udowodnito brak jakiegokolwiek przygotowania
spoteczenstwa polskiego do sytuacji nadzwyczajnych (zob. rysunek 5).

Rysunek 5. Czy zna Pan/Pani zasady postepowania w przypadku skazenia srodkami
masowego razenia, toksycznymi srodkami przemystowymi lub substancjami
promieniotwodrczymi?
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Sposréd 151 ankietowanych jedynie 31 oséb (21%) potwierdzito znajomos¢ tych
za-sad, natomiast az 120 badanych (79%) nie potrafito opisa¢, jak nalezy zachowac sie
w przypadku konkretnego rodzaju skazenia.

Podobny poziom niewiedzy wsréd obywateli udowodnito pytanie o znajomos¢
miejsca ewakuacji w przypadku zagrozenia (zob. rysunek 6).

Rysunek 6. Czy zna Pan/Pani miejsce ewakuacji, gdzie nalezy sie uda¢ w przypadku
zagrozenia?
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Zrédto: jw.

W trakcie badania az 111 oséb ze 151 (74%) nie potrafito zlokalizowa¢ miejsca
ewakuacji w swoim sasiedztwie. Natomiast 40 badanych (26%), ktérzy pozytywnie
odpowiedzieli na to pytanie, jako miejsce ewakuacji wskazato w sposéb ogdinikowy:
schron, urzad gminy, piwnice, szkote, nie podajac konkretnego adresu.

Wyniki badania udowodnity, jak nikla role w dyskursie publicznym odgrywa pro-
blematyka OC. Zatem, zasadna staje sie konstatacja, iz jedynie systematyczne szkole-
nia ludnosci cywilnej sa w stanie zagwarantowac¢ poczucie bezpieczenstwa i zwiek-
szy¢ sSwiadomos¢ obywateli w tej kwestii.

Kolejna grupa, stanowiacg podmiot dyskursu publicznego, byli eksperci zajmujacy
sie OC. Autorka, korzystajac z kwestionariusza wywiadu, poprosita o udziat w badaniu:
1) gen. bryg. Leszka Suskiego — Komendanta Gtéwnego PSP - Szefa Obrony Cywilnej

Kraju;

2) gen. bryg. w st. spocz. Wiestawa Bogdana Lesniakiewicza — Komendanta Gtéwne-

go PSP i Szefa OCK (2008-2015);

3) st. bryg. w st. spocz. Dariusza Marczynskiego - Dyrektora Krajowego Centrum

Koordynacji Ratownictwa i Ochrony Ludnosci (2009-2016),

4) nadbryg. w st. spocz. dr. Ryszarda Grosseta — prof. wizytujgcego Szkoty Gtéwnej

Stuzby Pozarniczej; Dyrektora Krajowego Centrum Koordynacji Ratownictwa Ko-
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mendy Gtéwnej PSP (1998-2000); Zastepce Komendanta Gtéwnego PSP i Zastep-

ce Szefa OCK (2000-2005); bytego Rektora Szkoty Gtéwnej Stuzby Pozarniczej;

5) st. bryg. Mariusza Koniecznego - Zastepce Komendanta Wojewoddzkiego PSP

w todzi (2007-2016);

6) Franciszka Krynojewskiego — witasciciela Agencji Konsultingowej ,Mikado”, autora
publikacji z zakresu ochrony ludnosci i OC.

Wszyscy eksperci bioracy udziat w wywiadzie jednogtos$nie stwierdzili, ze OC nie
funkcjonuje w sposéb nalezyty i wymaga zmian systemowych (prawno-
organizacyjnych). L. Suski jako przyczyne fatalnej kondycji OC wskazat brak ujednoli-
conych regulacji prawnych jasno ,okreslajacych kompetencje wladz, obowiazki oby-
wateli oraz sposoby zwiekszania Swiadomosci spoteczenstwa w zakresie ochrony
ludnosci” [Archiwum autorki]. Komendant uznat za obligatoryjne precyzyjne sformu-
towanie zadan ochrony ludnosci, uwzgledniajac jednoczesnie obowiagzujace akty
prawne.

Réwnie krytyczna opinie o OC wyrazit W.B. Lesniakiewicz, ktory wskazat na deficyt
wzajemnych relacji dotyczacych zagadnient ochrony ludnosci czasu wojny i pokoju
oraz ograniczony zakres zadan na rzecz pomocy humanitarnej, co poteguje chaos
kompetencyjny oraz dublowanie sie zadan. Lesniakiewicz dostrzegt rowniez brak
ustalonej odgérnie odpowiedzialnosci za stan faktyczny OC, a takze fikcyjne i niedo-
inwestowane formacje OC, od ktérych wymaga sie statej gotowosci na czas kryzysu,
pokoju i wojny. Wedtug eksperta obligatoryjny proces usprawnienia systemu OC
powinien uwzglednia¢ proces poszerzenia kregu podmiotéw nalezacych do systemu.

Natomiast D. Marczynski wskazat na brak zainteresowania wiadz panstwowych
OC, ktéry wynika z braku odpowiedzialnosci za bezpieczenstwo obywateli, zbyt per-
misywnego podejscia do identyfikacji wspotczesnych zagrozen, a w konsekwencji
nieadekwatnej do aktualnych wyzwan wizji funkcjonowania catego systemu. Wedtug
D. Marczynskiego, aby dokona¢ koniecznych zmian w obszarze OC, nalezy okreslic¢ jej
zadania na czas kryzysu, pokoju i wojny, a takze skonsolidowa¢ dziatania wszystkich
organdéw wiadzy, stuzb ratowniczych, instytucji publicznych oraz organizacji pozarza-
dowych, ktére w codziennej pracy realizujg zadania ochrony ludnosci i w przypadku
wystapienia sytuacji kryzysowych mogtyby podja¢ wspétprace.

Zdaniem R. Grosseta OC w Polsce jest w stanie ,permanentnej reorganizacji od
2000 roku”, kiedy to podejmowano nieudolne préby wypracowania pozadanej usta-
wy. Grosset wspomniat o potrzebie wykreowania jednolitego Krajowego Systemu
Ratownictwa i Ochrony Ludnosci, ktéry jako konglomerat wszystkich stuzb, inspekdji,
strazy oraz organizacji pozarzadowych w przypadku zagrozen militarnych przeksztat-
catby sie w system OC. Grosset zaproponowat réwniez opracowanie siatki (matrycy)
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bezpieczenstwa i procedur reagowania jej elementéw na zagrozenia, co umozliwitoby
wnikliwg analize potencjatu oraz stopnia przygotowania tych stuzb, zwtaszcza pod-
czas ¢wiczen zgrywajacych (rzeczywistych i aplikacyjnych) [Archiwum autorkil.

Wedtug M. Koniecznego OC w Polsce to ,martwa formacja, ktéra nie ma zadnej
faktycznej mozliwosci realnego dziatania, [...] jest to tylko wirtualny twér nie majacy
mocy sprawczych w sferze organizacyjno-logistycznej” [Archiwum autorkil. Jako przy-
ktady dziatarn doskonalacych, M. Konieczny zaproponowat podpisanie porozumien
z podmiotami gospodarczymi dysponujacymi sprzetem przydatnym w fazie reago-
wania i odbudowy, ale dostepnym na podstawie monitoringu i odpowiedniej goto-
WOSCi operacyjne;j.

F. Krynojewski wskazat na brak korelacji pomiedzy przepisami prawa polskiego
a regulacjami | Protokotu dodatkowego z 8 czerwca 1977 roku do Konwencji Genew-
skich z 1949 roku. Krynojewski dostrzegt takze wadliwy system organizacyjny OC,
oparty w gtéwnej mierze na PSP oraz OSP, zatem na formacjach, ktore realizujg sie juz
w KSR-G. F. Krynojewski, jako jedyny z ekspertéw nie majacy zwiazku z PSP, wskazat
na koniecznos¢ oddzielenia OC od PSP i OSP i zastgpienia ich strukturami znajduja-
cymi sie bezposrednio w ministerstwie spraw wewnetrznych i administracji.

Podsumowujgc, w zasadzie wszyscy specjalisci uznali zgodnie, ze aby usprawnic
polski system OC, nalezy w pierwszej kolejnosci dokonac istotnych rozwazan defini-
cyjnych, tak aby funkcjonujgca w czasie pokoju ochrona ludnosci przeksztatcata sie na
wypadek zagrozen czasu wojny w obrone cywilng, realizujac wéwczas zadania huma-
nitarne i zapewniajac podstawowe warunki dla przetrwania ludnosci cywilnej. Ponad-
to, w opinii ekspertdéw, dalszy rozwdj systemu wymaga od panstwa i instytucji odpo-
wiedzialnych za zapewnienie bezpieczenistwa wypracowania konkretnego modelu
funkcjonowania OC w Polsce, z uwzglednieniem aktualnych potrzeb i mozliwosci.

Obrona cywilna w dyskursie politycznym

Nieco inaczej prezentuje sie aspekt obecnosci zagadnien OC w dyskursie politycznym.
Nalezy mie¢ na uwadze, ze brak aktywnosci politykéw w przedmiocie OC nie wynika
z ich niewiedzy, lecz przede wszystkim jest skutkiem postrzegania OC w kategoriach
zbednego i generujacego dodatkowe koszty aspektu bezpieczenstwa. Niewatpliwie
marginalizacja znaczenia OC utrudnia zrozumienie jej istoty, uniemozliwiajac tym
samym przeprowadzenie wskazanej modernizacji systemu, dostosowanego do no-
wych wyzwan i zagrozen.

Jak wynika z badan autorki, najbardziej aktywna grupe politykéw, jesli chodzi
0 zainteresowanie omawiang problematyka, stanowili postowie Prawa i Sprawiedli-

162



Obrona cywilna w polskim dyskursie politycznym i publicznym a kwestie bezpieczeristwa. ..

wosci (Grzegorz Puda, Dariusz Piontkowski), Platformy Obywatelskiej (Anna Nems),
Kukiz'15 (Anna Maria Siarkowska) oraz Polskiego Stronnictwa Ludowego (Zbigniew
Sosnowski). W artykule przywotano jedynie wybrane poglady, ktére w opinii autorki
wydaja sie najbardziej interesujace.

Poset D. Piontkowski w interpelacji z 28 czerwca 2012 roku, skierowanej do éwcze-
snego ministra spraw wewnetrznych, poruszyt kwestie wynikdw raportu Najwyzszej
Izby Kontroli. Analiza NIK obejmowata okres od 28 czerwca do 16 listopada 2011 roku
i dotyczyta przygotowania struktur OC do realizacji zadan w okresie wojny i pokoju
[Informacja NIK 2012, ss. 6-11]. Posetl, powotujac sie na krytyczng opinie o stanie OC,
domagat sie od ministra wyjasnienia braku podjecia dziatan na rzecz poprawy sytuacji
w systemie OC. Ponadto zaproponowat wyegzekwowanie od Szefa OCK niezbednych
informacji o przyczynach stwierdzonych przez NIK nieprawidtowosci. Pozostate pyta-
nia dotyczyty ewentualnych dziatan, jakie zostaty podjete przez panstwo w ostatnich
latach na rzecz unowoczesnienia OC, upowszechnienia wiedzy o obronnosci i popra-
wy infrastruktury obronnej [Interpelacja 6304]. Odpowiedzig na interpelacje posta
byto sformutowanie przez podsekretarza stanu Romana Dmowskiego ogélnikowych
mechanizméw naprawczych, ktére miaty by¢ rzekomo implementowane przez resort
[Odpowiedz na interpelacje nr 6304].

Warto nadmieni¢, ze poset D. Piontkowski, zaniepokojony wydarzeniami na Ukra-
inie, w lipcu 2014 roku wystosowat kolejng interpelacje, tym razem do ministra obro-
ny narodowej, domagajac sie informacji na temat ewentualnej reformy OC, ze wska-
zaniem jej gtéwnych kierunkéw i zatozen. W interpelacji pojawit sie postulat wzmoc-
nienia roli OSP oraz weryfikacji kompetencji i wiedzy szeféow OC gmin [Interpelacja
27667]. W odpowiedzi na interpelacje podsekretarz stanu w Ministerstwie Obrony
Narodowej Maciej Jankowski, poza przywotaniem wynikéw badan spotecznych, poin-
formowat, iz nie jest wiasciwg osobg w przedmiocie interpelacji i skierowat pismo do
ministra spraw wewnetrznych [Odpowiedz na interpelacje nr 276671.

Natomiast poset G. Puda apelowat o dostosowanie modelu OC do biezacych po-
trzeb wynikajacych z cztonkostwa Polski w Unii Europejskiej. Puda podkredlit, iz dzia-
tania OC maja charakter spoteczny, zatem nie moga ich zastagpi¢ rodzaje Sit Zbrojnych,
nawet Wojska Obrony Terytorialnej. G. Puda zaznaczyt rowniez, ze to wtasnie przygo-
towanie spotecznosci lokalnych zadecyduje, w jakim stopniu uda sie zminimalizowa¢
skutki potencjalnej katastrofy [Interpelacja nr 6417].

Postanka PO, A. Nems$, podobnie jak D. Piontkowski, powotujac sie na wyniki ra-
portu NIK z 2012 roku, domagata sie wytltumaczenia stwierdzonych przez NIK btedéw
w OC oraz przedstawienia konkretnych rozwigzan zaistniatych probleméw, w tym
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podjecia obligatoryjnych prac legislacyjnych inicjujacych konieczne zmiany w syste-
mie [Interpelacja 11391].

Réwniez postanka Kukiz'15, A.M. Siarkowska, odniosta sie do raportu NIK z 2012
rok, pytajac Szefa OCK, co zmienito sie od tamtego czasu w OC i jakie dziatania zostaty
podjete na rzecz poprawy sytuacji [Zapis przebiegu posiedzenia Komisji Administracji
i Spraw Wewnetrznych z dnia 13 kwietnia 2016 rokul.

Natomiast poset PSL, Z. Sosnowski, stwierdzit, ze prace nad ustawg o ochronie
ludnosci i OC trwaja zbyt dlugo; chciat dowiedzie¢ sie, czy zatozenia i tresci nowej
ustawy wykorzystujg dorobek poprzednikéw, czy przestanki projektu sg zbiezne
zwczesniejszymi postulatami [Zapis przebiegu posiedzenia Komisji Administracji
i Spraw Wewnetrznych z dnia 13 kwietnia 2016 rokul.

Jak dowiodta analiza polskiej mysli politycznej, problematyka OC w dyskursie poli-
tycznym nie zajmuje istotnego miejsca. Jedynie wybrani politycy dostrzegajg koniecz-
nos$¢ debatowania o szeroko pojetej ochronie ludnosci i OC. Zatem, mozna pokusi¢ sie
o stwierdzenie, ze zawarte w programach wyborczych obietnice troski o bezpieczerstwo
spotecznosci lokalnych i bezpieczerstwo panstwa staja sie jedynie frazesami.

Uwagi koncowe

Podsumowujac rozwazania na temat OC w polskim dyskursie politycznym i publicz-
nym, autorka sformutowata trzy istotne spostrzezenia.

Po pierwsze, wydaje sie, ze OC w Polsce pomimo zaniedbania ze strony panstwa
w XXI wieku bedzie stanowi¢ wazny element pozamilitarnego systemu bezpieczen-
stwa, warunkujacy wihasciwe funkcjonowanie ludnosci cywilnej, zaréwno w trakcie
zagrozen czasu pokoju, jak i wojny. Postepujaca redefinicja pojecia bezpieczenstwa
oraz pojawienie sie jego nowych zagrozenh wymuszaja niejako na instytucjach pan-
stwowych zainteresowanie kwestiami OC i w konsekwencji rozwigzanie wszystkich
problemoéw uniemozliwiajacych wiasciwe jej funkcjonowanie. Panstwo, chcac reali-
zowac swoj konstytucyjny obowigzek zagwarantowania bezpieczenstwa (przede
wszystkim bezpieczenstwa spotecznosci lokalnych), nie moze skupiac sie wytacznie na
trosce o stan liczebny i wyposazenie armii. Podazajac za przyktadem panstw Europy
Zachodniej, kluczowe staje sie réwniez uswiadamianie i szkolenie spoteczenstwa.

Po drugie, niewiedza obywateli na tematy zwigzane z ochrong ludnosci i OC,
a w konsekwencji nieche¢ do wspdlnych dziatai na rzecz bezpieczenstwa dowodza
indolencji wladz w zakresie przygotowania spotfeczeristwa do radzenia sobie w sytu-
acjach kryzysowych. Jak wskazujg doswiadczenia ze wspdtczesnych konfliktow zbroj-
nych, bazowanie wytagcznie na rozwiagzaniach instytucjonalnych, oferowanych przez
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panstwo w XXI w. staje sie niewystarczajace. Dlatego tez wazne w tym aspekcie jest
zainteresowanie ze strony obywateli oraz che¢ uczestnictwa we wszelkich organizo-
wanych przez panstwo inicjatywach na rzecz poprawy bezpieczenistwa i zwiekszania
Swiadomosci w zakresie postepowania w sytuacjach nadzwyczajnych.

Po trzecie, ochrona ludnosci i OC winna stac sie waznym przedmiotem debat poli-
tycznych, gdyz to elity rzadzace majg zasadniczy wptyw na ksztattowanie regulacji
prawnych i kreowanie wtasciwych ram organizacyjnych systemu bezpieczenstwa
panstwa. Swiadomi w kwestiach ochrony ludnosci i OC politycy swoja dziatalnoscia na
arenie politycznej sg w stanie zwiekszy¢ poziom Swiadomosci spoteczenstwa, wy-
ksztatcajac w obywatelach poczucie odpowiedzialnosci za bezpieczenstwo, poczaw-
szy od wspdlnoty lokalnej, a skoriczywszy na wspdlnocie narodowe;.

Bibliografia

Archiwum autorki (2016), Wywiad kwestionariuszowy.

Czyzewski M., Kowalski S., Piotrowski A. (red.) (2010), Rytualny chaos: studium dyskursu publicz-
nego, Wydawnictwa Akademickie i Profesjonalne, Warszawa.

Grochocka J.A. (2017), Obrona cywilna w Polsce. Stan obecny i mozliwe perspektywy rozwoju, [w:]
O. Wasiuta, P. Mazur (red.), Wspdfczesne problemy bezpieczeristwa paristwa. Ksiega pamiqt-
kowa ku czci Tomasza Jana Biedronia, Katedra Pedagogiki Katolickiej, Stalowa Wola.

Howarth D. (2005), Dyskurs, przet. A. Gasior-Niemiec, Oficyna Naukowa, Warszawa.

Interpelacja nr 11391 do ministra spraw wewnetrznych w sprawie wynikéw kontroli NIK
w zakresie ,Przygotowania struktur obrony cywilnej do realizacji zadah w okresie wojny
i pokoju” z dnia 7 listopada 2012 roku, [online] www.orka.sejm.gov.pl/sejm7.nsf/
InterpelacjaTresc.xsp?key=47F9E660, dostep: 12 wrzesnia 2017.

Interpelacja nr 27667 do ministra obrony narodowej w sprawie reformy obrony cywilnej z dnia
22 lipca 2014 roku, [online] www.sejm.gov.pl/sejm7.nsf/InterpelacjaTresc.xsp?key=
6BB4FD27, dostep: 12 wrzesnia 2017.

Interpelacja nr 6304 do ministra spraw wewnetrznych w sprawie wynikéw kontroli Najwyzszej
Izby Kontroli dotyczacej przygotowania struktur obrony cywilnej do realizacji zadan w okre-
sie wojny i pokoju z dnia 28 czerwca 2012 roku, [online] www.sejm.gov.pl/sejm7.nsf/
InterpelacjaTresc.xsp?key=1EF46FE6&view=null, dostep: 12 wrze$nia 2017.

Interpelacja nr 6417 do ministra obrony narodowej, ministra spraw wewnetrznych i administra-
¢ji w sprawie koniecznych zmian w systemie funkcjonowania Obrony Cywilnej Kraju z dnia
23 wrzesnia 2016, [online] www.sejm.gov.pl/sejm8.nsf/InterpelacjaTresc.xsp?key=
265AEC7E, dostep: 12 wrzesnia 2017.

NIK (2016), Informacja o wynikach kontroli Przygotowanie struktur obrony cywilnej do realizacji
zadari w okresie wojny i pokoju, [online] www.nik.gov.pl/plik/id,3953,vp,5028.pdf, dostep:
12 wrzednia 2017.

165



Julia Anna Gawecka

Odpowiedz podsekretarza stanu w Ministerstwie Obrony Narodowej — z upowaznienia ministra
- na interpelacje nr 27667 w sprawie reformy obrony cywilnej z dnia 18 sierpnia 2014 roku,
[online] www.sejm.gov.pl/sejm7.nsf/InterpelacjaTresc.xsp?key=77AC9A96, dostep: 12 wrze-
$nia 2017.

Odpowiedz podsekretarza stanu w Ministerstwie Spraw Wewnetrznych — z upowaznienia mini-
stra — na interpelacje nr 6304 w sprawie wynikéw kontroli Najwyzszej Izby Kontroli dotycza-
cej przygotowania struktur obrony cywilnej do realizacji zadan w okresie wojny i pokoju
z dnia 30 lipca 2012 roku, [online] www.sejm.gov.pl/sejm7.nsf/InterpelacjaTresc.xsp?key=
0708D797&view=null, dostep: 12 wrzesnia 2017.

Projekt ustawy o ochronie ludnosci i obronie cywilnej z dnia 22 grudnia 2016 roku, [online]
www.ock.gov.pl/prawo/projekty_aktow_prawnych, dostep: 15 stycznia 2017.

Protokot dodatkowy do Konwencji Genewskich z 12 sierpnia 1949 roku dotyczacy ochrony ofiar
miedzynarodowych konfliktéw zbrojnych, sporzadzony w Genewie 8 czerwca 1977 roku
[Dz.U.z 1992 r.Nr 41, poz. 175].

Ustawa z dnia 21 listopada 1967 roku o powszechnym obowigzku obrony Rzeczypospolitej
Polskiej [Dz. U.z 1991 r. Nr 114, poz. 491].

Zapis przebiegu posiedzenia Komisji Administracji i Spraw Wewnetrznych z dnia 13 kwietnia
2016 roku, nr 31, [online] http://www.sejm.gov.pl/Sejm8.nsf/biuletyn.xsp?documentld=
27EAF02D73844F8BC1257F990041BE30, dostep: 12 wrzesnia 2017.

166



PRZEDSIEBIORCZOSC | ZARZADZANIE 2018
Wydawnictwo SAN | ISSN 2543-8190

Tom XIX | Zeszyt 1] Czes¢ 3| ss.167-179

Roman Stawicki’
Spoteczna Akademia Nauk

Ksztaltowanie bezpieczenstwa lokalnego na przyktadzie
Komendy Powiatowej Policji w Legionowie

Abstract: The first part of the article presents the essence and nature of basic tasks performed
by the police field units. In next part, local security was diagnosed on the basis of data collected
by Police Headquarters in Legionowo. Another important problem was the analysis of preven-
tive programs implemented in Legionowo district. The final part deals with the summary of
local security shaping on the example of the Police District Headquarters in Legionowo, as well
as the projection of changes, i.e. proposed actions for improvement of this process.
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Wstep

Wspotczednie zapewnienie bezpieczeristwa spotecznosciom lokalnym staje sie jed-
nym z priorytetéw panstwa oraz struktur jego wtadzy i administracji publicznej, w tym
Policji. Najbardziej rozpoznawalnym projektem w zakresie ksztattowania bezpieczen-
stwa w przestrzeni lokalnej jest rzadowy program ograniczenia przestepczosci i aspo-
tecznych zachowan ,Razem bezpieczniej". Jego nadrzednym celem jest ograniczenie
zjawisk i sposobdw postepowania, ktére budza wéréd obywateli powszechny sprze-
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2 Pierwszy ogdlnokrajowy program profilaktyczny, opracowany z inicjatywy Wiadystawa Stasiaka —
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Ministréw w dniu 18 grudnia 2006 roku.
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ciw oraz poczucie zagrozenia. Program ,Razem bezpieczniej”, realizowany przy wia-

Sciwej diagnozie zagrozen i oczekiwan spotfecznych, obejmuje wiele obszaréw zycia

spotecznego [Serafin, Parszowski 2011, s. 240]. Projekt ten niewatpliwie spowodowat

pewien przetom w postrzeganiu bezpieczenstwa jako dobra wspolnego, jak réwniez
przekonat wiele podmiotéw o koniecznosci podejmowania, na zdecydowanie wieksza
skale niz dotychczas, dziatan o charakterze zapobiegawczym.

Policja jako podmiot, ktéry w najwiekszym stopniu wptywa na stan porzadku
i bezpieczenstwa publicznego ma swdj znaczacy udziat w realizacji programu ,Razem
bezpieczniej”. Podejmuje ona ponadto wiele innych dziatan majacych wptyw na po-
czucie bezpieczenstwa obywateli. W tym miejscu zasadnym jest przywotanie chociaz-
by nowej Koncepdji dziatar Policji w zakresie profilaktyki spotecznej na lata 2016-2018
[Komenda Gtéwna Policji 2015]. W ramach prac nad wspomnianym dokumentem
dokonano analizy dysfunkcyjnosci dotychczasowych rozwigzan i wyznaczono cele dla
catej policyjnej formacji na najblizsze trzy lata. Koncepcja ta stafa sie takze fundamen-
tem do podjecia dziatann zmierzajgcych do udoskonalenia pracy Policji w obszarze
szeroko rozumianej profilaktyki spotecznej. Innym dobrym przyktadem moze by¢
wdrozona w drugiej potowie 2016 roku Krajowa Mapa Zagrozen Bezpieczenstwa,
ktéra stanowi element procesu zarzadzania bezpieczenstwem i porzadkiem publicz-
nym realizowanym w partnerstwie miedzyinstytucjonalnym oraz spotecznym. W ra-
mach organizacji Policji za realizacje zadan na poziomie lokalnym odpowiadaja mie-
dzy innymi komendy powiatowe.

Celem przeprowadzonych badan byto zdiagnozowanie zakresu wspétuczestnictwa
Komendy Powiatowej Policji w Legionowie w ksztattowaniu bezpieczenstwa lokalnego.
Realizacji tak sformutowanemu celowi stuzyly nastepujace problemy badawcze:

1. Jakie zadania realizujg jednostki terenowe Policji, co stanowi istote ich dziatania na
rzecz projekcji bezpieczenstwa lokalnego?

2. W jaki sposéb Komenda Powiatowa Policji w Legionowie przeprowadza diagnoze
zagrozen dla bezpieczenstwa spotecznosci lokalnej?

3. Czy realizowane przez Komende Powiatowa Policji w Legionowie projekty profi-
laktyczne sg adekwatne do zidentyfikowanych zagrozen oraz oczekiwan wspdlno-
ty lokalnej?

Podstawowa metoda wykorzystywang w przygotowaniu artykutu byfa analiza
ilosciowo-jakosciowa dokumentacji oraz literatury naukowej. Przedmiotem badan
objeto funkcjonowanie Komendy Powiatowej Policji w Legionowie w 2016 roku,
w trzech zasadniczych aspektach dla bezpieczenstwa spotecznosci lokalnej tj.: wyko-
nywanych zadan, diagnozowania zagrozen, jak réwniez realizowania projektow profi-
laktycznych.
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Istota i charakter podstawowych zadan realizowanych
przez jednostki terenowe Policji

Polska Policja zostata utworzona na mocy uchwalonej 6 kwietnia 1990 r. ustawy
o Policji [Dz. U. z 2015 r., poz. 355, z pdzn. zm.], ktéra byta jedng z pierwszych ustaw
w nowych warunkach ustrojowych Rzeczypospolitej Polskiej. Policja jest formacja
uzbrojong stuzaca do ochrony bezpieczenstwa i porzadku publicznego. Jej jednostki
organizacyjne wykonuja, oprécz zadan okreslonych w Konstytucji RP, obowiagzki wy-
nikajace z ustawy o Policji oraz zadania na podstawie innych ustaw szczeg6lnych, prze-
piséw wykonawczych, wewnetrznych aktow kierowania oraz uméw i porozumien mie-
dzynarodowych [Cylkowski 2015, s. 134]. Do podstawowych zadanr Policji nalezy m.in.:

1) ,ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi zamachami naru-

szajacymi te dobra;

2) ochrona bezpieczenstwa i porzadku publicznego, w tym zapewnienie spokoju
w miejscach publicznych oraz w srodkach publicznego transportu i komunikacji
publicznej, w ruchu drogowym i na wodach przeznaczonych do powszechnego
korzystania;

3) inicjowanie i organizowanie dziatan majacych na celu zapobieganie popetianiu
przestepstw i wykroczen oraz zjawiskom kryminogennym i wspétdziatanie w tym
zakresie z organami panstwowymi, samorzadowymi i organizacjami spotecznymi;
[...]

4) wykrywanie przestepstw i wykroczer: oraz sciganie ich sprawcéow;

5) nadzér nad strazami gminnymi (miejskimi) oraz nad specjalistycznymi uzbrojony-
mi formacjami ochronnymi w zakresie okreslonym w odrebnych przepisach”
[Dz.U.z2015r. poz. 355,z pézn. zm., art. 1 ust. 2].

Warto zwréci¢ uwage, ze zadania wymienione w pkt 1-3 mieszcza sie wprost
w zakresie profilaktyki predeliktualnej, czyli przedprzestepczej. Natomiast pozostate
zadania, w tym wykrywanie przestepstw i wykroczen oraz $ciganie ich sprawcow sa
zadaniami profilaktyki postdeliktualnej, czyli poprzestepczej. Zatem misjg Policji jest
zapobieganie popetnianiu przestepstw i wykroczen w celu zapewnienia odpowied-
niego poziomu bezpieczenstwa i porzadku publicznego.

Réwniez w regulacjach prawnych nizszego rzedu ta filozofia dziatania znajduje
swoje odzwierciedlenie. Potwierdzajg to chociazby przepisy zawarte w Zarzadzeniu nr
1041 Komendanta Gtéwnego Policji z dnia 28 wrzesnia 2007 r. w sprawie szczeg6to-
wych zasad organizacji i zakresu dziatania komend, komisariatéw i innych jednostek
organizacyjnych Policji [Dz. Urz. KGP z 2013 r., poz. 50 z pézn. zm.]. Zgodnie z tym
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aktem prawnym do zakresu dziatania komend powiatowych policji nalezy w szcze-

golnosci:

1) tworzenie i realizacja, we wspétdziataniu z organami samorzadu terytorialnego
oraz organizacjami i instytucjami pozarzadowymi, programéw prewencyjnych
ukierunkowanych na:

a) ujawnianie, zapobieganie i zwalczanie zjawisk patologii spotecznej, zwtaszcza
wsrod dzieci | mtodziezy;

b) zapewnienie mieszkancom mozliwosci sygnalizowania lub zgtaszania Policji
o zdarzeniach i sytuacjach zagrazajacych bezpieczeristwu ludzi i mienia albo
porzadkowi publicznemu, a takze stworzenie warunkéw umozliwiajacych na-
tychmiastowa reakcje Policji na takie sygnaty lub zgtoszenia;

c) organizowanie, koordynowanie i wykonywanie czynnosci patrolowych, inter-
wencyjnych oraz ochronnych;

d) edukacja mieszkancéw w zakresie uwarunkowan dotyczacych utrzymywania
porzadku i bezpieczenstwa publicznego oraz aktywnego udziatu w przedsie-
wzieciach profilaktycznych podejmowanych na obszarze powiatu;

2) wykonywanie czynnosci operacyjno-rozpoznawczych i dochodzeniowo-$ledczych
w celu ujawniania przestepstw i sprawnego wykrywania ich sprawcéw, wspétdzia-
tajac z innymi jednostkami Policji.

W tym wewnetrznym akcie kierowania Komendanta Gtéwnego Policji katalog
zadan réwniez rozpoczyna sie od powinnosci opracowywania i realizacji programéw
prewencyjnych w szeroko rozumianym partnerstwie spotecznym. Ponadto wskazano
w nim priorytety podejmowanych dziatan zapobiegawczych w ramach tzw. prewencji
przedprzestepczej. Jednoczesnie nalezy podkresli¢, ze do strategicznych kierunkéw
dziatania komend powiatowych Policji zaliczono tez edukacje mieszkaricow w zakre-
sie bezpieczenstwa lokalnego oraz ich aktywny udziat w projektach prewencji krymi-
nalnej. Dopiero w dalszej czesci katalogu zadan znajduje sie ujawnianie przestepstw
i wykrywanie ich sprawcéw. Oczywiscie peten zakres dziatania jednostek organizacyj-
nych Policji na szczeblu powiatu jest znacznie wiekszy i obejmuje az 24 zadania i kil-
kanascie podzadan. Oprécz tego kazda komenda powiatowa posiada regulamin or-
ganizacyjny, ktéry doprecyzowuje wykonywane zadania, przyporzadkowuje je do
poszczegdlnych struktur organizacyjnych, a takze okresla nadzér nad ich skuteczng
i efektywna realizacja.

Po przeprowadzonej analizie regulacji prawnych, w ktérych znajduja sie zadania
powierzone do realizacji jednostkom terenowym Policji, w tym komendom powiato-
wym zasadnym jest stwierdzenie, iz ich istotg jest przede wszystkim zapobieganie,
czyli nie dopuszczanie do powstania zjawisk kryminogennych. Jednak jezeli juz one
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zaistnieja to nalezy w sposéb sprawny wykry¢ ich sprawcéw i udzieli¢ odpowiedniej
pomocy ofiarom. W dalszej czesci artykutu zostanie przedstawione studium przypad-
ku poprzez odwotanie sie do praktyki dziatania Komendy Powiatowej Policji w Legio-
nowie. Teren dziatania tej jednostki organizacyjnej Policji obejmuje granice admini-
stracyjne powiatu legionowskiego, ktérego powierzchnia wynosi okoto 40 000 ha,
a zamieszkuje na jego terenie ponad 113 000 tys. oséb. W sktad powiatu wchodzi
miasto Legionowo i cztery gminy (Serock, Nieporet, Jabtonna i Wieliszew). Gestos¢
zaludnienia powiatu legionowskiego wynosi 293 osoby/km?’. Najwyzszy stopien za-
ludnienia wystepuje w samym miescie Legionowo (4 001 os6b/km?). Przy czym trzeba
podkresli¢, ze gmina miejska Legionowo ma najwiekszg gestos¢ zaludnienia wsréd
2 478 gmin w Polsce [Gtéwny Urzad Statystyczny 2016, s. 12].

Diagnoza zagrozen dla bezpieczenstwa lokalnego przeprowadzona
przez Komende Powiatowq Policji w Legionowie

Komenda Powiatowa Policji w Legionowie (zwana dalej KPP), podobnie jak inne jed-
nostki terenowe Policji, do diagnozowania zagrozen w przestrzeni lokalnej najczesciej
wykorzystuje metode okresowej oceny stanu bezpieczenstwa i porzadku publiczne-
go. W ramach tej metody dokonywane sg miesieczne, kwartalne, pétroczne i roczne
analizy dotyczace popetnianych przestepstw oraz wykroczen, a takze zjawisk krymi-
nogennych wystepujacych na terenie powiatu legionowskiego.

W 2016 roku wszczetych zostato ogétem 2 513 postepowan przygotowawczych,
w tym 1654 dotyczyty przestepstw kryminalnych. Ze zgromadzonych statystyk poli-
cyjnych wynika, iz w stosunku do 2015 r. nastapit spadek (o 155) ogdlnej liczby
wszczetych postepowan przygotowawczych. Z kolei wskaznik wykrywalnosci w catym
powiecie w 2016 r. wynosit 54,58%, byt w 2015 r. nieco mniejszy — 54,24%. Dane
o wskazniku wykrywalnosci najwazniejszych dla spotecznosci lokalnej kategoriach
przestepstw i ich liczbie przedstawiono w tabeli 1.

Najwiecej (az 453) postepowan przygotowawczych wszczeto w zwigzku z popet-
nieniem przestepstwa kradziezy cudzej rzeczy. Jednak wskaznik wykrywalnosci
w przypadku tej kategorii przestepstw uksztattowat sie na poziomie zaledwie 30,02%
i byt najnizszy sposréd siedmiu kategorii szczegdlnie dotkliwych spotecznie prze-
stepstw. Natomiast najmniej (tylko 17) popetniono przestepstw typu béjka lub pobi-
cie. Jednoczesnie, na podkreslenie zastuguje fakt duzej skutecznosci KPP w zwalcza-
niu tej kategorii przestepczosci, o czym Swiadczy wysoki wskaznik wykrywalnosci,
ktory uksztattowat sie na poziomie 72,02%.
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Tabela 1. Dane dotyczace najbardziej dotkliwych spotecznie przestepstw i ich wykrywal-
nos¢ w 2016 roku

Liczba wszczetych postepo-

KATEGORIA war przygotowawczych Wykrywalnos¢
Bdjka lub pobicie 17 72,02%
Uszczerbek na zdrowiu 37 70,04%
Uszkodzenie mienia 129 33,03%
Rozbdj, kradziez rozbdjnicza 22 42,09%
Kradziez z wkamaniem 324 42,02%
Kradziez samochodéw 56 40,00%
Kradziez cudzej rzeczy 453 30,02%

Ogoétem:

1038 36,09%

Zrédto: opracowanie wtasne na podstawie: Komenda Powiatowa Policji w Legionowie [2016].

Z kolei liczba wykroczen ujawnionych w 2016 r. wynosita 25 177. Wykroczenia,

chociaz sg czynami o mniejszej spotecznej szkodliwosci, rowniez maja istotny wptyw

na porzadek i bezpieczenstwo spotecznosci lokalnych. Dane dotyczace poszczegél-

nych rodzajéw wykroczen prezentuje tabela 2.

Tabela 2. Dane dotyczace wykroczen ujawnionych na terenie powiatu legionowskiego

w 2016r.

WYKROCZENIA PRZECIWKO

RODZAJE WYKROCZEN Liczba wykroczen
porzadkowi i spokojowi publicznemu (bez wykroczen o
zart. 55 kw)
bezpieczenstwu oséb i mienia (bez wykroczer z art. 82 kw) 123
bezpieczenstwu i porzadkowi w ruchu na drogach 20 387
obyczajnosci publicznej 2
urzadzeniom uzytku publicznego 334
przepisom o ochronie przyrody 0
mieniu 991

przepisom ustawy o wychowaniu w trzezwosci i przeciw-

1584
dziataniu alkoholizmowi
innym przepisom 1199
Ogotem: 25177

Zrédto: opracowanie wtasne na podstawie: Komenda Powiatowa Policji w Legionowie [2016].
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W analizowanym roku do najczesciej popetnianych wykroczen na terenie powiatu
legionowskiego nalezaty: przeciwko bezpieczenstwu i porzadkowi w komunikacji
(ujawniono ich az 20 387), dotyczace spozywania alkoholu w miejscach publicznych
(1 584), a takze zwiazane z porzadkiem i spokojem publicznym (779).

Jednym z kolejnych obszaréw bezpieczenistwa, ktéry wymaga monitorowania jest
bezpieczenstwo w ruchu drogowym. W 2016 r. na terenie powiatu legionowskiego
doszto do 29 wypadkéw drogowych. W ich rezultacie zginety trzy osoby, a 36 zostato
rannych. Ich gtéwna przyczyna byta nadmierna predkos¢, nie ustapienie pierwszen-
stwa pieszym, nie ustgpienie pierwszenstwa przejazdu oraz wykroczenia popetniane
przez pieszych polegajace na wejsciu bezposrednio przed jadacy pojazd.

Stosunkowo nowym rozwigzaniem pozwalajagcym na zaangazowanie sie spotecz-
nosci lokalnej w proces diagnozowania zagrozen bezpieczenstwa jest wdrozona
w drugiej potowie 2016 r. Krajowa Mapa Zagrozen Bezpieczeristwa (dalej zwana ma-
pa). Na terenie powiatu legionowskiego liczba zgtoszen na dzier 31 grudnia 2016 .
wynosita ogétem 745, co Swiadczy o duzej aktywnosci spotecznosci lokalnej. Jednak
ze zgromadzonych danych wynika, ze tylko 153 zgtoszenia zostaly potwierdzone, czyli
pozytywnie zweryfikowane, natomiast az 592 nie udato sie zweryfikowad. Bardziej
szczeg6towe dane na ten temat zawiera tabela 3.

Tabela 3. Dane dotyczace najczesciej zgtaszanych zagrozen przez mieszkancéw powiatu
legionowskiego w 2016 r.

KATEGORIA ZAGROZENIA Zgio.szenia po- Zg’rosz.enia niepo-
twierdzone twierdzone

Nielegalne rajdy samochodowe 2 18
Nieprawidtowe parkowanie 92 83
Niewtfasciwa infrastruktura drogowa 3 12
Przekraczanie dozwolonej predkosci 52 257
Spozywanie alkoholu w miejscach niedo- 2 118
zwolonych

Zta organizacja ruchu drogowego 1 14

Dzikie wysypiska $mieci 1 1

Zrédto: opracowanie whasne na podstawie danych uzyskanych z Komendy Powiatowej Policji w Legionowie
(za okres od 1 lipca 2016 rok do 31 grudnia 2016 r.).

Az 41,5% wszystkich zgtoszen dotyczyto przekraczania dozwolonej predkosci.
Wskaznik potwierdzalnosci dla tej kategorii zagrozen uksztattowat sie na poziomie
16,8%. Warto zaznaczy¢, ze skorzystac Krajowej Mapy Zagrozen Bezpieczenstwa moze
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w zasadzie kazdy obywatel, ktéry posiada dostep do Internetu. Po zaznaczeniu na
mapie miejsca i wyborze jednej sposrod 25 kategorii zdefiniowanych zagrozen Policja
sprawdza zgtoszenie i na jego podstawie potwierdza lub nie fakt wystapienia zagro-
zenia na danym terenie.

Podsumowujac problematyke diagnozowania zagrozen w przestrzeni lokalnej
trzeba stwierdzi¢, ze tylko w przypadku bezpieczeristwa w ruchu drogowym KPP do-
konata analizy przyczyn zaistniatych zdarzerh drogowych. W odniesieniu do popetnia-
nych przestepstw z siedmiu wybranych kategorii oraz ujawnianych wykroczen, jak
réwniez pozostatych zjawisk kryminogennych brak informacji o ich ewentualnych
przyczynach w dokumentach analityczno-sprawozdawczych bedacych przedmiotem
badan.

Projekty profilaktyczne realizowane przez Komende Powiatowqg
Policji w Legionowie

O randze i znaczeniu prewencji w dziataniach Policji najlepiej swiadczy fakt, iz profi-
laktyka zostata uznana za jeden z priorytetéw Komendanta Gtéwnego Policji na lata
2016-2018% Ponadto w dniu 30 kwietnia 2015 r. Komendant Gtéwny Policji zatwier-
dzit nowa Koncepcje dziatari Policji w zakresie profilaktyki spotecznej na lata 2016-2018
[Komenda Gtéwna Policji 2015]. W ramach prac nad tym dokumentem zdiagnozowa-
no obszary dysfunkcyjne, wazne dla profesjonalizacji policyjnej profilaktyki spotecz-
nej, jak réwniez wyznaczono cele w horyzoncie trzech lat. Najwazniejsza konkluzja
przeprowadzonej diagnozy dotyczyta uwzgledniania w projektowanych dziataniach,
poza analiza zagrozen oparta na statystykach policyjnych, oczekiwan spotecznych
i wnioskéw z badan realizowanych przez instytucje pozapolicyjne, w tym podjecie
dziatan zmierzajacych do stworzenia obserwatoriow na rzecz profilaktyki spotecznej*.
Z danych Komendy Gtéwnej Policji wynika, ze podczas debat spotecznych prze-
prowadzanych z udziatem wspdlnot lokalnych w ciggu ostatnich dwéch latach 80%
postulatéw kierowanych do Policji byto zwigzanych z profilaktyka spoteczna. Analiza
tych postulatéw, a takze celéw zawartych w rzadowych, krajowych i resortowych
programach oraz wynikéw badan opinii publicznej pozwolity na okreslenie prioryte-
towych obszaréw dla policyjnej profilaktyki spotecznej. Aktualnie na szczegdlng uwa-
ge zastuguja dziatania dotyczace bezpieczenstwa dzieci i mtodziezy oraz oséb star-
szych [Kuznia 2015, s. 75]. Peten katalog zawiera 22 obszary priorytetowe, a wsréd
nich: 1) narkotyki, dopalacze, srodki odurzajace; 2) bezpieczenstwo w ruchu drogo-

3 Szerzej: Komenda Gtéwna Policji [2016].
4 Szerzej w: Komenda Gtéwna Policji [2015].
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wym; 3) cyberzagrozenia; 4) bezpieczenstwo dzieci i mtodziezy — edukacja dla bezpie-
czenstwa.

W badanym roku KPP realizowata cztery programy profilaktyczne: ,Kibic”, ,Z Bor-
sukiem bezpieczniej”, ,Bezpieczny i kulturalny pasazer” oraz ,Edukacja prawna
w szkotach z udziatem warszawskiej Policji”. Program profilaktyczno-edukacyjny pn.
,Kibic” adresowany byt do uczniéw klas Il szkét gimnazjalnych. Jego gtéwnym celem
byto ksztattowanie nawykéw poprawnego oraz wtasciwego zachowania sie kibicow
w zwigzku z organizowanymi masowymi imprezami sportowymi, jak réwniez przygo-
towanie miodziezy do kulturalnego udziatu w wydarzeniach sportowych. Podkresle-
nia wymaga interesujgca i motywujaca forma jego realizacji. Zgodnie z zatozeniami
do tego projektu profilaktycznego powinien on by¢ przeprowadzany na stadionie
sportowym. Edukacja miodziezy odbywa sie zatem w warunkach rzeczywistych, co
moze mie¢ znaczacy wptyw na efektywnos¢ procesu ksztatcenia. Zakres tematyczny
tych warsztatéw obejmowat m.in.:

1) zasady i przepisy obowigzujgce na terenie osrodka sportowego;

2) prawne aspekty negatywnych zachowan podczas masowych imprez sportowych;

3) psychologiczne aspekty zachowan agresywnych i asertywnych, sportowej ztosci oraz
zasady rozpoznawania postaw zwigzanych z przemoca i innymi negatywnymi zacho-
waniami [http://wprewencji.policja.waw.pl/wp/profilaktyka-spoleczna/programy-i-
dzialania-pr/304,Program-profilaktyczno-edukacyjny-pn-KIBIC.html]. Jednorazowo

w zajeciach mogta bra¢ udziat grupa mtodziezy do 30 oséb. Liczba opiekunéw

z kolei byfa uzalezniona od wielkosci grupy szkoleniowej i dostosowana do potrzeby

zapewnienia bezpieczenstwa oraz prawidtowego zachowania sie uczestnikéw.

Program profilaktyczno-edukacyjny pn. ,Z Borsukiem bezpieczniej” adresowany
byt przede wszystkim do pacjentéw szpitali dla dzieci, zwtaszcza tych, ktére doznaty
réznego rodzaju urazéw fizycznych, zarédwno z winy oséb dorostych, jak i z braku
wystarczajacej wiedzy na temat bezpiecznych zachowan. Celem gtéwnym tego pro-
jektu byta poprawa bezpieczenstwa dzieci na drodze, podczas zabawy, jak rowniez
edukacja wiktymologiczna dzieci i modziezy, aby nie stawaly sie ofiarami przestep-
stwa ze strony dorostych i réwiesnikéw. Program realizowany byt w postaci wizyt
policjantéw wraz z maskotka ,Borsukiem”, ktérzy podczas pogadanki zapoznawali
dzieci i modziez z problematyka bezpieczenstwa ogdlnego, przy wykorzystaniu ele-
mentarza szkoleniowego pn. ,Z Borsukiem bezpieczniej”. W czasie zaje¢ omawiano
m.in. nastepujaca problematyke:

1) zasad poruszania sie po drodze, w tym przechodzenia po pasach;
2) zachowania sie podczas przerw i przebywania na terenie szkoty;
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3) przebywania samemu w domu i spedzania czasu wolnego [http://wprewencji.
policja.waw.pl/wp/profilaktyka-spoleczna/programy-i-dziatania-pr/56413,Program
-profilaktyczno-edukacyjny-pn-Z-Borsukiem-Bezpieczniej.html.]. Pogadanke prze-
prowadzano w matych grupach, aby umozliwi¢ kazdemu dziecku aktywny w niej
udziat. Podobne spotkania organizowano w placéwkach oswiatowych, w ktérych
miaty juz charakter zaje¢ interaktywnych.

Z kolei program profilaktyczno-edukacyjny pn. ,Bezpieczny i kulturalny pasazer”
skierowany byt do uczniéw szkét podstawowych, gimnazjalnych i kadry pedagogicz-
nej. Jego celem gtéwnym bylto ksztattowanie umiejetnosci prawidtowego, bezpiecz-
nego i kulturalnego zachowania sie na przystankach oraz w srodkach komunikacji
publicznej, w szczegolnosci uswiadomienie zagrozen wynikajacych z nieprzestrzega-
nia obowiagzujacych zasad w czasie podrézowania komunikacja publiczna. Tresci tego
programu obejmowaty m.in.:

1) zasady swiadomego i bezpiecznego uczestnictwa w ruchu drogowym w charakte-
rze pasazera $Srodkéw komunikacji publicznej;

2) podrézowanie pofaczone z prezentowaniem postawy zyczliwosci, uczynnosci
i odpowiedzialnosci za bezpieczenstwo swoje i innych oséb;

3) przygotowanie mtodych ludzi do udzielania pierwszej pomocy w komunikacji
publicznej [http://wprewendji.policja.waw.pl/wp/profilaktyka-spoleczna/programy-
i-dzialania-pr/56355,Program-profilaktyczno-edukacyjny-pn-Bezpieczny-i-
kulturalny-pasazer.html]. Struktura programu pozwalata realizowa¢ go w matych
grupach do 25 os6b przy wykorzystaniu publicznych srodkéw transportu, jak réw-
niez na terenie placéwek oswiatowych.

Natomiast program informacyjno-edukacyjny pn. ,Edukacja prawna w szkofach”
adresowany byt do szeroko rozumianego $rodowiska szkolnego tworzonego przez
kadre pedagogiczna, rodzicédw, dzieci i mtodziez, a nawet przedstawicieli samorzadu
terytorialnego zajmujacy sie problematyka oswiatowa. Projekt ten miat na celu ksztat-
towanie bezpieczenstwa w srodowisku szkolnym. Uczestnikom warsztatéw edukacyj-
nych byta przekazywana wiedza m.in. na temat:

1) regulacji prawnych dotyczacych przeciwdziatania niedostosowaniu spotecznemu
oraz realnemu zagrozeniu bezpieczenistwa i porzadku w placéwkach oswiatowych;

2) odpowiedzialnosci prawnej nieletnich na podstawie obowigzujacych przepiséw
prawnych;

3) wspodtdziatania placowek oswiatowych w sytuacji zagrozenia dzieci i miodziezy
demoralizacjg i przestepczoscia oraz zapobiegania zachowaniom ryzykownym
[http://wprewencja.policja.waw.pl/wp/profilaktyka-spoleczna/programy-i-dzialania-
pr/302,Edukacja-prawna-w-szkolach-z-udzialem-warszawskiej-Policji.html]. W ra-
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mach realizacji zatozenh tego programu opracowano tez dwie publikacje: poradnik

dla policjantéw pt. Zapobieganie i zwalczanie demoralizacji oraz przestepczosci

wsrdd nieletnich oraz informator dla nauczycieli nt. Zasad wspdtpracy Policji z pla-
cowkami oswiatowymi.

Reasumujac nalezy zaakcentowa¢, iz wszystkie cztery programy profilaktyczne
zostaty opracowane przez specjalistow z Komendy Stotecznej Policji. Problematyka
tych programéw nawigzywata do priorytetéw profilaktyki spotecznej ujetych w Kon-
cepcji dziatari Policji w zakresie profilaktyki spotecznej na lata 2016-2018 [Komenda
Gtéwna Policji 2015]. Jednak w analizowanym okresie KPP nie realizowata chociazby
jednego projektu, ktéry bytby opracowany w nastepstwie przeprowadzenia diagnozy
zagrozen na poziomie lokalnym.

Zakonczenie

Bezpieczenstwo lokalne jest i niewatpliwie bedzie wazng przestrzenig dla zycia indy-
widualnego jednostek oraz funkcjonowania spotecznosci lokalnych. Dlatego tez wy-
maga postrzegania go w kategoriach dobra wspdélnego, ktére jest przedmiotem zain-
teresowania i troski wielu podmiotéw, jak réwniez samych mieszkaricéw. W tym kon-
tekscie zasadnym wydaje sie stwierdzenie, ze podmiotem wiodacym, przynajmniej
w sferze realizacyjnej, powinny by¢ jednostki terenowe Policji.

W artykule opisano ksztattowanie bezpieczenstwa lokalnego na przyktadzie Ko-
mendy Powiatowej Policji w Legionowie. Przeprowadzona diagnoza dotyczyta trzech
najwazniejszych aspektéw funkcjonowania kazdej jednostki terenowej Policji, tj. za-
dan przez nig wykonywanych, metod i sposobdw identyfikowania zagrozen dla bez-
pieczenstwa spotecznosci lokalnych, a takze realizowanych projektoéw profilaktycz-
nych. Wazng ptaszczyzna odniesienia bylo przedstawienie wybranych rozwigzan
wdrozonych w catej Policji i zbadanie ich realizacji w praktyce dziatania jednostki
stanowigcej przedmiot dociekan naukowych.

Na podstawie przeprowadzonych badan mozna sformutowaé dwie konkluzje
o charakterze generalnym. Po pierwsze, ksztattowanie bezpieczenstwa lokalnego
powinno polega¢ przede wszystkim na diagnozowaniu zagrozen, analizowaniu ich
przyczyn i podejmowaniu dziatan zapobiegawczych, a dopiero potem na wykrywaniu
przestepstw i wykroczen oraz $ciganiu ich sprawcéw. Po drugie, poziom bezpieczen-
stwa lokalnego zalezy w duzym stopniu od zaangazowania sie mieszkancéow we
wszystkie formy dziataii profilaktycznych, a takze ich reagowania na wszelkie naru-
szenia bezpieczenstwa i porzadku publicznego.
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Natomiast odnoszac sie do praktyki dziatania trzeba podkresli¢, iz misjg policji jest
zapobieganie popetnianiu przestepstw i wykroczen, w celu zapewnienia odpowied-
niego poziomu bezpieczenstwa i porzadku publicznego. Dlatego zasadnym jest uzu-
petnienie przeprowadzanych przez jednostki terenowe policji okresowych ocen stanu
bezpieczenstwa i porzadku publicznego o ten istotny obszar ich dziatalnosci. Kolej-
nym rozpoznanym w czasie badan problemem byt brak dokonywania analiz dotycza-
cych przyczyn zdiagnozowanych zagrozen dla bezpieczenstwa lokalnego. Stad postu-
lat poszerzenia diagnozowania zagrozen o katalog ich przyczyn, aby skuteczniej od-
dziatywac¢ na poziom porzadku i bezpieczenistwa publicznego. Wéwczas bytaby moz-
liwos¢ podejmowania dziatarn ukierunkowanych na konkretne przestanki inicjujace
niekorzystne spotecznie zjawiska kryminogenne. Poszukujac odpowiedzi na kluczowy
problem badawczy ,Czy realizowane przez Komende Powiatowa Policji w Legionowie
projekty profilaktyczne sa adekwatne do zidentyfikowanych zagrozen oraz oczekiwan
spotecznych?” nalezy stwierdzi¢, ze w analizowanym okresie jednostka ta nie realizo-
wata projektu, ktéry bylby opracowany w nastepstwie przeprowadzenia diagnozy
zagrozen na poziomie lokalnym. Dazac do ograniczenia wystepujacych zagrozen
trzeba przede wszystkim oddziatywac na wspélnote lokalng poprzez dedykowane jej
akcje profilaktyczne. Przywotane dedykowanie powinno mie¢ dwojaki charakter —
z jednej strony nalezy eliminowad przyczyny zagrozen, a z drugiej, wykorzystujac
rézne formy oddziatywan, dociera¢ do wyselekcjonowanych adresatéw, mogacych
by¢ potencjalnymi sprawcami lub ofiarami tych zagrozen. Zatem diagnozowanie
zagrozen powinno by¢ uzupetnione o wskazane rozwigzania, co podniostoby sku-
tecznosc i efektywnos¢ lokalnego systemu profilaktyki spotecznej.

Reasumujac przeprowadzona diagnoza funkcjonowania Komendy Powiatowej
Policji w Legionowie pozwala przyjac teze, ze odgrywa ona znaczaca role w ksztatto-
waniu bezpieczenstwa lokalnego. Z tego powodu warto rozwazy¢ zasadnos$¢ wdro-
zenia proponowanych usprawnien i rozwigzan, aby jej wspdtuczestnictwo w tym
procesie byto petniejsze oraz spowodowato wzrost poczucia bezpieczenstwa spo-
tecznosci lokalnej powiatu legionowskiego.
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Introduction

The purpose of this article is to highlight the lack of security assessment measures at
the local level. This is partly due to the reform of the local government administration
initiated in Ukraine and the long-term reform of the security block at government
level.

In particular, the administrative reform includes transferring the financing of
certain security functions to the local level. The moratorium on the verification of
compliance with security requirements by the central government deprives control
and eliminates the application of preventive measures.

In Ukraine, there is a significant gap in the perception regarding responsibility for
the security of local communities by the officials and authorities at all levels. And the
same gap is in the lack of normative regulation of the process of transferring respon-
sibility. No less noticeable is the lack of awareness of safety priority in home or indus-
trial activities by the majority of people.

Therefore, the development and implementation of a clear and adapted to local
conditions mechanism for assessing the compliance of security measures taken in an
industrial institution, city block, village, and whole city will contribute to maintaining
an adequate level of security of the populace and territories. One way to achieve this
is to use existing methods and means to assess compliance of high risk industrial
plants. The article presents justification and methods of such application in the field
of fire safety and prevention.

In Ukraine, the activity of voluntary fire protection is regulated at the legislative
and sub-legislative, territorial and local levels, taking into account local conditions
and needs. Article 27 of the Civil Protection Code of Ukraine defines the bases for the
functioning of voluntary civil protection formations [Code 2012].

Also, a resolution of the Cabinet of Ministers of Ukraine dated July 17, 2013, No.
564 “On Approval of the Procedure for the Functioning of Voluntary Fire Protection”
was adopted, which approves the procedure for the operation of units of voluntary
fire protection [Res. 2013].

Order of the SSES of Ukraine dated July 11, 2016 No. 331 “On Approval of the
Partial Studies Plan and Training Program for the Special Training of Local Fire Guards
and Members of Voluntary Fire Protection” permits, at the request of local self-
government bodies and economic entities, to carry out on a contractual basis special
training of local fire brigade personnel and members of voluntary fire protection
based on training stations of emergency-rescue detachments of special purpose
(units of technical service) Departments of the SSES of Ukraine in the regions, the

182



Expanding of Compliance Assessment for Preventive Measures of Fire Safety as a Local Facilities. ..

Higher Professional School of the Lviv State University of Life Sciences (Vinnytsia) and
the Training Center of the Rescue Service of Civil Protection in accordance with the
approved Model Curriculum and the curriculum of special training for local fire bri-
gade personnel and members of voluntary fire protection squad.

According to the proposed definition [Draft 2016], voluntary fire brigade is a fire
brigade founded by individuals and/or legal entities of private law, the main statutory
goal (purpose) of which is to participate in fire prevention, fire extinguishing. Volun-
tary fire protection by organizational-legal form is formed as a public organization or
a public union.

The urgency of creating such formations is that it is possible to avoid injury to
people during fires, prevent significant material damage, if the elimination of fires
began at the initial stage of their occurrence. A local level of fire safety can only be
increased by territorial communities themselves by creating voluntary fire brigades,
as is the case in developed European countries, Canada and the United States of
America. It is actually crucial for local objects with high risk degree.

Foreign experience shows that the most effective way of fire protection locally
and in the regions is the organization of voluntary fire brigade (hereinafter — VFB). The
VFB abroad has historical roots and national peculiarities. In all countries it is created
to unite the efforts of citizens (nonprofessionals) to combat fires. It should be empha-
sized that voluntary fire brigades exceed the number of professional firefighters and
together with them create a sufficiently effective fire safety system. In Ukraine, de-
spite the similar principles of creation and operation of voluntary fire units, there is
a low level of fire safety at local communities. The reasons are low material and tech-
nical provision of fire brigades. For voluntary fire brigades this is one of the main rea-
sons for their small number and low professional readiness.

The European fire protection system is based on fire departments of local au-
thorities and voluntary fire brigades. At present, up to 80% of the United Kingdom,
Germany, France, and ltaly's fire brigades consist of volunteers, indicating the effec-
tiveness of cooperation between professional fire brigades and the community and
volunteer organizations in fighting fire and mitigating the effects of emergencies. In
Europe, fire brigade volunteers play a more important role than professional firefight-
ers. In each European country there is an approach to the development of voluntary
fire protection. In Germany, voluntary fire brigades exist in over 2070 settlements. In
Switzerland and Austria, volunteers make up more than 90% of the total number of
firefighters, and in Poland there are more than 3.8 thousand voluntary fire brigades.
The equipment of voluntary fire brigades is not worse, it is even better than profes-
sional ones [Explanatory 2014].
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Thus, the aim of the article was to determine functions of the VFB in local communi-
ties both for action at the objects with high risk degree and for preventive measures of
fire safety on the ground of compliance assessment in technical regulation.

Approachable knowledge

According to the target social program for the development of civil protection of the
Lviv region for 2011-2013 and with the forecast for 2015, approved by the session of
the Lviv Regional Council dated April 12, 2010, No. 1167, it was planned to create 6
VFB formations, namely in Zolochivsky district (Sasiv village), Kamyanka-Buzky district
(Virov village), Mykolayiv district (Ternopillia village), Yavoriv district (Krakovets town),
Mostysky district (Cherneve village), Pustomyty district (village Solonka), as shown in
pictures 1 and 2.

Picture 1. The map of new VFB, created in Lviv region in 2013

@ - mew VFB and its number

Source: own elaboration.
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Picture 2. The map of new VFB, created in Lviv region in 2015
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Source: own elaboration.

During 2014-2015, no subdivision of local voluntary fire protection has been
created. In connection with the military-political situation in the country, the imple-
mentation of the target social program for ensuring fire safety for 2013-2015 on the
establishment of subdivisions of local voluntary fire brigades has been suspended.

In accordance with the reform of local self-government and territorial organiza-
tion of authority, the Decree of the CMU of 11.11.2015 N2 1158-p approved a promis-
ing plan for the formation of community territories of the Lviv region, according to
which the creation of 85 communities is expected.

In 2015, 15 joint territorial communities were created in the Lviv region (Sambir
district — 8, Zhydachiv district - 2, Brodivsky district — 1, Mykolayiv district — 1 and Stryj
district - 1), in which the first elections were held in October, 2015. On the territory of
these communities, there are only two Local FB (Grushatychi and Mizenets villages of
Stary Sambir district) with the required 66. As of April 1st, 2016, 16 united territorial
communities were created in the territory of the region, in which 64 LFB are planned
but not established [Programs Lviv 20171].

By conducting analysis and taking into account the location of the existing state
fire and rescue units, local fire brigades, the requirements DBN 360-92** "Urban plan-
ning. Planning and development of urban and rural settlements", regarding the nor-
mative calculation of the needs of fire depots and the number of fire trucks in settle-
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ments, administrative territories and territorial communities were defined, in which
additional 762 local fire brigades and 203 units of voluntary fire brigade are required.

According to the regional targeted social security program for the provision of
fire safety for 2014-2016, in 2016 funds in the amount of 600 thousand UAH on the
formation and functioning of 6 divisions of the VFB were planned [Programs Lviv
20171.

Analyzing the experience of realization of the reform in the Lviv region, it should
be noted that on April 8, 2016, the head of the regional state administration and the
head of the State Service of Ukraine for Emergencies signed a Memorandum of Coop-
eration on the organization of measures for civil protection of the population of the
combined territorial communities of Lviv region [Programs Ukraine 2017]. In order to
ensure an adequate level of safety of the population in the communities, an extensive
system of local fire and rescue teams is planned that will be able to arrive at the scene
within 20 minutes, while in Europe it is 8 minutes. In addition, within the framework of
the reform, it is proposed to organize an active volunteer movement.

As part of the implementation of that Memorandum [Programs Ukraine 2017],
a pilot project on organizing measures for civil protection of the population of capa-
ble territorial communities was launched. A pilot project started in the Sambir district
of Lviv region. The Main Department of the SSE of Ukraine in the Lviv region con-
ducted a dialogue with the leadership of the Babynska, Volya-Baranetska and Chuk-
vyanskaya Territorial Communities on the establishment of local fire brigades. In addi-
tion, they allocate special firefighting equipment, fire and rescue equipment, military
clothing, helmets that will be transferred to the volunteers in the area. There is also
a large-scale work on consulting the representatives of territorial communities in the
field of the development of the legal and regulatory component, providing methodi-
cal assistance to communities in calculating the optimal number of local civil protec-
tion services, which should be established at the level of each united community,
taking into account their technogenic load.

Within the frame of the reform of local self-government and decentralization of
authorities, the process of reforming the system of the State Service of Ukraine for
emergencies is underway. Hence, on September 15, 2016, the Minister of Internal
Affairs of Ukraine announced the reform of the SSE of Ukraine. One of the stages of
the reform is the decentralization of the system and the creation of integrated fire
brigades with the participation of volunteers.

It is worth pointing out that in European countries and the United States, the
moral encouragement of volunteer firefighters in the form of awards, honors, and
public gratitude is widely used. A feature of the VFB in European countries is that
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volunteer firefighters create public associations (unions, associations, etc.) together
with professional firefighters and scientific and technical organizations specializing in
the development and production of fire-fighting equipment. For Ukraine, in the con-
text of adapting the experience of foreign countries, it is important that the im-
provement of fire protection lies in the area of authority decentralization and the
increase of local self-government bodies through their financial autonomy. Only then
can the issue of qualitative provision of the establishment and operation of the VFB
be resolved, attract the necessary funds for this and provide appropriate social bene-
fits and preferences to the members of these wives. The development of local self-
government will allow us to quickly solve all issues that concern community members
and will enable them to influence the level of their well-being. State interference in
this process should be minimal.

The reform of decentralization of government will ensure adequate funding for
voluntary fire brigade units from local budgets to protect the lives of people and
property of territorial communities.

Rescuers conduct work on the creation of voluntary fire brigades based on the
actual units of local fire brigade and initiate amendments to the relevant legislation.
This will allow local authorities to recruit voluntary fire brigades members who have
been trained and tested on the specialty “firefighter-rescuer” on the basis of training
units of the territorial divisions of the SSE of Ukraine in accordance with the estab-
lished procedure.

The state of things

Fire broke out on the night of June 14, 2017 in a 24-storey residential building in the
west of London. Grenfell Tower was built in 1978, and it consisted of 127 apartments.
Residents say that the fire alarm was not working in the house. It is also noted that
British high-rise buildings do not install systems for extinguishing fires.

The inhabitant of Grenfell Tower testifies that the fire stairs were covered by a fire:
"There was no fire outlet, because these stairs were in the fire. The house was recently
repaired, the outside lining was fit with some plastic from above and replaced the
windows, and the fire went under this new lining, which stayed on the wooden slats,
and almost all the residents of the house were worried about this, we had a meeting
about this repair, and we were afraid that this could happen. We were all impressed
by how quickly the fire broke out: first there was nothing — and then everything is
burning! At first the fourth floor was on fire but the whole house is very big ...". An-
other young man who heard screams about the fire in the apartment opposite,
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thought to stay in the apartment. Then a fire alarm rang, and they decided that they
had to leave. It seems that the firefighters could not get to the fire crane — whether it
did not work, or they could not open it... It turned out that the fire started in the
kitchen, and then the fire through the window began to spread through the lining,
which was only recently put there... and, apparently, the fire outlet also burned, so
people from above could not go down, and the firefighters were not able to get up
[Excnepm npo noxexy 8 JToHOOHi: 08epi manu cmpumamu 8020Hb 20171.

Picture 3. Photos of Grenfell tower fire inside and outside

Source: BBC 2017.

According to several eyewitnesses, the fire quickly spread throughout the build-
ing after the lining flared up. The fire quickly spread from the fourth floor to the
eighth, then to the corner of the building, and then turned over to another corner.
The witnesses saw that the high-rise building of the Greenfield Tower was on fire from
one side — from top to bottom, but only on the one side, and as the fire flipped over to
the other sides.

Nearly 250 London firefighters tried to extinguish the fire for almost ten hours.
Forty firefighters and more than 100 physicians worked on the site. To extinguish
a fire on high floors, which is not reached by the spray of the fire brigade, fire can only
be dealt with by getting to it from below — there are no other ways. As of the evening
of June 14, the firemen did not succeed in completely extinguishing the flames. On
June 15, rescuers suspended searches because of a high probability of collapse of the
building. After all, approaching the edges of a burned building is dangerous. More
than 120 families were left without a roof over their head and are housed in public
centers [Wikipedia 2017].
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The British security standards should allow the occupants of the high-rise build-
ing in which the fire occurred wait for the firefighters, or leave the building unhin-
dered, told BBC Robert Tavener, retired fire inspector. Previously, the rules of fire
safety of the buildings cover only what happened inside the building, and not out-
side. If the fire is exterior, then you can go back and walk — ways of leaving, corridors
and stairs should be free. Judging by the way the fire was propagating, whether the
Grenfell Tower was in line with the fire requirements was rhetorical, the facing could
have been made of plastic, but residents could still evacuate when they saw the fire
from the outside.

The expert clarifies that according to the British rules, fire safety in buildings pro-
vides fireproof hermetic doors in apartments and stairs. The apartment doors restrain
the fire for an hour, and if the fire originated in another apartment - and its door also
held back the fire — then you have two hours. Doors are tested for compliance with
British fire regulations. That people were told to stay in apartments as it is a rule. The
design should allow remaining in the apartment for two hours, waiting until the fire
fighters are dealing with fire. The same doors must isolate the fire stairs [London fire:
avisual guide to what happened at Grenfell Tower 2017].

The fire department does not currently confirm that the fire started on the fourth
floor caused by the ignition of a refrigerator. The Greenfell Tower Association of Citi-
zens has repeatedly warned the company responsible for the management of the
facility about the threat to people's lives due to the unsatisfactory state of fire safety.
Experts on fire safety were surprised with the speed at which the fire spread through-
out the house. In many reports, interviewed local residents blamed for the spread of
fire tile, which the house had completed to cover just over a year ago during a major
overhaul of almost 9 million pounds.

Research and outcomes

As it appears, there is a problem of coordination for the local level of measures and
actors to prevent fires — the function of monitoring compliance with fire regulations
and rules. In Ukraine, as can be seen above, the permanent reform of supervisory
bodies, both in consumer policy and in life safety, leaves local communities without
proper protection. No draft legislation on this subject is covered in public discussion.
If the organization of rescue and extinguishing of fires is still in the process of trans-
formation, the preventive direction of work to prevent the emergence and minimiza-
tion of the consequences of emergencies remained individual.
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Given the passage of qualitatively different changes and types of influence, it is
possible to consider fire, chemical leak, radiation and other types of hazards. Causes
of hazards can be found both in the object under study and in the surrounding ob-
jects. The selection of the assessment procedure may affect the situation in which the
possibility of causing damage occurs. Evaluation management can be carried out
both from the inside of the object and from outside of its limits; Individual evaluation
and management functions can be combined. Different management strategies have
a different effect on the object.

To assess the effectiveness of management the concept of "risk" as a measure of
hazard under a different management strategy can be introduced, including the risk
of lack of management. Risk is a measure of hazard that characterizes the possibility
of causing harm and its severity. It is assumed that it is possible to estimate the scale
of the damage - its severity. This definition includes, as a separate case, the applica-
tion in practice of risk assessment methods as a mathematical expectation of a loss
[Emelyanenko 2012].

In general, the concepts of “risk” and “hazard” complement each other. Most
often, the risk acts as a characteristic of change (risky actions), and hazard - as a char-
acteristic of the state of the object (a hazardous factor). The practice shows that zero
risk in the existing technical systems is impossible to provide. The global recognition
has received the concept of tolerable (acceptable) risk. The content of this concept is
the pursuit of low safety. This permissible risk is provided through the technical, eco-
nomic, social and political directions of human activity. Tolerable (acceptable) risk of
an accident is a risk, the level of which is permissible and justified on the basis of
socio-economic considerations.

The high risk degree of the operation of an object is acceptable if, for the benefit
of the facility, the society is ready to take this risk. Thus, acceptable risk represents
a certain compromise between the level of safety and the possibilities of its achieve-
ment. It is now assumed that for the action of man-caused hazards in general, an
individual risk is considered acceptable if its value does not exceed 10%. Risk is the
possibility of occurrence and probable magnitude of the consequences of negative
influence over a certain period of time. In some countries, the tolerable risks are set by
law. The range of acceptable risks varies from a maximum of 10 per year, to a mini-
mum of 10® per year. For ecosystems, the tolerable risk is equal to the amount at
which 5% of the species of biogeocoenosis can suffer. Ukraine has declared such an
approach in technical regulation, but statistics show that the real risk of death is
higher by 10-100 times [Rudyk 2010].

190



Expanding of Compliance Assessment for Preventive Measures of Fire Safety as a Local Facilities. ..

Safety is closely linked with the economic aspect of the activity of a particular
industrial enterprise, so it cannot rise to infinity. With an increase of safety costs social
risk rises, but technical risk decreases. The growth of social risk means that the com-
pany is forced to spend money on solutions for questions of reducing the technical
risk, while it reduces the payment of social issues. Of course, the overall social risk in
society is reduced. This defines the emerging contradictions between the interests of
individual enterprises and society.

The Law of Ukraine “On Hazardous Objects” [2001] defines the tolerable risk -
a risk that does not exceed the maximum permissible level in the territory of an object
of increased hazard and/or its borders. The same law states that risk management
refers to the decision-making process and the implementation of measures aimed at
ensuring the minimum possible risk.

Knowledge of individual risk does not allow us to judge the scale of disasters. 10
deaths could be recorded in one of 10 accidents or catastrophic accidents. Therefore,
the concept of “social risk” is introduced.

Social risk is defined as the dependence of the risk (frequency of occurrence) of
events occurring in the damage of a certain number of people exposed to the striking
influence of a definite species, when realizing certain hazards from this number of
people. It characterizes the scale of catastrophic hazards.

The hazards and risks associated with them are everywhere, but when known
measures can be taken, they minimize or eliminate the risk. Walking down the stairs is
followed by a risk of falling, but the probability of this is negligible. Ladders are dan-
gerous, the probability of injury is known as a risk.

Risk management is based on achieving a certain level of safety, the balance of
benefits and costs within an individual object, territory and the state as a whole. At
the same time, risk management mechanisms aimed at reducing their values have
not been widely practiced. Thus, quantitative risk assessment is used only in selected
areas, namely, in the analysis of the safety of nuclear power plants, the declaration of
safety of high-risk objects. The main mechanisms of state regulation in the field of risk
management are state standardization, certification, state expertise, state supervision
and control, licensing, economic regulation, declaration of safety of dangerous ob-
jects and insurance.

These mechanisms are based on the introduction of protective measures in the
characteristics of products or systems that remain more effective, as experience
shows that even well designed software can be dropped or overcome, or information
for improvement may not be applicable.
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The provision will be applied to provide safety in all cases of the project, which
will not make it possible either to sufficiently reduce the risk or eliminate hazards.
Supplementary protective measures involving additional equipment may increase
safety.

Relatively low reliability of the effect of information for improvement is expected,
which may consist of organizational measures, proper behavior, attentiveness, the
use of personal protective equipment (PPE), skill and training, compared with proven
technical protective equipment. Information for improvement will not be a substitute
for the correct use of safety precautions by project measures, provision or supple-
mentary protective measures.

On the one hand, the degree of risk exposure to achievement of goals, and the
other the degree of uncertainty, which is determined by the risk itself, should be dis-
tinguished. For example, the risk of using improper quality raw materials which allows
to reach the ultimate goal has a very significant impact, but assume that the probabil-
ity of such a risk is low, then their product will indicate an insignificant level.

Conclusion

A fundamental review of public attitudes towards firefighting, a qualitative increase in

the level of community responsibility for safety — these are the goals that must be set,

involving volunteers for their self-organization in matters of extinguishing fires. In-
volving volunteers in the task of preventing fires will be more effective and will have

a more productive result. In addition, local, communal, volunteer organizations need

to be widely involved in significantly enhancing the culture of safety among people,

awareness and responsibility, and improving their personal skills and ability to work in
extreme situations.

1. The process of improving the existing system of supervision over control in the
field of fire and technological safety, fire prevention and emergency systems is es-
sential. This would be part of the reform of the State Service of Ukraine for Emer-
gency Situations. One of the steps in this reform is the use of existing methods and
means of assessing compliance of high-risk facilities at the local level.

An equally important step is the expansion of the network of local fire brigades in
the territorial communities and the involvement of volunteers to provide fire pro-
tection. This will minimize the arrival time of the first fire-fighting unit to a place of
fire or emergency, especially in the countryside.

Thus, the reform of the local self-government institution, the transfer of a number
of functions from the state to local authorities, an increase in the financial compo-
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nent of local budgets necessarily raise the issue of expanding the network of vol-
untary fire brigades in Ukraine.

2. Therisk as a measure of hazard, characterizing the possibility of causing harm and
its severity, depends on the severity (financial expression) of the harm that may re-
sult from the danger considered; and the probability of occurrence of that harm is
a function from vulnerability to hazard, display of a hazardous event, technical and
human ability to avoid harm.

3. The compliance assessment of the safety level at the local object, the application
or use of high risk degree objects that may endanger the consumer is attributed to
the legislation in Ukraine is mandatory for execution.

4. Accepting the definition of safety as the presence of this system in an acceptable risk
(insignificant and/or unlikely) we consider it as an indispensable component of qual-
ity. Consequently, quality management involves compliance assessment tools.
Quality management is conducted taking into account a certain level of safety,

balance of benefits and expenses within the limits of the separate object, territory and
the state as a whole. Quantitative risk assessment, which is used only in selected ar-
eas, namely during the analysis of safety of nuclear power plants, declaration of safety
of high-risk objects, is supplemented by the main mechanisms of state regulation in
the field of risk management: standardization, certification, state expertise, state and
market supervision and control, licensing, economic regulation, declaration of safety
of hazardous objects and insurance.
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Infrastruktura energetyczna jako istotny element
bezpieczenstwa Polski

Abstract: Poland, wanting to catch up with highly developed countries, needs to boost eco-
nomic growth. However, this requires fulfilling many conditions. One of them is providing
electricity adapted to the needs of the economy.

The aim of the article was a synthetic analysis of the production and transmission infrastructure
(the two most important elements of the system) in the context of Poland's energy security.
This allowed us to verify the hypothesis, which was: the current decapitalization of energy
assets negatively affects the country's energy security. This poses a potential threat to the pace
of economic development. Especially, the change in the factors on which it is based and the
increase in wealth will increase the demand for energy.

Key words: economic development, energy policy, power transmission systems.

Wstep

Polska, pragnac dogoni¢ kraje wysokorozwiniete, musi zwiekszy¢ tempo rozwoju
gospodarczego. Ponadto jego wysoki poziom powinien zosta¢ utrzymany przynajm-
niej przez cata dekade, aby mozliwe byto zblizenie sie poziomem dobrobytu do tzw.
starych krajéw UE. Wymaga to spetnienia wielu warunkéw. Jednym z nich jest dostar-
czenie energii elektrycznej dostosowanej do potrzeb gospodarki. Wiaze sie to z za-
pewnieniem odpowiedniej ilosci energii oraz sprostaniem oczekiwaniom w zakresie
jej parametréw jakosciowych. W przypadku nowoczesnej gospodarki obok energii,
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ktdrej napiecie zasilania (wartos¢, niesymetria, czestotliwos¢, ksztatt przebiegu cza-
sowego) nie ulega duzym wahaniom, istotne jest takze utrzymanie ciggtosci zasilania
(co oznacza, ze w normalnych warunkach przerwy sa sporadyczne) [International
Electrotechnical Commission]. Umozliwia to poprawng prace nowoczesnych urza-
dzen, ktére sg wymagajace w tym zakresie. Nawet niewielkie zmiany jakosci dostar-
czanej energii moga wptyna¢ na ich awaryjnosc¢ lub niestabilng prace (np. przegrze-
wanie, zwiekszone drganie, nieplanowe wytaczenie), co powoduje nadmierne zuzycie
lub zaktécenie przebiegu proceséw i tym samym prowadzi do strat. W ubiegtym roku
z powodu tzw. ztej jakosci energii elektrycznej gospodarka UE stracita wedtug szacun-
kéw ok. 150 mid euro.

Energia elektryczna jest waznym czynnikiem budowy innowacyjnej gospodarki.
Z tego tez powodu UE przyjefa, ze gtéwnym celem wspdlnotowej polityki energe-
tycznej jest m.in. zapewnienie bezpieczenstwa dostaw energii [Wersja skonsolidowa-
na Traktatu o Unii Europejskie 2010, art. 194]. Poniewaz na poziomie krajowym bez-
pieczenstwo energetyczne ma réwnie istotne znaczenie, odniesienie do tego zagad-
nienia mozna znalez¢ w Prawie energetycznym, Doktrynie zarzadzania bezpieczen-
stwem energetycznym oraz Polityce energetycznej Polski do 2025 roku [Ministerstwo
Gospodarki i Pracy 2004; Ustawa z dnia 10 kwietnia 1997 i Ministerstwo Gospodarki
i Pracy 2005].

Zarzadzanie bezpieczerstwem energetycznym na poziomie kraju uzaleznione jest
przede wszystkim od potencjatu wytwdrczego, stopnia dywersyfikacji produkgji, po-
siadanych surowcéw energetycznych oraz technicznych mozliwosci importu energii
elektrycznej i surowcéw stuzacych do jej produkgji. W przypadku importu szczegélnie
wazne s3 mozliwosci zapewnienia ciggtosci dostaw w sytuacjach nadzwyczajnych.
Ponadto z punktu widzenia bezpieczenstwa niezbedne jest utrzymywanie niezawod-
nosci sieci przesytowych, by system byt gotowy do ciagtej dostawy oraz przetrzyma-
nia nagtych i nieprzewidzianych zakt6cen.

Celem artykutu jest syntetyczny opis infrastruktury wytwoérczej i przesytowej
(a wiec dwbdch najwazniejszych elementéw systemu) w kontekscie bezpieczeristwa
energetycznego Polski. Pozwoli to na zweryfikowanie hipotezy, ze obecna dekapitali-
zacja majgtku energetycznego wptywa negatywnie na bezpieczenstwo energetyczne
kraju i stanowi potencjalne zagrozenie dla tempa rozwoju gospodarczego. Szczegdl-
nie, ze zmiana czynnikéw, na ktérych sie on opiera, oraz wzrost zamoznosci spowodu-
ja zwiekszenie popytu na energie elektryczna.
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Sieci przesytowe energii elekirycznej jako podstawa zapewnienia
bezpieczenstwa w Polsce

Energie elektryczng nie tylko nalezy wyprodukowa¢, ale i dostarczy¢ do odbiorcy,
kiedy jest na nig zapotrzebowanie. Umozliwia to m.in. system elektroenergetyczny,
ktdry obejmuje sie¢ przesytows i dystrybucyjng. W Polsce mamy dwie grupy podmio-
tow, ktore sie tym zajmuja — PSE (Polskie Sieci Elektroenergetyczne S.A.) i OSD (Opera-
toréw Systemu Dystrybucyjnego).

PSE jest spotka panstwowa, ktéra odpowiada za zapewnienie na poziomie kraju
infrastruktury dla hurtowego rynku energii elektrycznej i powigzanie go z zagranica
oraz zabezpieczenie pracy Krajowego Systemu Elektroenergetycznego [Ustawa 1997,
art. 9c ust. 2]. PSE zarzadza krajowg siecig wysokich napiec¢ o tagcznej dtugosci prawie
14 tys. km, na ktdra sktada sie 246 linii (w tym 1 o napieciu 750 kV, 77 linii o napieciu
400 kV i 168 linii o napieciu 220 kV) i jedno podmorskie potgczenie ze Szwecja (o na-
pieciu 450 kV). Pozostate linie (o tacznej dtugosci ok. 800 tys. km) sg wiasnoscig OSD
[Jankiewicz, Gradzik 2017]. Operatorzy Systemu Dystrybucyjnego sg odpowiedzialni
m.in. za dbanie o sie¢ (tj.: eksploatacje, konserwacje, rozbudowe, zarzadzanie prze-
ptywem energii). Wiekszosciowym wiascicielem najwazniejszych OSD (PGE Dystrybu-
cja S.A., Enea Operator Sp. z 0.0., Tauron Dystrybucja S.A. i Energa-Operator S.A.) jest
panstwo.

Bezpieczenstwo sieci energii elektrycznej dotyczy zapewnienia ciagtosci przepty-
wu bez zmian parametréw technicznych pradu i szybkiego usuwania awarii. W Polsce
moze by¢ z tym problem, poniewaz majatek sieciowy jest znacznie zdekapitalizowany
[Jankiewicz 2013, ss. 27-38; Zmijewski, Sokotowski 2010, ss. 87-94]. Wedtug szacun-
kéw $redni wiek linii wynosi 40 lat, co oznacza, ze jest bliski zuzyciu technicznemu.
M. Kleiber, J. Steinhoff, K. Zmijewski [2016] szacuja, ze linie przesylowe s3 zdekapitali-
zowane w 71%, a dystrybucyjne az w 70-80%. W przypadku sieci wysokich napie¢ az
82% linii 220 kV i 25% linii 400 kV ma ponad 30 lat, 20-30 lat ma z kolei 17% z pierw-
szej i 56% z drugiej grupy [Ministerstwo Gospodarki 2013; Ministerstwo Gospodarki
2014]. Sieci te zostaty zbudowane wedtug innych standardéw technologicznych i sg
przystosowane przede wszystkim do podtaczenia duzych wytwoércow energii elek-
trycznej. Charakteryzuje je rowniez niska gestos¢. Na 1000 km? przypada w kraju 41
km sieci (podobnie jak na Wegrzech), a wiec mniej niz na Stowacji czy w Czechach
i duzo mniej niz w krajach wysokorozwinietych (np. Szwajcaria - ponad 161 km,
Niemcy - 100 km, Francja — 90 km lub Holandia — 80 km [Stankowska 2009 i Raport
o wplywie uregulowarn... 2009]. Polska posiada tez znacznie mniejsza liczbe stacji
transformatorowych niz kraje lepiej rozwiniete [50hertz 2015].
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Wptywa to na znaczne ograniczenie mozliwosci przesyfania energii elektrycznej
i podfaczenia do sieci nowoczesnych zrédet wytwarzania (tj. odnawialnych, ktére sa
niewielkiej mocy i znacznie rozporoszone), a takze zwieksza ryzyko awarii i wydtuza
czas naprawy. Ponadto odnotowujemy duzo wieksze niz $rednia unijna straty na
przesyle energii elektrycznej (wedtug szacunkéw Biura Bezpieczenstwa Narodowego
w 2011 roku catkowita strata w przesyle energii elektrycznej w Polsce wyniosta 10 774
GWh, co stanowito 7,3% catej energii wprowadzonej do systemu i kosztowato 2,1 mld
zt) [Rudzko 2012].

Wraz ze wzrostem popytu na energie elektryczng i rozwojem OZE (odnawialnych
zrédet energii) potrzebne bedzie zwiekszenie gestosci i unowoczesnienie sieci. Ko-
nieczne beda inwestycje w tzw. inteligentne sieci elektroenergetyczne, a wiec takie,
ktore ,sg w stanie efektywnie integrowac zachowanie i dziatanie wszystkich podta-
czonych do nich uzytkownikéw — wytwdércéw, konsumentéw i uzytkownikéw beda-
cych zarowno wytwdrcami, jak i konsumentami” oraz pozwalaja na stworzenie
,0szczednego pod wzgledem gospodarczym i zgodnego z zasadami zrbwnowazone-
go rozwoju systemu energetycznego, charakteryzujacego sie niskim poziomem strat
oraz wysoka jakoscia i bezpieczenstwem dostaw” [Energy... 2011]. Wprawdzie proces
inwestycyjny (wymiana starych oraz budowa nowych linii) systematycznie trwa, jed-
nak jest on zbyt powolny. Po pierwsze, brakuje srodkéw na przyspieszenie do pozio-
mu potrzeb (wedtug szacunkédw w najblizszych kilku latach powinnismy zainwesto-
wac ok. 60 mld zt, z tego ponad 9 mld zt we wprowadzenie inteligentnych licznikéw)
[Zmijewski 2014]. OSD nie s w stanie wygospodarowa¢ takich funduszy ze srodkéw
wtasnych, a URE nie wyrazi zgody na ich przerzucenie na spoteczenstwo, gdyz wyma-
gatoby to znacznego podwyzszenia cen energii, a w efekcie spowodowato ostabienie
konkurencji krajowych przedsiebiorstw i wzrost kosztéw utrzymania gospodarstw
domowych (szczegdlnie, ze dla wtasciciela - Skarbu PaiAstwa — priorytetem jest mak-
symalizacja dywidendy, a nie wzrost kapitatéw). Nie ma tez mozliwosci pozyskania
catego wymaganego kapitatu na rynku, co wynika gtéwnie z duzego ryzyka (gdyz jak
prognozuje UE, nie wszystkie przedsiewziecia z tego zakresu beda optacalne [Komisja
Europejska 2006]).

Po drugie, inwestycje ograniczajag uwarunkowania prawne. Obecnie uzyskanie
pozwolen na budowe lub uwarunkowan srodowiskowych moze trwa¢ do 12 lat. Do-
chodza do tego problemy z procesami planistycznymi oraz dostepem inwestora do
nieruchomosci, na ktérej ustawiona jest sie¢. Z tego powodu $redni czas komplekso-
wej budowy linii przesytowej wynosi 7-15 lat.

Bez zmian prawnych i strategii rozwoju sieci Polska moze mie¢ problem z tempem
rozwoju gospodarczego.
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Dekapitalizacja majgtku w wytwarzaniu energii elektrycznej jako
problem dla bezpieczenstwa kraju

W Polsce zapotrzebowanie na energie elektryczng w poréwnaniu z wysokorozwinie-
tymi krajami jest relatywnie niskie i wynosi per capita ok. 3500 kWh rocznie. Wraz ze
wzrostem zamoznosci bedzie ono ulegato zwiekszeniu i szacuje sie, ze w 2030 roku
osiggnie wartos¢ ok. 7000-7500 kWh (tj. obecng $rednig krajéw UE). Mozemy takze
oczekiwac wzrostu zapotrzebowania ze strony przedsiebiorstw, poniewaz innowacyj-
na gospodarka (a z takg bedziemy mie¢ do czynienia w Polsce, jezeli chcemy osiggac
wysokie tempo rozwoju gospodarczego) jest energochtonna [Jankiewicz 2014]. Ozna-
cza to, ze konieczne bedzie zwiekszenie podazy energii elektrycznej i to nawet
w przypadku pozytywnych zmian w zakresie efektywnosci energetycznej. Wedtug
szacunkéw ekspertow do 2030 roku moc zainstalowana w zakresie podazy energii
elektrycznej powinna zwiekszy¢ sie o ok. 40% [Jankiewicz 2014; Forum Energii 2017]
Jezeli wezmiemy pod uwage nie $rednioroczne obcigzenie systemu elektroenergetycz-
nego, ale zapotrzebowanie w tzw. szczycie (czyli czasie najwiekszego popytu) i koniecz-
nos¢ utrzymania rezerwy (na nieprzewidziane zmiany obciazenia, awarie czy wytacze-
nia z powodu remontéw), to wzrost ten powinien by¢ jeszcze wiekszy. Niestety moze
by¢ z tym problem. Wynika to z faktu, ze obecne bloki energetyczne sg znacznie zdeka-
pitalizowane (ok. 60% elektrowni ma ponad 30 lat, a z tego ponad 30% ma 40
i wiecej lat) i w pierwszej kolejnosci konieczne jest odtworzenie potencjatu (do 2030
roku dotyczy to jednostek o tacznej mocy 16 000 MW) [Jankiewicz 2014]. Obecnie pla-
nowane i bedace w budowie jednostki konwencjonalne beda miaty moc tylko ok. 8,5
tys. MW [Agencja Rynku Energii 2016]. Dochodzi do tego - jezeli zostanie wybudowany
- blok atomowy o mocy 3000 MW. To za mato, by zastapi¢ wycofywane z eksploatacji
jednostki, a przeciez powinnismy zwiekszy¢ nasz potencjat. Sytuacja ta bedzie miata
negatywny wptyw na bezpieczenstwo energetyczne i tym samym na mozliwosci rozwo-
ju gospodarczego. Zwrdcita juz na to uwage Najwyzsza Izba Kontroli w 2013 roku, in-
formujac, ze mozliwe sg okresowe dysproporcje pomiedzy popytem a podazg na rynku
energii elektrycznej juz w najblizszych latach. Szczegoélnie przy ekstremalnych warun-
kach pogodowych lub w przypadku dynamicznego wzrostu zapotrzebowania na
energie w obiektach potozonych daleko od elektrowni [NIK 2013].

Powinnismy wiec zwiekszy¢ nakfady na inwestycje w moce wytworcze, jakkolwiek
nie bedzie to fatwe. Po pierwsze, przedsiebiorstwa energetyczne nie majg potencjatu,
by sfinansowac je samodzielnie ani by pozyska¢ potrzebne srodki od sektora finanso-
wego (zbyt niska EBITDA). Ponadto okres zwrotu w wytwarzaniu wynosi kilkadziesiat
lat, a wiec inwestycje tego typu sg ryzykowne, co dodatkowo zniecheca kapitat obcy
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do finansowania. Po drugie, firmy z tego sektora zostaty zmuszone do ratowania gor-
nictwa, co jeszcze zmniejsza ich mozliwosci finansowania. Beda ponosi¢ znaczne nakta-
dy na restrukturyzacje branzy wydobywczej i inwestowac przede wszystkim w bloki
oparte na weglu jako paliwie (i to niezaleznie od ich optacalnosci ekonomicznej w od-
niesieniu do innych Zrédet oraz negatywnego wptywu na srodowisko). Po trzecie, po-
tencjat finansowy wytwdrcow jest systematycznie uszczuplany przez koniecznos¢ wy-
ptaty dywidendy, ktérej domaga sie Skarb Paristwa.

Kolejna barierg jest czas potrzebny na wybudowanie bloku energetycznego. Dla
jednostek weglowych wynosi on ok. 7 lat, a dla atomowych jest jeszcze diuzszy
i, w przypadku Polski, trudny do oszacowania (pierwotnie przyjmowano ok. 10 lat, co
oznacza, ze taki blok powstanie w 2020 roku; obecnie moéwi sie o roku 2030, tj. po 20
latach). Nalezy zwrdci¢ uwage, ze trudnosci z budowa elektrowni atomowych maja tez
kraje posiadajgce doswiadczenie w tym zakresie. Przyktadowo w Finlandii, ktéra pierw-
sze bloki atomowe wybudowata juz w latach 70., ostatnia inwestycja tego typu opoz-
niona jest o 8 lat (trwa wiec juz 12 lat) i nie wiadomo kiedy zostanie zakonczona. Znacz-
nie przekroczony zostat takze jej budzet (z 3 mld euro urédst do szacowanych obecnie 8,5
mld euro) [Koistinen 2016]. Relatywnie krétki okres budowy charakteryzuje jednostki
OZE, ktére sg preferowane z uwagi na ochrone klimatu. Jednak w poréwnaniu z innymi
typami elektrowni charakteryzuje je niska efektywnos$¢ z uwagi na nieréwna prace,
ktéra jest wynikiem uzaleznienia od czynnikdéw przyrodniczych [Finansowanie... 2013].
Przyktadowo w 2015 roku w Niemczech (a wiec kraju, w ktérym udziat Zrédet odnawial-
nych jest najwiekszy) moc zainstalowana w OZE (na poziomie 90 tys. GW) byfa niewiele
nizsza od mocy ze zrédet konwencjonalnych (106 tys. GW). Jednak w produkgji energii
elektrycznej istniata ponadtrzykrotna réznica miedzy tymi zrédtami - tradycyjne wypro-
dukowaty 427 TWh energii elektrycznej, a odnawialne tylko 155 TWh [BfEGTPUE 2016].
OZE wymagaja réwniez wiekszych inwestycji po stronie sieci (m.in. z uwagi na koniecz-
nos¢ podtaczenia rozproszonych Zrédet oraz posiadania sieci o wiekszej przepustowosci).

Zaprezentowane powyzej dane dotyczace potencjatu wytwérczego pokazuja, ze
Polska w najblizszej dekadzie bedzie miata problem z podaza energii elektrycznej,
jezeli nie zwiekszy inwestycji w moce wytworcze. Oznacza to, ze bezpieczehAstwo
energetyczne kraju jest zagrozone. Moze to wptynaé negatywnie na rozwdj gospo-
darczy, ktory jest silnie uzalezniony od energii elektryczne;j.

Whnioski

Analiza sytuacji w branzy energii elektrycznej pokazuje, ze klienci oczekuja bezawa-
ryjnych dostaw oraz powstrzymania wzrostu jej ceny [PwC, Bank Slaski 2015]. Dla
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poprawy sytuacji systemu elektroenergetycznego nalezy do 2030 roku zainwestowac¢
co najmniej 200 mld zt [Rakowski i in. 2008]. Nie da sie tego zrobi¢ natychmiast, mie-
dzy innymi z uwagi na koszty i proces technologiczny. Wymaga to réwniez takich
zmian w prawie, ktére uregulowatyby m.in. proces ustanawiania stuzebnosci przesytu
oraz wprowadzity parametryczny system wynagrodzen dla wiascicieli nieruchomosci,
przez ktére przebiegaja korytarze przemystowe. Ponadto konieczna jest zmiana pra-
wa budowlanego, uwarunkowan sSrodowiskowych i usprawnienie proceséw plani-
stycznych.

Myslgc dtugookresowo o rozwoju gospodarczym kraju, nalezy zlikwidowac naj-
wazniejsze bariery rozwoju tego sektora. Konieczne jest tez szybkie opracowanie
i konsekwentne wdrazanie strategii inwestycyjne;j.
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Wstep

Obserwacja rzeczywistosci spoteczno-politycznej rodzi pytania o kondycje bezpie-
czenstwa panstw Europy. Eksperci w szczegélnosci koncentrujg sie nad obszarem
Ukrainy, ktéry na skutek aneksji Krymu i konfliktu w Donbasie jest przedmiotem licz-
nych analiz. Badacze obok czynnikéw politycznych, ekonomicznych, uktadu sit i strefy
wplywéw w srodowisku miedzynarodowym zwracajg uwage na czynnik etniczny, jako
determinante ksztattujacag bezpieczenstwo panstwa wielonarodowego. Cho¢ powsta-
je coraz wiecej analiz w zakresie polityki narodowosciowej Ukrainy i obszaru Wspél-
noty Niepodlegtych Panstw (WNP), to opracowania te nadal budza pewien niedosyt
badawczy. Brakuje badan ogniskujacych sie z jednej strony na bezpieczenstwie pan-
stwa, z drugiej na etnopolityce Ukrainy. W wspomniec nalezy, ze od momentu aneksji
Krymu jestesmy swiadkami najwiekszego wyzwania w sferze bezpieczenstwa trans-
atlantyckiego od zakonczenia zimnej wojny, o ktérym nie sposéb dyskutowaé bez
uwzglednienia czynnika etnicznego i réznic narodowo-kulturalnych w spoteczenstwie
ukrainskim. Tematyka ta wymaga badan, gdyz ,konflikt na Ukrainie moze doprowa-
dzi¢ do zniszczenia tego, co z wysitkiem udato sie osiagnac przez ostatnie ¢wieréwie-
cze w ramach budowy struktur kooperatywnego bezpieczenstwa w Europie. Jego
dalsza eskalacja moze doprowadzi¢ zaréowno do nowego podziatu kontynentu, jak
i dlugotrwatej konfrontacji pomiedzy Unig Europejska, NATO i Federacjg Rosyjska”
[Panek 2015, s. 7]. Doda¢ nalezy, ze Rosja wykorzystuje lokalne separatyzmy i zr6zni-
cowanie etniczne do destabilizacji sytuacji politycznej w panstwach powstatych po
rozpadzie ZSRR (np. Gruzji). Ukraina jest kolejnym panstwem, ktére zostato poddane
rosyjskiej presji z wykorzystaniem konfliktéw rozniecanych na tle etnicznym [Furier
2017,s.19].

Celem niniejszego artykutu jest poszerzenie analiz dotyczacych korelacji pomiedzy
polityka narodowosciag a bezpieczenstwem wspédtczesnej Ukrainy. Zakres tematyczny
badan dotyczy przestrzeni terytorialno-czasowej jaka jest niepodlegta Ukraina. Autor-
ka dokonujac badan niniejszej problematyki, stosuje interdyscyplinarne podejscie
badawcze, integrujace w sobie metody charakterystyczne dla nauk o polityce, stosun-
kéw miedzynarodowych czy nauk o bezpieczenstwie.

Etnopolityka Ukrainy
Od poczatku lat 90. XX w. na Ukrainie panuje konsensus gtéwnych sit politycznych, ze

powinna by¢ ona postrzegana jako panstwo ,narodu tytularnego oraz mniejszosci
narodowych i etnicznych”. Zatozenia te znalazty wyraz w ustawodawstwie ukraifiskim.
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Konstytucja z 1996 roku w art. 11 stwierdza, ze ,Panstwo popiera konsolidacje i roz-
wdj narodu ukrainskiego, jego historyczng swiadomos¢, tradycje i kulture, a takze
rozwoj etniczny, kulturowy, jezykowy i religijny tozsamosci wszystkich rdzennych
ludéw i mniejszosci narodowych Ukrainy” [Konstitucia Ukrainy 1996]. Dalej, w artykule
53, czytamy: ,Obywatelom nalezgcym do mniejszosci narodowych gwarantuje sie
prawo nauki w jezyku ojczystym lub nauki jezyka ojczystego w panstwowych i komu-
nalnych instytucjach nauczania albo w osrodkach kultury narodowej” [Konstitucia
Ukrainy 1996]. Rzetelno$¢ naukowa nakazuje doprecyzowa¢, ze w polityce jezykowej
Ukrainy zostaty sformutowane dwa podejscia: ukrainiskie i rosyjskie. Pierwsze zaklada
realizacje polityki dyskryminacji, ktéra ma wzmacnia¢ znaczenie jezyka ukrainskiego.
Po drugiej stronie znajduje sie ta cze$¢ spoteczenstwa, ktéra uwaza, ze chociaz nie jest
bezposrednio dyskryminowana, to kroki podejmowane przez rzad w Kijowie nega-
tywnie oddziatujg na ludnos¢ rosyjskojezyczng i tamig jej prawa [Szeptycki 2015, s. 14].
Dodac¢ w tym miejscu nalezy, ze osiggnieciem wtadz porewolucyjnej Ukrainy (po 2014
roku) jest fakt, ze polityka jezykowa przestata by¢ gtéwnym przedmiotem sporéw, co
w przesztosci starata sie wykorzystywaé Rosja i prorosyjskie srodowiska na Ukrainie.
Wbrew oskarzeniom wtadz rosyjskich, zmiany polityczne na Ukrainie po obaleniu
Wiktora Janukowycza nie przyniosty przesladowan ludnosci rosyjskojezyczne;j.

Analiza ukrainskiej ustawy zasadniczej, a takze aktéw prawnych nizszego rzedu,
prowadzi do wniosku, ze zawieraja one podstawowe gwarancje w zakresie praw
mniejszosci narodowych i etnicznych, przy czym przynaleznos¢ do mniejszosci traktu-
ja jako sprawe indywidualnego wyboru kazdego obywatela. Wsréd praw przynalez-
nych mniejszosciom, w tym rosyjskiej, znajduja sie: prawo do obywatelstwa, wolnosci
mysli i stowa oraz wyrazania pogladéw i przekonan; prawo udziatu w wyborach
(czynne i bierne), a takze uczestnictwa we wtadzy; prawo do tworzenia partii politycz-
nych, zaktadania stowarzyszen i organizacji spotecznych, do akcji masowych; prawo
uzywania jezyka ojczystego i wyboru jezyka komunikacji, wychowania i nauki; prawo
do autonomii narodowo-kulturalnej, swobodnego rozwoju kultury; prawo dostepu
do srodkéw masowego przekazu, utworzenia srodkéw komunikacji masowej, uru-
chomienia dziatalnosci wydawniczej, otrzymania, przechowywania i rozprzestrzenia-
nia informacji w jezyku ojczystym; zakaz dyskryminacji narodowej i jezykowej; prawo
wolnosci wyznawania religii badzZ nie wyznawania zadnej; prawo do wyboru zawodu,
do pracy, odpoczynku; prawo do mieszkania, odpowiednich warunkéw zycia, a takze
ochrony praw ekonomicznych i socjalnych [Zakon Ukrainy Pro nacional’ni...1992;
Zakon Ukraini Progromadanstvo...2001; Zakon Ukrainy O partiach... 2001; Ustawa
Podstawy prawne 1992; Zakon Ukraini Protelebacennd... 1993; Zakon Ukraini Prosvo-
bodu... 1991].
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Szczegdlne miejsce w regulacji praw mniejszosci rosyjskiej na Ukrainie zajmowata
Konstytucja Autonomicznej Republiki Krymu (ARK). Wtadze Krymu miaty prawo do
samodzielnosci w ksztattowaniu polityki spotecznej i kulturalnej, eksploatacji zasobéw
naturalnych oraz stosunkéw gospodarczych z zagranica. Polityka obronna, zagranicz-
na i monetarna pozostaty w gestii wladz Ukrainy. Zgodnie z artykutem 10 Konstytugji
ARK jezyk rosyjski — jako jezyk wiekszosci — stat sie jezykiem autonomii. Przepis ten
wprowadzat zasade rosyjsko-ukrainskiej dwujezycznosci na pdétwyspie, tym samym
+~Wzmacniajac” pozycje jezyka rosyjskiego na Ukrainie, ale tylko na obszarze Krymu.
Ponadto mniejszos¢ rosyjska uzyskata m.in. prawo do: reprezentacji w organach wia-
dzy ARK i zaktadania organizacji politycznych; ochrony i rozwoju kultury, powotywa-
nia organizacji kulturalnych; tworzenia $rodkéw masowego przekazu, wydawnictw,
muzedw, teatrow; publikowania aktéw prawnych na terenie autonomii w jezyku ro-
syjskim [Konstitucid Respubliki Krym... 1998; Konstitucia Ukrainy 1996].

Prawa mniejszosci narodowych na Ukrainie sa réwniez przedmiotem umoéw dwu-
i wielostronnych o charakterze miedzynarodowym. Uczestnictwo Ukrainy w organiza-
cjach miedzynarodowych oraz ratyfikacja umow zawierajacych klauzule mniejszo-
Sciowe sg istotne dla mniejszos$ci narodowych — poszerzaja bowiem katalog ich praw.
W kontekscie mniejszosci rosyjskiej najwiekszego znaczenia nabrat Traktat o Przyjazni,
Dobrym Sasiedztwie i Wspotpracy pomiedzy Ukraing i Federacjg Rosyjska, ktory okre-
$lit indywidualne i zbiorowe prawa mniejszosci ukrainskiej w Rosji i rosyjskiej na Ukra-
inie (art. 12). Strony zagwarantowaty mniejszosciom ochrone praw etnicznych, jezy-
kowych, kulturalnych i wyznaniowych. Zobowiazaty sie zapewni¢ rowniez mozliwos¢
nauki jezyka rosyjskiego na Ukrainie oraz ukrainskiego w Rosji [Dogovor o druzbe...
1997]. Traktat ten stanowi ,instrument” wspomagajacy prawa i wolnosci polityczne
Rosjan, odnoszac sie do problematyki ich uczestnictwa w zyciu publicznym Ukrainy.

Mniejszosciom narodowym i etnicznym na Ukrainie przystuguja rowniez prawa
wynikajace ze wspdtpracy panstw w wymiarze wielostronnym. W ramach cztonkostwa
w ONZ wiadze ukrainiskie podpisaty szereg aktéw, ktére zapewniaja ochrone praw
0s6b nalezacych do mniejszosci narodowych. Wraz z przynaleznoscia Ukrainy do
Organizacji Bezpieczenstwa i Wspotpracy w Europie, wigzacego charakteru dla pan-
stwa nabrat Dokument Spotkania Kopenhaskiego w Sprawie Ludzkiego Wymiaru
KBWE z 29 czerwca 1990 roku. Na jego podstawie kwestie dotyczace mniejszosci roz-
strzygane sg w demokratycznych strukturach politycznych opartych na praworzadno-
sci[Dokument Spotkania1990]. Nadmieni¢ nalezy, ze cho¢ dokumenty OBWE trakto-
wane sg jako tzw. international human rights soft law, oddziatuja w systemie standar-
déw ochrony oséb nalezacych do mniejszosci narodowych sitg politycznego uznania
jej panstw-cztonkdw.
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Ukraina ratyfikowata podstawowe akty prawne Rady Europy, a po uzyskaniu
cztonkostwa zobowigzata sie do dostosowania sie do norm organizacji w zakresie
praw cztowieka. Konwencja Ramowa o Ochronie Mniejszosci Narodowych (KROMN)
z 1 lutego 1995 roku, poszerzyta zakres gwarancji mniejszosci narodowych na Ukra-
inie. Ochrona praw i wolnosci mniejszosci stafa sie integralng czescig miedzynarodo-
wej ochrony praw cztowieka, przy zagwarantowaniu rownosci wobec prawa. Mniej-
szosci narodowe otrzymaty m.in. prawo do samokategoryzacji (art. 3). Konwencja
zobowigzata Ukraine do zagwarantowania warunkéw dla rzeczywistego udziatu
mniejszosci narodowych w zyciu kulturalnym, spotecznym i ekonomicznym oraz
w sprawach publicznych, przy zakazie ingerencji panstwa w prawo mniejszosci do
uczestniczenia w dziatalnosci organizacji pozarzadowych na szczeblu krajowym
i miedzynarodowym [Konvencid pro zabezpecennia...1995].

W ramach wspétpracy z Radg Europy Ukraina ratyfikowata takze Europejska Karte
Jezykéw Regionalnych i Mniejszosciowych. Zgodnie z jej tre$cig mniejszos¢ rosyjska
otrzymata gwarancje, ze Ukraina w stosunku do jezyka rosyjskiego bedzie opierac¢
swojg polityke na uznaniu jezyka rosyjskiego za przejaw bogactwa kulturowego
i respektowac jego zasieg geograficzny. Ukraina zobowiazata sie eliminowac zr6zni-
cowanie, wyfaczenie, ograniczenie lub uprzywilejowanie dotyczace postugiwania sie
jezykiem rosyjskim, a takze udostepni¢ najwazniejsze teksty ustaw panstwowych
w jezyku rosyjskim [Evropejska Hartid 1992].

Wynikiem aktywnosci Ukrainy we Wspdlnocie Niepodlegtych Panstw jest m.in.
Konwencja o Zagwarantowaniu Praw Oséb Nalezacych do Mniejszosci Narodowych
z 21 pazdziernika 1994 roku, zgodnie z ktérg mniejszos¢ narodowa zyskata gwarancje
praw obywatelskich, politycznych, socjalnych, ekonomicznych, kulturalnych z mie-
dzynarodowymi standardami w dziedzinie praw cztowieka [Konvencia ob obespeceni-
i...1994].W ramach kooperacji panstw WNP zostata takze uchwalona Konwencja
Panstw WNP o Prawach i Podstawowych Wolnosciach Cztowieka z 26 maja 1995 roku.
Panstwa zaznaczyly w niej, ze dazg do ochrony i przeciwdziatania naruszeniom praw
cztowieka i podstawowych wolnosci, tradycji tolerancji i przyjazni narodéw
[Konvencid Sodruzestva...1995].

W praktyce, jak wynika z obserwacji wiasnych i dostepnych badan z lat 1991-2017,
mniejszosci narodowe na Ukrainie korzystajg z przyznanych im praw. Przykladowo
Rosjanie piastujg stanowiska w organach wiadzy ustawodawczej, wykonawczej i sa-
morzadowej, zaktadajg partie polityczne, stowarzyszenia i organizacje spoteczne.
Z kolei w sferze praw kulturalnych korzystaja z prawa do uzywania jezyka rosyjskiego
(np. w 2007 roku ilos¢ ksigzek i broszur wydrukowanych po rosyjsku wynosita 4 639
(26,21% ogétu), po ukrainsku 11 825 (66,82%) [Third Report Submitted... 2009, s. 14-27]).
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Wyzwaniem pozostaje pozycja jezyka rosyjskiego w mediach. Zgodnie z badaniami
kampanii ,Bojkot rosyjskiego kina” w 2014 roku 39,3% czasu antenowego w telewizji
ukrainskiej wypetniaty materiaty w jezyku rosyjskim, 29% - w ukrainskim, a 23,5% -
w rosyjskim z ukraifiskimi napisami [Szeptycki 2017, s. 99].

Z obserwacji whasnych przeprowadzonych podczas wyjazdéw na Ukraine w latach
2007-2014 wynika, ze regulacje praw mniejszosci narodowych i etnicznych w usta-
wodawstwie ukraifiskim, w tym dotyczace mniejszosci rosyjskiej, nie majag charakteru
rozbudowanego, co przektada sie na kondycje i stabilno$¢ bezpieczeristwa we-
wnetrznego panstwa. Wydarzenia na Krymie zwigzane z aktywnoscia ludnosci rosyj-
skiej(w 2001 roku stanowili 58,5% mieszkancéw pdétwyspu) w 2014 roku i jej zaanga-
zowania w referendum przylaczenia pétwyspu do Rosji wskazuja, ze mimo przyzna-
nych ustawowo praw, Rosjanie podjeli dziatania na rzecz ich poszerzenia, majac przy
tym czesto przeswiadczenie, ze sg dyskryminowani. Sytuacja ta wskazuje na wptyw
polityki narodowosciowej na poziom bezpieczenstwa obywateli, a takze zaleznos¢ na
linii etnopolityka — bezpieczenstwo panstwa w kontekscie integralnosci terytorialne;j.
Ciekawymi w powyzszym kontekscie wydaja sie by¢ badania z lat 1997-2005, z kt6-
rych wynika, ze w 1997 roku 56% Rosjan na Ukrainie uwazato Rosjan i Ukraincéw za
jeden nardd, w 2002 roku myslato tak 76%, a w 2004 roku byto ich nawet 79%. Z kolei
w 2005 roku 61% Rosjan pozytywnie oceniato ponowne zjednoczenie Ukrainy i Rosji
w ramach jednego panstwa [Panek 2015, s. 19]. PéZniejsze badania z 2008 roku wyka-
zaty, ze Rosjanie mieszkajacy w ARK identyfikowali sie catkowicie z jezykiem rosyjskim,
w wiekszosci z rosyjska tradycja kulturowa (69,9%), a w mniejszej czesci z radziecka
tradycja kulturowa (15%). Tylko 34,4%uznawato Ukraine za ojczyzne, 22,4% uwazato
sie za patriotow Ukrainy, a 47,3% byto gotowe zamieni¢ obywatelstwo ukrainskie na
rosyjskie. Potagczenie Krymu z Rosja popierato 75,9% Rosjan krymscy, jednocze$nie
wykazujac negatywny stosunek do NATO i UE [Skrukwa 2017, ss. 216-2171].

Sledzac rozwdj polityki etnicznej Ukrainy, odnotowa¢ nalezy, ze prezydent Leonid
Krawczuk wspierat wypracowanie narodowej histeriografii; rosyjska i radziecka polity-
ka wobec Ukrainy byty prezentowane przez wiadze w negatywnym swietle, a ukrain-
ska swiadomos$¢ narodowa miata sie rozwija¢ w opozycji do Rosji. Prezydent prowa-
dzit dziatania na rzecz wzmocnienia pozycji jezyka ukraifiskiego i ustanowienia naro-
dowego Kosciota prawostawnego. Oba te czynniki byly postrzegane jako wazny ele-
ment polityki budowania narodu. Przy tym Krawczuk opowiadat sie bardziej za naro-
dem politycznym, obywatelskim niz etnicznym, co pozwolitoby unikng¢ wykluczenia
mniejszosci narodowych. Z kolei Leonid Kuczma reprezentowat podobne podejscie,
ale zrezygnowat z retoryki antyrosyjskiej i uznat, ze budowa narodu bedzie procesem
dtugotrwatym. Takie stanowisko byto wynikiem troski o relacje z Rosja, a takze wizji
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panstwa charakterystycznej dla poradzieckiej nomenklatury na Ukrainie [Szeptycki
2015, 5. 283].

Stosunki miedzyetniczne na Ukrainie mogty potencjalnie ulec zmianie po poma-
ranczowej rewolucji. Sytuacja taka wynikata po pierwsze z faktu, ze Srodowiska mniej-
szosci rosyjskiej w wiekszosci nie popieraty Wiktora Juszczenki, po drugie, prezydent
podjat dziatania na rzecz wzmocnienia swiadomosci narodowej —za pomoca polityki
historycznej. W praktyce w latach 2005-2010 nie doszto do powazniejszych napie¢ na
tle narodowosciowym. Waznym jest jednak to, ze polityka Juszczenki pogtebita ste-
reotypy myslowe i nasilita roztam w spoteczenstwie na prorosyjski wschod i proeuro-
pejski zachdéd. W znacznym stopniu do podziatu przyczynity sie media i partie poli-
tyczne, ktore spekulowaty na temat probleméw dzielgcych obywateli Ukrainy [Voyty-
uk 2017, s. 266].

Znaczacych zmian w kontekscie polityki narodowosciowej nie przyniosto réwniez
dojscie do wiadzy Wiktora Janukowycza, ktéry zrezygnowat z retoryki poprzednika.
Doprecyzowac nalezy, ze w okresie niepodlegtosci ukrainskiej, do momentu konfliktu
w Donbasie, udato sie unikna¢ przemocy fizycznej w rozwigzywaniu konfliktow
o podiozu etnicznym. Jednak brak zgody spotecznej dotyczacej pamieci narodowej
i kwestii jezykowych przyczyniat sie coraz czeiciej do podziatu niz uksztattowania
trwalej stabilizacji wewnetrznej panstwa charakteryzujacego sie duzg réznorodnoscia.
Wraz z odejsciem od wiadzy Janukowycza, aneksjg krymska i konfliktem w Donbasie,
w ktérym czynnik etniczny (w 2001 roku Rosjanie stanowili 38% mieszkar\céw obwo-
du donieckiego i 39% obwodu tuganskiego [Nacional’nyj... 2001]) stanowi jeden
z kluczowych elementéw eskalujgcych napiecie i ukazujacy stabos¢ etnopolityki, po-
jawita sie koniecznos¢ wypracowania nowego podejscia do polityki narodowosciowej
Ukrainy. Powinna ona korespondowac z polityka bezpieczenstwa, by¢ zaopatrzona
w mechanizmy, ktére beda niwelowac napiecia miedzyetniczne i ktas¢ nacisk na za-
pewnienie integralnosci terytorialnej panstwa.

Prawa mniejszosci narodowych na Ukrainie z jednej strony sg prawami wszystkich
obywateli, z drugiej - w ustawodawstwie ukrairiskim wystepuja prawa skierowane na
ochrone mniejszosci narodowych, w szczegdlnosci rosyjskiej. Od poczatku lat 90. XX
wieku ochrona mniejszosci w Europie Wschodniej ulegta poprawie. Pomimo to nadal
wystepuja zagrozenia bezpieczeristwa dla i ze strony mniejszosci narodowych. Ich
grupe tworzy m.in. wadliwos¢ czesci decyzji administracji rzadowej i samorzadowej
dotyczaca spraw konkretnych obywateli oraz istnienie ksenofobii powodujacej wyob-
cowanie wsréd cztonkéw mniejszosci narodowych.
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Polityka narodowosciowa, a bezpieczenstwo

Ukraina przez wielu jest uwazana za panstwo znajdujace sie w procesie budowy toz-
samosci narodowej, postkolonialne lub cywilizacyjnie podzielone. Uzyskanie politycz-
nej niezaleznosci nie byto tozsame z przeprowadzeniem reform politycznych i gospo-
darczych, nie dokonano réwniez faktycznych zmian w kregach elit wtadzy [Panek
2015, s. 13; Szeptycki 2015, ss. 283-284], nie nastgpito wiec wypracowanie rozwigzan
dotyczacych polityki narodowosciowej w kontekscie bezpieczehstwa terytorialnego
panstwa. Po proklamowaniu niepodlegtosci Ukraina zaniechata dziatan skierowanych
na wzmochienie bezpieczenstwa panstwa. Przyczyng tego byto m.in. przekonanie, ze
bytowi panstwa nic nie zagraza ze strony bytych republik radzieckich [Voytyuk 2017,
s. 264].

Brak dostosowanej do realiow ukraifiskich koncepcji polityki narodowosciowej —
jak pokazuja wydarzenia na Krymie i konflikt w Donbasie - zaburza stabilizacje pan-
stwa, bowiem bezpieczenstwo wewnetrzne ,zazebia sie” z zewnetrznym. Na Ukrainie
owym ,spoiwem, zazebieniem” jest m.in. mniejszo$¢ rosyjska. Z jednej strony jest ona
niezadowolona ze statusu prawno-politycznego i uczestniczy w konflikcie wewnetrz-
nym w panstwie, wysuwajac roszczenia federalizacji Ukrainy, z drugiej zas stanowi
oficjalna przyczyne aneksji krymskiej. Tym samym bezpieczenstwo panstwa wymaga
rozwazenia w konteksicie powigzania zachodzacych zjawisk, zdarzen i proceséw,
w tym takze etnopolitycznych.

Mato efektywna polityka narodowosciowa wiadz ukrainskich, spekulacje na temat
kwestii jezykowych i r6znic regionalnych spowodowaty wzrost prorosyjskich nastro-
jow w regionie wschodniej Ukrainy. Przy tym zréznicowanie etniczne Donbasu nie
bylo jedyna przyczyna formowania sie tam tendencji separatystycznych. Kluczowy
wptyw na ksztattowanie swiadomosci etnicznej, kulturowej, jezykowej oraz tozsamo-
$ci mieszkaricow Donabsu miata radziecka, a p6zniej rosyjska propaganda oraz stabe
zaangazowanie w problemy regionu wiadz ukrairiskich. Dodatkowo rosyjskie media
przez 25 lat wplywaty na opinie publiczng w Donbasie zas wtadze ukraifiskie zupetnie
to lekcewazyty tego znaczenie. Brak odpowiedniej polityki narodowosciowej Ukrainy
i nalezytej uwagi dla probleméw regionu staty sie waznymi przyczynami wybuchu
dziatan wojennych w Donbasie [Voytyuk 2017, ss. 264-265].

Z badan wynika, ze zgrupowania separatystéw sg sukcesywnie powiekszane,
gtéwnie przez Rosjan, Czeczendéw czy Osetejczykdw. Istotnym jest, ze to etniczni Ro-
sjanie (samozwanczy premierzy — Aleksandr Borodaj i Marat Baszarow) nieakceptujacy
pozycji prawno-politycznej ludnosci rosyjskiej na Ukrainie, zajmujg kluczowe stanowi-
ska w politycznych i wojskowych strukturach dowodzenia samozwanczych republik
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(Donieckiej i tuganskiej) [Panek 2015, s. 49; Ottowski 2014]. Do konca 2016 roku
w konflikcie donbaskim zgineto ok. 10 tys. oséb [Szeptycki 2017, ss. 89-92], a sam
konflikt jest uznany przez 52% ankietowanych za jeden z najwazniejszych problemoéw
Ukrainy [Public Opinion... 2016]. W Swietle badan z 2016 roku 63% obywateli Ukrainy
uwaza, ze toczy sie wojna rosyjsko-ukrainska, a 65% sadzi, ze na Ukrainie obecne sg
wojska rosyjskie [Shpiker 2017]. Nie ulega watpliwosci, ze utrata kontroli nad Donba-
sem przez wiadze ukraifiskie - m.in. na skutek nieudolnej i nie bedacej odpowiedzia
na potrzeby lokalnej ludnosci polityki narodowosciowej przez wtadze panstwowe —
zachecita do dziatania prorosyjskich separatystow.

Dazenie do stanu bezpieczenstwa na Ukrainie polega, w najprostszym ujeciu, na
likwidacji lub minimalizacji zagrozen, w tym tych zwigzanych z procesami etnopoli-
tycznymi. Nie wszystkie zagrozenia mozna jednak zlikwidowac, tak wiec zapewnienie
bezpieczenstwa oznacza ograniczenie podatnosci panstwa na wystepujace lub po-
tencjalne zagrozenia, ktére moga ograniczy¢ swobode rozwoju panstwa [Poset-
Czescik 2003, 5.178]. Wazne jest zatem racjonalne i kompleksowe podejscie do pro-
blemu bezpieczenstwa jako sumy wysitkéw i ich skutkdw podejmowanych w ramach
polityk szczegétowych, w tym narodowosciowej, ktore sg prowadzone przez wihasci-
wych ministréw i w konsekwencji sprzyjaja kreacji warunkéw bezpieczenstwa bytu,
rozwoju, wzmachniaja obronnos¢. Jesli jednak polityki te sa prowadzone w sposéb
niewtasciwy obracaja sie przeciwko tym wartosciom, a co za tym idzie ostabiaja pan-
stwo, m.in. poprzez brak przezornosci i wprowadzenia odpowiednich mechanizméw
wobec wybuchu ewentualnych konfliktéw etnicznych.

Zakonczenie

Polityka bezpieczenstwa Ukrainy w sposéb szczegdlny powinna uwzgledniac¢ sytuacje
etniczng panstwa, a takze zwraca¢ uwage na kondycje etnopolityki. W powyzszym
kontekscie dotychczasowe zmiany w systemie bezpieczenstwa Ukrainy mozna oce-
niac¢ jako niewystarczajace, przebiegajace w sposéb przypadkowy i podporzadkowa-
ny celom politycznym partii walczacych o wiadze. Wprowadzajacy zmiany (wtadza
ustawodawcza i wykonawcza) nie dokonuja zmian fundamentalnych, uznajac reali-
zowane reformy sit zbrojnych czy stuzb specjalnych za wystarczajace i pomijaja
wprowadzenie istotnych modyfikacji w realizacji polityki narodowosciowej.
Obserwujac wspétczesne, po 1991 roku, zarzadzanie bezpieczerstwem panstwa
ukrainskiego w ramach transformacji polityczno-gospodarczej, mozna je traktowacd
jako podejmowane w odpowiedzi na pojawiajace sie potrzeby. Nie nalezy przez dtuz-
szy czas poddawac tego obszaru dziatann panstwa krotkofalowym zmianom, nie

211



Magdalena Karolak-Michalska

uwzgledniajac specyfiki etnicznej panstwa, gtéwnie mniejszosci rosyjskiej, ktéra od
momentu uzyskania niepodlegtosci przez Ukraine wykazuje dazenia do poszerzenia
swoich praw i uznania lokalnych Rosjan za drugi naréd tytularny w panstwie. Dotych-
czasowe dziatania wiadz ukrainskich naruszaja bezpieczenstwo wewnetrzne i ze-
wnetrzne panstwa rowniez w kontekscie przeciwdziatania konfliktom etnicznym.

W ustawodawstwie ukrainnskim nie ma inflacji prawa dotyczacego mniejszosci
narodowych i etnicznych. Nie wystepuje rowniez zbytnia szczegdétowos¢ przepiséw
prawnych traktujacych na ten temat. Tym samym na Ukrainie istnieje potrzeba podje-
cia dziatan legislacyjnych odnoszacych sie do respektowania praw mniejszosci naro-
dowych, w tym zwigzanych ze statusem jezyka rosyjskiego. Polityka narodowosciowa
wiadz Ukrainy powinna skoncentrowaé sie na porozumieniu miedzyetnicznym i za-
pobieganiu konfliktom etnicznym na terytorium kraju, a takze na zagwarantowaniu
harmonijnego rozwoju stosunkédw miedzy narodem tytularnym i mniejszosciami.
Ponadto dziatania wtadz powinny skoncentrowaé sie na demokratyzacji i poprawie
warunkéw zycia, a takze aktywizacji wszystkich grup w budowe spoteczenstwa oby-
watelskiego oraz zagwarantowania ochrony tozsamosci etniczno-kulturowej miesz-
kancéw Ukrainy. Mozna zaryzykowad¢ stwierdzenie, ze dla wzmocnienia bezpieczen-
stwa wewnetrznego ukrainska polityka narodowosciowa powinna skupi¢ sie na daze-
niu panstwa do stworzenia odpowiednich mechanizméw i instytucji, zapobiegajacych
tendencjom etnokratycznym ze strony wiekszosci i nadmiernej polityzacji etnicznosci
mniejszosci. Zaistniata sytuacja na Ukrainie, w ktdrg zaangazowana i uwiktana jest
mniejszosc¢ rosyjska wymaga zespolenia dziatarh w obszarze polityki narodowosciowej
i bezpieczenistwa, a takze statego monitoringu sytuaciji.
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Wybrane problemy zaangazowania polskich okretéw
w dziatania statych zespotéw okretow (czesé I)

Abstract: The first part of the paper concerns the involvement of Polish Navy ships in the
Standing NATO Maritime Group presents the areas of possible activity of Polish Navy. Based on
conceptual modernization programs presented in the article, the group of navy vessels has
been dedicated to Standing NATO Maritime Groups participation.
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Maritime potential of the Navy.

Wstep

Podejmujac problematyke oceny poziomu zaangazowania panstwa nadmorskiego
w dziatalno$¢ operacyjng realizowang w ramach statych zespotéw NATO, nalezy pa-
mieta¢, ze aktywnos$¢ marynarki wojennej dowolnego panstwa obejmuje zaréwno
dziatania o charakterze narodowym, jak i miedzynarodowym. Do dziatarn miedzyna-
rodowych zaliczy¢ nalezy m.in.: ¢wiczenia, dziatalnos¢ szkoleniowa, codzienng dzia-
talnos¢ operacyjnag oraz dyplomacje morska. Za gtéwne determinanty ksztattujace
proporcje miedzy dziataniami narodowymi i miedzynarodowymi nalezy uzna¢: decy-
zje polityczne dotyczace poziomu zaangazowania w dziatania miedzynarodowe, po-
tencjat ilosciowo-jakosciowy marynarki wojennej panstwa oraz koszty zwigzane
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z udziatem w przedsiewzieciach o charakterze miedzynarodowym (dziatania w ra-
mach statych zespotéw NATO, udziat w ¢wiczeniach miedzynarodowych oraz opera-
cjach sojuszniczych i miedzynarodowych). Warto zatem znalez¢ odpowiedz na pyta-
nie, jaki powinien by¢ maksymalny, optymalny i minimalny poziom zaangazowania
Marynarki Wojennej RP w dziatania w ramach statych zespotéw NATO.

Wewnetrzne i zewnetrzne uwarunkowania zaangazowania
polskich okretéw w dziataniach statych zespotow

Wydaje sie, iz nie trzeba nikogo przekonywa¢, ze Polska nie tylko powinna, lecz wrecz
musi uczestniczy¢ we wspdlnym wysitku sit morskich panstw Sojuszu. Zaangazowanie
to powinno mie¢ charakter wieloaspektowy i obejmowac m.in.: udziat w operacjach
i ¢wiczeniach sojuszniczych, wydzielanie okretéw do statych zespotéw, delegowanie
oficeréw do struktur sojuszniczych, wymiane oficeréw, wspotprace szkoleniowa
i naukowo-badawcza oraz dyplomacje morska. Ze wzgledu na podjeta w niniejszej
publikacji problematyke w dalszych analizach skupiono sie tylko na jednym, wybra-
nym aspekcie zaangazowania sojuszniczego, a mianowicie na problematyce wydzie-
lania okretéw do statych zespotéw okretéw NATO.

Nalezy pamieta¢, ze decyzje dotyczace poziomu zaangazowania polskiej marynar-
ki wojennej w szeroko pojmowany wysitek operacyjny sit morskich panstw Sojuszu sa
podejmowane na szczeblu politycznym. Rolg przedstawicieli marynarki wojennej jest
zaproponowanie wariantdéw i réznego poziomu tego zaangazowania. Warianty te
powinny uwzglednia¢: aktualne mozliwosci Marynarki Wojennej RP (np. liczbe okre-
tow, ktore mozna wydzieli¢ do dziatan w ramach statych zespotéw), prognozowane
mozliwosci zwiekszenia lub zmniejszenia dotychczasowego zaangazowania oraz
oszacowanie potencjalnych kosztéw dziatalnosci okretéw w statych zespotach NATO.
Co wiecej, nalezy jednoczesnie pamietad, ze poziom zaangazowania marynarki wo-
jennej musi wynika¢ z przyjetej dla catych Sit Zbrojnych RP strategii zaangazowania
w dziatania podejmowane w ramach Sojuszu Pétnocnoatlantyckiego.

Na wstepie podjetych rozwazan celowe wydaje sie réwniez przypomnienie, ze
w opublikowanej w lutym 2017 Strategicznej koncepcji bezpieczeristwa morskiego Rze-
czypospolitej Polskiej uwzglednione zostaty dwa bardzo istotne aspekty, a mianowicie:
akweny o zywotnym znaczeniu dla Polski oraz obszary potencjalnych dziatarh Marynarki
Wojennej RP%. W dokumencie tym za akweny o zywotnym znaczeniu dla Polski uznano:

2 Rejony potencjalnych dziatan MW RP (primary deployment area) to akweny morskie, na ktorych, ze
wzgledu na: Zzywotne interesy panstwa, zobowigzania sojusznicze lub koalicyjne oraz aspiracje (polityczne,
militarne lub gospodarcze) panstwa, wystepuje najwieksze prawdopodobierstwo dziatan sit morskich. Zob.
Strategiczna koncepcja bezpieczeristwa morskiego Rzeczypospolitej Polskiej 2017, s. 76.

216



Wybrane problemy zaangazowania polskich okretéw w dziatania statych zespotéw okretéw (czesc l)

— Morze Battyckie wraz z Ciesninami Battyckimi,

— Morza Pétnocne,

— Morze Norweskie,

— Morze Srédziemne z przylegajacymi do tego akwenu obszarami atlantyckimi,
— Morze Czarne,

— wody wokot Arktyki.

W Strategicznej koncepcji bezpieczeristwa morskiego Rzeczypospolitej Polskiej zawar-
te zostato ponadto stwierdzenie odnoszace sie do akwenéw o zywotnym znaczeniu
dla panstwa ,[...] Sa to akweny, gdzie realizowana jest najwieksza cze$¢ polskich inte-
reséw morskich, zarébwno w przestrzeni polityczno-militarnej, gospodarczej, jak i spo-
teczno-kulturowej. W rejonach tych, szczegdlnie na akwenach morskich podlegtych
polskiej jurysdykgcji, SM RP winny prowadzi¢ systematyczne dziatania narodowe, so-
jusznicze i koalicyjne, zwiekszajace bezpieczenstwo. Powinny one aktywnie uczestni-
czy¢ w inicjatywach NATO, UE lub regionalnych koalicji miedzynarodowych, realizo-
wanych na europejskich obszarach morskich szczegélnie narazonych na wystepowa-
nie statych lub czasowych zagrozen dla pokoju i porzadku prawnego. Wspdlne dzia-
tania na rzecz ochrony morskiej granicy panstw UE i NATO powinny by¢ prowadzone
w sposob ciagly. Dodatkowo, SM RP powinny wspiera¢ polskie instytucje naukowo-
badawcze, szczegdlnie te realizujace projekty na obszarze arktycznym i antarktycz-
nym. Dzieki nim nauka polska ma mozliwos¢ promowania sie na zewnatrz, co wigze
sie ze wzrostem pozycji Polski na arenie miedzynarodowej i moze przynies¢ wymierne
korzysci gospodarcze (np. dostep do surowcéw). MW RP powinna bra¢ udziat
w przedsiewzieciach panstw NATO i UE zabezpieczajacych wspdlne strategiczne inte-
resy bezpieczeristwa morskiego, prowadzonych na wodach pozaeuropejskich (w tym
tzw. out-of-area operations), na tamtejszych akwenach o zywotnym znaczeniu dla
Polski” [Strategiczna koncepcja... 2017, s. 16].

Za rejony potencjalnych dziatah Marynarki Wojennej RP uznano natomiast akweny
morskie potozone na pétnoc od Zwrotnika Raka (wynika to bezposrednio z zapiséw
art. 6 Traktatu Pétnocnoatlantyckiego). Nie oznacza to jednak, ze polskie okrety nie
beda prowadzity dziatan na innych akwenach, co wynika m.in. z przyjetej definig;ji
rejonoéw potencjalnych dziatan.

Ponizej na rys. 1 przedstawione zostaty akweny o zywotnym znaczeniu dla Polski
oraz rejony potencjalnych dziatan polskiej marynarki wojenne;j.
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Rysunek 1. Akweny o zywotnym znaczeniu dla Polski oraz rejony potencjalnych dziatan
MW RP

Zrédto: opracowanie wiasne.

Jak zatem mozna zauwazy¢, akweny o zywotnym znaczeniu dla Polski oraz rejony
potencjalnych dziatan MW RP w znacznym stopniu pokrywaja sie z akwenami, na
ktérych dziatania prowadza state zespoty okretow NATO?,

Przed stalymi zespotami okretéw Sojuszu, tak w przesztosci, jak i wspodtczesnie,
stawiano zadania wynikajgce m.in. z potencjatu, charakteru oraz specyfiki sit morskich.
Do zadan tych nalezy zaliczy¢:

— zapewnienie statej morskiej obecnosci na akwenach o zywotnym znaczeniu dla
Sojuszu; poprzez prezentacje bandery w ramach jednolitych zespotéw okretow
demonstrowana jest solidarnos¢ sojusznicza;

— zapewnienie NATO-wskiego force in being* [Szubrycht 2008], sit zdolnych do na-
tychmiastowego reagowania w sytuacjach kryzysowych, w przypadku wystgpienia
réznych napie¢ w stosunkach miedzynarodowych lub ograniczonej agres;ji;

3 Zespot SNMG1 w latach zimnej wojny prowadzit dziatalnos¢ operacyjng wzdtuz pétnocno-zachodnich
wybrzezy Europy z zadaniem obrony akwenéw Pétnocnego Atlantyku. Akweny, na ktérych w czasie zimnej
wojny dziatania prowadzit zesp6t SNMG2, obejmowaty Morze Srédziemne i inne akweny oblewajace potu-
dniowa flanke Sojuszu. Po zakoriczeniu zimnej wojny akweny potencjalnych dziatann zespotu SNMG1
i SNMG2 zostaly znacznie rozszerzone. Zespot SNMCMG1 operuje gtéwnie na wodach Europy Pétnocnej
(Morzu Pétnocnym, Ciesninach Battyckich, Morzu Battyckim i na wodach kanatu La Manche), natomiast staty
zespot przeciwminowy SNMCMG2 na wodach oblewajacych Europe Potudniowa.

“ Force in being - koncepcja opierajaca sie na zatozeniu, ze sam fakt istnienia sit morskich pafstwa
(panstw) krepuje, a w pewnych okolicznosciach nawet paralizuje, operacje silniejszego przeciwnika, przez
state zagrozenie mozliwoscig stoczenia bitwy morskiej w sprzyjajacych dla niej warunkach. Pojecia tego
uzyt po raz pierwszy, podczas wojny z Francja, w 1690 roku, angielski admirat A. Herbert. W tym okresie
Francja posiadata silniejsza flote niz Brytyjczycy, dlatego tez Anglia przyjeta strategie zachowawcza, polega-
jaca na utrzymaniu w nienaruszonym stanie wiasnych sit morskich poprzez unikanie rozstrzygajacej bitwy

218



Wybrane problemy zaangazowania polskich okretéw w dziatania statych zespotéw okretéw (czesc l)

— utrzymanie zdolnosci do tworzenia wiekszych i bardziej licznych zespotéw okre-
tow, jesli zaistnieje taka koniecznos¢;

— systematyczne wnoszenie wkifadu w zwiekszenie NATO-wskich zdolnosci bojo-
wych, poprzez intensywny udziat w wielonarodowych ¢wiczeniach i codziennej
dziatalnosci operacyjnej na morzu.

Przystepujac do opracowywania réznych wariantéw poziomu polskiego zaanga-
zowania w dziatania w ramach statych zespotéw okretéw, warto mie¢ na uwadze
nastepujace stowa J. Ginsberta ,[...] nie wygrywa sie wojny na morzu cudzymi reko-
mal! Staby sprzymierzeniec, ktdrego tylko bronic¢ trzeba, a ktéry nic z siebie dac nie
potrafi, jest zawsze sprzymierzenncem ucigzliwym, ktérego broni sie niechetnie, a od
ktérego w zamian za pomoc Zzada sie pewnych, nieraz dotkliwych Swiadczen - jesli
w ogdle wystepuje sie w jego obronie” [Ginsbert 1938, s. 142]. Albo tez inne, wygto-
szone na uroczystosci zaprzysiezenia prezydenta USA Johna Fitzgeralda Kennedy'ego.
Po modyfikacji moga mie¢ nastepujace brzmienie: ,nie pytaj, co NATO moze zrobic
dla ciebie, ale co Ty mozesz zrobi¢ dla NATO".

Rozwazania odnoszace sie do poziomu zaangazowania polskich okretéw w dzia-
tania statych zespotéw nalezy rozpocza¢ od poszukania odpowiedzi na pytanie, ktére
z polskich okretéw moga efektywnie realizowac¢ zadania w ramach statych zespotéw
okretéw Sojuszu.

W roku 2017 polska marynarka wojenna dysponowata 6 okretami, ktére moga
realizowac zadania w skfadzie statych zespotéw okretéw. Sa to: dwie fregaty rakieto-
we typu Oliver Hazard Perry, trzy niszczyciele min projektu 206FM oraz okret dowo-
dzenia ORP Kontradmirat Ksawery Czernicki. Okrety te zostaty wybudowane lub zmo-
dernizowane wiele lat temu. Niszczyciele min projektu 206FM pochodza z potowy lat
60. ubiegtego wieku, a od ich gruntownej przebudowy i modernizacji mineto 17 lat.
Fregaty rakietowe t. Oliver Hazard Perry rozpoczety stuzbe w US Navy na poczatku lat
80. ubiegtego wieku. Najmtodszym okretem jest okret dowodzenia ORP Kontradmirat
Ksawery Czernicki, ktéry wszedt do stuzby w Marynarce Wojennej RP w roku 2001.

Nalezy podkresli¢, ze zgodnie z zaprezentowang w marcu 2012 Koncepcjg Rozwoju
Marynarki Wojennej oraz zaproponowanym harmonogramem modernizacji technicz-
nej, ktory nadal formalnie obowiazuje, obecnie eksploatowane niszczyciele min wyco-
fane zostana z linii w roku 2019, natomiast fregaty rakietowe t. Oliver Hazard Perry
planowano wycofac z linii w roku 2016 [Koncepcja rozwoju MW 2012]. Realizacja za-
planowanych dziatan sprawitaby, ze w roku 2019 Marynarka Wojenna RP dysponowa-
taby tylko dwoma okretami, ktére mogtyby zosta¢ wydzielone do skfadu statych ze-

morskiej z flota francuska. Na tej koncepcji opierata sie rowniez niemiecka doktryna Hochseeflotte w czasie
| wojny $wiatowej.
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spotow (okret dowodzenia ORP Kontradmirat Ksawery Czernicki oraz budowany nisz-
czyciel min Kormoran Il). Tym samym w najbardziej pesymistycznym wariancie nasze
mozliwosci w ujeciu ilosciowym bytyby mniejsze niz panstw battyckich (Estonii, Litwy
czy totwy).

W tabeli 1 przedstawiono zdolnosci Marynarki Wojennej RP do wydzielania okre-
tow do statych zespotéw w latach 2016-2026 (dane opracowane na podstawie ogto-
szonej w marcu 2012 przez Sztab Generalny Koncepcji rozwoju Marynarki Wojennej).

Tabela 1. Prognoza potencjatu okretowego Marynarki Wojennej RP zdolnego realizowa¢
zadania w ramach statych zespotéw okretow [wg Koncepcji rozwoju Marynarki Wojennej]

2016 | 2017 ‘ 2018 | 2019 l 2020 | 2021 ‘ 2022 | 2023 l 2024 ‘ 2025 | 2026

SNMG

fregata t.
OHP

fregata

Kaszub 1 1
] SNMCMG
niszczyciel

min pr. 3 3 3 3
206FM
okret
patrolowy
Czapla
niszczyciel
min Kor-
moran |l
ORP
Ksawery
Czernicki

Zrédto: opracowanie whasne na podstawie [http://mw.mil.pl/zasoby/archiwum/upload/koncepcja_MW.pdfl.

Jednak juz w sierpniu 2013 roku zaprezentowana w marcu 2012 Koncepcja rozwoju
Marynarki Wojennej ulegta modyfikacji. Podjeto decyzje o remoncie dokowym i eks-
ploatacyjnym fregaty t. Oliver Hazard Perry. Remonty te pozwolg na przediuzenie
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eksploatacji okretu do roku 2025. Zaplanowano, ze do 31.03.2016 w oparciu o istnie-
jaca platforme (okret pr. 621) zostanie zakoriczona budowa nowego okretu patrolo-
wego ORP Slazak®. Zaplanowano réwniez, ze w latach 2015-2026 wybudowane zo-
stang trzy okrety patrolowe z funkcja zwalczania min Czapla®. W planach przyjeto, ze
niszczyciele min projektu 206FM zostang wycofane z linii do roku 2019 (jednak
w zwigzku z ostatnimi decyzjami okrety te jeszcze przez nastepne lata pozostana
w stuzbie).

Kolejne lata pokazaty, ze realizacja przyjetych zatozerh modernizacji marynarki
wojennej jest znacznie opdzniona. W konsekwencji Marynarka Wojenna RP systema-
tycznie traci zdolnosci operacyjne. Nalezy pamietac, iz od momentu zdefiniowania
zatozen taktyczno-technicznych i opracowania dokumentacji technicznej do momen-
tu wcielenia okretu do linii mija zwykle kilka lat (patrz tabela 2).

Przedstawione w tabeli przyktady odnosza sie do réznych panstw. Nie sg w petni
reprezentatywne, moga dac jednak wyobrazenie, jak diugi jest czas od momentu
potozenia stepki do momentu wecielenia okretu do linii. Oczywiscie w tabeli powyzej
nie uwzgledniono czasu, ktéry jest niezbedny do opracowania projektu danego okre-
tu. Jak wynika z danych zawartych w tabeli 2, sredni czas od potozenia stepki do wcie-
lenia do linii dla wybranych okretéw wynosi: dla niszczycieli prawie 80 miesiecy (6 lat
i 8 miesiecy), dla fregaty prawie 65 miesiecy (5 lat i pie¢ miesiecy), natomiast dla nisz-
czyciela min prawie 66 miesiecy (5 lat i 6 miesiecy).

Przedstawione dane powinny uzmystowi¢ wszystkim, ze od momentu podjecia
decyzji o budowie okretu do jego wejscia do stuzby mija zwykle kilkadziesiat miesiecy.
Méwiac o programach modernizacyjnych marynarki wojennej, nie wolno zapomina¢
o najwazniejszych ,aktywach” morskiego rodzaju sit zbrojnych, a mianowicie o zato-
gach okretéw. Nalezy pamieta¢, ze rownie dlugo moze trwac szkolenie zatogi okretu,
by osiagneta wymagany poziom wyszkolenia. Majac to na uwadze, kazde panstwo
podejmuje rézne kroki, ktére pozwalajg na zachowanie potencjatu ludzkiego do mo-
mentu pozyskania nowych okretow.

5 Zaproponowany termin nie zostat dotrzymany, nadal trwa budowa ORP Slazaka.
6 Jeszcze nie rozpoczeto budowy okretéw patrolowych z funkcja zwalczania min Czapla.
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Tabela 2. Dane dotyczace budowy i wcielenia do linii wybranych klas, typow okretow

réznych panstw

. . Czas od potozenia
Data poto- . Wcielenie . R
Klasa, typ okretu .. . | Wodowanie . e stepki do wciele-
Zenia stepki do linii R .
nia do linii
niszczyciel
Arleigh Burke (USA) 06.12.1988 18.08.1989 04.07.1991 32 miesigce
Sejong Daewang 12112004 | 25052007 | 22.12.2008 | 49 miesi
(Korea Pid) 1. .05. 2. miesiecy
Daring - t. 45 28.03.2003 01.02.2006 20.04.2012 109 miesi
(W. Brytania) .03. .02. .04. miesiecy
Kolkata - pr. 26.08.2003 30.03.2006 18.08.2014 132 miesi
15A/158 (Indie) .08. .03. .08. miesiecy
fregata
Gepard - pr. 11661K o
. 15.08.1992 12.07.1993 12.06.2002 118 miesiecy
(Rosja)
Sachsen - t. 124
. 01.02.1999 01.12.1999 04.11.2004 69 miesiecy
(Niemcy)
Jiangwei Il - t. .
04.10. 1996 10.08.1997 20.11.1998 26 miesiecy
053H3 (Chiny)
De Zeven Provincien
. 01.09.1998 08.04.2000 26.04.2002 44 miesiecy
(Holandia)
niszczyciel min
Eridan - Tripartite L
. 20.12.1977 02.02.1979 16.04.1984 76 miesiecy
(Francja)
Aydin - t. MHV 54- .
. 25.07.2001 10.05.2004 24.01.2007 66 miesiecy
014 (Turcja)
Alexander - pr.
. 22.09.2011 27.06.2014 09.12.2016 62 miesigce
12700 (Rosja)
Katanpda (Finlandia) | 11.06.2007 18.06.2009 04.05.2012 58 miesiecy

Zrédto: opracowanie wiasne na podstawie [Janes Fighting Ships 2016/20171.

Ponizej w tabeli 3 przedstawiono prognoze rozwoju potencjatu ilosciowo-

jakosciowego polskich okretéw mogacych realizowa¢ zadania w ramach statych ze-

spotow okretéw, po zmianach zawartych w Planie modernizacji technicznej Sit Zbroj-
nych w latach 2013-2022.
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Tabela 3. Prognoza potencjatu okretowego Marynarki Wojennej RP, zdolnego realizowa¢
zadania w ramach stalych zespotéw okretéw [wg Planu modernizacji technicznej
SitZbrojnych w latach 2013-2022]

2016 | 2017 | 2018 ‘ 2019 ‘ 2020 | 2021 ‘ 2022 | 2023 ‘ 2024 ‘ 2025 | 2026
SNMG
fregatat. ) 1 ] 1 1 1 1 ] -
OHP
okret
obrony 1 1 1 2 2 2 3 3
wybrzeza

fregata
Kaszub

ORP
Slgzak

1

SNMCMG

niszczy-
ciel min
pr.206FM
okret
patrolowy
Czapla
niszczy-
ciel min
Kormo-
ran Il
ORP
Ksawery
Czernicki

Zrédto: opracowanie whasne na podstawie [http://dgrszmon.gov.pl/y/pliki/rozne/2013/09/programuzbrojenia_5
_sierpnia.pdf].

Poréwnujac potencjat ilosciowy polskiej marynarki wojennej zaproponowany

w Planie modernizacji technicznej Sit Zbrojnych w latach 2013-2022 oraz Koncepcji rozwoju
Marynarki Wojennej, mozna zauwazy¢, ze od roku 2024 w zaproponowanej Koncepdji
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rozwoju Marynarki Wojennej zaplanowano wigksza liczbe okretéw, ktére moga by¢ wy-
dzielone do dziatan w ramach statych zespotéw okretéw. Smutkiem napawa jednak
fakt, ze pojawiaja sie istotne op6znienia w programie modernizacji marynarki wojennej
i przy wcielaniu do linii nowych okretéw. Nalezy réwniez podkresli¢, iz realizacja ogto-
szonych programéw modernizacyjnych sit zbrojnych jest istotnym elementem budowy
wiarygodnosci nie tylko sojuszniczej, ale rbwniez miedzynarodowej’ naszego kraju.

Uwzgledniajac uwarunkowania polityczne i geograficzne, istniejace oraz potencjal-
ne wyzwania i zagrozenia bezpieczenstwa, jak réwniez posiadany potencjat militarny,
w analizach odnoszacych sie do bezpieczenstwa naszego kraju nalezy uwypukli¢ wy-
powiadane i potwierdzane w praktyce deklaracje polityczne, iz gwarantem bezpieczen-
stwa naszego kraju jest przynalezno$¢ do Sojuszu Pétnocnoatlantyckiego. Jednak ze
wzgledu na te deklaracje nalezy pamieta¢, ze kluczowymi determinantami naszego
bezpieczenstwa narodowego sg wiasny — narodowy — potencjat zbrojny i przynaleznos¢
do NATO. Zatem nasze cztonkostwo w Sojuszu nie powinno ograniczac¢ sie do wypet-
niania zapiséw art. 5 i 6 Traktatu Pétnocnoatlantyckiego, ale coraz wieksza wage powin-
nismy przywigzywac do zapiséw art. 3, ktéry ma nastepujace brzmienie ,[...] Dla sku-
teczniejszego osiagniecia celéw niniejszego traktatu, Strony, kazda z osobna
i wszystkie razem, poprzez stalg i skuteczng samopomoc i pomoc wzajemna, beda
utrzymywaly i rozwijaly swoja indywidualng [wyttuszczenie — autora] i zbiorowa
zdolnos¢ do odparcia zbrojnej napasci” [Traktat Pétnocnoatlantyckil.

Warto w tym miejscu przytoczy¢ uzupetnienie Traktatu Potnocnoatlantyckiego,
ktére ma nastepujace brzmienie: ,[...] Po zaznajomieniu sie z powyzszym traktatem,
w imieniu Rzeczypospolitej Polskiej oswiadczam, ze:

— zostat on uznany za stuszny zaréwno w catosci, jak i kazde z postanowien w nim
zawartych;

— Rzeczpospolita Polska postanawia przystapi¢ do tego traktatu;

— postanowienia traktatu sg ratyfikowane, przyjete, potwierdzone i bedg niezmien-
nie zachowywane.

Na dowdd czego wydany zostat akt niniejszy, opatrzony pieczecia Rzeczypospoli-
tej Polskiej. Dodano w Warszawie dnia 26 lutego 1999 r.".

Ze wzgledu na to, ze kwestia uczestniczenia polskich okretéw w statych zespotach
nie powinna podlega¢ dyskusji, nasuwa sie w tym miejscu pytanie: dziatania, w ra-
mach ktoérych statych zespotéw powinny by¢ wiodace przy okreslaniu poziomu zaan-
gazowania Marynarki Wojennej?

7 Wedtug Wielkiego stownika jezyka polskiego wiarygodno$¢ jest to cecha kogos lub czego$ nie
budzacego watpliwosci i takiego, ktéremu mozna zaufa¢ [http://wsjp.pl/index.php?id_hasla=5318]. W
bankowosci natomiast wiarygodnos¢ to pojecie okreslajgce poziom rzetelnosci klientéw co do terminowe-
go wywigzywania sie z przyjetych zobowigzan.
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Rysunek 2. Okret dowodzenia ORP Kontradmiral Ksawery Czernicki wraz z okretami ze-
spotu SNMCMG2 na redzie Odessy

Zrédto: [http://www.prawica.net/6902].

Wydaje sie, ze dotychczas zgromadzone doswiadczenia oraz posiadany potencjat
ilosciowo-jakosciowy predestynuje Polske do dziatan w ramach statych zespotéw
przeciwminowych (SNMCMG1 i SNMCMG2). Nie oznacza to jednak, ze powinnismy
zrezygnowac z wydzielania okretéw do statych zespotéw SNMG1 i SNMG2. W tym
miejscu nalezy podkresli¢, iz dziatania w ramach zespotéw SNMG sa bardziej spekta-
kularne i maja wiekszy wymiar polityczno-militarny niz dziatania w ramach zespotéw
SNMCMG, co ma kilka przyczyn, wsrdd ktérych do najwazniejszych naleza nastepujace:
— wielkos¢ okretéw wchodzacych w skiad statego zespotu SNMG1 i SNMG2 (okrety

klasy niszczyciel lub fregata, a tylko wyjatkowo wydzielane s3 korwety);

— potencjat bojowy okretéw wydzielanych do tych zespotéw (SNMG1 i SNMG2),
zaréwno w wymiarze projekgji sity, jak i defensywnym;

— zdolnos¢ okretéw klasy niszczyciel i fregata do realizacji zadan o réznym charakterze;

— wieksza dzielno$¢ morska i autonomicznos¢.

Obok zagadnieh potencjatowych nie bez znaczenia jest réwniez wymiar ekono-
miczny. Otéz nalezy pamieta¢, ze koszt wydzielenia okretéw klasy niszczyciel lub fre-
gata do statych zespotéw jest kilkunastokrotnie mniejszy niz koszt porownywalnego
udziatu w operacji ladowej. Jak wynika z analizy, koszt udziatu kontyngentu morskie-
go, w poréwnaniu z lgdowym, wynosi 1:25, a w przypadku okretéw przeciwminowych
jest jeszcze bardziej korzystny. Efektem analiz zaproponowanych rozwigzan powinna

225



Tomasz Szubrycht

by¢ decyzja okreslajagca poziom zaangazowania Marynarki Wojennej RP w dziatania
poszczegdlnych statych sojuszniczych zespotéw okretéw.

Zakonczenie

Wyniki przeprowadzonego procesu badawczego zawarte w czesci pierwszej stanowig
materiat wyjsciowy dla dalszych analiz, ktérych celem jest wypracowanie dla decy-
dentéw politycznych rekomendacji odnoszacych sie do maksymalnego, optymalnego
i minimalnego poziomu zaangazowania Marynarki Wojennej RP w dziatania realizo-
wane w ramach statych zespotéw NATO. Decyzja okreslajaca pozadany, ze wzgledu
na polski interes narodowy, poziom zaangazowania polskich okretéw w dziatania
realizowane w ramach statych NATO-wskich zespotéw okretéw (SNMCMG i SNMG)
powinna mie¢ bezposredni wptyw na program modernizacji Marynarki Wojennej RP.
Przedstawione w czesci pierwszej i czesci drugiej analizy moga miec istotny wpltyw na
podjecie strategicznych decyzji dotyczacych przysztosci marynarki wojennej w per-
spektywie najblizszych dekad.
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Wstep

Konsekwencjg dokonanych analiz przedstawionych w artykule Wybrane problemy
zaangazowania polskich okretéw w dziatania statych zespotéw okretéw (czes¢ 1) powin-
na by¢ préba znalezienia odpowiedzi na pytanie, czy polskie okrety powinny dziata¢
tylko w sktadzie zespotéw SNMG1 i SNMCMGT1, czy réwniez SNMG2 i SNMCMG2.
Wydaje sie, ze ze wzgledéw politycznych polskie okrety powinny uczestniczy¢
w dziataniach zaréwno zespotéw SNMG, jak i SNMCMG. Oczywiscie najwiekszy wysi-
tek operacyjny nalezatoby skupi¢ na dziataniach w ramach SNMCMG1 oraz SNMGT.
W dwdch pozostatych statych zespotach dziatalno$¢ operacyjna powinna by¢ na niz-
szym poziomie. Nasze zaangazowanie w dziataniach na potudniowej flance NATO ma
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wymiar nie tylko militarny, ale réwniez (a moze przede wszystkim) polityczny. Jesli
bedziemy obecni na potudniowej flance NATO, to mozemy oczekiwaé wzajemnosci,
czyli obecnosci panstw Sojuszu na wschodniej flance NATO?% W tym miejscu warto
ponownie przytoczy¢ zapisy art. 3 ,[...] Dla skuteczniejszego osiagniecia celow
niniejszego traktatu, Strony, kazda z osobna i wszystkie razem, poprzez stalg
i skuteczng samopomoc i pomoc wzajemna, beda utrzymywaly i rozwijaty swoja
indywidualng [wyttuszczenie — autora] i zbiorowa zdolnos¢ do odparcia zbrojnej
napasci” [Traktat Pétnocnoatlantyckil.

Wydaje sie jednak, ze zapisy zawarte w art. 3 powinny by¢ wypetniane przez pan-
stwa czlonkowskie nie tylko w przypadku koniecznosci odparcia zbrojnej napasci.
Sojusznicze wsparcie powinno by¢ udzielane panstwom cztonkowskim takze w sytu-
acjach kryzysu lub w celu minimalizowania wyzwan i pozamilitarnych zagrozen bez-
pieczenstwa. Wsparcie takie jest istotnym elementem budowania wiarygodnosci
sojuszniczej. Za przyktad budowania takiej wtasnie wiarygodnosci sojuszniczej uznaé
nalezy obecnos¢ panstw Sojuszu na wschodniej flance NATO.

Polski poziom zaangazowania w dziatania statych zespotow
okretow NATO

Przystepujac do wypracowania polskiego poziomu zaangazowania w dziatania sta-
tych zespotéw NATO, warto sie zastanowi¢, ktére z panstw Sojuszu moze stanowic
punkt odniesienia (by¢ panstwem referencyjnym) dla polskiego poziomu zaangazo-
wania w dziatania statych zespotéw.

Z 29 panstw cztonkowskich Sojuszu piec¢ z oczywistych wzgledéw zostanie wyta-
czone z analizy (Czechy, Luksemburg, Stowacja, Wegry, jako panstwa nieposiadajace
dostepu do morza, oraz Islandia, ktdra nie posiada marynarki wojennej). Pozostate 24
panstwa zostaty podzielone na cztery grupy. Zaproponowany podziat jest wynikiem
oceny potencjatu ilosciowo-jakosciowego marynarki wojennej danego panstwa, po-
ziomu jego morskich ambicji, a takze roli i znaczenia gospodarki morskiej oraz tradycji
morskich panstwa.

Do pierwszej grupy nalezy zaliczy¢ panstwa, ktérych marynarki wojenne dysponu-
ja bardzo znaczacym potencjatem ilosciowo-jakosciowym. Do grupy tej mozemy
zaliczy¢: Francje, Niemcy, Turcje, USA, Wielka Brytanie. Drugg grupe stanowia naste-
pujace panstwa: Wiochy, Kanada, Hiszpania, Grecja oraz Holandia.

2 Warto przypomnieé, ze 11 sposréd europejskich painstw NATO nalezy zaliczy¢ do potudniowej flanki
NATO. Sa to: Albania, Chorwacja, Czarnogéra, Francja, Grecja, Hiszpania, Portugalia, Stowenia, Turcja, Wielka
Brytania (Gibraltar) i Wtochy.
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Polska zaliczana jest do panstw nadbrzeznych $redniej wielkosci® [Szubrycht 2009,
s. 188]. Za sity morskie Sredniej wielkosci uznawane sa réwniez sity morskie nastepuja-
cych panstw NATO: Belgii, Butgarii, Danii, Grecji, Holandii, Norwegii, Portugalii oraz
Rumunii. Bioragc pod uwage potencjat ilosciowo-jakosciowy marynarek wojennych,
Grecja i Holandia powinny by¢ zaliczone do grupy trzeciej, jednak ze wzgledu na zna-
czenie gospodarki morskiej, tradycje morskie, swiadomos¢ morska spoteczenstwa
oraz poziom zaangazowania w dziatania morskie Sojuszu zaliczone je do drugiej gru-
py. Do trzeciej grupy panstw naleza z kolei: Belgia, Butgaria, Dania, Norwegia, Polska,
Portugalia oraz Rumunia. Do ostatniej, czwartej, grupy naleza: Albania, Czarnogéra®,
Chorwacja, Estonia, Litwa, Lotwa oraz Stowenia. Sity morskie tych panstw zaliczane sg
do matych.

Rozpatrujac poziom zaangazowania w dziatania statych zespotow, nalezy okreslic,
ktore z panstw mozna uznac za panstwo referencyjne dla Polski. Takiego panstwa
trzeba szuka¢ w grupie trzeciej (do ktoérej naleza: Belgia, Butgaria, Dania, Norwegia,
Portugalia oraz Rumunia). Warto podkresli¢, ze aktywnos$¢ w dziataniach statych ze-
spotéw marynarki wojennej Butgarii i Rumunii ma tylko symboliczny wymiar. O wiele
wieksze zaangazowanie w tym zakresie wykazujg panstwa battyckie (Estonia, Litwa
i totwa), ktorych okrety aktywnie uczestnicza w dziatalnosci operacyjnej statych ze-
spotow przeciwminowych. Aktywnos¢ miedzynarodowa tych panstw nie sprowadza
sie jednak wytgcznie do dziatart w ramach zespotéw. Oficerowie z panstw battyckich
wchodzg réwniez w sktad sztabu zespotu przeciwminowego, a w 2017 roku zespotem
SNMCMG1 dowodzit estonski oficer kmdr por. Johan Elias SELJAMAA. Warto zazna-
czy¢, ze to wihasnie aktywnos$¢ marynarek wojennych panstw battyckich jest dominu-
jacym wktadem tych panstw we wspdlny wysitek militarny Sojuszu.

Pozostaje zatem decyzja, ktére z czterech panstw - Belgie, Danig, Norwegie czy
Portugalie — uznac za panstwo referencyjne dla Polski. Przystepujac do analizy, przyje-
to zatozenie, ze jesli nie bedzie mozliwosci jednoznacznego okreslenia panstwa refe-
rencyjnego, to nalezy okresli¢ przynajmniej przyblizony poziom zaangazowania na-
szego panstwa w dziatania statych zespotéw, ktéry bytby adekwatny do potencjatu
i aspiracji Polski. Warto przypomnie¢, ze w latach zimnej wojny w planach Sojuszu sity
morskie dwdch panstw (Danii i Norwegii) dedykowane byty gtéwnie do dziataih na
Battyku.

3 Panstwo nadbrzezne sredniej wielkosci to paristwo z dostepem do morza, nie bedgce mocarstwem ani
paristwem matym. Ma ono mozliwosci lub aspiracje realizowania intereséw morskich na akwenach wykraczajq-
cych poza granice wdd znajdujqcych sie pod jego jurysdykcjq tak, aby pretendowac do zajecia wyzszej pozycji
w stosunkach miedzynarodowych. Nie jest ono jednak w stanie rozciggngc swych wptywdéw morskich na caty
region.

4 Czarnogéra stata sie cztonkiem Sojuszu 5 czerwca 2017 roku.
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Ponizej w tabeli przedstawiono liczbe dni dziatalnosci okretéw wybranych panstw
NATO w statych zespofach w latach 2002-2013. Ponizsza tabela zostata opracowana
na podstawie danych uzyskanych z Allied Maritime Command Headquarters.

Tabela 1. Liczba dni dziatalnosci okretéw wybranych panstw NATO w stalych zespotach

okretow latach 2002-2013

. ) . Sumaryczna S're.clniorocz.na
Panstwo chzr:ianlilczba SreI::Lzr::‘zina liczba okretow rlzlczl:::.n Ica
w roku 2008 :a j::en oj:ret
Niemcy 13020 1085 52 20,9
Turcja 7 487 624 48 13,0
Wielka Brytania 6998 583 52 11.2
Wiochy 6185 515 38 13,6
Holandia 6 054 505 21 24,0
USA 5534 461 138 3,3
Grecja 5208 434 34 12,8
Norwegia 5143 429 11 39,0
Hiszpania 4883 407 30 13,6
Belgia 2930 244 8 30,5
Dania 2279 190 21,1
Polska 1790 149 18,6
Portugalia 1302 109 13 8,4
Kanada 1270 106 29 37
Estonia 1237 103 7 14,7

Zrédfto: [Szubrycht 2017].

Jak wynika z danych zawartych w tabeli 4, srednioroczna liczba dni dziatalnosci
w statych zespotach przypadajgca na jeden okret dla wszystkich panstw Sojuszu
uwzglednionych w analizach wynosi 15,9 dnia. Natomiast jesli uwzglednimy tylko
europejskie panstwa NATO, to wielkos¢ ta wynosi 18,6 dni. Jest to doktadnie tyle, ile
wynosi wartos$¢ srednioroczna dla Marynarki Wojennej RP [Szubrycht 2017].

Jednak w przypadku Polski az 50,8% naszego zaangazowania w dziatania statych
zespotéw przypada na ORP Kontradmirat Ksawery Czernicki®. Zatem nalezy stwierdzic,
iz tak wysoka pozycje nasz kraj zawdziecza wydzielaniu do sktadu zespotu SNMCMG

> ORP Kontradmirat Xawery Czernicki w latach 2010/2011 realizowat zadania w ramach SNMCMG1
przez 545 dni, natomiast w roku 2013 wydzielony byt do tego samego zespotu na okres 364 dni.
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okretu dowodzenia ORP Kontradmirat Ksawery Czernicki. Pozostate okrety prowadzity
dziatania w skfadzie statych zespotéw w wymiarze 881 dni (daje to nastepujaca Sred-
nioroczna liczbe dni przypadajaca na jeden okret - 10,5 dnia). Dziatania polskich okre-
tow w ramach zespotu SNMG1 miaty wiec wymiar symboliczny.

Rysunek 1. Fregata rakietowa ORP Gen. T. Kosciuszko wychodzi z portu La Valletta
(3 wrzesnia 2016r.)

Zrédto: [Strategiczna koncepcja bezpieczeristwa morskiego Rzeczypospolitej Polskiej 2017, s. 18].

Za szczegolnie interesujaca uznac nalezy srednioroczna liczbe dni przypadajaca na
jeden okret marynarki wojennej Estonii, ktéra wynosita az 14,7 dnia. Estonia zaliczana
jest do panstw nadbrzeznych matych, zatem wynik 14,7 dnia nalezy uzna¢ za imponu-
jacy. Jest on wiekszy od tego, ktory osiagnety: Turcja, Wielka Brytania, Wtochy, USA,
Grecja, Hiszpania, Portugalia czy Kanada.

Kluczowa, z punktu widzenia podjetych rozwazan, wydaje sie odpowiedz na pyta-
nie, czy polskie zaangazowanie na poziomie 1790, czyli na Sredniorocznym poziomie
149 dni, jest adekwatne do naszych ambicji i mozliwosci.

Jesli w rozwazaniach pominiemy okret dowodzenia ORP Kontradmirat Ksawery Czer-
nicki, wéwczas okaze sie, ze Srednioroczne zaangazowanie Polski wynosi¢ bedzie juz
tylko 73,4 dnia. Oczywiscie osoby niechetne Marynarce Wojennej twierdzi¢ beda, ze
jest to poziom jesli nie za wysoki, to przynajmniej wystarczajacy. Zwolennicy ,Polski
morskiej” beda z kolei sta¢ na stanowisku, ze jest on zbyt maty. Prawda jak zwykle lezy
gdzies$ posrodku. Wydaje, sie ze nasze zaangazowanie powinno plasowac sie na po-
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ziomie zblizonym do Danii, czyli zamkna¢ sie w przedziale miedzy 190 a 240 dni. Za-
tem Danie mozna uznac za panstwo referencyjne dla naszego kraju.

Minimalny poziom polskiego zaangazowania nie powinien by¢ jednak mniejszy
niz 149 dni, czyli pozosta¢ na dotychczasowym poziomie. Jednym z waznych argu-
mentéw za zwiekszeniem naszego poziomu zaangazowania jest zwiekszajaca sie
obecnos¢ naszych sojusznikéw na wschodniej flance NATO. Oczywiscie poziom zaan-
gazowania okretéw musi by¢ bardziej zrébwnowazony i nie moze opierac sie wtasciwie
na jednym okrecie. Wymaga to pozyskania nowych okretéw, ktére moga prowadzi¢
dziatania w ramach statych zespotéw NATO.

W panstwach Sojuszu przyjmuje sie zatozenie, ze tylko jeden na trzy (a w niekto-
rych panistwach, np. w Kanadzie - nawet jeden na cztery) okrety jest dostepny w do-
wolnym momencie do realizacji zadan. Ta zaleznos$¢ nazywana jest czesto wspoétczyn-
nikiem operacyjnego wykorzystania. W rozwazaniach taktycznych w Polsce przyjmuje
sie, ze wspdtczynnik operacyjnego wykorzystania wynoszacy 1:3 powinien by¢
uwzgledniony w okreslaniu liczby okretéw poszczegdlnych klas, jakie powinno posia-
dac panstwo.

Konsekwencja przyjetego poziomu ambicji morskich jest konieczno$¢ posiadania
adekwatnego potencjatu ilosciowo-jakosciowego. Bedac odpowiedzialnym, nalezy
przy przeprowadzanych analizach przyja¢ pewne samoograniczenie. Truizmem wyda-
je sie stwierdzenie, ze posiadane sity morskie musza by¢ efektywnie wykorzystywane
jako narzedzie realizacji polityki panstwa. Nie zawsze oznacza to koniecznos¢ rozbu-
dowy potencjatu ilosciowo-jakosciowego. Konieczne jest jednak efektywne wykorzy-
stanie sit w ramach tzw. cyklu operacyjnego.

Preferowany w NATO cykl operacyjny dziatan okretéw wynosi 24 miesiagce (8 kwar-
tatéw). W odniesieniu do czterech okretéw przedstawia sie on nastepujaco: trzy okre-
ty realizuja zadania w cyklu 2-3-3 kwartaly (realizacja zadah w ramach: dziatan mie-
dzynarodowych - narodowych - remontéw i odtwarzania gotowosci bojowej), nato-
miast cykl czwartego okretu wynosi 2-2-4 kwartaty. Tym samym tacznie okrety moga
przez 8 kwartatéw prowadzi¢ dziatania w ramach aktywnosci miedzynarodowej, przez
11 kwartatbw moga prowadzi¢ dziatania w wymiarze narodowym (¢wiczenia, co-
dzienna dziatalno$¢ operacyjna, szkolenia), a 13 kwartatéw przeznaczy¢ na odtwarza-
nie gotowosci bojowej i remonty. Tym samym tylko 25% czasu okrety przeznaczaja na
zadania o charakterze miedzynarodowym, 34,4% na misje narodowe, a 40,6% na od-
twarzanie gotowosci bojowej i remonty.

W innym wariancie dla czterech okretéw moga one dziata¢ w cyklu 2-4-2, nato-
miast czwarty okret w cyklu 2-2-4 kwartaty. Tym samym uzyskano nastepujacy wynik:
8 kwartatéw w ramach dziatarn miedzynarodowych - 25%, 14 kwartatéw na prowa-
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dzenie dziatan w ramach aktywnosci narodowej (¢wiczenia, codzienna dziatalnos¢
operacyjna, szkolenia) — 41,7% oraz 10 kwartatéw w ramach odtwarzania gotowosci
bojowej i remontéw - 33,3%.

Przyjecie preferowanego w NATO cyklu operacyjnego pozwala na wydzielenie
jednego okretu do dziatarh miedzynarodowych przez caty 24-miesieczny okres.

Natomiast w przypadku trzech okretéw mozna przyjac nastepujacy wariant. Dwa

okrety beda dziata¢ w cyklu 2-4-2 kwartaty, natomiast trzeci w cyklu 2-2-4. Oznacza to,
ze 6 kwartatow okrety moga prowadzi¢ dziatania w wymiarze miedzynarodowym -
25%, 10 kwartatéw w ramach dziatanh narodowych - 41,7% i 8 kwartatéw w ramach
odtwarzania gotowosci bojowej i remontéw — 33,3%. Jednak w przypadku przyjecia
tego wariantu przez jeden kwartat w okresie 24 miesiecy nie bedzie mozliwosci wy-
dzielenia okretéw do dziatan o charakterze miedzynarodowym.
W przypadku Marynarki Wojennej RP bardziej efektywny wydaje sie odmienny naro-
dowy cykl operacyjny, ktéry nie jest uzalezniony od liczby okretéw. Dla kazdego okre-
tu przedstawia sie on nastepujaco — 2-4-2 kwartaty, a w wariancie wiekszego umie-
dzynarodowienia - 3-3-2 kwartaty.

Ponizej w tabeli 2 przedstawiono wyniki prezentujace liczbe kwartatéw, w ktérych
okrety moga realizowac¢ zadania w ramach dziatan miedzynarodowych, narodowych
oraz liczbe kwartatéw, w ktérych moga by¢ przeprowadzane remonty i odtwarzanie
gotowosci bojowej. W nawiasie zamieszczono liczbe kwartatéw w wariancie wieksze-
go umiedzynarodowienia dla cyklu operacyjnego przyjetego w MW RP.

Czestym zarzutem pod adresem przedstawicieli marynarki wojennej przekonuja-
cych o koniecznosci rozbudowy potencjatu ilosciowo-jakosciowego jest zarzut mo-
carstwowosci. Pojawia sie on w wypowiedziach oponentéw, ktérzy nie rozumiejg i nie
doceniajg wagi oraz znaczenia dla wspétczesnego panstwa bezpieczeristwa morskie-
go i intereséw morskich. Zarzut ten dotyczy nie tylko zbyt duzych wymagan w sto-
sunku do liczby i klas okretow, ktérymi powinna dysponowac marynarka wojenna, ale
réwniez zbyt duzego zaangazowania w dziatania o charakterze miedzynarodowym
oraz btednego zawezania problematyki morskiej i bezpieczenstwa morskiego pan-
stwa wylacznie do Morza Battyckiego.

Przedstawione w tabeli 2 i 3 dane obrazuja, iz prawie we wszystkich przyjetych
wariantach i cyklach operacyjnych dominujace sa dziatania o charakterze narodowym.
Nie mozna zatem twierdzi¢, ze zaangazowanie w dziatania o charakterze miedzynaro-
dowym jest realizowane kosztem bezpieczenstwa panstwa zaangazowanego m.in.
w wydzielanie okretéw do statych zespotéw okretéw. Tylko w jednym przypadku —
przyjecia w cyklu operacyjnym wariantu obowiazujagcego w Marynarce Wojennej RP
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wiekszego umiedzynarodowienia - istnieje rbwnowaga pomiedzy dziataniami o cha-
rakterze narodowym i miedzynarodowym.

Tabela 2. Liczba kwartaléow realizacji zadan w ramach dziatan miedzynarodowych,
narodowych oraz remontdéw i odtwarzania gotowosci bojowej

Dziatania Dziatania Remf)nty ! odtv\l/a.-
miedzynarodowe narodowe rzanie gotowosa
bojowe;j
NATO MW RP | NATO ‘ MW RP I NATO ‘ MW RP
Wydzielanie okretéw tylko do jednego statego zespotu (SNMG lub SNMCMG)
wariant 4 okrety 8 8(12) 14 16 (12) I 10
wariant 3 okrety 6 6(9) 10 12(9) I 8
wariant 2 okrety 4 4(6) 8 8(6) I 4
Jednoczesne wydzielanie okretow do stalego zespotu SNMG i SNMCMG
wariant 4 okrety 16 16 (24) 28 32(24) 20 16
wariant 3 okrety 12 12(18) 20 24 (18) 16 12
wariant 2 okrety 8 6(12) 16 16 (12) 8 8
wariant mieszany (2 4) 12 12(18) 22 24 (18) 14 12
wariant mieszany (3i4) | 14 14 (21) 24 28 (21) 18 14
wariant mieszany (2i3) | 10 10 (15) 18 20(15) 12 10

Zrédfto: opracowanie wiasne.

Tabela 3. Relacje miedzy dziataniami miedzynarodowymi - narodowym oraz remontami
i odtwarzaniem gotowosci bojowej dla analizowanych wariantéw w réznych cyklach

operacyjnych
Wari Wari Wariant
waient | wrant | wrams | Mo [ Warims [ worns
4 ok k 20k
okrety 3 okrety okrety 2i4) 3i4) 2i3)
Cykl
operacyjny | 1:1.75:1.25 | 1:1.67:1.33 | 1:2:1 1:1,83:1.17 | 1:1.71:1.29 | 1:1.8:1.2
wg NATO
Cykl . S . o "
operacyin dla wszystkich wariantéw wynosi 1:2:1 w przypadku podjecia decyzji
WZ M‘CNWR;, o wiekszym umiedzynarodowieniu wynosi 1.5:1.5:1

Zrédto: opracowanie wiasne.

W trakcie analizy rodzi sie rOwniez pytanie, jakie powinny by¢ relacje czasu petnie-
nia stuzby polskich okretéw w sktadzie statych zespotéw SNMG i SNMCMG. Jedli cho-
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dzi o potencjat ilosciowo-jakosciowy, jaki powinna pozyska¢ MW RP w najblizszej

przysztosci w wyniku wdrozenia przyjetego programu modernizacji Marynarki Wo-

jennej, to celowe wydaje sie zachowanie nastepujacych relacji poziomu polskiego
zaangazowania - od 30 do 40% zaangazowania w dziatalnos¢ zespotéw SMNG oraz
od 60 do 70% w dziatania w ramach zespotu SNMCMG.

Na korzys¢ wiekszego zaangazowania sie Marynarki Wojennej RP w dziatania
w ramach statych zespotéw przeciwminowych (SNMCMG) przemawiaja m.in. nastepu-
jace fakty:

— duze doswiadczenie w dziataniach przeciwminowych realizowanych w wymiarze
sojuszniczym;

— posiadanie okretu dowodzenia ORP Kontradmirat Ksawery Czernicki pozwalajace-
go na efektywne dowodzenie zespotem przeciwminowym;

— doswiadczenie w dowodzeniu statym zespotem przeciwminowym, dzieki czemu
realne staje sie dowodzenie kolejnymi zespotami przeciwminowymi, a tym samym
istnieje mozliwos¢ wykorzystania szansy, by dowodzenie zespotem przeciwmino-
wym stato sie polska specjalizacjg w ramach NATO;

— wiekszy potencjat ilosciowo-jakosciowy sit przeciwminowych polskiej marynarki
wojennej;

— nizsze koszty udziatu okretéw w zespole przeciwminowym.

Przedstawione w niniejszym artykule analizy pozwalaja na zaproponowanie mak-
symalnego, optymalnego i minimalnego poziomu zaangazowania Marynarki Wojen-
nej RP w dziafania realizowane w ramach statych zespotéw okretéw (tabela 4). Przed-
stawione propozycje ujete zostaty w cyklu 24-miesiecznym (8 kwartatéw). Uwzgled-
niajac ograniczenia ilosciowo-jakosciowe Marynarki Wojennej RP, nalezy zauwazy¢, ze
nasz kraj tylko w wyjatkowych sytuacjach bedzie zdolny do jednoczesnego wydziele-
nia wiecej niz jednego okret do statego zespotu. W przypadku polskich okretéw czas
wydzielenia do statych zespotéw powinien wynosi¢ do 6 miesiecy, a optymalny wyda-
je sie okres 3 miesiecy.

Przyjecie wariantu maksymalnego zaangazowania Marynarki Wojennej w dziatania
realizowane w cyklu dwuletnim w ramach statych zespotéw zapewni wydzielenie
okretéw na okres 20 miesiecy (patrz tabela 5). Proponuje sie niewydzielanie okretow
do statych zespotéw w grudniu i styczniu®. Wynika to z przeprowadzonej analizy ak-
tywnosci dziatan i widocznego ograniczania wydzielania okretéw do statych zespotow
przez panstwa Sojuszu w tych miesigcach.

6 Jak wynika z uzyskanych danych, liczba wydzielanych okretéw do statych zespotéw w miesigcach
letnich oraz w styczniu i grudniu jest najmniejsza. Najwigksza aktywno$¢ widoczna jest natomiast wiosna
i jesienia.
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Tabela 4. Proponowany maksymalny, optymalny i minimalny poziomu zaangazowania
Marynarki Wojenne RP w dziatania realizowane w ramach statych zespotéw okretow

SNMCMG
SNMG

SNMCMG

SNMG

SNMCMG
1]
SNMG

SNMCMG
SNMG

SNMCMG

SNMG

SNMCMG
1l
SNMG

okrety MW RP nie sg wydzielane do statego zespotu okrety MW RP sa wydzielane do

statego zespotu

| - Wariant maksymalny; Il - Wariant optymalny; lll - Wariant minimalny.

Zrédto: opracowanie wiasne.

W wariancie tym mozliwe jest pokrycie cyklu dwuletniego w 83%, przy czym okre-
ty moga realizowa¢ zadania w ramach zespotu SNMCMG przez 12 miesiecy, a w ra-
mach SNMG przez 8 miesiecy.

Przyjecie wariantu optymalnego zaangazowania w dziatania realizowane w ra-
mach statych zespotéw wynosi 16 miesiecy, odpowiednio w ramach zespotu
SNMCMG 10 miesiecy oraz SNMG - 6 miesiecy. Pozwoli to na pokrycie w 67% przyje-
tego cyklu.

W przypadku przyjecia wariantu minimalnego zaangazowania polskie okrety pro-
wadzityby dziatania przez 10 miesiecy, co pozwolitoby na pokrycie dwuletniego cyklu
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dziatan zespotéw w 42%. Polskie okrety prowadzityby dziatania w ramach zespotu
SNMCMG przez 7 miesiecy, natomiast w ramach zespotu SNMG przez 3 miesiace.

Tabela 5. Wariantowe propozycje sredniorocznego zaangazowanie polskich okretow
w dziatania statych zespotéw okretéw

Wariant Staty Srefi morocz.na taczna s rednlo-. Relacja dziatan
. ; liczba dni roczna liczba dni
Zaangazo- zespot dziatania dziatania w ramach SNMG
wania okretow do SNMCMG
w zespole w zespole
SNMCMG 182
maksymalny 303 40do 60
SNMG 121
SNMCMG 153
optymalny 243 37do 63
SNMG 90
SNMCMG 107
minimalny 152 30do 70
SNMG 45

Zrédfto: opracowanie wiasne.

W przypadku przyjecia wariantu minimalnego zaangazowanie polskie pozostanie
na dotychczasowym poziomie. Bedzie ono wieksze od zaangazowania takich panstw,
jak: Portugalia, Kanada czy Estonia, mniejsze jednak od zaangazowania Danii, Belgii
czy Hiszpanii. Jesli uwzglednimy srednioroczng liczbe dni, w ktérych polskie okrety
prowadza dziatania w ramach statych zespotéw, nasz kraj nadal bedzie zajmowat 12
miejsce wsrdd panstw Sojuszu.

Przyjecie wariantu optymalnego sprawia, ze poziom polskiego zaangazowania
zwiekszy sie 0 63%. Jesli uwzglednimy parametr Sredniorocznej liczby dni operowania
w skfadach statych zespotdw, Polska przesunie sie na 10 miejsce (pozycje te bedzie
zajmowata wspolnie z Belgia). Bedzie to zaangazowanie wieksze niz Danii, Portugalii,
Kanady czy Estonii, mniejsze jednak od zaangazowania Hiszpanii.

W wariancie maksymalnym polskie zaangazowanie zwiekszy sie o 103% i bedzie
wieksze niz zaangazowanie takich panstw Sojuszu, jak: Belgia, Dania, Portugalia, Ka-
nada czy Estonia, nadal bedzie mniejsze niz zaangazowanie Hiszpanii. Jesli uwzgled-
nimy $rednioroczng liczbe dni dziatania w ramach statych zespotéw, Polska zajmowa¢
bedzie 10 miejsce wérdd panstw NATO.

Przyjmujac zatozenia wariantu maksymalnego, marynarka wojenna powinna dyspo-
nowac 6-8 okretami, ktére moga by¢ wydzielone do statego zespotu przeciwminowe-
go, oraz 3-4 okretami, ktére moga prowadzi¢ dziatania w ramach zespotu SNMG.
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W przypadku przyjecia wariantu optymalnego powinnismy dysponowac¢ 6-7 okretami
wojny przeciwminowej oraz 2-3 okretami, ktére moga by¢ wydzielone do zespotu
SNMG. Jesli natomiast przyjety zostanie wariant minimalny, to wéwczas niezbedne jest
posiadanie 4-5 okretéw, ktére moga by¢ wydzielone do zespotéw SNMCMG, oraz 2
okretéw, ktére moga prowadzi¢ dziatania w skladzie zespotéw SNMG.

Zakonczenie

Na zakonczenie przedstawionych analiz konieczne wydaje sie podkreslenie, ze dziata-

nia w ramach statych zespotéw wymagaja trzech fundamentalnych elementéw:

— stosownych decyzji szczebla politycznego;

— adekwatnego do przyjetego wariantu zaangazowania potencjatu ilosciowo-
jakosciowego okretow;

— finansowego zabezpieczenia dziatan realizowanych w ramach statych zespotéw.
Nie wolno réwniez zapomniec o ciggtym uswiadamianiu spofeczenstwu koniecz-

nosci ponoszenia wysitku zwigzanego z wydzielaniem okretéw do statych zespotéw

okretéw. Okrety te, mimo ze operujg na akwenach oddalonych od polskiego wybrze-
7a, wnoszg istotny wktad w bezpieczenstwo naszej Ojczyzny.

Na zakonczenie przedstawionych analiz i rozwazan warto przedstawi¢ statystyke
odnoszacy sie do podsumowania dowodzenia zespotem SNMCMG2. W dniach 05.01-
10.07.2017 zespotem dowodzit polski oficer kmdr por. Aleksander Urbanowicz. Poni-
zej przedstawiono tylko wybrane dane dotyczace dziatalnosci okretéw statego zespo-
tu przeciwminowego:

— zespot przebyt prawie 12,5 tysigca mil morskich;

— wykryti zniszczyt tacznie 40 min morskich (pozostatosci po | i Il wojnie Swiatowej);

— przeprowadzit 556 godzin ¢wiczen w ramach obrony przeciwminowej;

— bratudziat w 5 ¢wiczeniach narodowych i miedzynarodowych;

— w czasie roznych ¢wiczen i szkolen na morzu pod dowddztwem polskiego oficera
znajdowato sie 45 okretow z kilkunastu panstw, ktérych zatogi liczyty 2237 mary-
narzy;

— w czasie wizyt w 22 portach okrety zespotu odwiedzito 12 ambasadoréw innych
panstw oraz 7,5 tysigca zwiedzajacych;

— zatogi okretéw zespotu uczestniczyly w licznych uroczystosciach i przedsiewzie-
ciach promujacych NATO.

Nalezy zatem stwierdzi¢, iz dziatania w ramach SNMCMG2 miaty nie tylko wymiar
szkoleniowy, ale byly rowniez istotnym elementem dyplomacji morskiej oraz promo-
¢ji naszego kraju i Marynarki Wojennej RP.
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Wprowadzenie

W publicystyce, a takze w wypowiedziach naukowych, popularny w ostatnich latach
stat sie termin ,wojna hybrydowa”. Pojawit sie on na poczatku lat dziewiecdziesigtych
ubiegtego wieku w USA w specjalistycznych opracowaniach dotyczacych konfliktéw
zbrojnych, ktére w ten sposéb okreslano (brytyjskie wojny interwencyjne w okresie
dekolonizacji, operacje amerykanskiej piechoty morskiej czy wojny w Czeczenii)
[Piotrowski 2015, ss. 10-16].

Rozpowszechnienie terminu wojna hybrydowa nastgpito jednakze dopiero
w zwiazku z agresja rosyjska na Krymie wiosng 2014 r. oraz walkami toczacymi sie od
tej pory na terenie wschodniej Ukrainy. Od tego czasu zaréwno teoretycy polemolo-
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dzy, jak i r6zne organizacje zajmujace sie problematyka wojny, w tym instytucje rza-
dowe, przedstawity szereg okreslen czy definicji zjawiska jakim jest wojna hybrydowa,
zestawiajac ja czesto z innymi formami wojen nowego typu.

W niniejszym opracowaniu rozwazam w jakim zakresie sformutowane dotychczas
sposoby rozumienia terminu ,wojna hybrydowa” moga by¢ przydatne przy wyktadni
art. 5 Traktatu Pétnocnoatlantyckiego [Dz. U. 2000, nr 87, poz. 970]. Zagadnienie to
jest istotne dla odpowiedzi na pytanie czy moze by¢ on zastosowany w przypadku
stwierdzenia, iz jedna lub wiecej ze stron Traktatu znajduje sie w stanie wojny hybry-
dowe;j.

Tworcy Traktatu Pétnocnoatlantyckiego, sporzadzonego dnia 4 kwietnia 1949 r,,
przyjete w nim uregulowania odnosili do doswiadczen wynikajacych z drugiej wojny
Swiatowej, ktéra zgodnie z tofflerowska teorig fal cywilizacyjnych i zwiazang z nig
koncepcjg odpowiadajacych im typdw wojen, stanowita apogeum wojen drugiej fali,
czyli wojen masowych ery industrialnej [Toffler, Toffler 2006; Mattis, Hoffman 2005;
Balcerowicz 2010, ss. 182-185].

Powstaje zatem pytanie, na ile rozwigzania prawne przyjete na podstawie do-
Swiadczen odnoszacych sie do dezaktualizujacego sie juz obecnie sposobu prowa-
dzenia wojen stanowia zabezpieczenie dla stron Traktatu Pétnocnoatlantyckiego,
zwlaszcza w kontekscie pojawiajacych sie wspotczesnie wojen nowego typu. Celem
artykutu jest odpowiedz na to pytanie, moze ona réwniez stanowi¢ podstawe do
stawiania wnioskow de lege ferenda dotyczacych zmian przypiséw tworzacych mie-
dzynarodowy system bezpieczenstwa.

Definicja wojny hybrydowej

Podejmujac prébe zdefiniowania danego terminu, czyli okreslenia znaczenia tego
wyrazenia, nalezy ustali¢ jaki jest tego cel i jaki charakter ma mie¢ proponowana defi-
nicja. Z punktu widzenia tematu niniejszego artykut podstawowe znaczenie ma kwe-
stia czy przedstawiona definicja ma by¢ definicjg sprawozdawcza (informuje o zasta-
nym znaczeniu danego wyrazenia), czy tez projektujaca (wprowadzajacg do danego
jezyka nowy wyraz (zwrot) badz tez ze wzgledu na jakis okreslony cel zmienia zastane
w danym jezyku znaczenie konkretnego wyrazu (zwrotu)) [Trypuz 2013, s. 11-14].
Koncepcja wojny hybrydowej stworzona zostata na gruncie amerykariskiej mysli
wojskowej i zostata uzyta w licznych dokumentach rzadowych opracowywanych
przez sity zbrojne Stanéw Zjednoczonych. Przykladem moze by¢ chocby okreslanie
pojecia zagrozen hybrydowych zawarte w Army Doctrine Publication [ADRP 3-0 Ope-
rations 2016, ss. 1-3]. Zgodnie z nim, zagrozenie hybrydowe stanowi réznorodne
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i dynamiczne potaczenie sit regularnych, nieregularnych i terrorystycznych czy ele-
mentdéw przestepczych zjednoczonych w celu osiggniecia wspdlnych korzysci. Zagro-
zenia hybrydowe tacza konwencjonalne sity zbrojne przestrzegajace prawa, tradycji
i zwyczajow wojskowych z sitami nieregularnymi, dziatajgcymi bez ograniczen co do
stosowanej przemocy i wyboru celu. Co ciekawe termin hybrid warfare (wojna hybry-
dowa) nie zostat oficjalnie zdefiniowany przez Departament Obrony Stanéw Zjedno-
czonych i w najblizszej przysztosci juz nie zostanie, poniewaz Departament nie
uzgodnit istnienia tej formy wojny [Hybrid Warfare 2010, s. 11; Nielsen 2014, s. 51.

Niezaleznie od tych wahan amerykanskich instytucji wojskowych, definicje zagro-
zen hybrydowych (hybrid threats) przedstawito Naczelne Dowddztwo Sit NATO [BI-SC
input... 2010, s. 2]. Zgodnie z nig zagrozeniami hybrydowymi sg zagrozenia stwarzane
przez przeciwnikéw posiadajacych zdolnos$¢ do jednoczesnego stosowania konwen-
cjonalnych i niekonwencjonalnych srodkéw dla osiggniecia swoich celéw.

Réwniez w Polsce znalez¢ mozemy oficjalng, ale nieustawowa (nielegalng) defini-
cje wojny hybrydowej. Ministownik opracowany przez Biuro Bezpieczenstwa Naro-
dowego definiuje wojne hybrydowa jako wojne taczacg w sobie jednoczesnie rézne
mozliwe $rodki i metody przemocy, zwtaszcza zbrojne dziatania regularne i nieregu-
larne, operacje w cyberprzestrzeni oraz dziatania ekonomiczne, psychologiczne, kam-
panie informacyjne (propaganda) itp. [(Mini)stownik BBN 2015, s. 8].

O wiele szerzej i bardziej wszechstronnie pojecie wojen i zagrozeh hybrydowych
opisywane jest w literaturze przedmiotu, obejmujacej zaréwno wypowiedzi o charak-
terze naukowym jak i publicystycznym.

Powszechnie przyjmuje sig, ze sformutowania wojna hybrydowa po raz pierwszy
uzyt komandor Robert Walker w niepublikowanej pracy dyplomowej opisujacej spe-
cjalne operacje Korpusu Piechoty Morskiej Standéw Zjednoczonych [Walker 1998;
Hoffman 2007, s. 9]. Kolejnym prekursorem terminu wojna hybrydowa byt ptk William
Nemeth, ktéry w swojej pracy dyplomowej o wojnie w Czeczenii przedstawit ja jako
klasyczny przypadek wojny hrybrydowej [Nemeth 2002].

Za gtébwnego autora i propagatora koncepcji wojen hybrydowych uchodzi jednak
Frank G. Hoffman. Po raz pierwszy przedstawit on koncepcje wojny hybrydowej
w artykule napisanym wspdlnie z generatem Jamesem Mattisem [Mattis, Hoffman
2005, s. 2]

Rozwinieta definicje terminu wojny hybrydowej F. Hoffman przedstawit w pracy
LConflict in the 21st Century: The Rise of Hybrid Warfare” [Hoffman 2007, s. 29]. Podaje ja
w przekfadzie M. Piotrowskiego [Piotrowski 2015, s. 13], ktéry ttumaczy ja nastepuja-
co: ,Wojny hybrydowe sa ré6znopostaciowe ze swojej nazwy i z ich antagonistéw [...],
moga by¢ prowadzone zaréwno przez panstwa, jak i wielu aktoréw pozapanstwo-
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wych, [...]tacza w sobie szereg réznych sposobéw walki. Wiele tych dziatan prowadza
odrebne jednostki lub nawet ta sama jednostka, jednakze zazwyczaj sg one operacyj-
nie oraz taktycznie kierowane i skoordynowane w ramach jednego pola walki dla
osiggniecia synergicznych efektow. Efekty te mozna osiggna¢ na wszystkich szcze-
blach wojny”.

W tej samej pracy M. Piotrowski omawia jeszcze drugie ze stosowanych przez F.G.
Hoffmana pojec¢ — zagrozenia hybrydowe [Piotrowski 2015, s. 14]. Stusznie zauwaza
przy tym, ze zdecydowanie lepszym ttumaczeniem tego terminu na jezyk polski byto-
by, zamiast ,zagrozenia hybrydowe” - ,przeciwnik hybrydowy”.

Réwniez w literaturze polskiej znalez¢ mozna szereg ciekawych i przydatnych
definicji wojny hybrydowej. Jedng z nich przedstawit A. Gruszczak [2011, ss. 13-14],
ktory stwierdzit, ze wspdlnym elementem powotanych przez niego definicji wojen
hybrydowych jest ,dazenie stron konfliktu do zblizenia stosowanych przez nie metod,
Srodkéw oraz sposobéw prowadzenia operacji militarnych i pozamilitarnych w celu
maksymalizacji efektu synergii, pozwalajacego na osiggniecie wzglednie trwatej
przewagi nad przeciwnikiem, umozliwiajacej strukturalng transformacje przestrzeni
konfrontacji”. Cecha hybrydowosci wspotczesnych wojen — zdaniem tego autora —
jest wspdtistnienie dwoch zasadniczych ptaszczyzn konfliktu: terytorialnej i wirtualne;j.
Dwa modele wojny hybrydowej opisat t. Skoneczny [2015, ss. 45-49] na przyktadzie
konfliktu ukrainskiego oraz wojny z Panstwem Islamskim, natomiast istote dziatan
hybrydowych wyrazili M. Banasik i R. Parafianowicz [Banasik, Parafianowicz 2015, s.
14] stwierdzajac, iz polega ona na ,wielowymiarowym, jednoczesnym oddziatywaniu
w sferze militarnej z zastosowaniem klasycznych i nieregularnych dziatan zbrojnych,
w sferze informacyjnej, cybernetycznej i ekonomicznej. Gtéwnym polem bitwy bedzie
umyst pojedynczego cztowieka, wybranych grup spotecznych i elit wtadzy, dlatego
wojna nowej generacji bedzie nierozerwalnie zwigzana z dziataniami dezinformacyj-
nymi i psychologicznymi”.

Przedstawione wyzej definicje wojny hybrydowej, z wyjatkiem ostatniej, tworzone
byly w oparciu o badania i opisy historycznie badz tez wspétczesnie wystepujacych
konfliktéw miedzynarodowych i wewnetrznych. Z punktu widzenia dalszych rozwa-
zan warto jednak przedstawi¢ préby definiowania wojny hybrydowej w sposéb synte-
tyczny bez postugiwania sie szerszym lub wezszym opisem konkretnych zjawisk.
Autorzy tych definicji ujmujg wojne hybrydowa nie od strony metod i srodkéw jakimi
jest prowadzona, lecz od strony ptaszczyzn czy obszaréw w jakich sie toczy. J.J. McCu-
en [2008, s. 107] podnidst, ze chociaz konwencjonalna w formie, wojna hybrydowa
rozgrywana jest w trzech ptaszczyznach: wsréd ludnosci znajdujacej sie w strefie kon-
fliktu, w swiadomosci obywateli pariistwa prowadzgcego wojne oraz w opinii spotecz-
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nosci miedzynarodowej. Podobnie M. Wrzosek [2015, ss. 37-45] ktéry opisujac wojne
hybrydowa toczaca sie na Ukrainie, przedstawia ja w trzech wymiarach: regularnych
i nieregularnych dziatan zbrojnych, operacji psychologicznych i propagandy na arenie
miedzynarodowe;j.

Jeszcze dalej idzie J.R. Davis Jr. [Davis Jr. 2014, s. 12], ktéry w swojej monografii
dowodzi, ze wojna hybrydowa nie stanowi zupetnie innej lub nowej formy dziatan
zbrojnych. Istotg jego koncepcji wojny hybrydowej jest nowe podejscie do prowa-
dzenia wojny, przyjete przez jej uczestnika.

Nalezy rowniez zaznaczy¢, ze sg autorzy, ktérzy twierdza, Zze nie ma potrzeby wy-
rézniania, a zatem i definiowania wojny hybrydowej jako wojny nowego typu. Podno-
szg oni, ze konflikty zbrojne zawsze prowadzone bylty wszelkimi dostepnymi Srodkami
i metodami, zwilaszcza przy nierébwnorzednej pozycji przeciwnikow [Puyvelde 2015;
Balcerowicz 2017, s. 18].

Nie podzielajac tak skrajnego stanowiska nalezy raczej zgodzi¢ sie ze stwierdze-
niem J. Chambersa [2016, s. 43] ze zagrozenia hybrydowe i szara strefa wystepuja
w dziataniach wojennych od stuleci. Natomiast rozwijajaca sie obecnie dyskusja po-
miedzy wojskowymi, naukowcami i politykami na ten temat podkresla ich odnowione
zZnaczenie.

Wyktadnia art. 5 Traktatu Péinocnoatiantyckiego

Traktat Pétnocnoatlantycki zwany takze traktatem Waszyngtonskim zostat podpisany
w Waszyngtonie 4 kwietnia 1949 r. Poczatkowo sygnowato go 12 parnistw, a obecnie
utworzona na jego podstawie Organizacja Traktatu Pétnocnoatlantyckiego (ang. Nor-
th Atlantic Treaty Organization — NATO) liczy 29 cztonkéw. Polska jest jej cztonkiem od
lutego 1999r.[Dz.U. 1999, nr 13, poz. 111].

NATO jest sojuszem polityczno-wojskowym o celach obronnych. Jego podstawo-
w3 funkcja jest (zbiorcza) wzajemna obrona panstw cztonkowskich za pomoca $rod-
kéw cywilnych i wojskowych. Stanowi on réwniez miejsce wspédtpracy i konsultacji
w wielu innych dziedzinach stuzacych bezpieczenstwu panstw cztonkowskich. NATO
dziata takze na rzecz zapobiegania konfliktom i ich rozwigzywania zgodnie z zasadami
Karty Narodéw Zjednoczonych [Kupiecki 2016, s. 219].

Kluczowe znaczenie dla podstawowej funkcji Sojuszu tj. wzajemnej obrony pan-
stwa cztonkowskich posiada art. 5 Traktatu Pétnocnoatlantyckiego. Stanowi on, co
nastepuje: ,Art. 5. Strony zgadzaja sig, ze zbrojna napas¢ na jedng lub wiecej z nich
w Europie lub Ameryce P6tnocnej bedzie uznana za napas¢ przeciwko nim wszystkim
i dlatego zgadzaja sie, ze jezeli taka zbrojna napas¢ nastapi, to kazda z nich, w ramach
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wykonywania prawa do indywidualnej lub zbiorowej samoobrony, uznanego na mo-
cy artykutu 51 Karty Narodéw Zjednoczonych, udzieli pomocy Stronie lub Stronom
napadnietym, podejmujac niezwtocznie, samodzielnie jak i w porozumieniu z innymi
Stronami, dziatania, jakie uzna za konieczne, tacznie z uzyciem sity zbrojnej, w celu
przywrécenia i utrzymania bezpieczenstwa obszaru pétnocnoatlantyckiego.

O kazdej takiej zbrojnej napasci i o wszystkich podjetych w jej wyniku $rodkach
zostanie bezzwtocznie powiadomiona Rada Bezpieczenistwa. Srodki takie zostang
zaniechane, gdy tylko Rada Bezpieczenstwa podejmie dziatania konieczne do przy-
wrécenia i utrzymania miedzynarodowego pokoju i bezpieczenstwa” [Traktat
Pélnocnoatlantycki 2000].

Art. 5 Traktatu zawiera stwierdzenie, ze strony Traktatu ,zgadzaja sie, ze zbrojna
napas¢ na jedng lub wiecej z nich (...) bedzie uznana za napas¢ przeciwko nim wszyst-
kim” [Traktat PéInocnoatlantycki 2000]. W tej czesci przepisu art. 5 zawarta jest hipo-
teza wynikajacej z niego normy prawnej. Kluczowym terminem dla okreslenia jakie
okolicznosci faktyczne musza zaistnie¢ aby strony Traktatu zgodzity sie, iz wystapita
przestanka do zachowan opisanych w dyspozycji art. 5 Traktatu jest sformutowanie
»Zbrojna napas¢”.

Termin ,zbrojna napas¢” jest terminem z jezyka prawnego, uzywanego w aktach
normatywnych. Wystepuje on w art. 51 Karty Narodéw Zjednoczonych [Karta Naro-
déw Zjednoczonych 1947] oraz w art. 5 Traktatu Pétnocnoatlantyckiego. Jednakze, jak
zauwaza M. Kotodziejczak [Kotodziejczak 2015, s. 74] termin nie zostat oficjalnie zdefi-
niowany, czyli brak jest jego definicji legalnej.

Analizujac dla potrzeb wykfadni art. 5 Traktatu Pétnocnoatlantyckiego znaczenie,
a zwtaszcza zakres terminu ,zbrojna napas¢” warto umiesci¢ go w kontekscie rozwa-
zan na temat pojecia wojny. Bardzo obszerne i wszechstronne wywody na ten temat
przedstawia J. Reginia-Zacharski [2010/2011].

Przedstawia on definicje wojny oraz konfliktu zbrojnego formutowane przez spe-
cjalistow polemologéw oraz rézne instytucje badawcze. Charakterystyczng cecha
wiekszosci tych definicji jest ich typologiczny charakter. Przedstawiajg one konflikt
zbrojny jako cykl zdarzen, dziatan i zachowan, ktérego zwiericzeniem moze, aczkol-

2 Nalezy jednak zwréci¢ uwage, ze Polska jest strong podpisanej w Londynie w dniu 3 lipca 1933 r.
konwencji o okresleniu napasci. Konwencje tg, przygotowang z inicjatywy Zwigzku Radzieckiego, ktéry
w nastepnych latach okazat sie jednym z najwiekszych agresoréw w skali swiatowej, podpisato kilka
panstw. Nie zostata ona jednak powszechnie przyjeta przez spotecznos¢ miedzynarodowa, a pdzniejsze
dziatania w kierunku przyjecia definicji pojecia agresji nie zostaty uwiericzone powodzeniem. Na XXIX sesji
Zgromadzenia Ogdlnego ONZ przyjeta zostata, w dniu 14 grudnia 1974 r., rezolucja nr 3314 (XXIX) zawiera-
jaca definicje agresji [Resolution 3314 (XXI1X)1974] jednakze w Swietle przewazajacych w doktrynie prawa
miedzynarodowego pogladéw, nie jest ona prawnie wigzaca [Kotodziejczak 2015, s. 73].
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wiek nie musi, by¢ wojna. Pomimo, ze wojna jest zjawiskiem, ktore towarzyszy ludzko-
$ci od zarania dziejow, jej definicja takze przysparza trudnosci.

Najprostsze, ale niezbyt przydatne dla opisu wspotczesnie wystepujacych zjawisk,
jest formalnoprawne okreslenie wojny, jako przeciwstawnej stanowi pokoju. Polega
ona na walce zbrojnej pomiedzy panstwami oraz na innych wrogich dziataniach kie-
rowanych przez nie przeciwko sobie. Dlatego, z punktu widzenia przedmiotu niniej-
szego opracowania, interesujacy bedzie zakres zjawisk wystepujacych pomiedzy woj-
na zdefiniowana, w wyzej przedstawiony, formalny sposéb, a stanem pokoju.

Wracajac do analizy pojecia ,zbrojna napas¢” zawartego w hipotezie art. 5 Traktatu
Pétnocnoatlantyckiego zwréci¢ nalezy uwage na okreslenie pojecia napas¢ zbrojna
zawarte w wyroku Miedzynarodowego Trybunatu Sprawiedliwosci z 27 czerwca 1986 r.
w sprawie Nikaragui [Wyrok Miedzynarodowego Trybunatu Sprawiedliwosci
z27.06.1986 r., s. 93]. Trybunat stwierdzit w nim, ze: ,zbrojny atak musi by¢ rozumiany,
jako obejmujacy nie tylko dziatania regularnych sit zbrojnych przekraczajacych grani-
ce miedzypanstwowe, ale takze wysytanie przez panstwo lub w jego imieniu zbroj-
nych zespotoéw, grup niezarejestrowanych lub najemnikow, ktére atakujg sity zbrojne
innego panstwa z nasileniem odpowiadajacym zbrojnemu atakowi przeprowadzo-
nemu przez regularne sity zbrojne lub z ich znacznym udziatem”. Trybunat odwotat sie
w tym stwierdzeniu do okreslenia agresji zawartego w art. 3 Rezolugcji 3314 (XXIX)
w sprawie definicji agresji z dnia 14 grudnia 1974 r. [Resolution 3314 (XXIX) 1974, ss.
142-144].

Jak wskazuje P. Milik [2014, s. 2] po zamachach terrorystycznych z dnia 11 wrzesnia
2001 r. w Stanach Zjednoczonych, spotecznos¢ miedzynarodowa uznafa, ze zbrojna
napas¢ moze by¢ dokonana nie tylko przy uzyciu srodkéw militarnych, ale takze przy
wykorzystaniu innych srodkéw o charakterze cywilnym w celu spowodowania zama-
chu terrorystycznego o szerokim dziataniu (samoloty cywilne, ciezaréwki lub autobu-
sy uzyte jako srodki napasci).

Dla sprecyzowania zakresu terminu zbrojna napas¢, koniecznego przy ustalaniu
hipotezy normy prawnej wynikajacej z art. 5 Traktatu Pétnocnoatlantyckiego warto
siegna¢ do koncepcji agresji podprogowej, w Polsce rozwijanej przede wszystkim
przez prof. Stanistawa Kozieja [Koziej 2016]. Zdefiniowat on ,agresje ponizej progu
wojny (agresje podprogowa)” jako dziatania wojenne, ktérych rozmach i skala sa ce-
lowo ograniczane i utrzymywane przez agresora na poziomie ponizej dajacego sie
w miare jednoznacznie zidentyfikowac progu regularnej, otwartej wojny. Celem agre-
sji podprogowe;j jest osiggniecie przyjetych celdw z jednoczesnym powodowaniem
trudnosci w uzyskaniu konsensusu decyzyjnego w miedzynarodowych organizacjach
bezpieczenstwa [Koziej 2015, s. 2].
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W cytowanej definicji agresji podprogowej prof. S. Koziej zwraca uwage, ze jed-
nym z celéw agresji jest utrudnianie uzyskania zgodnego stanowiska w kwestii reakg;ji
na tg agresje czego, w przypadku bedacym przedmiotem naszych rozwazan, dotyczy
mozliwosci zastosowania art. 5 Traktatu Pétnocnoatlantyckiego.

Na podstawie dotychczasowych wywoddw, a takze postugujac sie opisem faz
wojny hybrydowej przedstawionym przez D. Niedzielskiego [Niedzielski 2016, s. 38]
mozna przedstawi¢ sekwencje zjawisk (dziatan, zachowan, sytuacji) objetych poje-
ciem wojny hybrydowej. Wedtug tego autora w wojnie hybrydowej mozna wyrdzni¢
trwajacg prawie przez caty okres trwania konfliktu, faze ksztattowania, polegajaca na
wptywaniu na opinie spoteczna przeciwnika w celu stworzenia warunkow sprzyjaja-
cych osiaganiu witasnych celéw. Nastepne fazy to: infiltracja — nasycanie spoteczen-
stwa przeciwnika elementami popierajagcymi lub propagujacymi dziatania wiasne,
w tym réwniez pracownikami wywiadu, szkolenie i wyposazanie grup sabotazowych
kierowanych przeciwko wybranym strukturom przeciwnika (ugrupowaniom politycz-
nym, wojsku, policji). Faza ta moze trwac¢ od kilku miesiecy do kilku lat, az do osia-
gniecia gotowosci do przejscia do fazy konfliktu.

Konflikt — prowadzenie bezposrednich dziatarn w celu zmuszenia przeciwnika do
zachowan uniemozliwiajacych osiggniecie celéw atakujacego.

Powrot do normalizacji — budowanie w zaatakowanym panstwie systemu wspie-
rajacego realizacje celéw atakujacego.

Niewatpliwie wejscie wojny hybrydowej w faze konfliktu lub, wedtug prof. S. Ko-
zieja, przekroczenie progu wojny wypetnia hipoteze art. 5 Traktatu Pétnocnoatlantyc-
kiego i uzasadnia zastosowanie jego dyspozycji. Powstaje natomiast pytanie czy zja-
wiska wystepujgce we wczesniejszych fazach wojny hybrydowej moga stanowic pod-
stawe do podjecia dziatan przewidzianych w powyzszym przepisie. Inaczej moéwiac,
czy art. 5 Traktatu Pétnocnoatlantyckiego bedzie miat zastosowanie, gdy dziatania
agresora w stosunku do panstwa cztonkowskiego NATO nie przekroczg opisanego
przez S. Kozieja progu wojny, czyli bedg miescity sie w obszarze agresji podprogowej.

Wydaje sie, ze z uwagi na ogromny ciezar odpowiedzialnosci zwigzany z decyzja
o zastosowaniu art. 5 Traktatu, niezaleznie od tego czy podjete w ramach prawa do
samoobrony dziatania beda polegaty na uzyciu sity zbrojnej, cztonkowie NATO bedg
powstrzymywali sie z podjeciem decyzji o jego zastosowaniu, az do chwili stwierdze-
nia, ze prég wojny zostat przekroczony.

Ponadto nalezy zwréci¢ uwage, iz nawet w przypadku uznania przez zamierzajace
interweniowa¢ w ramach samoobrony panstwa cztonkowskie NATO, ze wypetniona
zostafa hipoteza art. 5 Traktatu Pétnocnoatlantyckiego, czyli nastapita zbrojna napas¢
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na innego cztonka NATO, dyspozycja zawarta w tym przepisie pozwala interweniuja-
cym cztonkom/stronom Traktatu podja¢ dziatania ,jakie uznaja za konieczne”.

Zwrécit na to uwage, cytowany przez T. Pisule profesor James Roberts w artykule
Czy Ameryka powazy sie na wojne z Rosjq? [Pisula 2014, s. 3]. Roberts twierdzi, ze
w przypadku ewentualnej agresji wobec ktéregos z panstw Europy Wschodniej, dzia-
tania jakie uznajg za konieczne Stany Zjednoczony bedg polegaty na ostrej retoryce
i minimalnych sankcjach. Lek przed wojna z Rosja jest w amerykanskim establishmen-
cie na tyle duzy, ze bedzie gotowy poswiecic¢ jakis maty i daleki kraj, np. Estonie, aby
nie narazic sie na starcie z Rosja.

Zakonczenie

Szedcset lat przed narodzinami Chrystusa, w Chinach, wedrowny doradca, filozof
i uczony Sun Tzu stworzyt traktat ,Sztuka wojny”, w ktérym w 13 rozdziatach przed-
stawit rozwazania na temat teorii wojny. Traktat ten jest do tej pory wyktadany
w akademiach wojskowych, gdyz zawarte w nim twierdzenia nie stracity na aktualno-
$ci, pomimo catkowitej zmiany stosunkéw politycznych, spotecznych i ekonomicz-
nych oraz ogromnego postepu technologicznego. Jednym z nich jest zawarte w roz-
dziale trzecim ,Sztuki wojny” stwierdzenie, ze najlepszym sposobem walki jest pro-
wadzenie wojny bez ponoszenia strat wtasnych oraz bez wyrzadzania strat wrogowi:
,Dlatego osiggniecie po sto zwyciestw w stu bitwach nie jest szczytem doskonatosci.
Prawdziwym szczytem doskonatosci jest pokonanie armii wroga bez podejmowania
walki” [Sun Tzu, Sun Pin 2013, s. 19].

Inny wielki teoretyk wojskowosci, zyjacy okoto dwa i pét tysigca lat pdzniej, gene-
rat Carl von Clausewitz (1780-1831), ktérego teoria strategii studiowana jest w aka-
demiach wojskowych, a takze w szkotach menedzerskich, w swoim gtéwnym dziele
,O wojnie” pisat: ,Wojna jest wiec aktem przemocy, majagcym na celu zmuszenie prze-
ciwnika do spetnienia naszej woli” [Clausewitz 2006, s. 16]. W innym miejscu stwier-
dzit, ze: ,wojna jest niczym innym, jak dalszym ciggiem polityki przy uzyciu innych
srodkéw” [Clausewitz 2006, s. 468].

Trudno nie przyzna¢, ze przywotane wyzej mysli wielkich strategéw pobrzmiewaja
we wspotczesnej rosyjskiej doktrynie wojennej, zwanej ,doktryng Gierasimowa”. Za-
kfada ona, ze reguty wojny ulegty zmianie, Ze zatarta sie linia miedzy wojna a pokojem
oraz ze zwiekszyto sie znaczenie niemilitarnych srodkéw osiggania militarnych i stra-
tegicznych celéw, ktére w wielu przypadkach sg skuteczniejsze niz srodki militarne
[Asymmetric Warfare Group 2016, s. 31.
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Coraz istotniejsze jest wykorzystanie r6znorodnych instrumentéw politycznych,
ekonomicznych i humanitarnych w potaczeniu z manipulowaniem nastrojami ludno-
$ci zamieszkujacej teren konfliktu [Skoneczny 2015, s. 43]. Moze to doprowadzi¢ do
tego, ze cele polityczne i strategiczne osiggniete zostang bez postugiwania sie srod-
kami militarnymi, a przynajmniej bez stosowania ich na poziomie powyzej progu
wojny.

W takiej sytuacji powstaje pytanie, czy panstwa strony Traktatu Pétnocnoatlantyc-
kiego, uznaja, ze powyzsze dziatania daja podstawe do zastosowania art. 5 Traktatu
Pétnocnoatlantyckiego. Pozytywna odpowiedz na to pytanie moze by¢ trudna, gdyz
opisane wyzej dziatania nie dajg sie zakwalifikowa¢ jako ,napas¢ zbrojna”. A jak wyni-
ka z jezykowej wyktadni art. 5 Traktatu dopiero zbrojna napas¢ na ktéregokolwiek
z cztonkéw NATO, uruchamia zastosowanie srodkéw przewidzianych w art. 5

Art. 5 Traktatu Pétnocnoatlantyckiego w przypadku zbrojnej napasci na jednego
z cztonkéw Traktatu przewiduje mozliwos¢ réznych dziatan w celu przywrécenia
i utrzymania bezpieczenstwa obszaru pétnocnoatlantyckiego, a uzycie sity jest srod-
kiem najdalej idgcym. Jednakze warunkiem podjecia tych wszystkich dziatan jest na-
pas¢ zbrojna na jednego z cztonkéw NATO.

Wydaje sie, ze reakcja na agresje o charakterze podprogowym, skierowanga prze-
ciwko jednemu z czlonkéw Sojuszu, moze by¢ prowadzona w oparciu o jedng
z dwoch mozliwych interpretacji przepiséw Traktatu Pétnocnoatlantyckiego.

Po pierwsze stosujac bardzo szeroka wyktadnie art. 5 Traktatu mozna przyja¢, ze
pewne dziatania prowadzone w ramach wojny hybrydowej stanowig zbrojng napas¢
na cztonka NATO. Prébe taka podjeto w zwigzku z nasilonymi agresywnymi dziata-
niami Rosji w cyberprzestrzeni.

Cyberatak na Estonie w 2007 roku, atak na elektrownie na Ukrainie w 2015 r., dzia-
tania rosyjskich hakeréw w czasie kampanii wyborczych w Stanach Zjednoczonych
w 2016 roku oraz we Frangji i Niemczech w 2017 r., a takze ostatnia akcja dotyczaca
telefonéw komorkowych Zzotnierzy NATO stacjonujacych w Polsce i krajach nadbat-
tyckich uzasadniaja reakcje panstw NATO.

Takie stanowisko zaprezentowat Sekretarz Generalny NATO Jens Stoltenberg
w marcu 2015 r. na seminarium dotyczacym transformacji NATO, gdzie stwierdzit, ze
atak cybernetyczny moze wywota¢ odpowiedz zgodnie z zasadami artykutu 5 Trakta-
tu Pétnocnoatlantyckiego [Pawtowski 2015, s. 1].

Formalna podstawa dla dziatan NATO w zwiazku z atakami w cyberprzestrzeni
sformutowana zostata w Deklaracji konncowej szczytu NATO w Warszawie, gdzie uzna-
no cyberprzestrzen za obszar dziatan, w ktéorym NATO musi broni¢ sie tak samo sku-
tecznie jak w powietrzu, na ladzie i na morzu. Zdecydowano tam o wzmocnieniu cy-
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berobrony sieci i infrastruktury krajow cztonkowskich NATO opierajac jg o pogtebiong
wspétprace z Unig Europejska [Deklaracja koricowa szczytu NATO w Warszawie 2016,
s. 205 i nast.].

W kolejnym punkcie tej Deklaracji uczestnicy szczytu oswiadczyli, ze podjeli réw-
niez kroki w celu zapewnienia sobie zdolnosci do skutecznego reagowania na wy-
zwania jakie stawia przed nimi wojna hybrydowa.

To ostatnie oSwiadczenie wskazuje na drugg mozliwos¢ interpretacji przepiséw
Traktatu Pétnocnoatlantyckiego. Przewidujg one bowiem, w szczegélnosci w art. 3
i art. 4, mozliwo$¢ podejmowania samodzielnie przez poszczegdlne panstwa badz tez
we wspotpracy z innymi cztonkami Sojuszu dziatari zmierzajacych do utrzymania
i rozwijania swoich indywidualnych i zbiorowych zdolnosci do odparcia zbrojnej na-
pasci. Oznacza to mozliwos¢ podejmowania indywidualnych oraz zbiorowych dziatan
ponizej progu wojny, a zatem bez stosowania dyspozycji wynikajacej z art. 5 Traktatu
Pétnocnoatlantyckiego.

Pomimo iz nie da sie unikna¢ wystepowania we wspétczesnych czasach wojen
i konfliktéw zbrojnych o réznym stopniu intensywnosci, wydaje sie, ze coraz wieksze-
go znaczenia nabiera rywalizacja prowadzona pomiedzy panstwami, czy tez grupami
panstw, na poziomie ponizej progu wojny. Jej celem jest, zgodnie z wskazaniami Sun
Tzu i Carla von Clausewitza, osiggniecie takiej przewagi nad przeciwnikiem, ktéra
spowoduje, ze bedzie on postepowat zgodnie z politycznymi i ekonomicznymi intere-
sami dziatajacego panstwa lub grupy panstw.

Takie dziatania o charakterze hybrydowym majg doprowadzi¢ do destabilizacji
systemu politycznego zaatakowanego panstwa, ostabienia jego gospodarki, zburze-
nia panujacego w nim tadu spotecznego i ostabienia jego pozycji miedzynarodowe;j.
W rezultacie majg one doprowadzi¢ do podporzadkowania sie tego panstwa i spote-
czenstwa woli agresora.

Jak wynika z wyzej przedstawionych rozwazan, instrumenty prawa miedzynarodo-
wego zbudowane na podstawie doswiadczen uzyskanych w wyniku toczonych
w XX wieku wojen starego typu, takie jak system bezpieczenstwa zbiorowego oparty na
Karcie Narodéw Zjednoczonych i Traktacie Pétnocnoatlantyckim, nie zapewniajg jego
uczestnikom wystarczajacej ochrony przed wojng hybrydows i jej konsekwencjami.
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