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Wstep

Rozwdj technologii informatycznych oraz Internetu sprawily, ze wspol-
czesne przedsigbiorstwo to dynamiczny w swej formie e-biznes, stojacy
przed licznymi wyzwaniami natury prawnej, ksiggowej, podatkowej, itp.

Swiat e-biznesu to m.in.:

— bankowos¢ elektroniczna, w tym internetowa oraz zastosowanie table-
tow czy telefonéow komoérkowych do regulowania platnosci pieni¢znych
1 monitoringu rachunkéw bankowych a takze zaplata transakceji w wyni-
ku wprowadzenia technologii zblizeniowej;

— rozliczanie transakcji z kontrahentami i publiczno-prawnych z Zakladem
Ubezpieczenr Spolecznych (ZUS), Urzegdem Skarbowym (US), Urzedem
Celnym (UC) za pomoca programoéw finansowo-ksiegowych, a takze ko-
niecznos$¢ systematycznej aktualizacji programéw finansowo-ksiggowych
do zmieniajacych si¢ przepisow podatkowych (VAT, PDOP, PDOF)
1 niepodatkowych (np. ZUS);

— rozwdj e-handlu;

— polityka bezpieczenistwa w firmie skutecznie chronigca przed atakami
hakerows;

— niezwykle wrazliwy prawnie proces gromadzenia i ochrony danych oso-
bowych zgodzie z ustawa o ochronie danych osobowych, ktéra wrecz
rygorystycznie nakazuje chroni¢ te dane.

Firmy staja wiec przed koniecznoscia ponoszenia wickszych nakladéw
na dzialalno$¢ IT (aktualizacje oprogramowania, szkolenie personelu), a jed-
nocze$nie musza robi¢ zakupy i zabezpieczy¢ potencjalnych klientéw przed
cyberprzestepcami i wyciekiem poufnych danych.

Oddajemy do rak Czytelnikéw kolejny Zeszyt nr 9 cz. 1 w czasopi$mie
,,Przedsigbiorczos¢ i Zarzadzanie” (tom XV) zatytulowany E-biznes i ochrona
danych osobowych, ktory stanowi wyraz najnowszych badan pracownikéw na-
ukowych Spotecznej Akademii Nauk i wielu praktykéw z sektora IT, prawa
1 rachunkowosci w przedmiocie dociekan naukowych i analiz badawczych.



W publikacji wyodrebniono trzy segmenty badan obejmujace obszary
tematyczne:

1. Rachunkowo$¢ w rzeczywistosci wirtualnej.
2. Ochrona danych osobowych w zasobach informatycznych.
3. Prawne aspekty ochrony przedsigbiorstw w przestrzeni wirtualnej.

Rzetelna analiza naukowa tresci publikacji w powyzszych obszarach po-
zwala wzbogaci¢ dyskurs intelektualny i uzyskaé¢ odpowiedz na pytania:

— Jakie sa korzysci i zagrozenia w prowadzeniu e-biznesu?
— Czym jest polityka bezpieczenistwa w firmie?

— Naile programy finansowo-ksi¢gowe (programy komputerowe) przystaja
do zmieniajacej si¢ rzeczywistosci ksiegowo-podatkowej 1 do ogranicze-
nia ryzyka nierzetelnego prowadzenia ksiag?

— Na czym polega instytucja identyfikacji praw autorskich w obszarze
e-biznesu?

Wyrazamy przekonanie, ze publikacja przyczyni si¢ do poglebienia wie-
dzy o korzysciach i zagrozeniach wynikajacych z postugiwania si¢ w biznesie
1 codziennym zyciu Internetem, a takze bedzie stanowi¢ plaszczyzne do cig-
glego edukowania si¢ spoleczenstwa w nowoczesnych technologiach infor-
matycznych. Bedzie to takze niewatpliwie przyczynek do dyskusji odnosnie
permanentnego dbania o bezpieczenstwo w sieci, ochrone danych osobo-
wych 1 kreacje nowych konkurencyjnych technologii. Bedzie rowniez reflek-
sja nad miejscem i rola firmy w $wiecie e-biznesu. Reasumujac, to takze istot-
ny element wzmocnienia pozycji firmy w warunkach rywalizacji rynkowej
zar6bwno na poziomie krajowym jak i zagranicznym.

Podzigkowania pragniemy skierowac do przedstawicieli samorzadu tery-
torialnego i lokalnego biznesu z Brodnicy, z ktérymi wspolpraca naukowo-
dydaktyczna Wydzialu Zamiejscowego SAN w Brodnicy ma juz wieloletnig
tradycje, owocujaca wydaniem kolejnego juz Zeszytu Naukowego. Cieszy
nas, ze do twoérczej wspolpracy wlaczyl si¢ Urzad Skarbowy w Brodnicy,
ktérego uwagi odnosnie rozliczen VAT, rzetelnosci w przygotowaniu kadr
w zakresie rozliczen publiczno-prawnych sq wyjatkowo cenne i budujace
poprawne i partnerskie relacje biznesu z organami podatkowymi.

Za pomoc w organizaciji i wspolfinansowaniu projektu badawczego ser-
decznie pragniemy podzickowaé: wladzom samorzadu reprezentowanym
przez Burmistrza Brodnicy Pana Jarostawa Radacza i Staroste¢ Brodnickiego
Pana Piotra Boinskiego, Naczelnikowi Urzedu Skarbowego w Brodnicy Pa-
nu Markowi Krys, przedstawicielom lokalnego biznesu — Panu Wojciechowi
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Wojenkowskiemu — wlascicielowi firmy VOBRO, oraz Panu Markowi Hil-
debrandt — Przewodniczacemu Rady Miasta Brodnica i wlascicielowi siect
sklepow.

Dzigkujemy Pani Hannie Szelag — bieglemu rewidentowi, Prezesowi
Kancelarii Bieglych Rewidentow Josef Welt Sp. z o.0. w Lodzi oraz Wéjtowi
Gminy Ozorkéw Panu Wiadystawowi Sobolewskiemu, ktorzy taczac prak-
tyke z teorig podatkowo-rachunkows przyczyniajg si¢ do rozwoju wspolnych
badan i osiagnie¢ naukowych Spolecznej Akademii Nauk.

Slowa podzigkowania kierujemy réwniez pod adresem recenzentdw,
ktérych cenne uwagi przyczynily si¢ do nadania ostatecznego ksztaltu tej
publikacji.

W imieniu autoréw
Dr Andrzef Jackiewrcz
Prof. dr hab. Yukasz Sutkowski
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Wirtualna ksiegowo$¢ — problemy identyfikacji dokumentow
i rozliczen podatkowych z tytulu VAT w programach
komputerowych

Virtual accounting — problems with documents identification and VAT
tax settlements in computer programs

Abstract: Fair goods and services tax settlement requires the identification of do-
cuments (invoices) in respect to the object and subject. Thus, it is necessary to rec-
ognize the subject of taxation and the object who has the right to issue invoices in
domestic and international trade. In the light of changes in the regulations the
turnover of e-invoices is important but it is essential as well to ensure that they are
genuine and integral in trade.

Key words: identification of documents, e-invoices, e-controll, tax calculations.

Wstep

Prowadzenie ksiag rachunkowych (podatkowych) w podmiotach gospo-
darczych w warunkach zmieniajacych si¢ przepisow prawa bilansowego i po-
datkowego stanowi znaczace wyzwanie w zakresie wiedzy i kompetencji
stuzb finansowo-ksiggowych. Jednoczesnie nalezy podkreslic, ze wspdlcze-
sna ksiegowo$¢ to w duzej mierze ksiggowos¢ elektroniczna, oparta na okre-
slonych zasobach informatycznych dotyczaca programéw  finansowo-
ksiegowych takich jak kadry, ptace, gospodarka magazynowa, podatki, itp.
Dos¢ czesto jest to jeden program przystosowany do elektronicznego pro-
wadzenia ksiag, ktory zawiera wiele opcji niezbednych do ewidencji doku-
mentow i rozliczen podatkowych i niepodatkowych. Na tym tle istotnego
znaczenia nabiera problem rzetelnej identyfikacji dokumentéw stanowiacych
o rzetelnosci ksiag, a takze rozwdj form elektronicznych w postaci e-faktur
obnizajacych koszty transakcji, oraz problemy e-kontroli jak réwniez brak
pobrania danych z systemu informatycznego. To istotne wyzwania badawcze
a zarazem podatkowe, bowiem dane z programu F-k (finansowo-ksiggowego
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— w dalszej czesci zwanego F-k) stuzg do rozliczen podatkowych i sa weryfi-
kowane w czasie e-kontroli.

Celem artykulu jest wskazanie roli 1 znaczenia rzetelnej identyfikacji do-
kumentéw w podatku VAT w ukladzie podmiotowo-przedmiotowym, uwa-
runkowan e-fakturowania i konsekwencji e-kontroli w rozliczeniach podat-
kowych.

Prowadzenie ksigg rachunkowych przy uzyciu komputera w ustawie
o rachunkowosci

W art. 13 ust 2, 3, 4 1 5 ustawy o rachunkowosci ustawodawca uregulowat
podstawowe zasady prowadzenia ksiag rachunkowych przy zastosowaniu
komputera. Do istotnych uwarunkowan prawnych w tym zakresie nalezy:

— posiadanie przez jednostke oprogramowania umozliwiajacego uzyskiwa-
nie czytelnych informacji zapiséw w ksiegach rachunkowych, ich wydru-
kowanie i przeniesienie na informatyczny nosnik danych;

— wskazanie nazwy programu przetworzenia danych;
— zapewnienie automatycznej kontroli ciaglosci zapiséw (danych);

— zapewnienie automatycznej numeracji stron, oznaczenie pierwszej
1 ostatniej oraz numerowanie kolejnych stron;

— wydrukowanie ksiggi nie p6ézniej niz na koniec roku obrotowego;

— archiwizacja ksiegi poprzez przeniesienie na informatyczny nosnik danych.
W prowadzeniu ksiag przy uzyciu komputera podatnik powinien posia-

dac ,,Instrukcje¢ uzytkowania programu finansowo-ksiggowego”, ktéra zawie-

ra co najmniej elementy opisane w art. 10 ust. 1 pkt 3 ,,c”” ustawy o rachun-
kowosci.

Identyfikacja podmiotowo-przedmiotowa dokumentow (faktur)
a problem rzetelnych rozliczenn VAT

Zmiana zasad fakturowania i momentu powstania obowiazku podatko-
wego w podatku od towaréw i uslug w latach 2013-2014 spowodowala
,rewolucje” w rozliczaniu podatku VAT. Rozpoznanie obowiazku podatko-
wego na podstawie art. 19a ustawy, tj. z chwila dokonania dostawy (z wyjat-
kami), a nie z chwila wystawienia faktury, spowodowalo, ze podatnicy
(przedsigbiorcy) moga przywiazywac mniejsza uwage do tresci faktury, jako
dokumentu, ktéry powinien odzwierciedla¢ faktyczny przebieg operacji go-
spodarczej. W tym zakresie w literaturze przedmiotu, a takze interpretacjach



Wirtualna ksiegowo$¢ — problemy identyfikacji dokumentéw i rozliczen... 13

podatkowych i orzecznictwie WSA, NSA pojawia si¢ postulat rozpoznania
rzetelnodci  faktur  (jako dokumentu) w  aspekcie  podmiotowo-
przedmiotowym. Na tym tle istotne jest m.in. orzecznictwo WSA dotyczace
prawa do odliczenia podatku naliczonego bowiem podatnik poza fakturami
nie posiadal Zadnych innych dokumentéw potwierdzajacych wykonanie
ustug udokumentowanych fakturami. WSA stwierdzil, co nastepuje: ,,zr6-
dlem prawa do odliczenia podatku naliczonego nie jest sama faktura, lecz
nabycie towaru lub uslugi i wykorzystanie do wykonania czynnos$ci opodat-
kowanych. Tylko faktura rzetelna od strony podmiotowej i przedmiotowej,
tzn. dokumentujaca rzeczywistq czynnos¢ opodatkowana podatnika, przez
niego wykonana 1 udokumentowang ta faktura daje jej odbiorcy uprawnienie
do odliczenia wykazanego w niej podatku” [Wyrok I SA/Bk 165/14 WSA
w Bialymstoku z 10.07.2014].

Jak wynika z powyzszego wyroku, WSA wskazal trzy segmenty ,,faktury
rzetelnej)” w aspekcie podmiotowo-przedmiotowym, tj.:

— faktura powinna dokumentowac rzeczywista czynnos$¢ opodatkowana,
— czynno$¢ wykonana,
— czynno$¢ udokumentowang faktura.

Znacznie szerzej interpretacje ,,podmiotowo-przedmiotowy” przedstawit
Dyrektor Izby skarbowej w Y.odzi z dnia 23 sierpnia 2013 r. na podstawie
pytania podatnika o stawke VAT za drewno opalowe — czy zostawi¢ 8% czy
tez 23%? Dyrektor wyjasnil, co nastepuje:

— to podatnik jest zobowigzany do prawidlowego okredlenia przedmiotu
opodatkowania;

— podatnik powinien prawidlowo zdefiniowac i zaklasyfikowa¢ wykonanie
czynnosci;

— to podmiot (podatnik) sam klasyfikuje prowadzong dzialalnos¢, swoje
produkty, towary itp. wg PKWiU [Interpretacja indywidualna Dyrekto-
ra..., 2013, s. 10].

Jak latwo dostrzec poprawna klasyfikacja przedmiotowa (przedmiotu
opodatkowania) jest wylacznie w gestii podatnika i stanowi zarazem wyzwa-
nie dla stuzb finansowo-ksiggowych, a jednoczesnie ryzyko podatkowe, jeze-
li podatnik niewtasciwie rozpozna PKWiU i stawke VAT, o czym przekona-
ta si¢ jedna z firm po kilku latach.

Przyktad 1. Podmiot podatku — Spétka zastosowala preferencyjna 8%
stawke VAT. W toku kontroli podatkowej organ podatkowy badajac rzetel-
nos$¢ prowadzenia ksiag podatkowych i rozliczen z tytutu VAT nie dopatrzyl
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si¢ uchybien. Nie zakwestionowano podstaw opodatkowania, terminéw roz-
liczen, zasadnosci zwrotu, obowiazku podatkowego. Jednak po dwoch latach
fiskus zakwestionowal obnizona stawke VAT 1 wydal decyzje okreslajaca
zobowiazanie w podatku VAT wraz z odsetkami. Izba Skarbowa utrzymata
w mocy stanowisko pierwszej instancji. Spotka odwolala sie do WSA, ktory
przyznal racje organom podatkowym. Spotka ztozylta kasacje do NSA, ktory
réwniez podtrzymal stanowisko WSA na niekorzys$¢ spotki. Z tej sprawy
nalezy wyciagna¢ powazne wnioski, sprowadzajace si¢ do tego, ze to zada-
niem podatnika (podmiotu gospodarczego) jest rzetelne rozpoznanie
przedmiotu opodatkowania i stawki VAT, a w przypadku watpliwosci ogra-
niczenie ryzyka podatkowego poprzez wystapienie o interpretacj¢ podatko-
wa, ktora podatnik moze zaskarzyé. Oznacza to rowniez, ze zastosowanie
preferencyjnej stawki VAT na fakturze jest zawsze obarczone ryzykiem
[opracowanie wiasne].

Podobnie sytuacja przedstawia si¢ w przypadku wystawienia faktur,
w ktorych podatnik wykaze zwolnienie z podatku VAT. W tym przypadku,
zgodnie z art. 106e ust 1, pkt 39 ustawy o VAT, gdy dostawa towaréw lub
swiadczenie ustug zwolnionych z podatku na podstawie art. 43 ust. 1 art. 113
ust. 119 ustawy lub przepiséw wydanych w oparciu o art. 82 ust 3 ustawy,
obowiazkiem podatnika jest wskazanie na fakturze podstawy prawnej zwol-
nienia, tj.:
1) przepisu ustawy o VAT lub przepisu wykonawczego;
2) przepiséw dyrektywy 2006/112/WE, lub
3) innej podstawy prawnej, przykladowo w oparciu o PKWiU, PKOB.

Jezeli podatnik zastosuje bledna stawke lub zwolnienie — moze zlozy¢ ko-
rekte, prawnie skuteczna tylko w $cidle okreslonych warunkach, zgodnie
z ordynacja podatkowsa.

Nalezy jednak zauwazy¢, ze powolujac si¢ na przepis art. 43 ust. 1 usta-
wy, przyktadowo w zakresie $wiadczen medycznych zwolnionych z podatku
— jest wiele watpliwosci 1 podatnik powinien dochowaé nalezytej starannosci
w rozpoznaniu podstawy prawnej zwolnienia. Przykladowo SP ZOZ , Alfa”
$wiadczyl ustugi badania kierowcéw, na pozwolenia na bron, jako ratujace
zdrowie 1 zastosowal zwolnienie z VAT, podajac podstawe prawng art. 43,
ust 1, pkt 18 ustawy o VAT. Po dwoch latach w wyniku kontroli podatko-
wej, podatnik zobowiazany byt zaptaci¢ 186.383 zt tytulem korekty stawki
na 23% 1 doliczenia odsetek. Gdyby gléwna ksiggowa rzetelnie rozpoznata
przedmiot opodatkowania nie byloby ryzyka podatkowego i utraty ptynnosci
[Korekta blednej podstawy prawnej...2014, s. 66].
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Problem rozpoznania podmiotu VAT dotyczy zaréwno podmiotéw krajo-
wych, jak i podmiotéw UE w przypadku transakcji wewnatrzwspolnotowych,
cksportowych i w tej materii nalezy zweryfikowaé czy nie zachodzi wykluczenie,
jako podmiotu nieistniejacego na podstawie art. 88 ust 3a ustawy o VAT. To
bardzo powazne wyzwanie. Na podstawie rozwazan, zarys koncepcji analizy
podmiotowo-przedmiotowej faktur przedstawia tabela 1.

Tabela 1. Podmiotowo-przedmiotowy zakres analizy faktur

Zakres podmiotowy Zakres przedmiotowy
- identyfikacja zrédta kontrahenta; - przedmiot opodatkowania w tym prawi-
- od kogo, czy istnieje; dtowa klasyfikacja czynnosci;
- status podatnika: - rodzaj operacji gospodarczej i na pod-

a) podatnik VAT UE (w systemie VIES); stawie jakiego dokumentu, np.: fakFury,
. . e-faktury, dowodu obrotu materialo-

b) podatnik VAT krajowy; Wego, towarowego;

©) podatnik 'zwolmony podmiotowo; - kontrola dowodéw ksiggowych (meryto-

- adresy e-mail; tyczna i formalno-rachunkowa).

- adresy doreczen.

Zrédlo: opracowanie wlasne.

Na tle licznych oszustw w podatku VAT szczegdlnego znaczenia nabiera
,,dochowanie nalezytej starannosci” sluzb finansowo-ksiggowych w rozpo-
znaniu podmiotu (kontrahenta) jak tez od strony przedmiotowej, co wyraz-
nie zaznaczy! Trybunat Sprawiedliwosci UE [Wyrok Trybunalu (trzecia izba)
z dn. 21.06.2012] oraz silnie akcentuje Ministerstwo Finansow.

Faktury w formie elektronicznej (e-faktury) — problemy prawne obrotu

E-faktura to dokument zdematerializowany — wirtualny, ale ma zawiera¢
wszystkie elementy faktury zawarte w art. 160e ustawy o VAT. Na tym tle
pojawily si¢ watpliwosci czy brak przykladowo numeru podatnika VAT-UE
w transakcjach wewnatrzwspolnotowych powoduje, ze dokument ten nie
bedzie uznawany za fakture w rozumieniu przepiséw ustawy o VAT. W tym
przypadku faktura zawierajaca pewne braki, formalne btedy uprawnia podat-
nika do wprowadzenia jej do obrotu prawnego i daje prawo do odliczenia
podatku naliczonego, pod warunkiem, ze nie bedzie wykluczona na podsta-
wie art. 88 ust. 3a ustawy (pusta faktura) [Problemy interpretacyjne zwiaza-
ne..., 2014, s. 11].

Zgodnie z trescia art. 106 m (autentycznos$¢ pochodzenia faktury) usta-
wy, podatnik okresla sposéb zapewnienia, tj.:
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a) autentyczno$¢ pochodzenia;

b) integralnosc¢ tresci i czytelnos¢ faktury.

Przez autentyczno$¢ pochodzenia nalezy rozumieé¢ pewnosé, co do tozsa-
mosci dostawy, ustugodawcy lub wystawcy faktury.

Integralnos¢ tresci i czytelno$¢ faktury nalezy okredli¢, jako brak zmian
w zakresie danych. Sa to istotne kryteria dla rzetelnosci obrotu w aspekcie
prawnym. Dokonujac liberalizacji przepiséw ustawy o VAT oraz pelnej im-
plementacji Dyrektywy 2006/112/WE ustawodawca przyjal stanowisko, ze
integralnos¢ i czytelno$¢ moga by¢ spelnione przy zachowaniu ,,dowolnych
kontroli biznesowych, ktére ustalaja wiarygodng Sciezke audytu miedzy fak-
tura a dostawg towaréw lub §wiadczeniem ustug” (art. 106 m ust 4). Ozna-
cza to, ze podatnik sam zapewnia integralno$¢ tresci i autentyczno$¢ pocho-
dzenia e-faktury. Udostepnianie e-faktur podlega zatem akceptacji ich od-
biorcy i moze to by¢ zgoda ustna, jak ma to miejsce obecnie w przypadku
wielu firm. Zdarza si¢, ze podatnik obawia si¢ oszustw, ,,pustych faktur”. W tej
sytuacji, jezeli bedzie to umowa dorozumiana pomiedzy kontrahentami (stro-
nami transakcji) to przykladowo ze wskazaniem adreséw mailowych, osoby
odpowiedzialnej za wystawienie faktury, co powoduje, ze strony uwazaja, ze
dokumenty z tych stron s autentyczne i nie wymagaja potwierdzenia.

Autor tego artykulu do§wiadczyl stanowiska, ze dostawca nie zgodzil si¢
na takie warunki (z jakiej poczty e-mail wysylane beda e-faktury, kto jest
upowazniony do ich wystawiania), pozostaly wigc faktury papierowe. Rze-
telno$¢ obrotu gospodarczego podatnik powinien zatem odpowiednio za-
bezpieczy¢, rozpoznac kto jest dostawca, czy firma znana, czy nowa na ryn-
ku, bowiem w $wietle prawa akceptacja ustna stanowl zawarcie umowsy.
Istotne jest rowniez stanowisko prezentowane w Leksykonie VAT [Soko-
towska-Strug (red.), 2014, s. 354|, zgodnie z ktérym zapewnienie autentycz-
nosci pochodzenia 1 integralnosci tresci faktury nalezy realizowaé w sposéb
nastepujacy:

a) zaréwno sprzedawca jak i1 nabywca zobowiazani sa do powiazania
otrzymanych e-faktur z konkretnymi dostawcami towaréw lub ustug;

b) strony powinny precyzyjnie okresli¢ wystawce faktury i sprzedawce;

c) te zalecenia maja by¢ realizowane poprzez wprowadzenie specjalnych
zasad, ktore beda regulowaly $ciezke tworzenia, przesylu, poboru
e-faktury (np.: z jakiego adresu e-mail na jaki adres e-mali e-faktura ma
zosta¢ wystana);

d) e-faktury w tym obrocie musza by¢ w formacie nieedytowalnym.
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Te istotne wskazéwki autora Leksykonu potwierdzaja, ze obrot
e-fakturami wymaga duzej rozwagi 1 odpowiedzialnosci, co uchroni podatni-
ka przed nierzetelno$cia w dokumentowaniu transakcji.

W praktyce zdarza si¢ rowniez, ze moga pojawic si¢ przeszkody formal-
ne, czy techniczne, ktére uniemozliwiaja wystawienie i przeslanie e-faktury
(np.: awaria systemu komputerowego, brak zasilania, itp.). Organy podatko-
we wyrazaja poglad, ze mozna w tym przypadku wystawi¢ fakture papierowa
pod warunkiem otrzymania powiadomienia od odbiorcy o wycofaniu akcep-
tacji dotyczacej wystawienia e-faktury [Tamze, s. 355].

Rysunek 1. Przyktadowy obieg e-faktur w firmie (po ich wcze$niejszej akceptaciji)

1/ /2/

e-Faktura ——» WE . PTCZCS/

sekretariat wiasciciel
/3/

Glé Dziat

rowny < /4/ ksiggowosci
ksiggowy <
/5/

Opracowanie wlasne: na podstawie badan.

Opis schematu:

1. e-faktura wchodzi na poczte sekretariatu;

2. pracownik sekretariatu, zgodnie z ,,Instrukcja kancelaryjna” rejestruje dokument, nadaje
nr wchodzacy i przesyla e-fakture do Prezesa/wlasciciela firmy celem sprawdzenia pod
wzgledem merytorycznym (czy taka transakcja byla, cena, itp.);

3. Prezes/wlasciciel firmy po sprawdzeniu pod wzgledem metytorycznym przesyla do
dzialu ksiggowosci w celu sprawdzenia pod wzgledem formalnym i rachunkowym oraz
dokonanie dekretacji faktury;

4. dzial ksiggowosci przesyla e-fakture do gléwnego ksicgowego, ktéry sprawdza po-
prawno$¢ dekretacji, tresci faktury, itp. Po akceptacji gléwnego ksiggowego e-faktura
powraca do pkt.5;

5. e-faktura powraca do dziatu ksiggowosci celem jej ujecia w ksiggach.
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Do oméwienia pozostaje jeszcze jedna zasadnicza kwestia — czy akcepta-
cja nabywcy oznacza, ze dotyczy to wszystkich e-faktur od kontrahenta?
W celu odpowiedzi nalezy przytoczy¢ stanowisko Dyrektora Izby Skarbowe;
w Poznaniu z 25.02.2011 r., ktére jest nastepujace: ,,przepisy nie nakltadaja
obowiazku stosowania formy elektronicznej dla wszystkich faktur przesyta-
nych do danego kontrahenta, a tylko do faktur za konkretnie wskazane uslu-
gi, dla ktoérych kontrahent wyrazit zgode (akceptacje)” [Faktury w formie
elektronicznej i papierowej — sposob.., 2014, s. 606].

Z analizy tresci wyjasnient Dyrektora IS wynika, Ze zanim podatnik powie
,»tak” dla akceptacji e-faktur powinien przemysle¢ swoje relacje biznesowe
1 problemy prawne dotyczace wymogéw zapewnienia autentycznosci i inte-
gralnosci e-faktury.

7. rozwazan wynika rowniez postulat aktualizacji w firmie ,,Instrukcji
obiegu i kontroli dokumentéw i1 dowodéw ksiegowych” niezbednej w po-
prawnej autoryzacji obrotu gospodarczego. Istotne jest rowniez przyjecie
okreslonej formuly obrotu e-fakturami w firmie, co autor prezentuje na ry-
sunku 1.

Jest to przykladowy schemat obiegu e-faktury, ktéry w zaleznosci od
specyfiki moze by¢ modyfikoany celem dostosowania do struktury organiza-
cyjnej podmiotu. Nalezy jednak wskazaé, aby e-faktura wprowadzona do
obiegu w danej firmie nie mogla by¢ ,,skasowana” w obiegu, co powinno
by¢ odpowiednio zaprogramowane w systemie elektronicznego obiegu do-
kumentéw oraz programie F-k.

E-kontrola jako forma weryfikacji rozliczen podatkowych

Rozwdj ksiggowosci (rachunkowosci) komputerowej stal si¢ faktem.
Firmy maja do dyspozycji rézne programy dostepne na rynku, ktére moga
uzytkowac na podstawie:

a) przeniesienia prawa wlasnodci na nabywce, co wystepuje w praktyce
1 poprawnie skonstruowanej umowy, ale moze tez by¢ w formie;

b) licencji na uzytkowanie programu F-k (licencja jako uprawnienie z patentu)
z prawem do aktualizacji programu lub tez nie. Nalezy rzetelnie przygoto-
wac odpowiednia umowe z licencjodawca (na jaki okres, jakie warunki, itp.);

¢) nabycia programu F-k nieodplatnie, jako dodatku do czasopism, w ra-
mach promocji firm.

Udokumentowanie nabycia programu nalezy do podatnika. Organy po-
datkowe czy skarbowe powolujac si¢ na art. 286 §1 pkt 4 moga ,,pobierac
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dane w formie elektroniczne;j

e

z programu komputerowego firmy (elektro-

nicznego systemu finansowo-ksiggowego). W tej sytuacji organy kontrolne
(US, UKS) mogg zazada¢ m.in.:

przekazania pisemnej informacji o rodzaju uzywanego oprogramowania w tym:

a) nazwy producenta;

b) wersji oprogramowania;

c) daty rozpoczecia uzytkowania w ksiegowosci;

d) tworzenia i obstugiwania przez ten program rodzajow formatow pli-
kéw (w tym takze, z ktérych i do ktérych mozna konwertowac i eks-
portowac dane) [Zujewska, 2012, s. 14].

Jednym z istotnych warunkéw rzetelnego prowadzenia ksiag podatkowych
(rachunkowych) jest posiadanie przez podmiot ,,Instrukcji uzytkowania pro-
gramu F-k”.

1)

2
3)

4
5)

W toku wszczecia kontroli podatkowej kontrolujacy sprawdzaja m.in.:
czy operacje gospodarcze dokumentowane i rejestrowane sg recznie czy
w programie F-k;

czy program posiada licencje;

czy dokumenty moga by¢ przesylane droga mailows (pliki tekstowe, czy

PDF, Excel), kazda forma jest przyjeta;

podatnicy moga przekazac dane z programu, w tym rowniez droga mailowa;

organy kontrolne weryfikuja:

a) NIP podatnika;

b) sprawdzaja kontrahentow;

c) czy kontrolowany program rzetelnie rozlicza VAT;

d) gdy zostang stwierdzone nieprawidlowosci, podatnik zostaje zobo-
wigzany do okazania dokumentéw (czy sa rzetelne, czy sprawdzono
podatnika w systemie VIES);

e) kolejnos¢ wystawiania faktur, rachunkéw (czy zachowana czy tez nie,
podatnik moze anulowac fakture, ktéra nie moze by¢ w obiegu, ob-
rocie prawnym, czy obroét fakturami papierowymi czy e-fakturami,
czy poprawny termin powstawania obowiazku podatkowego, co ma
wplyw na rzetelnos¢ rozliczen VAT i kwote zobowigzania lub nad-
wyzki podatku naliczonego nad naleznym, sa rézne terminy powsta-
nia obowigzku podatkowego, np. w turystyce, robotach budowla-
nych, itp. — w zaleznosci od stanu prawnego VAT) czy faktury zaku-
pu przykladowo dwie takie same, ten sam numer (fv nr ...) — wiec
nalezy sprawdzi¢ kontrahent6w;
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f) sprawdzenie, weryfikacja czy nie wystepuja podmioty wrazliwe (ktore

dokonuja oszustw w podatku VAT?);

g) kontrola podatkowa obejmuje $cisle podany okres (rok, 2 lata, péiro-

cze, itp.).

Nalezy podkreslic, ze organy kontrolne (US, UKS) posiadaja odpowied-
nie narzedzia analityczne (programy) do weryfikacji rozliczen podatkowych
w $cisle okreslonych programach F-k. W tej sytuacji istotne jest:

a) zna¢ program F-k (jakie opcje rozliczen VAT, kosztéw, korekty kosz-
tow, korekty VAT, sporzadzanie deklaracji i ich korekt);

b) czy program jest aktualizowany na biezaco;

c) jakie rozliczenia podatkowe nalezy generowac recznie.

To tylko niektére wskazowki jakze niezbedne w rzetelnych rozliczeniach
podatkowych i weryfikowane w e-kontroli.

Problemy rozliczen podatku VAT w programach F-k

Kluczowy problem — jakim jest rzetelno$¢ prowadzenia ksiag rachunko-
wych — jest $ciSle uwarunkowany elektronicznym przetwarzaniem danych
w programie F-k. Panuje przekonanie (nie u wszystkich gléwnych ksiego-
wych), ze program ,,zalatwi” wszystko, wystarczy wprowadzi¢ odpowiednie
dokumenty, zadekretowa¢ operacje itp. Nic bardziej mylnego, bowiem
zmiany podatkowe, w tym podatku od towaréw 1 ustug, pdof, pdop sprawia-
ja, ze niezbedna jest stala ingerencja bezposrednia i monitoring gléwnego
ksiggowego w system rozliczen podatkowych w zakresie jego dostosowania
do dynamiki rozwoju firmy i zmiennosci wymogoéw przepisow podatko-
wych. Na podstawie przeprowadzonych badan w biurach rachunkowych
z regionu Lodzi autor dokonal specyfikacji probleméw rozliczenn podatku
VAT wg stanu na lipiec-sierpient 2014 r.

Ograniczenia opcjonalne (programistyczne) programow w zakresie ewiden-
¢ji i prawidlowego deklarowania podstawy opodatkowania VAT sg nastgpujace:
— ,zte dlugi” brak powigzan pomiedzy terminami platnosci (rozrachunka-

mi) a rejestrami VAT. Ewidencja i deklarowanie korekty VAT w zwigzku

z brakiem zaplaty (zaréwno dostawcy jak i odbiorcy) wymaga recznego

tworzenia dodatkowych rejestrow w programach i pézniejszego ich ko-

rygowania w przypadku zaplaty;

! Przedstawiony zakres czynnosci e-kontroli wynika z do§wiadczent autora w pracy na
stanowisku kontrolera wewnetrznego i bieglego w sprawach sadowych.
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— VAT od samochodéw — dopiero teraz, po p6t roku obowigzywania usta-
wy zaczynaja pojawiac si¢ aktualizacje programéw dostosowujace je do
wyliczania 50% VAT od wydatkéw z wigzanych z samochodami osobo-
wymi w dzialalno$ci mieszanej. Opciji takich nie bylo rowniez przy weze-
$niejszych limitach 50 1 60% odliczania VAT od leasingu czy najmu. Wy-
liczenie kwoty odbywalo si¢ recznie na fakturze, w osobnych ewiden-
cjach poza programami i nalezato réwniez pilnowaé przekroczenia grani-
cy limitu odliczenia (5.000,00 1 6.000,00 z1);

— transakcje naby¢ wewnatrzwspolnotowych — konieczno$¢ wystawiania
poza programem faktur wewnetrznych (badz ich ekwiwalentow w dobie
obecnego braku obowiazku ich wystawiania) oraz konieczno$¢ ich oddziel-
nego ksiggowania;

— nietransakcyjne przemieszczanie towarow — brak mechanizméw ewiden-
cyjnych powiazanych z wystgpowaniem obowigzku podatkowego
w pdof/pdop a VAT, mimo zaksiggowanego wczesniej dokumentu, ist-
nieje koniecznos¢ recznego przeliczania faktur wg ustawy, czyli po kursie
z 15-dnia nastepujacego po miesigcu dostawy;

— niektére programy nie przewiduja korekty VAT-UE, dochodzi wi¢ec do
sytuacji, w ktérych deklaracje wysylane sa elektronicznie, a ich korekty
poczta z wyjasnieniem;

— niektére programy (bardzo zreszta dobre merytorycznie i technicznie)
nie maja aplikacji do podpisu elektronicznego;

— system nie rozpoznaje obowiazku podatkowego (tj. z chwila wydania
towaru, wykonania ustugi, a nie z chwila wystawienia faktury);

— zmiana zasad odliczenia podatku naliczonego (warunkiem nie tylko doko-
nanie dostawy, wykonanie ustugi, ale koniecznym jest posiadanie faktury.
Zatem podatek nalezny powstaje z chwilag dokonania dostawy, ale odliczenie
podatku naliczonego u nabywcy pod warunkiem posiadania faktury);

— rozliczanie VAT struktura zakupdw, programy nie wyodrebniaja czynno-
$ci sporadycznych, nie podlegajacych opodatkowaniu, ponadto na tle nie-

jednorodnych interpretacji podatkowych powstaje problem okreslenia
w mianowniku przychodéw nie podlegajacych opodatkowaniu.

To tylko niektére problemy. Odnoszac si¢ przykladowo do ,,ulgi na zle
dlugt” [Kiedy diuznik musi skorygowaé... 2014, s. 51-53] programy nie sa
skorelowane pomiedzy nieterminowo oplacong faktura, ujeta juz w ksiggach
1 uplywem terminu zaplaty w ciagu 150 dni od uplywu terminu platnosci
wykazanego na fakturze lub zawartego w umowie pomigdzy stronami.
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Nalezy zatem przypomnieé, ze w deklaracji VAT-7, wpisuje si¢ osobe
ktéra sporzadzita deklaracje 1 ponosi odpowiedzialno$¢ z tego tytutu.

Podsumowanie

1. Identyfikacja dokumentéw w ujeciu podmiotowo-przedmiotowym (kon-
trahenta, strony transakcji, przedmiot opodatkowania — czynno$¢) jest wa-
runkiem rzetelnego prowadzenia ksiag podatkowych i rozliczania VAT.

2. Wiele operacji gospodarczych w podatku VAT program F-k nie jest
w stanie wygenerowac. Niezbedna jest ingerencja gléwnego ksiggowego,
pod warunkiem bardzo dobrej znajomosci przepiséw i zmian prawa po-
datkowego oraz parametréw uzytkowych programu F-k.

3. Ksiggi prowadzone komputerowo (elektroniczne zasoby informatyczne)
stanowig dowod w postgpowaniu podatkowym. Forma e-kontroli spra-
wia, ze uzytkownik programu (podatnik) powinien by¢ w kazdej chwili
gotowy do przekazywania danych o programie i przesylania elektronicz-
nego (on-line) wybranych rozliczen ustalonych w przedmiocie kontroli.
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Abstract: The authors present the problems related to the takeover of the Health
Care Center in Brodnica and implementation of information system, including
processing and protection of personal data. They present the list of modules, the
principles of making copies of databases and giving access to the third party to the
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Problemy zwigzane z etapem przejecia Zespotu Opieki Zdrowotnej
w Brodnicy

Na mocy umowy zawartego porozumienia z dnia 22.03.2013 r. pomiedzy
Powiatem Brodnickim a Gmina-Miasto Grudziadz Szpital Brodnicki od
1 kwietnia 2013 r. stal si¢ jednostka samodzielna, a podmiotem tworzacym
zostal Powiat Brodnicki. Wpis ten jest podstawa do funkcjonowania szpitala,
jako samodzielnej jednostki, ktora §wiadczy ustugi medyczne.

W procesie roztaczania szpitali brodnickiego i grudziadzkiego Kujawsko-
Pomorski Oddzial NFZ udzielit zgody na cesj¢ kontraktow, kontrakty
z NFZ zostaly przejete przez ZOZ w Brodnicy w proporcji 9/12. Kontrakt
na 9 miesi¢cy roku 2013 r. wyniést 15 841 179,00 zt. Wartosé tegoz kontrak-
tu, ktory jest bardzo niski, nie odzwierciedlala potrzeb prawie 80 tysi¢cznej
liczby mieszkancow powiatu, ani tym bardziej wskaznikéw epidemiologicz-
nych. Zgodnie z porozumieniem Regionalny Szpital Specjalistyczny w Gru-
dziadzu dokonal zwrotu mienia nieruchomego i ruchomego, w tym wyposa-



24 Monika Podolska, Beata Pesta, Dariusz Szczepanski

zenia oraz sprze¢tu niezbednego do prowadzenia dzielno$ci medycznej. Re-
gionalny Szpital Specjalistyczny dokonal rowniez przekazania uméw cywil-
no-prawnych oraz zwrotnego przekazania pracownikow przejetych od ZOZ
w Brodnicy zgodnie z art. 23' Kodeksu Pracy. Szpital zostal przejety bez
zadluzenia.

Od rozpoczecia samodzielnej dzialalnosci szpitala trzeba go dokapitali-
zowad, przeznaczajac srodki pieniadze, na zakup i wdrozenie zintegrowane-
go systemu informatycznego, ktéry warunkuje m.in. samodzielne rozliczanie
si¢ z NFZ. Koszt zakupu i wdrozenia zintegrowanego systemu informatycz-
nego w ZOZ w Brodnicy wyniést 429 270 zt. Dzicki zaangazowaniu pra-
cownikow udato si¢ wdrozy¢ system informatyczny przed planowanym ter-
minem. Od 01.08.2013 r. szpital uzyskal mozliwos§¢ samodzielnego rozlicza-
nia z NFZ, bez posrednictwa Szpitala w Grudziadzu.

Na rozpoczecie samodzielnego funkcjonowania szpital otrzymal od Po-
wiatu Brodnickiego pozyczke w wysokosci 1.000.000,00 zt oraz zaciagnat
kredyt w rachunku biezacym w Banku Spéldzielczym w wysokosci
1.500.000,00 zt. Ponadto ZOZ w Brodnicy otrzymat z Powiatu Brodnickie-
go, Urzedu Miasta, Stowarzyszenia ,,Nasz Szpital” oraz Fundacji, w ramach
podpisanych uméw nieodplatnego uzytkowania sprzet medyczny i wyposa-
zenie na kwote ogétem 729.779,90 zt. Zespot Opieki Zdrowotnej w Brodni-
cy pomimo niedoszacowanego kontraktu kupil w 2013 roku z srodkéw wta-
snych sprzet 1 urzadzenia medyczne na kwote 311.443,79 zt. W planach na
lata 2014-2016 jest pelne odtworzenie urzadzen i sprz¢tu medycznego wy-
maganego zawartymi kontraktami z NFZ, np.: tomografu, RTG, USG i inne.
Powyzsze zakupy finansowane beda ze srodkéw wlasnych i obeych.

Trudne poczatki funkcjonowania Szpitala — wdrazanie systemow
informatycznych

Szpital brodnicki zmagal si¢ z wieloma trudno$ciami okresu przejécio-
wego, min.: niedoszacowanym kontraktem i nieprawidtows strukturg organi-
zacyjna, ktorej efektem byl 105% wskaznik wynagrodzen osobowych w sto-
sunku do przychodéw z NFZ.

Roéwniez waznym jak i nieodzownym element w rozpoczeciu dzielnosci
szpitala byt koszt zakupu i wdrozenia zintegrowanego systemu informatycz-
nego, ktéry warunkowal miedzy innymi:

e samodzielne rozliczanie sie z NFZ,
e wdrozenie systemu kadrowo- ptacowego,
e uruchomienie apteki szpitalnej,
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e sporzadzaniu struktury kosztow bezposrednich,

e sporzadzaniu struktury osrodkow kosztow,

e stworzenie gospodarki kasowej,

e stworzenie gospodarki magazynowej,

e stworzenie odpowiednich aplikacji do analizy 1 sprawozdawczosci finan-
sowej,

e modernizacja systemu ESKULAP,

Koszt zakupu 1 wdrozenia systemu byly bardzo wysoki ksztaltowal si¢
na poziomie 429 270,00 zl, ktére pokryl Powiat Brodnicki. W maju 2013
roku z powodzeniem ukoficzono starania szpitala o ponowne uruchomienie
Podstawowej Opieki Zdrowotnej Nocnej i Swiatecznej finansowanej z NFZ,
ktorg utracil grudziadzki zarzadca szpitala. Szpital brodnicki zglosit Kujaw-
ko-Pomorskiemu Oddzialowi NFZ w Bydgoszczy gotowo$¢ uruchomie-
nia SOR-u. Spetnione zostaly wszystkie wymagania dla tego oddziatu i od
06.06.2013 r. SOR zaczeto przyjmowac pierwszych pacjentow.

Skutecznie przeprowadzone postgpowanie przetargowe na wylonienie
dostawcow ustug sterylizacji, wyzywienia, lekéw, materialéw opatrunkowych
1 sprzetu jednorazowego uzytku oraz systemu informatycznego umozliwily
od 01.08.2013 r. usamodzielnienie i niezalezno$¢ od RSS w Grudziadzu.

Na koniec wrzesnia 2013 r. dyrektor szpitala Dariusz Szczepanski poin-
formowal, ze juz po 5 miesigcach od usamodzielnienia szpital uzyskal po raz
pierwszy dodatki miesieczny wynik finansowy.

Realizacja rocznego planu finansowego Zespotlu Opieki Zdrowotnej
w Brodnicy

Roczny plan finansowy (od 01.04.2013-31.12.2013) Zespotu Opieki
Zdrowotnej w Brodnicy po wprowadzonej korekcie zakladal uzyskanie
przychodéw w wysokosci 19.736.212,78 z1, za$§ planowane koszty wynosity
kwote 22.539.369,19 21, a wigc planowana strata na koniec 2013 roku miata
wynies¢ 2. 803.156,41 z1 (po dodaniu kosztéw amortyzacji 2.157.755,76 z1).

Na dzien 31.12.2013 roku uzyskano przychody ogélem w wysokosci
20.963.182,84 z1, tj. o ponad 6% wiccej niz zakladano, zas koszty wyniosty
22.717.120,86 z1. Tym samym uzyskano strat¢ w wysokosci 1.753.938,02 zt
(po uwzglednieniu amortyzacji — 1.144.748,34 zI). Plan i wykonanie przy-
chodéw 1 kosztéw za 2013 rok przedstawia rysunek 1.
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Rysunek 1. Plan i wykonanie przychodéw i kosztow ZOZ w Brodnicy w 2013 roku
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Zriédio: opracowano na podstawie zapiséw ksiegowych Szpitala w programie FK ,,Simple”.

Nalezy stwierdzi¢, iz osiagniety ujemny wynik finansowy za 2013 rok

w stosunku do planowanego jest o 47% nizszy niz zakladano (po uwzgled-
nieniu amortyzacji). Przeprowadzone prace zwigzane z wdrozeniem w IV
kwartale 2013 r. Programu Optymalizujacego w ujeciu przychodowo — kosz-
towym, mialy wplyw na ograniczenie ujemnego wyniku. Do najwazniejszych
uzyskanych efektéw realizacji w/w programu mozna zaliczy¢:

Wygenerowanie po 5 miesigcach samodzielnej dziatalnosci dodatniego
wyniku finansowego;

Zwigkszenie zakresu wykonywanych badan laboratoryjnych, co przyczy-
nito si¢ do podwyzszenia, jakosci otrzymywanych wynikéw jak réwniez
do wzrostu przychodéw od prywatnych odbiorcéw ustug medycznych
1 Niepublicznych Zakladéw Opieki Zdrowotnej oraz zmniejszenie kosz-
tow ustug zewnetrznych;

Podjecie wspélpracy z Komenda Powiatows oraz Prokuraturg Okrego-
wa na wykonywanie badan medycznych i prosektoryjnych;

Wdrozenie programu kontroli zuzycia lekéw, materialéw i sprzetu jed-
norazowego uzycia;

Przeprowadzenie programu restrukturyzacji kosztow;

przeprowadzenie programu restrukturyzacji przychodéw z NFZ poprzez
zwickszenie o ponad 3,5 mln zlotych kontraktu w stosunku do przejete-
go na dzien 01.04.2013 roku;

utrzymywanie wzglednej plynnosci finansowej (regulowanie w terminie
wynagrodzen oraz zobowiazan publicznoprawnych) pomimo niedosza-
cowanego kontraktu;

rozstrzygniecie 12 postepowan w ramach UZP na kwote ponad 3 mln zt.;
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e stale doskonalenie funkcjonowania ZOZ w oparciu o autorski program
,»Optymalizacji funkcjonowania SP ZOZ w Brodnicy”, ktéry prowadzo-
ny byl w zakresie restrukturyzacji, optymalizacji zatrudnienia, korzystania
z ustug zewnetrznych, zarzadzania jakoscia.

Przychody i struktura

W okresie od 01.04.2013 r. do 31.12.2013 r. Zespot Opieki Zdrowotnej
uzyskal przychody w wysokosci 20.963.182,84 zt. W strukturze uzyskanych
przychodéw najwigkszy udzial stanowia przychody z NFZ — 93,4%
(19.579.957,66 zl), kolejno pozostale przychody operacyjne — 3,4%
(717.232,91 zl) 1 pozostale przychody medyczne 2,9% (610.762,70 zt).

Na prowadzanie dzialalnosci statutowej Zespol Opieki Zdrowotnej
w Brodnicy uzyskal w 2013 roku fundusze, ktére pochodza ze sprzedazy
ustug medycznych Narodowemu Funduszowi Zdrowia, sprzedazy badan
diagnostycznych oraz ustug medycznych podmiotom nieuprawnionym do
bezplatnego leczenia — platne, pozyskal réwniez fundusze z innej dziatalno-
$ci gospodarczej (dzierzawienie powierzchni, wynajecie sali w prosektorium,
itp.). Na rysunku 2 pokazano przychody uzyskane przez poszczegdlne od-
dzialy w okresie od 01.04.2013 r. do 31.12.2013 1.

W udziale procentowym przychodéw w przychodach calkowitych
w dziatalnos$ci ZOZ-u zachowana jest nastgpujaca proporcja: najwigkszy
udzial stanowiq przychody z NFZ, nastepnie pozostale przychody medycz-
ne. Najwyzsze przychody generuje ,,Ratownictwo Medyczne”, ,,Oddziat
Wewnetrzny”, Oddzial Ortopedyczny”. Najmniejszy udzial w przychodach
stanowia ,,Swiadczenia psychiatryczne” i ,,Diagnostyka kosztochtonna”.

Oceniajac dynamike przychodéw planowanych do zrealizowanych nalezy
zwroci¢ uwage, iz szpital w 100% zrealizowal w okresie od IV do XII 2013
roku przyznany limit z NFZ. Nie mniej jednak ZOZ wykonujac zapisy
Ustawy o Dzialalnosci Leczniczej z dnia 15.04.2011 r., art. 15 nie byl upraw-
niony do odmowy udzielenia §wiadczenia zdrowotnego osobie potrzebujacej
natychmiastowej pomocy ze wzgledu na zagrozenie zycia lub zdrowia.
W zwigzku z powyzszym pomimo restrykcyjnego przestrzegania limitu kon-
traktowego zawartego z NFZ, wystapily niezaplacone nadwykonania
w kwocie 421.202,64 z1. Przedlozono do Dyrektora NFZ wniosek o zaplate
w/w kwoty za wykonane $wiadczenia w Zespole Opicki Zdrowotnej
w Brodnicy.
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Rysunek 2. Przychody uzyskane przez poszczegoélne oddziaty
w okresie od 01.04.2013 r. do 31.12.2013 r.
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Zrédto: opracowano na podstawie zapiséw ksieggowych Szpitala w programie FK ,,Simple”.

Komputeryzacja — przetwarzanie i ochrona danych osobowych
— (koszty wprowadzenia)

Opis systemu informatycznego wykorzystywanego do obstugi cze¢sci
administracyjnej SIMPLE.ERP

Do obslugi informatycznej czesci administracyjnej ZOZ w Brodnicy
wykorzystywany jest program SIMPLE.ERP firmy SIMPLE S.A. ul. Broni-
stawa Czecha 49/51, 04-555 Warszawa SIMPLE.ERP. Jest Zintegrowanym
Systemem Informatycznym zapewniajacym spdjna i kompleksows obsluge
procesoéw gospodarczych w calym zakresie dziatalnosci zgodnie z obowiazu-
jacymi przepisami prawa. Aplikacja SIMPLE.ERP dziala w architekturze
klient-serwer. Serwer aplikacji jest zlokalizowany w pomieszczeniu serwe-
rowni. Oprogramowanie dziala w §rodowisku Windows; na serwerze zainsta-
lowany jest system operacyjny Microsoft Windows Serwer 2008 R2, stanowi-
ska kliencie posiadaja systemy operacyjne z rodziny Microsoft Windows. Na
serwerze dedykowanym dla aplikacji SIMPLE.EPR zainstalowana jest rela-
cyjna baza danych wraz z instalacjq klienta aplikacji. Dostep do danych apli-
kacji realizowany jest poprzez polaczenie aplikacji klienckiej zainstalowanej
na komputerze danego pracownika z serwerem bazy danych. Silnikiem bazy
danych dla SIMPLE.ERP jest Microsoft SQL Serwer 2008 R2.
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Wykaz modutéw
207 w Brodnicy wykorzystuje nast¢pujace moduly programu SIML-
PE.ERP: Finanse, Info, Majatek Trwaly, Obrét towarowy, Personel.

Finanse — Opis producenta: ,,Obszar funkcjonalny FINANSE I KSIE-
GOWOSC SIMPLE.ERP stanowi doskonale narzedzie zarzadzania finan-
sami jednostki, integrujace wszystkie dane finansowe oraz informacje doty-
czace efektywnosci realizowanych proceséw biznesowych. Wspiera prowa-
dzenie rachunkowosci firmy zgodnie z wymogami najnowszych przepiséw
prawa oraz obsluge ewidencji ksiegowej, zwigkszajac wydajnos¢ pracy dzia-
tow ksiegowosci”.

Info — Opis producenta: ,,JINFO jest biblioteka dodatkowych funkcji do
popularnego arkusza kalkulacyjnego MS EXCEL 1 stanowi rozszerzenie
funkcjonalnosci czesci FINANSE i KSIEGOWOSC SIMPLE.ERP. Modut
pozwala na tworzenie szeregu réznego rodzaju raportéw, zestawien i analiz
finansowych w czasie rzeczywistym”.

Majatek Trwaly — Opis producenta: ,,Obszar funkcjonalny MAJATEK
TRWALY SIMPLE.ERP to system umozliwiajacy skuteczne wsparcie pro-
cesu zarzadzania majatkiem trwalym jednostki poprzez pelna kontrole nad
rejestracjq wszelkich zmian zwigzanych ze sktadnikami majatku oraz ich hi-
storig. Wykorzystanie narzedzi informatycznych w prowadzeniu ewidencji
lo$ciowo-wartosciowej skladnikéw majatku trwalego, pozwala na znacznie
efektywniejsze zarzadzanie tymi sktadnikami”.

Obrét towarowy — Opis producenta: ,,Obszar funkcjonalny SIM-
PLE.ERP OBROT TOWAROWY to skuteczne narzedzie pozwalajace
w pelni kontrolowac procesy obrotu towarowego i w efektywny sposob za-
rzadzac logistyka 1 dystrybucja w firmie, wplywajac na poprawe jej rentow-
nosci i konkurencyjnosci. Wspomaga procesy zakupu 1 sprzedazy: zaréwno
krajowe, eksportowe jak 1 wewngtrzunijne oraz zarzadzanie magazynami:
wlasnymi i obcymi. Jego elastyczno$¢ pozwala na odzwierciedlenie w syste-
mie SIMPLE.ERP wszystkich proceséw biznesowych firm produkcyjnych,
ustugowo-handlowych jak i przedsigbiorstw sfery budzetowe;j”.

Personel — Opis producenta: ,,Obszar funkcjonalny PERSONEL SIM-
PLE.ERP jest nowoczesnym narzedziem do zarzadzania jednym z podsta-
wowych zasobéw kazdej firmy — pracownikami. Przeznaczony jest do wspie-
rania proceséw zarzadzania zasobami ludzkimi, zapewniajac realizacje
wszystkich zadan zwigzanych z obsluga personalna oraz placowa. Jest takze

narzedziem dostarczajacym kadrze zarzadzajacej informacji, pozwalajacych
w wygodny sposob analizowa¢ dane o pracownikach. Spetnia wszystkie wy-
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mogi prawne dotyczace zatrudnienia w Polsce. Opis algorytméw i1 parame-
tréw poszczegdlnych moduléw programu SIMPLE.ERP zostal zamieszczo-
ny w dokumentacji systemu.

Przetwarzanie i ochrona danych

Serwer bazy danych i aplikacji Simple. ERP zlokalizowany jest w po-
mieszczeniu serwerowi, do ktérego dostep jest chroniony poprzez system
elektronicznej ewidencji dostepu — dostep poprzez kod pin lub zaprogra-
mowang karte magnetyczna. Dostep do pomieszczenia serwerowni posiadaja
pracownicy Sekcji Informatycznej. Serwer zapisuje dane na dyskach twar-
dych polaczonych w macierz dyskowa typu RAID 1 (mirroring) zabezpie-
czajaca przed utratq danych z powodu awarii pojedynczego dysku. Raz na
dobe w godzinach nocnych wykonywana jest kopia bazy danych, ktéra jest
powielana na inny zaséb dyskowy oraz archiwizowana na ta$me magnetycz-
na. Udostepnienie osobie trzeciej zbiorédw lub ich czedci:

1. Do wgladu na terenie jednostki — wymaga zgody kierownika jednostki
lub osoby przez niego upowaznione;j.

2. Poza siedziba zarzadu jednostki — wymaga pisemnej zgody kierownika
jednostki oraz pozostawienia w jednostce potwierdzonego spisu przeje-
tych dokumentéw, chyba ze odrebne przepisy stanowig inacze;.

Zasady archiwizacji pozostalych zbioréw okreslone sa w instrukeji kancela-

ryjnej. Pozostale zbiory przechowuje si¢ zgodnie z ustawa.

System Eskulap

Kolejnym systemem komputerowym wykorzystywanym w Zespole
Opieki Zdrowotnej w Brodnicy jest System Eskulap, ktéry ma charakter
modulowy zalezacy od potrzeb naszego szpitala. W ZOZ Brodnica wyko-
rzystywane sa nast¢pujace moduly: POZ, Blok Porodowy, Laboratorium,
Bakteriologia, Pracownia Diagnostyczna, Zaklad Histopatologii, Apteka,
Ambulatoryjna Dokumentacja Medyczna, Rozliczenia z Platnikami, Kalkula-
cja Kosztow Procedur, Rachunek Kosztéw Leczenia, Blok Operacyjny, Po-
radnia, Gabinet, Dokumentacja Medyczna, Zlecenia Medyczne, Hierarchicz-
na Dokumentacja Medyczna, Ruch Chorych (Oddziat + Izba Przyje¢ + Sta-
tystyka), Archiwum, Gruper, Kolejki Oczekujacych, Rejestracja Poradni,
Apteczka Oddzialowa, Zakazenia Szpitalne, Pogotowie Ratunkowe, Zywie-
nie, Poczta, HL7, Sterowniki do maszyn laboratoryjnych, Symulator JGP,
Rehabilitacja.

Za pomoca modutu Kalkulacja Kosztow Procedur, Rachunek Kosztéw
Leczenia zostaje wdrazany system catkowitej weryfikacji kosztéw procedur
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szpitalnych. Wyliczanie procedur rozpoczete zostalo w Szpitalnym Oddziale
Ratunkowym i Pracowni Endoskopii. Dzigki integracji systemu Eskulap
z systemem SIMPLE jest mozliwe pobieranie dekretow na koniec miesigca
z Dziala Farmacji w celu zaksiegowania zuzycia lekow i materialow opatrun-
kowych na poszczegdlnych os$rodkach kosztéw. Wszelkiego rodzaju infor-
macje zwigzane ze zuzyciem materialéw na poszczegélnych osrodkach kosz-
tow otrzymac mozna na biezaco dzigki odpowiednim zestawieniom uzyska-
nym z programu, sa one istotne przy budzetowaniu, poniewaz mozna skon-
trolowac stan zuzycia poszczegdlnych materialéw w wyznaczonym dniu.

Struktura organizacyjna o$rodkéw kosztow Zespotu Opieki Zdrowotnej

Struktura organizacyjna w Zespole Opieki Zdrowotnej jest bardzo roz-
budowana. Wiaze si¢ przede wszystkim z zakresem dzialalnosci jednostki.
Poziom analityki kosztéw na poszczegolnych osrodkach zostata oparty na
czterech poziomach (rysunek 3).

Rachunek kosztow w Zespole Opieki Zdrowotnej w Brodnicy

Rachunek kosztéw Z0OZ Brodnica sklada sie z trzech elementéw:

1. Informacji medycznej o kazdym pacjencie.
2. Systemu finansowo-ksiggowego.
3. Kontrolingu i zarzadzania.

Istotnym elementem kalkulacji kosztéw jest ich analiza na podstawie
kosztow bezposrednich i posrednich. Leczac pacjenta kazdy szpital zadaje
sobie nastgpujace pytania: Ile kosztuje koszt hotelowy utrzymania pacjenta?
Czy zostal efektywnie liczony i rozliczany? Czy okreslona procedura nie jest
wyliczona w dobry sposéb zgodny z normami? Czy szpital jest gotowy
sprzedawac swoje ustugi na zewnatrz?

Wprowadzenie precyzyjnych wyliczen kosztow jest elementem niezbed-
nym do prawidlowego zarzadzania szpitalem. Dlatego tak istotne jest wyli-
czanie procedur za pomocs kart technologicznych, ktére obrazuja m.in.:

» rzeczywiste zuzycie okre§lonych matetiatow,

» rzeczywisty czas pracy okreslonych pracownikéw,

» rzeczywisty czas pracy okreslonych urzadzen,

» badania wykonywane wewnatrz i na zewnatrz szpital.

Precyzyjne wyliczenie kosztéw okreslonych procedur jest podstawa za-
radzania. Efektywny wyliczenie zapewnia informacje czy wykonywanie danej
procedury jest oplacalne dla szpitala. Precyzja w wyliczaniu kosztow wigze
si¢ réwniez z ksiegowanie kosztéw odpowiednio do ich miejsca wygenero-
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wania, czyli na poszczegdlny osrodek kosztéw (zalacznik 1) oraz za poca
analizy okreslonego kosztu (tabela 1).

Rysunek 3. Schemat struktury organizacyjnej osrodkéw powstania kosztu
Zespotu Opieki Zdrowotnej w Brodnicy
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Intensywnege Nadzoru
Kardieloglcznego
500-031 Oddzial
Deiecigey
500-032 Oddzial
Chirurgii Dgdlnej
500.033 Oddzial
Urazowo- Ortop edycz
500-034 Dddzial
Ginckologiczno
Poloiniczy
500-035 Oddzial
Neonatelogiczny
500-036 Oddzial
Anestezjelogiii
Intensywnej Terapll
500-037 Zaklad
Pielegnacyjnoe —
Opiekuiczy
500-215 Scpilalny
Oddzial Ratunkowy
500-216 Poxdstawowa
Opieka Nocna i
Swiateczna

500-134 Poradmia
Zdrowia Psychicznega
500- 136 Poradnia
Chordéb PluciGrutlicy
500-137 Poradnia
Chirurgii Ogdélnej
500-138 Poradnia
Urazown —
Ortopedyczna
500-139 Poradnia
Profilaktyki
Onkologicznej
500-140 Paradnia
L. Rehabilitacyjna

500-141 Poradmnia
Diabetologiczna
500-142 Poradnia
Ginekologiczne -
Poloinicza
500-160 Poradmia
Patologii Moworodka
500-161 Poradnia
Preluksacyjna
500-168 Poradnia
Psychologiczna

500-169 Zaklad

Fizjoterapii

500-203 Zespoly
Ratownictwa
Specjalistycznego
257

500-204 Zespoly
Ratownictwa
Podstawowego
E00-202
Lqduowisko dla
helikopterdw
500-217 Transport

sanitarmy

NPoziom koszty
dzialalnosci
b= -

racownie

501-428 Blok operacyjny
501-429 Anestezjologia
501-430 Pracownia Serologiczna
501-432 Pracownia RTG

dziataln osci pomocniczi

Il Poziom Koszty

IV Poziom Koszty
Ogolnagozarzadu |

530-520 Kotluwnia Szpitali,
530-521 Transport
530-522 Pralnia

530-523 Centralna
Sterylizatornia

530-524 Magazyn Butli

550-601 Zarzqd
550-603
Dzieriawa
pomieszczen
550-604 Dzial
Kontraktowaniai

501-433 Pracownia USG mady Rozliczert
501-434 Pracownia Analityczna sgg;iﬁ?eﬁgﬁ':;a

501-436 Pracownia Endoskopowa ™ s30-527 e Sl

530-529 Prosektorium
530-530 Wydzialy

501-438 Pracownia Marmmograficzna
501-480 Blok Porodowy

501-481 Sala Zabiegowa — Ginek olo giczna Zakladowe
501-483 Pracownia Echo i Préb Wysilkowych 530-531 Dzial Zamowien
501-484 Zespdl Dyspozytordw Ratownictwa Publicznych

530-532 Dzial Techniczno -
Eksploatacyjny

530-533 Sekgja Informatyki

501-487 Pracownia TK
501-490 Apteka
501-491 Mikrobiologia

Zrédio: opracowanie wlasne na podstawie Rozdzielnika Kosztow ZOZ Brodnica.
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Koszty bezposrednie ksiggowane sa na poszczegolnych osrodkach kosz-

tow po uprzednim opisaniu faktur, rachunkéw oraz zestawien przez osoby

zobligowane do ich wykonania. Koszty posrednie rozksiggowywane sa na
podstawie rozdzielnikéw odpowiednio dopasowanych do osrodka kosztow.

Tabela 1. Klucze podziatowe kosztéw bezposrednich

MIE]JSCE POWSTANIA KOSZTU

KLUCZ

Bloku Operacyjny/Anestezjologia

Ilos¢ punktéw okreslonych za dana
operacje/zabieg

Pracownia: Serologiczna, Analityczna,
Mikrobiologii, RTG, TK, USG, Mammo-
grafii

Wartos¢  wykonywanych  badan
osrodkach kosztéw.

na

Dyspozytornia Ratownictwa

Tlosci wyjazdéw Zespotéw Ratownictwa

Apteka Szpitalna

Warto$ci zuzytych lekow

Transport

Przejechane kilometry

Centralna Sterylizatornia

Kosztu wykonanej sterylizacji

Magazyny Butli Tlenowych

Tlo$¢ wydanych butli

Komora Dezynfekcyjna

Tlo$¢ zdezynfekowanych materacy

Ekipa Sprzatajaca Czas sprzatania
Pralnia Kilogramy prania
Prosektorium Tlo§¢ zgonéw

Wydzialy Zaktadowe: Dzial Zamowien
Publicznych, Sekcja Informatyki

Wskaznik plac (wynagrodzenia + kon-
trakty) Zespotu Opieki Zdrowotnej

Zarzad

Wskaznik plac (wynagrodzenia + kon-
trakty) Zespotu Opieki Zdrowotnej

Dzial Kontraktowania i Rozliczen

wskaznik warto$ci kontraktu

Zrddlo: opracowanie wlasne na podstawie Rozdzielnika Kosztéw ZOZ Brodnica.

Rozwigzywanie problemoéw kosztowych i decyzyjnych

Istotnym elementem zwigzanym z kontrola 1 analiza poszczegolnych
kosztéw stalo si¢ budzetowanie, ktére zostalo wprowadzone z dniem
01.4.2014 roku. Limity wprowadzane zostaly na te osrodki kosztow, ktérych
zuzycie bylo duze i bardzo zréznicowanie w stosunku do jednostki czasu.
Dlatego limity wprowadzono na: 401-01 Leki, 401-07 — Materialy opatrun-
kowe, 401-11 Tkaniny i bielizng, 401-15 Artykuly biurowe. Zostaly one
przydzielone na podstawie analizy kosztow z okres I kwartatu 2014 roku
1 obtozenia pacjentéw. Budzetowanie wprowadzone zostalo m.in. na:



34 Monika Podolska, Beata Pesta, Dariusz Szczepanski

e 500-030 Oddziale Wewngtrzny z sala Intensywnego Nadzoru Kardiologicznego
e 500-031 Oddziale Dziecigcy

e 500-032 Oddziale Chirurgii Ogdlne;j

* 500-033 Oddziale Urazowo-Ortopedycznym

e 500-034 Oddziale Ginekologiczno-Polozniczym

e 500-035 Oddziale Neonatologicznym

e 500-036 Oddziale Anestezjologii i Intensywnej Terapii

e 500-037 Zakladzie Pielggnacyjno-Opiekuniczym

e 500-215 Szpitalny Oddzial Ratunkowym

Kontrola budzetowania przeprowadzana jest dwa razy dziennie za po-
mocg podgladu do zestawien programu SIMPLE (401-11 Tkaniny i bielizna,
401-15 Artykuly biurowe), Eskulap (401-01 Leki, 401-07 — Materialy opa-
trunkowe). Waznym elementem kontroli kosztow bylo réwniez wprowadza-
nie wydawania materialéw opatrunkowych przez Apteke Szpitalna dniem
01.04.2014 r.

Duze znaczenie, jezeli chodzi o kontrole kosztéw ma rozliczanie proce-
dur za pomocg kart technologicznych, dzigki, ktorym znany jest rzeczywisty
koszt wykonania danej ustugi. Rozliczanie tych kosztéw wprowadzane jest
stopniowo za pomocg weryfikacji procedury sporzadzanej przez pracownika
danego oddziatu, poradni czy pracowni i rozliczania przez pracownika ksie-
gowosci. Koszty te rozliczane sa za pomoca cennikéw zewnetrznych 1 we-
wnetrznych. Takie rozliczanie procedur medycznych pozwoli na kontrole
kosztéw okreslonych zabiegéw 1 procedur. Taki rodzaj kontroli pozwala
stwierdzi¢ czy dana ustuga jest kosztochlonna i czy wykonanie jej na ze-
wnatrz nie bedzie tadszym kosztem.

Ponadto analiza wszystkich kosztéw przeprowadzana jest na podstawie
comiesi¢cznych zestawien. Dzigki nim mozliwie jest stwierdzenie czy koszt
na przyklad na danym oddziale wzrdst czy spadt 1 czym bylo to spowodo-
wane. Tak bardzo rozwinigta analiza jest mozliwa dzigki mozliwoscia, jakim
dalo wdrozenie program SIMPLE. Kazda analiza jest oparta na podstawie
faktur i rachunkéw wprowadzanych do systemu i rozksiggowywanych zgod-
nie z opisem.
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Efekty dzialan po analizie kosztow

Efektem analizy kosztow poszczegdlnych jednostek jest wdrozenie eta-
pami dziatan naprawczych. Po zapoznaniu si¢ z poszczegolnym kosztami na
okreslonych osrodkach kosztéw rozpoczeto m.in.:

1. Optymalizacja  zatrudnienia Zakladu Pielegnacyjno-Opiekuniczego

(6 etatow pielegniarskich i 1 etat pracownika gospodarczego).

2. Redukcje zatrudnienia w Dziale Techniczno-Eksploatacyjnym (4 etaty
pracownikéw gospodarczych).
Redukgcje zatrudnienia Ekipy Sprzatajacej (1 etat kierowniczy).

&

4. Redukcja zatrudnienia w Dziale Kontraktowania 1 Rozliczen — polacze-
nie tego dzialu z Sekcja Informatyki ze wzgledu na wysoka informatyza-
cje rozliczent NFZ (1 etat specjalisty ds. rozliczen).

5. Reorganizacja 1 restrukturyzacja zatrudnienia pielggniarek w zakresie
Bloku Operacyjnego — przejscia na kontrakty.

6. Reorganizacja i restrukturyzacja etatow w Oddziale Chirurgii Ogodlnej
1 Oddziale Urazowo-Ortopedycznym (2 pielegniarkii 1 opiekun pacjenta).

7. Polaczenie koordynacji Ratownictwa Medycznego ze Szpitalnym Od-
dziatem Ratunkowym (zamiast 2 — 1 koordynator).

8. Reorganizacja zatrudnienia w Zaktadzie Radiologii (zmniejszenie ilosci
godzin, zmiana koordynatora).

9. W planach outsourcing pralni (likwidacja pralni szpitalnej i przejscie na
ustugi zewnetrzne).

Najwazniejszym elementem zarzadzania Zespolem Opieki Zdrowotne;j
jest analiza i nadzor nad kosztami generowanymi na poszczegélnych osrod-
kach kosztow. Istotny wplyw na wszelkiego rodzaju cigecie kosztéw ma ich
kontrola w oparciu o dane finansowo-ksiggowe uzyskane z Systemu SIM-
PE i ESKULAP.

Modernizacja poszczegdlnych oddzialéw, poradni, pracowni, opiera si¢ na
analizie kosztow bezposrednich i posrednich. Odpowiednio dobrane wspot-
czynniki wyliczania kosztow sa kluczowe w ksiggowaniu. Analiza kosztow na
poszczegdlnych osrodkach kosztow jest podstawa do wprowadzania, ktorych
skutkiem bedzie osiagniecie dodatniego wyniku finansowego. Wysoka infor-
matyzacja i integracja systeméw informatycznych daje mozliwosé efektywnego
gospodarowania na kazdym szczeblu Zespolu Opieki Zdrowotne;.
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Ryszard Thiel
Urzad Skarbowy w Brodnicy

Zjawisko ,,pustych faktur” jako zagrozenie dla finansow
publicznych i przedsiebiorcéw na wybranych przykladach
oszustw podatkowych

The phenomenon of “empty invoices” in the light of revealed tax frauds
and jurisdiction — legal and criminal aspects

Abstract: The phenomenon of “empty invoices”, the so called fictitious invoices,
leads to tax frauds, real tax fraud or dishonest cost documentation. The task of tax
organs is to reveal such objects and to protect the public finance. The author pre-
sents selected examples of fictitious invoices based on the jurisdiction of the Pro-
vincial Administrative Court, Supreme Administrative Court and negative effects
of such practice on economic objects.

Key words: empty invoices, ready-made companies, legal and criminal liability,
tax fraud.

Wprowadzenie

Ze zjawiskiem pustych faktur i zwiazanymi z nimi przestgpstwami pro-
blem ma nie tylko Polska, ale rowniez inne kraje Unii Europejskiej. Zjawisko
to dotyczy réznych branz gospodarczych, bowiem w tym przypadku towa-
rem jest gloéwnie podatek, a nie rzeczywisty produkt. Przyczynami narastania
tego problemu jest zaréwno liberalizacja regulacji zwiazanych z zakladaniem
dzialalnos$ci gospodarczej i jej prowadzenie, jak rowniez jednolito$¢ unijnego
rynku oraz swobodny przeplyw towarow i ustug,.

Niniejszy artykul ma na celu zobrazowanie jak nagannym zjawiskiem jest
wprowadzenie do obrotu gospodarczego pustych faktur i jakie niesie zagro-
zenie dla Budzetu Panstwa oraz jak w sposéb bezposredni dotyka uczciwych
przedsigbiorcow.
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Definicja i mechanizm

Celem sprecyzowania, jakie zagadnienie podatkowe jest przedmiotem
niniejszego opracowania nalezy na wstepie zdefiniowac, co to sg ,,puste fak-
tury”. Wypracowane przez organy podatkowe i orzecznictwo stanowisko
pozwala na stwierdzenie, ze za ,,puste faktury”, ktére mozemy takze okreslic,
jako faktury fikcyjne, uznamy taka dokumentacje podatkows, ktéra nie do-
kumentuje Zadnej rzeczywistej transakcji, a jedynie zostala wytworzona wy-
facznie w celu wyludzenia podatku od towardw 1 ustug, tj. prawa do odlicze-
nia podatku naliczonego, jak rowniez zaliczenia wykazanego w nich wydatku
do kosztow uzyskania przychodéw celem zmniejszenia zobowiazania podat-
kowego w podatku od towaréw i ustug oraz podatku dochodowym.

Analizujac obszary wystepowania pustych faktur nalezy stwierdzi¢, ze to
zjawisko, wystepuje w prawie kazdej branzy dziatalnosci gospodarczej, nieza-
leznie od rozmiaru prowadzonej dziatalnosci gospodarczej. Ponadto mozna
stwierdzi¢, ze puste faktury dokumentuja zakup réznego rodzaju ustug nie-
materialnych, jak réwniez ustug transportowych, budowlanych, szkolenio-
wych, informacyjnych, reklamowych, posrednictwa, a takze takich towarow
jak: zlom, artykuly elektroniczne, paliwa, ztoto, cz¢sci samochodowe.

Wprowadzenie do obrotu fikcyjnych faktur odbywa si¢ przy okazji zu-
pelnie legalnego obrotu gospodarczego, a polega to na wprowadzeniu przez
przedsigbiorce do obrotu gospodarczego kilku fikcyjnych faktur miesigcznie
celem wygenerowania braku obowiazku zaplaty cz¢sci podatku 1 wyprowa-
dzenia pieniedzy z firmy, a bywa czasami takze tak, ze przedsigbiorca, ktory
zatrudnia pracownikéw na ,,czarno”, nie mogac wyplacanych wynagrodzen
zaliczy¢ w koszty uzyskania przychodu, kupuje fikcyjne faktury. Sg to jednak
zjawiska, ktére w wyniku przeprowadzonej analizy mozliwosci techniczno-
osobowych badanego podmiotu gospodarczego i przeprowadzonych czyn-
nosci sprawdzajacych mozna w miar¢ ,latwo” ujawni¢. Jednakze organy
podatkowe maja do czynienia z o wiele bardziej skomplikowanymi mechani-
zmami, ktore opieraja si¢ na rozbudowanych mechanizmach oszustw podat-
kowych i tworzeniu zorganizowanych grup przestepczych, ktore glownie
maja na celu wyludzenie podatku od towaréw i ustug.

Zjawisko fikcyjnych faktur znalazlo takze swoje odzwierciedlenie
w opracowywanych przez Ministerstwo Finanséw Krajowych Planach Dys-
cypliny Podatkowej, zgodnie z ktérymi w obszarze ,,Podmioty niezglaszajace
dzialalno$ci gospodarczej, znikajace, zaprzestajace skladania deklaracji lub
zawieszajace dzialalno§¢ gospodarcza” podjeto probe wskazania elementéw
charakterystycznych dla zjawiska fikcyjnych faktur i stwierdzono, ze ,,szcze-
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g6lna odmiang przestepstw karuzelowych sa przestepstwa typu tanicuchowe-
go. Charakteryzuja si¢ one tym, ze zazwyczaj ograniczaja si¢ do dzialalnosci
w ramach jednego panstwa, a obieg dokumentoéw nie posiada cech kota.
Przykladem tego ostatniego jest tworzenie tzw. taficucha podmiotéw powia-
zanych z udzialem podmiotéw nieprowadzacych faktycznie dziatalnosci
gospodarczej, tzw. slupy lub pelniacych role ,,znikajacego podatnika”.
W ramach laficucha mozna wyréznié wszystkie kategorie podmiotow wyste-
pujace w klasycznej karuzeli z tym, ze liczba podmiotéw nieistniejacych jest
znaczna. Ostatnim ogniwem takiego tafncucha jest czgsto podmiot dokonu-
jacy eksportu gtéwnie do krajéw, z ktérymi ograniczona jest wymiana in-
formacji podatkowych (np. Rosja, Ukraina). Ma to na celu utrudnienie ujaw-
nienia przestgpczego charakteru transakeji i dotarcia do faktycznych inicjato-
réw przestepstwa wyludzenia zwrotu VAT. W szczegolnosci dotyczy to bran-
zy paliwowej oraz towaréw o duzej wartosci, lecz malych gabarytach, np. tele-
fony komérkowe. Powyzszy mechanizm przestepczy w zasadzie pozostaje caly
czas niezmieniony (moze ulegac jedynie modyfikacjom), zmieniaja si¢ natomiast
towary wykorzystywane w procederze wyludzania zwrotu podatku VAT z tytu-
tu eksportu, ktoérymi sa np.: tekstylia, plyty CD z programem do interaktywnej
nauki jezyka obcego, telefony komdrkowe, drobna elektronika, itp.
Jednymi z cech charakteryzujacych te grupe podatnikow jest:

e brak mozliwosci technicznych wykonywania dziatalnos$ci gospodarczej
w okreslonym zakresie np. obrotu paliwami;

e wskazywanie adresu siedziby i miejsca wykonywania czynnosci w miejscu
zamieszkania, np. w mieszkaniu usytuowanym w budynku wielorodzinnym;

e niezglaszanie wszystkich posiadanych rachunkéw bankowych zwigza-
nych prowadzong dziatalnoscia.

Celem podmiotéw wprowadzajacych do obrotu fikcyjne faktury jest
przede wszystkim zmniejszenie zobowigzan podatkowych w podatku od
towaréw 1 uslug poprzez odliczenie podatku naliczonego z tych faktur,
zmierzajace czesto do wyludzenia zwrotu podatku od towaréw iustug
z urzedu skarbowego. Analogiczna sytuacja dotyczy podatku dochodowego
od o0s6b prawnych/fizycznych, gdzie wprowadzenie ww. faktur w ci¢zar
kosztow uzyskania przychodéw prowadzi do zanizenia zobowiazania podat-
kowego za dany okres rozliczeniowy.

Przestepstwa zwigzane z wprowadzeniem do obrotu fikcyjnych faktur
przybieraja rézne formy, poczawszy od tych mniej skomplikowanych polega-
jacych na zakupie przez przedsi¢biorce jednej lub kilku fikcyjnych faktur
w celu zmniejszenia obciazen podatkowych, a skonczywszy na tworzeniu
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zorganizowanych struktur przestepczych, ktorych celem jest w gtéwnej mie-
rze wyludzanie nienaleznych zwrotéw podatku VAT.

Celem wyeliminowania tego zjawiska organy podatkowe winny wykorzy-
stywa¢ wszelkie informacje sygnalizujace o podejrzeniu wystgpowania ww.
przestepstwa podatkowego, a w szczegolnosci od policji i prokuratury, urze-
dow kontroli skarbowej oraz z przeprowadzonych kontroli podatkowych.

Przy analizie zjawiska fikcyjnych faktur nalezy rowniez zwrdei¢ uwage na
mechanizm, w ktérym wykorzystywane sq tzw. ,,ready-made spo6tki” (sa to
spotki sprzedawane, zarejestrowane z tzw. czystym kontem, tj. nigdy wcze-
s$niej nie prowadzily zadnych operacji gospodarczych i ktére sa gotowe do
podjecia dziatalnosci w dniu ich nabycia). Sa to spotki zarejestrowane pod
jednym adresem przez osobg oferujaca je do sprzedazy. Po sprzedazy, spotki
te rozpoczynajac swoja dzialalno§¢ wykazuja bardzo wysokie obroty przy
znikomych wplatach podatku VAT, lub od razu wnioskuja o zwroty podatku
VAT. Przeprowadzane przez wlasciwy urzad skarbowy czynnosci kontrolne,
dotyczace zasadnodci zwrotéw korcza si¢ wynikami niedajacymi podstaw do
wstrzymania zwrotow, gdyz dla udowodnienia popelnianych przestepstw
konieczna jest wymiana informacji na poziomie administracji podatkowych
krajow UE i przeprowadzenie czynnosci kontrolnych wobec kontrahentéw
polskiego podmiotu. Po pewnym, zwykle do§¢ krotkim czasie, podmiot
zmienia siedzibe 1 w innym wojewodztwie pod wlasciwoscia innego urzedu
skarbowego kontynuuje wyludzanie zwrotu VAT. Istotne jest takze to, ze
pomimo wczesnego wykrycia procederu nie udaje go skutecznie zablokowac.
Dodatkowo sp6tki dokonuja zgloszen rejestracyjnych VAT-R, w ktorych
deklarujq skladanie deklaracji kwartalnych natomiast faktycznie skladaja te
deklaracje miesigcznie” [Krajowy Plan Dyscypliny Podatkowej Ministerstwa
Finanséw na 2012 r.].

Jak z powyzszego wynika zjawisko pustych — fikcyjnych faktur moze
przybiera¢ rézne formy i sposoby ich wprowadzania do obrotu gospo-
darczego, ale charakteryzuja si¢ one jednym celem, zmniejszeniem wplywu
danin podatkowych do Skarbu Panstwa.

Celem zobrazowania jak naganne jest to zjawisko i jaka jest jego skala,
dokonano w ujeciu tabelarycznym (tab. 1) wskazania wartosci brutto ujaw-
nionych faktur przez urzedy kontroli skarbowej w okresach poéirocznych
[Pokojska 2014].

Odnosnie wielkosci ujawnionych, pustych — fikcyjnych faktur przez
urzedy skarbowe nie pozyskano danych, ale nalezy zaklada¢, ze skala tych
wielkosci jest rowniez znaczna.
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Tabela 1. Warto$ci brutto ujawnionych faktur przez urzedy kontroli skarbowej

w okresach pétrocznych
Urzad Kontroli
Skarbowej II po6trocze 2012t. I pétrocze 2013r. 1I pétrocze 2013r.

Bialystok 88 130 562,00 292 519 524,00 386 246 642,00
Bydgoszcz 1012 584 395,94 1548 817 367,21 972 343 620,79
Gdansk 1177 727 887,00 585 414 578,00 959 297 033,00
Katowice 1686 856 666,00 1 821 437 140,00 990 566 195,00
Kielce 93 628 588,00 25632 821,00 168 968 658,00
Krakow 287 856 630,00 945 947 824,00 1095 541 826,00
Lublin 82 955 684,00 43 490 112,00 572 301 839,00
F.odz 119 300 000,00 405 000 000,00 815 000 000,00
Olsztyn 187 979 044,00 172 947 715,00 885 646 066,00

73 128 320,00

Zielona Gora

40 827 061,00

71 258 466,00

Ogétem

7 667 220 731,94

9 115 459 436,21

Poznan 228 096 326,00 1288 321 128,00 996 947 788,00
Rzeszow 202 264 205,00 84 523 780,00 245 496 082,00
Szczecin 230 674 235,00 40 301 700,00 135125 305,00
Warszawa 1282 584 683,00 749 843 603,00 1308 108 825,00
Wroctaw 920 967 923,00 1 035 851 861,00 982 858 840,00

10 597 534 998,79

najwyzsze wartosci ujawnione

Zrédio: Pokojska 2014.

Celem wskazania, o jakiej wielkosci naleznego podatku od towarow
1 ustug oraz warto$ci netto generowanej w koszty dzialalnosci gospodarczej
méwimy, dokonatem wyliczenia tych wielkosci 1 tak wr

e I pélroczu 2012 r.: kwota podatku VAT wyniosta 1.433.707.941,75 zi,
warto$¢ netto wyniosta 6.233.512.790,19 zt;

e I pélroczu 2013 r. kwota podatku VAT wyniosta 1.704.516.805,15 zi,
warto$¢ netto wyniosta 7.410.942.631,006 zt;
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e II pétroczu 2013 r. kwota podatku VAT wyniosta 1.981.652.885,96 zt,
warto$¢ netto wyniosta 8.615.882.112,83 z1;

Dopiero tak dokonana analiza obrazuje, z jaka skala 1 wielkos$cig oszustw
podatkowych mamy do czynienia.

Odpowiedzialno$¢ wystawcy i nabywey ,,pustych” faktur w $wietle
wybranego orzecznictwa oraz kodeksu karnego i kodeksu karnego
skarbowego

W sytuacji, kiedy wprowadzimy faktury do obiegu, czyli przekazemy
oryginaly faktur innemu podmiotowi gospodarczemu, jeste§my zobowiazani
do zaplaty kwoty podatku VAT w wysokosci, jaka zostala wykazana na tych
fakturach. Stan taki okreslaja przepisy art. 108 ust. 1 ustawy z dnia 11 marca
2004 1. o podatku od towaréw i ustug (Dz. U. z 2011 r. nr 177, poz. 1054
z pozn. zm.) zgodnie, z ktérym w przypadku, gdy osoba prawna, jednostka
organizacyjna niemajaca osobowosci prawnej lub osoba fizyczna wystawi
fakture, w ktorej wykaze kwote podatku, jest obowiazana do jego zaplaty.
Przepis ten stosuje si¢ odpowiednio w przypadku, gdy podatnik wystawi
fakture, w ktorej wykaze kwote podatku wyzsza od kwoty podatku nalezne-
go. Taka regulacja prawna oznacza, ze bez wzgledu na to, czy faktura rze-
czywidcie odzwierciedla stan faktyczny, jestesmy zobowiazani do zaplaty po-
datku VAT w niej wykazanego, a podatek z ,,pustej faktury” nie podlega rozli-
czeniu w deklaracji. Winien on by¢ odrebnie odprowadzony do urzedu skar-
bowego w terminie do 25 dnia miesiaca nastepujacego po miesigcu, w ktérym
zostala wystawiona faktura VAT lub w terminie do 25 dnia miesiaca nastepu-
jacego po kwartale, jezeli wybralismy rozliczenie kwartalne.

W prawie wspolnotowym, odzwierciedleniem przepisu art. 108 ustawy
o podatku od towaréw i ustug jest art. 203 Dyrektywy nr 2006/112/WE
Rady Unii Europejskiej z dnia 28 listopada 2006 r. w sprawie wspolnego sys-
temu podatku od wartosci dodanej [Dz. Urz. UE L 347 z 11.12.2000, s. 1].
Stanowi on bowiem, ze juz samo wykazanie na fakturze okreslonej kwoty
jako kwoty podatku VAT zobowiazuje podatnika do jej zaplaty.

Podkreslenia wymaga réwniez fakt, iz art. 108 ustawy o podatku od to-
watdéw i uslug podobnie jak ww. art. 203 Dyrektywy 2006/112/WE, ma
charakter sanacyjno-prewencyjny i ma zapobiega¢ naduzyciom w systemie
VAT. Nalezy stosowa¢ go z uwzglednieniem analizy, czy zaistniala sytuacja
wytworzona faktem wystawienia faktury, niesie za sobg ryzyko jakiegokol-
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wiek obnizenia wplywéw z tytulu podatkow, zgodnie z zasada neutralnosci
podatku od towaréw i ustug.

Takie uregulowanie jest wynikiem szczegdlnej roli faktury w prawie po-
datkowym, a w szczegolnosci w zakresie podatku od towaréw i ustug, bo-
wiem dla podatnika, ktéry otrzymal fakture warto§é wykazanego w niej po-
datku naliczonego staje si¢ podstawa do obnizenia podatku naleznego, czyli
zobowigzania podatkowego, lub tez moze prowadzi¢ do zadania zwrotu
podatku. Mozemy wigc stwierdzié, ze w przypadku wystawienia faktury za-
wierajacej wykazang kwote podatku, nawet jezeli faktura taka nie odzwier-
ciedla stanu faktycznego, adresat takiej faktury potraktuje wykazany w niej
podatek jako podatek naliczony podlegajacy odliczeniu, a organy podatkowe
nie ujawnig tej nieprawidlowosci i dlatego zobowigzanie wystawcy faktury do
zaplaty podatku bez wzgledu na jego zwiazek z czynnoscia opodatkowang
stanowi swego rodzaju ograniczenie mozliwosci dokonywania naduzy¢ pra-
wa do odliczenia podatku [Fornalik 2003, s. 519].

Powyzsze okolicznosci prowadza do stwierdzenia, ze przepis art. 108
ust. 1 ustawy o podatku od towaréw i ustug przewiduje szczegdlny przypa-
dek samoistnego powstania obowigzku podatkowego wskutek samego wy-
stawienia faktury wykazujacej kwote podatku od towaréw i ustug. Obowia-
zek ten przyjmuje postac swoistej sankcji, ktora polega na tym, ze niezaleznie
od tego, czy w sprawie zaistnial obrét bedacy podstaws opodatkowania po-
datkiem od towaréw i uslug oraz niezaleznie od rozmiaréw 1 konsekwencji
podatkowych tego obrotu, kazdy wystawca tzw. pustej faktury liczy¢ si¢ musi
z koniecznoscia zaplaty wykazanego w niej podatku.

Nalezy jednak pamigtad, ze takie postgpowanie jest rowniez objete sank-
cjami z Kodeksu Karnego lub Kodeksu Karnego Skarbowego zgodnie z art.
286 {1 kodeksu karnego kto, w celu osiagniecia korzysci majatkowej, do-
prowadza inna osobe¢ do niekorzystnego rozporzadzenia wlasnym lub cu-
dzym mieniem za pomocg wprowadzenia jej w blad albo wyzyskania bledu
lub niezdolnosci do nalezytego pojmowania przedsiebranego dziatania, pod-
lega karze pozbawienia wolnosci od 6 miesiecy do lat 8. W kodeksie karnym
skarbowym przewidziano natomiast szczegélng regulacje na mocy, ktoérej kto
przez podanie danych niezgodnych ze stanem rzeczywistym lub zatajenie
rzeczywistego stanu rzeczy wprowadza w blad wlasciwy organ narazajac na
nienalezny zwrot podatkowej naleznosci publicznoprawnej, w szczegdlnosci
podatku naliczonego w rozumieniu przepisow o podatku od towaréw
1uslug, podatku akcyzowym, zwrot nadplaty lub jej zaliczenie na poczet
zaleglosci podatkowej lub biezacych albo przysztych zobowigzan podatko-
wych, podlega karze grzywny do 720 stawek dziennych (do 16.128.000 zt. od
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01.01.2014 r.) albo karze pozbawienia wolnosci, albo obu tym karom lacznie
(art. 76 {1 k.k.s.).

W sytuacji, kiedy pomiedzy przedsigbiorcami dojdzie do porozumienia
w celu wystawiania falszywych faktur, nieodzwierciedlajacych prawdziwych
transakcji, tylko po to, aby zmniejszy¢ kwotg naleznego podatku od towaréw
1 uslug u kontrahenta podatnika to taka ,pusta faktura” nie daje nabywcy
prawa do odliczenia wykazanego w niej podatku, a reguluje to art. 88 ust. 3a
pkt 4 lit. a ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug

(Dz. U. z 2011 r. nr 177, poz. 1054 z pézn. zm.).

Nalezy bowiem wskazaé, ze faktura musi odzwierciedla¢ rzeczywisto$c
1 tylko, wéwezas uprawnia ona do odliczenia podatku od towaréw i ustug jak
réwniez zaliczenia poniesionego wydatku w koszty prowadzonej dziatalnosci
gospodarczej. W przypadku, gdy faktura odzwierciedla rzeczywisto$¢ to na
wystawcy faktury ciazy obowigzek podatkowy w podatku od towarow
1 uslug, a tym samym realnie istnieje podatek naliczony, ktéry zostal wykaza-
ny na fakturze jako podatek nalezny z tytulu transakcji i tylko taki podatek
moze zosta¢ odliczony na kolejnym etapie obrotu gospodarczego przez dru-
g3 strong transakcji.

Ustawodawca w ramach walki ze zjawiskiem pustych faktur w dokona-
nych zmianach w przepisach regulujacych zasady odliczania podatku od to-
warow 1 ustug od 1 stycznia 2014 1., jako jeden z warunkéw odliczenia wska-
zal powstanie obowiazku podatkowego po stronie dostawcy towaréw lub
ustug. Taka regulacja prawna pozwala na stwierdzenie, ze w przypadku pu-
stych faktur obowiazek podatkowy nigdy nie powstanie, a jedynym skutkiem
wygenerowania pustej faktury bedzie obowiazek zaplaty podatku wykazane-
go na tej fakturze.

Na koniec niniejszego opracowania chciatbym wskaza¢ wybrane przy-
padki ujawnionych w toku kontroli podatkowych i skarbowych okolicznosci
zwigzanych z wprowadzeniem do obrotu gospodarczego faktur, ktérym
mozna przypisa¢ znamiona faktur pustych, a ktére byly przedmiotem sado-
wego badania z jednoczesnym przywolaniem fragmentéw tresci orzeczen
Naczelnego Sadu Administracyjnego gdzie dokonano szczegéltowej analizy
stanu prawnego 1 faktycznego.

Przyktad 1. W sytuacji nawet gdy przedsiebiorca nie wiedzial, ze jego
pracownik wystawial falszywe faktury, to ma obowiazek odprowadzi¢ nalez-
ny podatek od towaréw i ustug z tych dokumentéw 1 z tego obowiazku nie
zwalnia go nawet zawiadomienie policji o popelnieniu przestepstwa — wyrok
Naczelnego Sadu Administracyjnego o sygn. akt I FSK 359/12 do I FSK
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371/12. W powolanym wyroku NSA — odrzucil argumentacje w mysl, ktérej
wystawione bez wiedzy pracodawcy, niezaewidencjonowane dokumenty —
jako dokumenty falszywe nie powinny by¢ traktowane jako ,,puste faktury”,
od ktérych nalezy zaptaci¢ VAT.

Stan faktyczny: Naczelnik urzedu skarbowego nakazal podatnikowi
zaplate podatku od towaréw i ustug wynikajacego z wystawionych faktur.
W wyniku czynnoéci sprawdzajacych przeprowadzonych u kontrahentéw
podatnika ustalono, ze posiadaja oni faktury VAT, wystawione przez firme
podatnika, ktére nie zostaly zaewidencjonowane w rejestrach sprzedazy po-
datnika i nie zostaly rozliczone przez niego w deklaracjach VAT-7. W trakcie
kontroli podatkowej podatnik zlozyl pisemne wyjasnienie, z ktérego wynika,
ze znalazl kopie niezaewidencjonowanych faktur z lat 2008—-2010 do prepa-
rowania, ktorych przyznal si¢ jego pracownik. Za te faktury pracownik
otrzymywal od klientéw polowe warto$ci VAT. Po uslyszeniu takich wyja-
$nien podatnik zglosil sprawe na policje, jednakze organy podatkowe ustalily
nalezne zobowiazanie wynikajace z wystawionych faktur. Podatnik z takim
rozstrzygnigciem si¢ nie zgodzil i zlozyl skarge do Wojewddzkiego Sadu
Administracyjnego w Lodzi, ktéry wyrokiem z 15 listopada 2011 r. (sygn. akt
ISA/Ed 969/11) uchylit decyzje organu podatkowego. Sad stwierdzil, ze
w tej sprawie nie mieli§my do czynienia z tzw. pustymi fakturami, ale z do-
kumentami podrobionymi, poniewaz nie tylko nie odzwierciedlaly one oko-
licznodci w nich wskazanych, ale przede wszystkim byly sfalszowane. Taki
sfalszowany, podrobiony dokument nie moze zosta¢ uznany za fakture
w rozumieniu ustawy o podatku od towaréw 1 ustug. Z uwagi na takie orze-
czenie organ podatkowy zlozyl skarge kasacyjna do Naczelnego Sadu Admi-
nistracyjnego. Naczelny Sad Administracyjny uznal, ze sporne faktury zawie-
raly wszystkie elementy, ktére powinna zawiera¢ faktura w mysl przepiséw
o podatku od towaréw 1 uslug. Ponadto dokumentowaly sprzedaz tych to-
waréw 1 uslug, ktére sa przedmiotem dzialalnosci firmy skarzacego. Sa to
wiec puste faktury wystawione przez podatnika. To podatnik, jako praco-
dawca ponosi odpowiedzialnos¢ za dobor pracownikéw. Podatnik przyznat
temu pracownikowi prawo i kompetencje do wystawiania faktur i pomimo,
iz podatnik nie bral udzialu w tym dzialaniu, to jednak podatek wykazany
w wystawionych fakturach powinien zaptaci¢. Sad ponadto stwierdzil, ze
brak uznania odpowiedzialnosci pracodawcy z tego tytulu skutkowaloby
przeniesieniem odpowiedzialnosci za prowadzenie dzialalnosci gospodarczej
na Panstwo, poniewaz Pracodawca sam wybiera i zatrudnia pracownikéw
1 powinien bra¢ odpowiedzialno$¢ za ich dzialania, takze za te, ktére sa nie-
zgodne z prawem i zdaniem sadu jest to element ryzyka gospodarczego. Na-
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czelny Sad Administracyjny powolal si¢ w rozstrzygnieciu na orzecznictwo
Trybunatu Sprawiedliwosci UE (np. sprawy o sygn. akt: C-35/05, C-342/87,
C-643/11), zgodnie z ktérym kazdy kto wystawia faktury VAT ma obowia-
zek zaplaty podatku. Z art. 203 Dyrektywy 112 wynika, ze VAT nalezy od-
prowadzi¢ bez wzgledu na zaistnienie czynnos$ci podlegajacej opodatkowa-
niu. W przypadku, gdy osoba prawna, jednostka organizacyjna niemajaca
osobowosci prawnej lub osoba fizyczna wystawi fakture, w ktorej wykaze
kwote podatku, jest zobowigzana do jego zaplaty. W tej sprawie wystawca
faktury jest formalnie podatnik, poniewaz to jego dane byly na fakturze,
a dane te wpisywal jego pracownik.

Majac na uwadze powyzsze okoliczno$ci nalezy stwierdzi¢, ze przypadku
gdy ujawniona zostanie taka faktura w firmie to mozemy dokonac jej anulo-
wania w sytuacji gdy kontrahent otrzymal ja i odeslal oraz nie zaksi¢gowat
jej, kiedy jednak dokonal juz zaksiggowania to nalezy dokona¢ korekty
przedmiotowej faktury.

Przyktad 2. Nawet w sytuacji, gdy przedsiebiorca w sposéb niewlasciwy
udokumentuje poniesiony koszt tj. faktura zostanie wystawiona przez inny
podmiot niz faktyczny sprzedawca to tak udokumentowany koszt nie daje
prawa do odliczenia realnego kosztu i nie ma przy tym znaczenia, ze podat-
nik odliczal koszty w dobrej wierze, przekonany, ze faktury sa wystawione
prawidlowo — wyrok Naczelnego Sadu Administracyjnego o sygn. akt II
FSK 1834/11.

Stan faktyczny: Przedsiebiorca kupil olej napedowy za prawie 30 tys. z1.
1 jak w toku kontroli wyjasnil, placit dostawcom paliwa gotowka, a czesé
faktur przychodzila do niego poczta. W toku kontroli okazato sig, ze wysta-
wily je inne podmioty niz faktyczny sprzedawca. Naczelnik Urzedu skarbo-
wego, a potem Dyrektor Izby Skarbowej, uznali, ze jesli wystawcy faktur nie
byli wlascicielami paliwa, to nie mogli udokumentowac jego sprzedazy. A to
oznacza, ze przedsi¢biorca nie powinien wykazywac takich zakupéw w ksie-
dze podatkowej ani zalicza¢ ich do kosztéw uzyskania przychodu. Z takim
stanowiskiem organu podatkowego podtrzymanym przez Dyrektora Izby
Skarbowej nie zgodzil si¢ podatnik i wniést odwotanie do Wojewddzkiego
Sadu Administracyjnego. W sadzie I instancji podatnik wygral spor o prawo
do odliczenia wydatkéw. Wojewddzki Sad Administracyjny w f.odzi orzekt,
ze nie wystarczy samo uznanie przez organy, iz faktury, ktére maja stanowicé
dowdd zakupu, sa puste. Podatnik moze dowies¢ w inny sposob, ze ponidst
wydatki, na ktére te dokumenty wskazuja. W ocenie Sadu Wojewoddzkiego
nalezy je wyrzuci¢ z kosztow dopiero wtedy, gdy nie bedzie dowodu, ze
przedsigbiorca faktycznie zaplacil za paliwo. Z takim stanowiskiem nie zgo-
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dzit si¢ organ podatkowy II instancji i zlozyl skarge kasacyjna do Naczelne-
go Sadu Administracyjnego.

Naczelny Sad Administracyjny przyznal jednak racje organom podatko-
wym. Podkredlil, ze obowiazkiem podatnika jest prowadzi¢ ksiegi w sposéb
rzetelny. Oznacza to, ze aby odliczy¢ dany wydatek, nie wystarczy tylko fak-
tyczna zaplata za jaki§ towar czy usluge. Wazne jest takze, aby transakcja
byla potwierdzona przez prawidlowo sporzadzony dokument ksiegowy —
w tym przypadku fakture wystawiona przez faktycznego wlasciciela sprze-
dawanego towaru. W sytuacji, gdy dokumenty sporzadzil ktos inny, a kupu-
jacy na podstawie tych faktur odpisal wydatki w podatkowej ksigdze przy-
chodéw i rozchoddéw, to zapisy te sa nieskuteczne. Nie moga wiec wywrzec
zadnych skutkéw podatkowych. Wynika to z tego, ze w rzeczywisto$ci spor-
ne paliwa nie zostaly kupione od wystawcéw faktur. Naczelny Sad Admini-
stracyjny wskazal, ze przy potracaniu kosztoéw nie mozna pomija¢ zasad ich
dokumentowania. Zaznaczyl on takze, ze ,,dla pozbawiania podatnika prawa
do kosztéw nie ma znaczenia, czy podatnik dziatal w dobrej czy zlej wierze”.

Zakonczenie

Majac na uwadze skale zjawiska pustych — fikcyjnych faktur nalezy
stwierdzi¢, ze wyludzenia w podatku od towaréw i ustug to nie tylko straty
dla budzetu, ale takze uderzenie w uczciwe firmy. Trudno jest bowiem kon-
kurowa¢ na rynku z podmiotem, ktéry ma z gbry zagwarantowang 23-
procentowa marz¢. Dlatego zwalczanie tego typu przestgpstw jest prioryte-
tem stuzb podatkowych i skarbowych. Najwigksze osiagnigcia w walce z tym
zjawiskiem maja sluzby skarbowe, ktére posiadaja bardziej wyspecjalizowany
charakter z uwagi na posiadane uprawnienia prawne oraz korzystajace z r6z-
nych programoéw informatycznych pozwalajacych na trafniejsze typowanie
podmiotéw do kontroli. Nalezy takze wskazal, ze dzialania sluzb kontrol-
nych nie maja za gléwny cel zwigkszenie $ciagalnosdci podatkow, ale walke
z przestepstwami skarbowymi. Rozbicie grupy przestepczej nie oznacza, ze
taka grupa zacznie placi¢ podatki, ale jej wyeliminowanie zapobiegnie kolej-
nym wyludzeniom. Ponadto w Ministerstwie Finanséw w sposob ciagly,
trwajg prace, ktérych gléwnym celem jest eliminacja negatywnych zjawisk
bezposrednio zwiazanych z wplywami do budzetu. Jednym z takich rozwia-
zan  moglaby by¢ koncepcja tzw. modelu podzielonej platnosci
[www.polskieradio.pl/...] (split payment) w podatku od towaréw i ustug.
Zgodnie z ta zasada firma, ktéra kupuje towar, placi na rachunek bankowy
sprzedawcy tylko kwote netto, a VAT naliczony na fakturze wplaca na spe-
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cjalne konto tej firmy zalozone przy urzedzie skarbowym i dedykowane tyl-
ko rozliczeniu tego podatku, jednakze takie rozwiazanie mogloby ograniczy¢
plynnos¢ sprzedawcow.

W ramach walki ze zjawiskiem ,,pustych faktur” celem ochrony uczci-
wych podatnikéw, nalezaloby stworzy¢ baze podmiotéw gospodarczych,
w ktorej w przypadku stwierdzenia oszustwa podatkowego stuzby kontrolne
dokonywalyby stosownej adnotacji, ale majac na uwadze fakt, ze dopiero
prawomocne rozstrzygnigcie winno stanowi¢ przestanke takiego zapisu, to
taki mechanizm bylby malo skuteczny i dlatego podmioty gospodarcze
w sposob staranny winny analizowaé, z kim prowadza dziatalno$¢ gospodarcza.
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Uwarunkowania bezpiecznego prowadzenia malego
przedsiebiorstwa w wirtualnej przestrzeni

Conditions for safe-keeping small businesses
in the virtual space

Abstract: Despite the increasing globalization of business is growing role of small
and medium-sized enterprises. In their functioning, however, face a number of ob-
stacles and dangers. Many of the dangers associated with an increasing use of the
Internet in their business. This is especially true of small businesses, which, due to
their characteristics, are not able to put yourself adequate security.

The aim of the study is to identify selected, the most common, threats to the safe
operation of small businesses and attempt to indicate the ability to counter these
threats.

Keywords: A small business, small business security company.

Wstep

Mate przedsigbiorstwa stanowia podstawows grupe firm sektora MSP.
Mimo postepujacej globalizacji odgrywaja decydujaca role¢ w rozwoju gospo-
darczym kraju. W swojej dzialalnosci napotykaja jednak na szereg barier
1 niebezpieczenstw. Czesto nie zdaja sobie nawet sprawy z czyhajacych
w otoczeniu zagrozen. Pokonywanie barier i likwidacja niebezpieczenstw
jest w malych firmach szczegdlnie trudna ze wzgledu na ich specyfike. Moga
bowiem do tego celu wykorzystywac jedynie bardzo ograniczone srodki,
w poréwnaniu z duzymi, czy nawet srednimi przedsi¢biorstwami.

Coraz wigcej barier i niebezpieczenstw wynika z faktu, Zze nastepuje
szybka wirtualizacja otoczenia, w ktéorym funkcjonuja przedsigbiorstwa.
Przynosi to wiele korzysci, ale powstaja takze nowe, nieznane dotad zagro-
zenia. Wlasciciele malych przedsigbiorstw uwazaja czesto, ze tego typu
podmioty nie sa narazone na niebezpieczenstwa zwiazane z wirtualizacja
dzialalnosci, badz nie znajduja si¢ w sferze zainteresowania np. cyberprze-
stepcow. Wydaje im sig, ze takie problemy dotycza tylko duzych organizacii.
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W praktyce jest jednak czesto odwrotnie. Latwiej jest bowiem uderzy¢ w biz-
nesowych ,,maluchéw”, bo — inaczej niz korporacje sa latwym celem ataku.

Male firmy takze w przysztosci beda najpopularniejsza, a zarazem najbar-
dziej dynamicznie rozwijajaca si¢ formq dziatalnosci gospodarczej. Bezspor-
nym staje si¢ wiec fakt, Ze nalezy monitorowac i wspiera¢ procesy rozwoju
1 ksztaltowania konkurencyjnosci tej grupy przedsigbiorstw, zwracajac szcze-
g0lng uwage na stojace przed nimi zagrozenia. Bezpieczenistwo funkcjonowa-
nia, inaczej bezpieczenstwo biznesowe, jest bowiem jednym z podstawowych
czynnikéw warunkujacych ich rozwo;.

Celem opracowania jest identyfikacja wybranych, najcze¢sciej wystepuja-
cych, zagrozen dla bezpiecznego funkcjonowania malych przedsiebiorstw
oraz proba wskazania na mozliwosci przeciwdzialania tym zagrozeniom.
Szczegblna uwaga zostala zwrécona na zagrozenia zwiazane z wirtualizacja
otoczenia, w ktorym przedsigbiorstwa te funkcjonuja.

Specyfika funkcjonowania i zarzagdzania malym przedsiebiorstwem

Za male przedsigbiorstwo uznaje si¢ przedsi¢biorstwo zatrudniajace
mniej niz 50 pracownikéw i ktérego roczny obrét lub catkowity bilans rocz-
ny nie przekracza 10 milionéw euro [Dominiak 2005 , s. 33]. Dodatkowo
powinno spelnia¢ tzw. kryterium niezaleznosci, zgodnie z ktérym inne pod-
mioty nie partycypuja w wiccej niz 25% wkladow, udziatéw lub akcji, wigcej
niz 25% udzialu w zysku lub wigcej niz 25% gloséw na zgromadzeniu
wspolnikow, walnym zgromadzeniu akcjonariuszy, walnym zgromadzeniu
spoldzielcow.

Rolg sektora MSP, w ktérym male przedsigbiorstwa odgrywaja glowna
role, z punktu widzenia efektéw w gospodarce, analizuje K. Safin. Wymienia
on [Safin 2008, s. 50]:

1) Efekt postepu technicznego (innowacyjnosé) — przewaga MSP nad du-
zymi przedsigbiorstwami polega tu m. in. na efektywnosci badan i tempie
ich wdrazania. Wynika to z koniecznosdci efektywnego wykorzystania
ograniczonych zasobow i nacisku konkurenciji.

2) Efekt zatrudnienia — MSP wnosza duzy wklad w powstawanie nowych
miejsc pracy i jednoczesnie daja wigksza pewno$¢ ich utrzymania niz duze.

3) Efekt ekologiczny — wplyw MSP na §rodowisko ma charakter mniej
agresywny 1 zdecentralizowany a ogoélna szkodliwo$¢ oddzialywania jest
mniejsza w stosunku do duzych przedsigbiorstw.
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4) Efekt makroekonomiczny — MSP wplywaja na wzrost gospodarczy
w sposob posredni poprzez tworzenie nowych miejsc pracy czy np. two-
rzenie sieci wspolpracy kooperacyjnej.

5) Efekt stabilizacyjny — male i $rednie firmy skuteczniej radza sobie z kry-
zysem, recesjq czy wahaniami koniunktury. Wynika to z wigkszej zdolno-
$ci adaptacyjnej 1 elastycznosci dzialania.

6) Efekt regionalnej decentralizacji — MSP dla swojego funkcjonowania
maja mniejsze wymagania infrastrukturalne. Moga powsta¢ w miejscach,
w ktorych duze przedsigbiorstwa nie bylyby w stanie funkcjonowac.

7) Efekt mobilizacji kapitatéw — MSP wykorzystuja najczesciej wlasne za-
soby wlasciciela, ktére w innym przypadku zostalyby skonsumowane
badz zlozone np. w banku.

8) Efekt transformacyjny — MSP wspieraja procesy transformacji rynkowej
tworzac pozytywny obraz przedsigbiorczosci.

Dlatego tez problematyka zarzadzania malymi przedsi¢biorstwami jest
coraz czesdciej poruszana w opracowaniach naukowych. Nalezy w tym miej-
scu podkresli¢, ze wszystkie ogolne, uniwersalne zasady zarzadzania przed-
sigbiorstwem dotycza rowniez malych przedsigbiorstw. Konieczne jest jed-
nak zwrécenie uwagi w procesach zarzadzania na pewne specyficzne pro-
blemy dotyczace tylko tych przedsigbiorstw. Skuteczne zarzadzanie w tej
grupie przedsigbiorstw staje si¢ powoli podstawowym kanonem dziatania ich
wlascicieli. R. W. Griffin uwaza, ze ,,pod pewnymi wzgledami skuteczne
zarzadzanie jest nawet wazniejsze w przedsigbiorstwach malych niz duzych”
[Griffin 1997, s. 59]. Duza firma moze bowiem bez trudu powetowac nawet
wielka strate zwiazang z nieudana realizacja jakiego$ projektu, podczas gdy
male przedsiebiorstwo czesto nie jest w stanie udzwignaé nawet niewielkiej
straty z tego tytulu.

Podstawowym problemem zwiazanym z zarzadzaniem w malych fir-
mach jest brak profesjonalizacji zarzadzania. Wlasciciele zazwyczaj nie maja
zaréwno odpowiedniego wyksztalcenia jak i do§wiadczenia w tym zakresie.
Zarzadzanie najczesciej odbywa si¢ na zasadzie intuicji a takze metoda préb i
bledéw. Rzadko s stosowane nowoczesne metody 1 narzedzia zarzadzania,
oparte na systemach komputerowych. Wszystko to powoduje to, ze dziala-
nia nie zawsze sa w pelni efektywne.

W wigkszosci przypadkéw nie wystepuje w malych firmach zarzadzanie
strategiczne. Przedsi¢biorstwa te najczesciej postugujq si¢ strategiami rodza-
cymi si¢ w biezacym dzialaniu, w sposob nieuporzadkowany i przypadkowy.
Dzialajg w sposéb intuicyjny, nie tworzac sformalizowanej misji, wizji czy
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planu strategicznego. Jedli juz sa tworzone strategie tych firm, to najczesciej
nie zawieraja elementéw zwigzanych z bezpieczenistwem funkcjonowania.

W zarzadzaniu w malych firmach wystepuja tendencje zachowawcze
1 duzy opor przed zmianami. Wlasciciel boi si¢ ponoszenia ryzyka zwiazane-
go z nowymi przedsiewzigciami. Firmy te dzialaja w bardzo konkurencyjnym
otoczeniu, powodujacym konieczno$¢ nieustannego wprowadzania innowa-
cji, szukania nowych rozwigzan, wprowadzania nowych technologii. Dla
wielu z nich stanowi to duze wyzwanie, poniewaz najczesciej zostaty zalozo-
ne w oparciu o koncepcje przedsigbiorcy — pomystodawcy a nie w oparciu
posiadane umiejetnosci i wiedze.

Dziatania matych firm z reguly nastawione sa krétkookresowo. Nie wy-
stepuje planowanie dlugookresowe a firmy daza do osiagniecia maksymali-
zacji zysku w krotkim okresie czasu. Nie sprzyja to tworzeniu projektéw
decydujacych o rozwoju tych firm w dluzszym horyzoncie czasowym. Dzia-
talnosé¢ biezaca polega czesto na szukaniu tzw. ,,0kazji”. Brak odpowiednie-
go przygotowania dziatan powoduje duze ryzyko.

Istotnym problem rzutujacym na zarzadzanie jest tutaj problem finanso-
wania rozwoju. Swoja dzialalno$¢ opieraja najczesciej na kapitale wiascicieli.
Podstawowe zrédlo finansowania jakim jest kredyt bankowy, z reguly jest
niedostepne. Firmy te nie s3 bowiem w stanie zagwarantowac odpowiednich
zabezpieczen. Nie maja tez odpowiedniej historii dla oceny wiarygodnosci
kredytowej.

Cecha malych przedsigbiorstw sa malo ztozone struktury organizacyjne.
Przedsi¢biorstwa te sa malo sformalizowane. Z jednej strony jest to cecha
pozytywna, poniewaz uklad decyzyjny jest przejrzysty a przeplyw informacji
szybki. Z drugiej strony prowadzi to czesto do rozmycia kompetencji 1 od-
powiedzialno$ci oraz do skupienia wszystkich decyzji w rekach wlasciciela.

Problemem oddzialujacym na zarzadzanie malymi firmami jest brak
mozliwosci pozyskiwania pracownikéw o wysokich kwalifikacjach, ze wzgle-
du na ograniczone mozliwosci finansowe. A wlasnie tacy pracownicy sa tutaj
najbardziej pozadani. Powinni oni mie¢ szerokie kwalifikacje do pelnienia
réznych funkeji, w przeciwienstwie do duzych przedsigbiorstw, gdzie w tym
zakresie wystepuje duza specjalizacja. Male firmy nadal w zbyt w malym
stopniu korzystaja z mozliwosci jakie daje e-komunikacja. Wynika to z jedne;j
strony z zachowawczych postaw przedsi¢biorcy, z drugiej zas braku odpo-
wiednich kwalifikacji 1 umiejgtnosci.
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Zagrozenia dla bezpiecznego funkcjonowania malych przedsiebiorstw
w wirtualnej przestrzeni — wybrane obszary

Nowoczesne technologie informatyczne zmieniaja oblicze wspolczesne;j
gospodarki. Internet staje si¢ nowym narzedziem prowadzenia biznesu. Jest
to narzedzie, ktore posiada takie cechy, jak:

e globalny zasigg,

e powszechny, praktycznie nieograniczony dostep,

e interaktywnos$¢ — mozliwos¢ prowadzenia komunikacji w czasie rzeczy-
wistym,

e szybko$¢ — komunikacja w kazdej chwili 1 bardzo szybko,

e nieograniczona dostepnos$é w czasie,

e tanio$c.

Wszystkie te cechy powoduja, ze Internet jest w coraz wigkszym stopniu
wykorzystywany przez male przedsigbiorstwa. Zachodzi jednak pytanie, czy
jest to w pelni bezpieczne dla tego typu przedsigbiorstw? Bezpieczenstwo
funkcjonowania malego przedsiebiorstwa, inaczej bezpieczenstwo bizneso-
we, powinno by¢ czescig zintegrowanego systemu zarzadzania tym przedsie-
biorstwem. W malej firmie, z ograniczonymi zasobami materialnymi i niema-
terialnymi, nie zawsze jest to realizowane.

Bezpieczenstwo biznesowe mozna podzieli¢ na obszary, ktérych doty-
czy. Do najwazniejszych naleza: bezpieczenistwo internetowe, bezpieczen-
stwo prawne, bezpieczenstwo e-sprzedazy, bezpieczenstwo finansowe i kapi-
talowe, bezpieczenstwo podatkowe, bezpieczenstwo na rynku, bezpieczen-
stwo dzialania w okresie spowolnienia gospodarczego. Wiele z tych proble-
méw zwigzanych jest z koniecznoscia dzialania w wirtualnym otoczeniu,
ktére z jednej strony przynosi malym przedsigbiorstwom wiele korzysci,
z drugiej jednak moze naraza¢ w pewnych przypadkach na réznego rodzaju
niebezpieczenstwa.

Bezpieczenstwo internetowe

W nowoczesnej gospodarce Internet stanowi przydatne narzedzie
wsparcia dla prowadzenia dziatalnosci gospodarczej, gdyz m. in:
e stanowi zrédlo informacii,
e zwicksza mozliwosci w obszarze zarzadzania,
e otwiera dostep do szerokiego rynku,
e umozliwia nawigzywanie kontaktow,

e ulatwia przeprowadzanie transakcji.
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Mimo swoich korzystnych wlasciwosdci Internet moze w niektorych sytu-
acjach stanowi¢ zagrozenie dla przedsi¢biorstw, szczegélnie tych malych.
Szacuje sig, ze celem 77 proc. cyberatakéw na $wiecie sa male i $rednie
przedsigbiorstwa. Tymczasem 64 proc. podmiotéw z tego sektora nie wdra-
za polityki bezpieczenstwa danych. [www.e.pb.pl]. Niewatpliwie wskazniki
dla matych przedsi¢biorstw, ktére zdecydowanie przewazaja liczbowo w tym
sektorze, beda jeszcze gorsze.

Mate firmy nie doceniajg znaczenia ochrony swoich danych. Moze to
dotyczy¢ w szczegblnosci firm prowadzonych przez starsze pokolenie
przedsigbiorcow, ktorzy zaczeli szerzej korzysta¢ z mozliwosci, jakie daje
Internet w prowadzeniu biznesu. Z reguly nie przeszli odpowiednich szko-
len w tym zakresie. Ponadto wydaje im sig, ze problem ich nie dotyczy, po-
niewaz ataki sa skierowane na wielkie korporacje. Ale korporacje s3 w tym
zakresie wzglednie zabezpieczone. Posiadaja specjalistow, ktorzy zajmuja si¢
wylacznie tym problemem. Sa ponadto w stanie przeznaczy¢ na ten cel od-
powiednie $rodki finansowe. Ataki internetowe o réznym charakterze sa
wigc przede wszystkim skierowane na sektor malych 1 $rednich przedsie-
biorstw.

Jesli mali przedsiebiorcy juz decydujq si¢ na stosowanie zabezpieczen, sq
to najczesciej zwykle programy antywirusowe, ktore nie chronig danych
w dostatecznym stopniu. Sa one bezbronne wobec ukierunkowanych atakow
cyberprzestepcow. Straty z tego tytulu moga by¢ bardzo dotkliwe. Moga
dotyczy¢ m. in.: utraty danych, kradziezy pomystéw, kradziezy danych doty-
czacych rynku i odbiorcow, realizacji falszywych przelewow itp.

Mate firmy, ze wzgledu na swoja specyfike, nie sa wigc w wigkszosci
przypadkéw samodzielnie chroni¢ swoich danych. Wyjsciem z tej trudnej
sytuacji moze by¢ zastosowanie outsourcingu i skorzystanie z pomocy ze-
wnetrznych partneréw w zakresie zarzadzania systemami informatycznymi.
Outsourcing uznawany jest za jedng najpopularniejszych koncepcji zarza-
dzania wspolczesnymi organizacjami. W roku 2011 w Polsce okoto 20%
proceséw biznesowych przekazywano na zewnatrz [Zieniewicz 2014, s. 78].
Jest jednak stosowany gléwnie przez wigksze firmy 1 korporacje. Koncepcje
wykorzystania outsourcingu nalezy wigc w wigkszym stopniu propagowac i
wykorzystywaé w matych przedsigbiorstwach.

Bezpieczenstwo prawne

Wtasciciele matych przedsigbiorstw dziataja w duzym stopniu w oparciu
o wlasng intuicje. Szczegblnym zagrozeniem moze by¢ brak dostatecznej
znajomosci aktualnych przepisow prawa oraz jego interpretacji. System
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prawny dotyczacy prowadzenia dzialalno$ci gospodarczej jest skomplikowa-
ny. Odpowiednie przepisy znajdujg si¢ ponadto w wielu aktach prawnych,
czgsto o charakterze rozporzadzen. Przedsi¢biorca musi poswigci¢ wiele
czasu na ich odnalezienie. Nie ma jednak gwarancji, ze wlasciwie zastosuje
przepisy prawa. W wickszosci przypadkéw nie jest mozliwe skorzystanie
z pomocy prawnej wyspecjalizowanych fachowcow. Ustugi prawne sa w Pol-
sce relatywnie drogie i male firmy korzystaja z nich w ograniczonym stopniu.
Ponadto wystepuje coraz wigksza specjalizacja prawnikow.

Na pogorszenie ich sytuacji prawnej wplywa takze fakt, ze najczesciej sa
to firmy nieposiadajace osobowosci prawnej. Wystepuja jako osoby fizyczne
badz spotki osobowe. Przyjete formy organizacyjno-prawne, takie jak jedno-
osobowa dzialalno§¢ gospodarcza, spétka cywilna czy spoétka jawna powo-
duja, ze wlasciciel badz wspolnik odpowiada za zobowiazania firmy calym
swoim majatkiem. Bezpieczniejsze moze by¢ prowadzenie dzialalnosci
w formie spotki kapitalowej. Przy malej skali dziatalnosci dobrym rozwigza-
niem jest spotka z ograniczona odpowiedzialnoscia. Rozwigzaniem w zakre-
sie bezpieczenstwa prawnego moze by¢ podpisywanie umow ryczattowych
na doradztwo prawne z kancelariami prawnymi, zatrudniajacymi specjalistéw
w wielu dziedzinach. Mozna tutaj wykorzysta¢ przesylanie danych i informa-
cji z wykorzystaniem Internetu przy zapewnieniu odpowiedniej ochrony.

Konieczne jest rowniez wlaczenie w rozwigzanie tego problemu instytu-
cji publicznych, takich jak np. urzedy gmin, urzedy skarbowe itp. Zatrudnieni
tam urzednicy powinni w wigkszym stuzy¢ przedsi¢biorcom pomoca mery-
toryczng w zakresie interpretacji przepisow prawa.

Bezpieczenstwo w zakresie e-sprzedazy

Sprzedaz z wykorzystaniem Internetu staje si¢ coraz popularniejsza. Jest
realizowana rowniez w duzym stopniu przez male firmy. Sprzedaz interne-
towa pozwala obnizy¢ koszty dzialalnosci poprzez np. ograniczenie punktéw
sprzedazy detalicznej, ograniczenie powierzchni magazynowej, powierzchni
biurowej, rezygnacje z marz posrednikow, tansza promocje i reklame, itp.

Stosowanie tej formy sprzedazy moze jednak w niektorych przypadkach
naraza¢ przedsigbiorstwa na pewne niebezpieczenstwo. Sprzedaz interneto-
wa jest bowiem obwarowana szeregiem wymogow prawnych. Kazdy sklep
internetowy powinien mie¢ swoj regulamin. Regulaminy te w malych fir-
mach zawieraja cz¢sto bledy, ktére mozna podzieli¢c na dwie grupy. Do
pierwszej zalicza si¢ tzw. niedozwolone klauzule umowne, czyli zamieszcza-
nie w regulaminie postanowien, ktére ksztaltuja prawa i obowiazki klientow
w sposéb sprzeczny z dobrymi obyczajami, razaco naruszajac ich interesy.
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Do drugiej grupy naleza bledy polegajace na pominigciu w regulaminie po-
stanowien, ktére obowigzkowo powinny si¢ w nim znalez¢. Bledy te wynika-
ja z reguly z malej wiedzy przedsigbiorcéw w tym zakresie i braku konsulta-
¢ji z prawnikami. Mala firma moze by¢ w tym przypadku zosta¢ pozwana do
Sadu Ochrony Konkurencji i Konsumentéw. W przypadku przegrania spra-
wy wiaze si¢ to z konieczno$cia poniesienia kosztéw nawet do kilkunastu
tysigcy zlotych. Na rynku pojawilo si¢ wiele podmiotéw, ktére wykorzystuja
niewiedze przedsigbiorcéw i masowo sktadaja pozwy. Nastepnie proponuja
ugode i wycofanie pozwu w zamian za zaplacenie na ich rzecz okredlonej
kwoty pienigdzy.

Przedsi¢biorcy powinni §ledzi¢ rejestr klauzul niedozwolonych prowa-
dzony w formie elektronicznej. Mozna go znalez¢ na  stronie
www.uokik.gov.pl.. W miare mozliwosci powinni takze konsultowa¢ regula-
miny przed ich opublikowaniem z prawnikami.

Bezpieczenstwo finansowe i kapitalowe

Wspolczesne mate przedsiebiorstwa dzialaja w bardzo konkurencyjnym
otoczeniu. Aby utrzymac¢ swoja pozycje, musza zabezpieczy¢ okreslone
srodki, zaréwno na finansowanie biezacej dzialalnosci operacyjnej jak 1 na
inwestowanie w majatek rzeczowy, wartosci niematerialne 1 prawne a takze
w kapital ludzki.

Podstawowsa kwestia pozostaje pytanie, w jakim stopniu przedsi¢bior-
stwo zamierza korzysta¢ z wlasnych, a w jakim stopniu z obcych Zrédet fi-
nansowania? Druga kwestig jest odpowiedZ na pytanie, jaka cz¢s$¢ tych §rod-
kow zostanie zaangazowana w dzialalnosci biezacej a jaka cze$¢ zostanie
przeznaczona na dziatalno$¢ rozwojowa?

Wtasciciele 1 kadra zarzadzajaca malych firm staraja si¢ dziata¢ bardzo
ostroznie w sferze gospodarki finansowej. Przejawia si¢ to w unikaniu przed-
siewzie¢ kapitalochtonnych i o dlugim okresie zwrotu. Przedsigbiorstwa te
sq z reguly nastawione na osiaganie efektow w krétkim okresie czasu. Wiha-
Sciciel stara si¢ prowadzi¢ firme tak, aby nie straci¢ nad nig kontroli. W wielu
przypadkach nie stara si¢ o jej staly wzrost 1 rozwdj a wystarcza mu satysfak-
cja z jej posiadania 1 kierowania nia.

Mate i $rednie przedsi¢biorstwa, w znacznie wigkszym stopniu anizeli
firmy duze, sa narazone na wahania koniunktury. Maja bowiem mniejsze
mozliwosci dywersyfikacji ryzyka. To z kolei wplywa na koniecznos¢ posia-
dania pewnych dodatkowych rezerw zasobow finansowych. Przedsi¢bior-
stwa te maja utrudniony dostep do finansowania zewngtrznego. Wynika to
przede wszystkich z braku mozliwosci zabezpieczenia kredytu czy pozyczki.
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Problemem jest tez czesto krotki okres funkcjonowania i zwigzany z tym brak
historii §wiadczacej o wiarygodnosci takiej firmy. Rozwiazaniem moze byé
w tym przypadku skorzystanie z funduszy poreczen kredytowych, ktorych
gléwnym zadaniem jest ulatwienie przedsigbiorcom oraz osobom rozpoczy-
najacym dzialalno§¢ gospodarcza dostepu do zewnetrznego finansowania
w postaci kredytow bankowych oraz pozyczek na prowadzenie dziatalnosci
gospodarczej. Fundusze poreczen kredytowych, sa instytucjami o charakterze
non profit.

Fundusze poreczaja zobowiazania finansowe przedsiebiorcom, ktorzy
posiadaja zdolno$¢ kredytowa, nie posiadaja natomiast wymaganych przez
instytucj¢ finansujaca zabezpieczen. Porgczenie udzielane przedsigbiorcy
stanowi od 50% do 80% kwoty kredytu/pozyczki. W niektérych przypad-
kach maksymalna warto$¢ poreczenia jest ograniczona kwotowo. W zalezno-
$ci od funduszu, poreczeniem moga by¢ objete kredyty lub pozyczki prze-
znaczone migdzy innymi na rozpoczecie lub rozszerzenie dziatalnosci, finan-
sowanie inwestycji, finansowanie dzialalnosci gospodarczej, wdrazanie no-
wych rozwigzan technicznych lub technologicznych, tworzenie nowych
miejsc pracy, itp. [www.parp.gov.pl (1)].

Inng forma wykorzystywania dlugoterminowych zZrodel finansowania
przedsiebiorstw jest franchising. W duzym stopniu przyczynia si¢ do rozwoju
malych 1 $rednich przedsigbiorstw, pobudza ich aktywnosé gospodarcza,
uczy samodzielnosci [Zurek 2007, s. 623]. Istota franchisingu jest to, ze
przedsigbiorstwo o ugruntowanej na rynku pozycji przekazuje inicjatywe
dzialalno$ci mniejszym przedsigbiorstwom (franchisingobiorcom), udostep-
niajac im mozliwo$¢ korzystania z nazwy firmy, znaku towarowego, wiedzy
1 do$wiadczen a takze okreslonych $rodkéw trwalych. Dzigki temu mate
1 $rednie przedsigbiorstwa powickszajq swoj majatek rzeczowy oraz majatek
niematerialny. Do zalet franchisingu dla malych i §rednich przedsi¢biorstw
mozna zaliczy¢ [Skowronek-Mielczarek 2007, s. 91]:

— zmniejszone ryzyko podjecia dzialalnosdci gospodarczej wynikajace z re-
putacji i marki franchisingodawcy;

— pomoc w wyborze miejsca prowadzenia dzialalnosci gospodarczej, szko-
leniu zalogi, zakupie wyposazenia, decyzjach inwestycyjnych;

— korzysci skali wynikajace z dzialan reklamowych 1 marketingowych dawcy;

— korzysci techniczne 1 technologiczne z tytulu prowadzonych przez dawce
badan;

— pewnosc 1 stalo$¢ zaopatrzenia w surowce i poiprodukty;

— ochrona przed konkurencja.
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Dla aktywnych i dynamicznych firm z sektora MSP franchising moze zatem
stanowi¢ okreslong strategic rozwoju. Internet moze by¢ zrédlem informaciji
o mozliwosciach pozyskiwania kapitatu. Jest to szczegdlnie wazne dla matych
przedsiebiorstw zlokalizowanych w terenie, ktore maja ograniczone kontakty

biznesowe w tym zakresie.
Bezpieczenstwo podatkowe

Prowadzeniu dzialalnosci gospodarczej towarzyszy ryzyko podatkowe.
Wynika ono ze skomplikowanego systemu podatkowego. Ponadto przepisy
podatkowe ulegaja czestym zmianom. Jednoczednie praktyka pokazuje, ze sa
réznie interpretowane w zaleznosci od konkretnego urzedu skarbowego.
Podstawowe problemy, przed ktorymi staja przedsigbiorcy to rozwigzywanie
probleméw podatkowych oraz optymalizacja zobowigzan podatkowych.

Internet jest juz powszechnie wykorzystywany przede wszystkim do
sktadania e-deklaracji podatkowych. Upraszcza to procedury, zabezpieczajac
jednoczesnie przed pomylkami. Nastepnym krokiem powinna by¢ szersza
mozliwos$¢ kontaktéw z urzedem skarbowym, np. w zakresie interpretacji
przepisow czy uzyskania koniecznego zaswiadczenia, np. o niezaleganiu
z platnodciami podatkow.

Bezpieczenstwo na rynku

Mate przedsi¢biorstwa dziataja w zdecydowanej wigkszosci przypadkow
na rynkach lokalnych. Sq w duzym stopniu uzaleznione od stopnia rozwoju
spolfecznego, a przede wszystkim ekonomicznego, lokalnych spotecznosci.
Potencjal ekonomiczny danego obszaru bedzie wplywal na mozliwosci roz-
wojowe tych przedsi¢biorstw. Duzym zagrozeniem jest takze dla nich kon-
kurencja ze strony korporacji. Przykladem jest upadek matych sklepéw
w zwigzku z ekspansjq duzych sieci handlowych, konkurujacych przede
wszystkim cenowo.

Nalezy pamietaé, ze w zwiazku z przystapieniem Polski do Unii Europej-
skiej w 2004 roku nastapila istotna zmiana uwarunkowan funkcjonowania
tego sektora. Wiaze si¢ to z szerokim otwarciem krajowego rynku dla pro-
duktéw i towardéw z innych krajéw Unii Europejskiej, jak réwniez z poja-
wieniem si¢ w otoczeniu polskiego sektora MSP wigkszej niz poprzednio
zagranicznej liczby konkurentéw.

Przeciwdziala¢ tego typu zagrozeniom male firmy moga poprzez two-
rzenie réznego rodzaju form wspolpracy. Jednym z rozwigzan sa coraz po-
wszechniej wystepujace w gospodarce klastry oraz powiazania sieciowe. Po-
zwalaja one malym firmom laczy¢ zasoby, poprawiac¢ innowacyjnos¢, konku-
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rencyjnos¢ i produktywno$é. Mikro i mate przedsigbiorstwa stanowia aktu-
alnie 71% wszystkich czlonkow istniejacych klastrow [www.parp.gov.pl (2)].

Szczegdlnie wazna staje si¢ tutaj informacja o dzialalnosci matych lokal-
nych podmiotéw gospodarczych. Powinna to by¢ z jednej strony informacja
o produktach dla klientéw, z drugiej zas informacja dla innych podmiotéw o
mozliwosci nawigzywania wspolpracy. Internet moze by¢ podstawowym
narzedziem do realizacji tego celu.

Bezpieczenstwo dzialania malych przedsiebiorstw w okresie
spowolnienia gospodarczego

Zapoczatkowany w 2008 roku kryzys oraz spowolnienie gospodarcze
wplynely w duzym stopniu na funkcjonowanie malych przedsiebiorstw.
Wynika to gléwnie z braku monitorowania sytuacji i odpowiednio wczesne-
go zidentyfikowania zagrozefi oraz ostrzegania przed nimi. Wspdlczesne
przedsi¢biorstwa, funkcjonujace w turbulentnym otoczeniu, narazone s
bardzo cze¢sto na konieczno$¢ dzialania w warunkach kryzysu. Z badan
przeprowadzonych przez M. Porade-Rochon [2009, s. 154] wynika, ze az 69
proc. polskich przedsigbiorstw zetknelo si¢ z kryzysem. Nawet najlepiej zot-
ganizowane 1 rynkowo przystosowane przedsigbiorstwo nie jest odporne na
ryzyko w prowadzeniu dzialalnosci gospodarczej. Dotyczy to w szczegélno-
$ci malych przedsigbiorstw, gdzie do powstawania sytuacji kryzysowych mo-
g4 si¢ m.in. przyczyniaé: zaklécenia w przeplywie informacji, samozadowo-
lenie z osiagnietej pozycji, brak programu rozwoju przedsigbiorstwa, brak
kontroli finansowej, zte gospodarowanie majatkiem czy bledne inwestycje.

Kryzys najczesciej nie pojawia si¢ nagle (poza niektorymi przypadkami,
np. kleska zywiotowa, katastrofa, awaria, pozar itp.) i rozwija si¢ w diuzszym
okresie. Przede wszystkim jednak najtrudniejsze jest zaobserwowanie wcho-
dzenia przedsi¢biorstwa w faz¢ kryzysu, poniewaz w fazie poczatkowej jego
symptomy sg najczesciej trudno zauwazalne. Poza tym czgsto wystepuje zja-
wisko negacji kryzysu, gdyz wszyscy widza to, co chcg widziec.

Tylko wczesne rozpoznanie kryzysu moze pozwoli¢ na podjecie w od-
powiednim czasie dzialan zapobiegajacych jego skutkom. Wazne jest aby
powolane do tego instytucje ostrzegaly przedsigbiorstwa o mozliwosciach
pojawienia si¢ sytuacji kryzysowych. Wiele z takich sytuacji mozna progno-
zowad, jak np.: przewidywane zmiany kurséw walut, przewidywane kierunki
zmian cen no$nikdw energii itp. Wlasciciele matych firm nie posiadaja takiej
wiedzy a jest ona nieodzowna w podejmowaniu decyzji biznesowych.
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Podsumowanie

Powstanie firmy i1 rozpoczecie dzialalnosci nie gwarantuje, ze osiagnie
ona sukces. Otoczenie, w ktérym przyjdzie jej funkcjonowaé, jest bardzo
burzliwe. Niezaleznie od fazy rozwoju, w ktorej znajduje si¢ mala firma,
narazona jest na wiele zréznicowanych niebezpieczenstw. W tego typu fir-
mach s3 one bardzo czgsto bagatelizowane, co konczy sie w wielu wypad-
kach ich upadltoscia. Wiele z tych niebezpieczenstw zwiazanych jest z wirtu-
alizacja otoczenia, w ktorym male przedsi¢biorstwa funkcjonuja. Przy tym
otoczenie wirtualne ulega bardzo szybkim 1 jednocze$nie rewolucyjnym
zmianom. Konieczne jest wigec stale u§wiadamianie przedsiebiorcom zaréw-
no mozliwosci wykorzystania nowoczesnych technologii informatycznych
iInternetu w prowadzeniu biznesu jak i zagrozen plynacych z otoczenia,
w szczegblnodci z otoczenia wirtualnego. Pozwoli to im na ograniczenie
ryzyka prowadzenia dziatalno$ci.
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E-commerce — trwala rewolucja czy chwilowa moda

Tak jak rewolucja w handlu na poczatku XX wiceku bylo pojawienie si¢
pierwszych ogélnodostepnych domoéw handlowych, tak na poczatku XXI
wieku rewolucja w handlu jest pojawienie si¢ ,,globalnego domu handlowe-
g0’ jakim jest internet. Handel internetowy zyskal swoja definicj¢ w elektro-
nicznej encyklopedii WIKIPEDII: ,,Handel elektroniczny (e-handel, ang. e-
commerce) — procedury wykorzystujace $rodki i urzadzenia elektroniczne
(telefon stacjonarny i komoérkowy, faks, Internet, telewizje) w celu zawarcia
transakcji handlowej. Najbardziej popularng metoda handlu elektronicznego
jest handel internetowy, gdzie wystepuja transakcje handlowe pomiedzy
sprzedajacymi a kupujacymi. Najbardziej powszechna forma handlu elektro-
nicznego sa sklepy internetowe” [Wikipedia].

Jak wida¢ nawet w internetowej encyklopedii definicja handlu interneto-
wego jest dos¢ archaiczna. Chociaz z poczatkiem XXI wieku e-commerce
weszlo pod strzechy to jego poczatki byly jeszcze w ubieglym stuleciu. Jak
czytamy w WIKIPEDII: ,Handel elektroniczny oznaczal pierwotnie ula-
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twienia transakcji handlowych drogg elektroniczna. Zakupy on-line zostaty
wynalezione w roku 1979 w Wielkiej Brytanii przez Michaela Aldricha. W ro-
ku 1980 byly szeroko stosowane przez takich producentéw jak Ford,
Peugeot-Talbot, General Motors 1 Nissan. Od 1990 roku zawieral dodatko-
wo systemy planowania zasobéw przedsiebiorstwa (ERP) eksploracji danych
1 hurtowni danych. Od 2000 roku wigkszo§¢ amerykanskich i europejskich
przedsigbiorstw oferuje swoje ustugi w Internecie. W Polsce pierwszy sklep
internetowy powstal w 1997 roku” [Wikipedia].

Jak wida¢ poczatkowo handel internetowy rozwijal si¢ w sektorze $wiad-
czen dla przedsigbiorstw. Odbiorcow detalicznych traktowano gtéwnie jako
odbioréw uslug $wiadczonych przez Internet. Jednak upowszechnienie do-
stepu do sieci spowodowalo, ze internet stal si¢ powaznym narzedziem ko-
munikacji z klientami roéwniez w zakresie dostawy towaréw.

Aktualne badania oraz prognozy na najblizsze lata powszechnosci doste-
pu do internetu wskazuja, ze ,,w 2016 roku na s§wiecie bedzie 3 mld internau-
tow. Oznacza, to ze blisko polowa ludzi na ziemi bedzie korzysta¢ z sieci”
[Raport ,,The Internet Economy in G-207]. Jak przewidywal laureat nagrody
Pulitzera Thomas Friedman internet sprawil, ze ., Swiat jest plaski”. Klienci
z kazdego zakatka $wiata oczekuja atrakcyjnych ofert ustug i towaréw z mia-
sta, kraju, a nawet kontynentu. Jak twierdza autorzy raportu ,,The Internet
Economy in G-20” The Boston Consulting Group — warto$¢ gospodarki
internetowej w 20 najpotezniejszych ekonomicznie krajach $wiata przekro-
czy 4,3 bln USD. To oznacza, ze Internet bedzie piata najwigksza gospodar-
kq §wiata — mniejsza od amerykanskiej, chinskiej, japonskiej 1 indyjskiej, ale
wieksza od niemieckiej. Najwicksza gospodarka europejska jest mniejsza od
swobodnej wymiany towaréw i ustug w globalnym Internecie.

Co doceniaja konsumenci

Badania przeprowadzone przez Izbe Gospodarki Elektronicznej dowo-
dza, ze gléwnym motywem korzystania z handlu internetowego jest wygoda
1 oszczedno$¢ takich zakupéw. Rysunek 1 przedstawia szczegoly motywow
dokonywania zakupéw on-line.
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Rysunek 1. Motywy dokonywania zakupéw on-line

dostepnosé przez cala dobe
dostawa do domu

latwosé po réwnywania ofert
atrakcyjniejsze ceny

niz w sklepach tradycyjnych

brak koniecznosci jechania do sklepu

latwoic znalezienia rzadkich /
specjalistycznych produktow

wigkszy asortyme nt
niz w sklepach tradycyjnych

wigksza liczba informacji o produktach

szybkoéé / szybsze niz zakupy
w sklepach tradycyjnych

mozliwosé kupienia rze czy
uzywanych / kolekcjonerskich

mozliwosc zw rotu zakupionego towaru
w ciagu 10 dni bez podania przyczyny

programy lojalnoiciowe

zaden z powyzszych / trudno p

Zrédio: Raport E-commerce w Polsce 2014; Geminns dla e-Commerce Polska, s. 41.
Jak na tym tle wyglada polski e-handel

Polscy przedsigbiorcy nie pozostaja w tyle. Co wiccej, przeglad rynku e-
commerce wskazuje, ze w duzej mierze sa to firmy z polskim kapitalem. Firma
doradcza Deloitte informuje, ze ,,wielkos¢ gospodarki internetowej w Polsce
w ciagu ostatnich szedciu lat podwoita si¢ 1 odpowiada ona juz za 5,8% PKB
wypracowanego w2012 roku. Calkowita wartos¢ dodana polskiego e-
commerce wynosita w 2012 roku 7,3 mld zt” [Wplyw E-commerce na gospodarke).
Whnioski Deloitte potwierdza Ministerstwo Skarbu Panistwa publikujac w marcu
2013 roku na swojej stronie internetowej przewidywania odnosnie handlu inter-
netowego w roku 2012 i szacunki na rok 2013 i 2014. ,,W roku 2012 prawdo-
podobnie wzrdst o blisko 23% rok do roku, do wartosci 21,5 mld zt — wynika
z szacunkéw SMB, Kelkoo i Forrester Research prezentowanych w raporcie e-
commerce portalu Interaktywnie.com. By uzmystowic¢ sobie skale wzrostu tego
rynku w ostatnich latach, warto przypomnied, ze dziesi¢¢ lat temu handel inter-
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netowy w Polsce mial warto§¢ 330 mln zl, czyli 1,5% wartosci z 2012 roku,
a pie¢ lat temu byl wart 5 mld zl, czyli okolo 23% wartosci z zeszlego roku.
Rok 2013 ma by¢ kolejnym okresem dwucyfrowej dynamiki wzrostu rynku e-
commerce w Polsce: moze ona wynies¢ 21,4%, w wyniku czego rynek bedzie
wart 26,1 mld z1, wynika ze sredniej oczekiwan ekspertéw ankietowanych przez
portal Interaktywnie.com”™ [Polski rynek e-commerce rosnie w szybkins]. E-handel
zmienia wyglad rynku. Jak wynika z raportu e-commerce powolujacym si¢ na
szacunki SMB, Kelkoo oraz Forrester sprzedaz za posrednictwem internetu
staje si¢ coraz wazniejsza galezig polskiego handlu detalicznego. O ile w 2010
roku udzial e-commerce w calkowitej wartosci rynku detalicznego wynosit
2,5% to w roku 2012, prawdopodobnie wyniost 3,8%, po wzroscie z 3,1% rok
wezedniej. Oczekuje sie rowniez, ze warto$¢ rynku e-commerce w Polsce
w roku 2014 przekroczy 4% wartosci catkowitej sprzedazy detalicznej. Jednak
jak wida¢ na ponizszym schemacie jest to poziom, jaki wigkszo$¢ pafistw starej
Europy osiagneta juz w 2010 roku.

Rysunek 2. Udziat wartoéci zakupéw online w ogélnej warto$ci sprzedazy detalicznej
w Polsce oraz innych wybranych krajach Europy w 2010 roku
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Zrédlo: na podstawie danych Center for Retail Research na zlecenie Kelkoo.

Czynnikow, ktére leza u podstaw tego opdznienia zapewne jest wiele.
Jednak jedna z waznych barier jest zlozonos¢ przepiséw prawa. Uciazliwosci
tej nie zmniejsza rowniez praktyka organéw podatkowych, z Ministerstwem
Finanséw na czele, tworzac czestokroé sprzeczne interpretacje tych przepisow.

Ponizej prezentuj¢ wybrane bariery zwiazane ze stosowaniem przepisow
prawa podatkowego, na ktére napotykajq przedsigbiorcy.
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Problemy w ustaleniu daty obowigzku podatkowego

Podatnicy prowadzacy dziatalnos¢ handlows z wykorzystaniem Internetu
napotkaja bariery juz na samym poczatku ustalania swoich obowiazkéw
w podatku VAT. Pierwsze pytanie, jakie zadaje sobie podatnik to pytanie
kiedy podatek VAT jest wymagany. To jest pytanie o dat¢ powstania obo-
wiazku podatkowego. W tym zakresie ustawodawca dokonal poczawszy od
01 kwietnia 2014 roku zmian ustawy o VAT. Do konca 2013 roku obowia-
zek podatkowy w praktyce gospodarczej powstawal w dacie wystawienia
faktury, co musialo nastapi¢ w terminie 7 dni od wydania towaréw.

Poczawszy od 2014 toku nowy art. 19a ust.1 ustawy o VAT okresla ge-
neralng regule stanowiaca, ze obowigzek podatkowy powstaje w z chwila
wydania towaru. Obowigzujacy od 1 stycznia 2014 roku przepis jest spojny
z art. 63 Dyrektywy 2006/112/WE Rady Unii Europejskiej z dnia 28 listo-
pada 2006 roku w sprawie wspolnego systemu podatku od wartosci dodane;.
Dyrektywa stanowi, ze zdarzenie powodujace powstanie obowiazku podat-
kowego ma miejsce, a VAT staje si¢ wymagalny w momencie dostarczenia
towaréw lub wykonania ustug.

Jak slusznie wskazano w komentarzu do 112 Dyrektywy pod redakcja
Krzysztofa Sachsa i Romana Namyslowskiego ,,w zwiazku z faktem, ze po-
jecie zdarzenia powodujacego powstanie obowiazku podatkowego jest defi-
niowane na podstawie terminu dostarczenia towaru lub wykonania uslugi,
w okreslonych przypadkach konieczne jest réwniez zdefiniowanie tych po-
je¢” [Sachs, Namystowski 2008, s. 423]. Wysilek przyblizenia pojecia dosta-
wy towarow podjal polski ustawodawca. W mysdl art. 7 ust. 1 ustawy o VAT
przez dostawe towaréw rozumie si¢ przekazanie prawa do rozporzadzania
towarami jak wiasciciel. Tu pojawiajg si¢ pierwsze dylematy podatnikow: czy
obowiazek podatkowy powstaje w dacie fizycznego wydania towaru czy tez
przekazania prawa wlasnosci. Ustawodawca nie wyjasnia, co nalezy rozumiec
pod pojeciem ,,przekazanie prawa do dysponowania towarem jak wtasciciel”.
Nalezy si¢ zgodzi¢ z oceng Adama Bartosiewicza wyrazong w komentarzu do
ustawy o VAT, Ze ,,chodzi przede wszystkim o mozliwos¢ faktycznego dys-
ponowania rzecza, a nie rozporzadzania nia w sensie prawnym. Istotq dostawy
towarow nie jest przeniesienie wlasnosci. Zwrotu: ,,prawo do rozporzadzania
jak wlasciciel” nie mozna interpretowac jako ,,prawa wlasnosci” [Bartosiewicz,
Kubacki, VAT-7 2013, s. 125]. Z drugiej jednak strony ,,nalezy podkreslic, ze
pojecie dostawy towardw na gruncie przepisow o VAT nalezy rozumie¢ bar-
dzo szeroko i nie mozna go ogranicza¢ jedynie do fizycznego wydania towa-
t6w” [Nowe zasady powstawania obowiqzkn podatkowego w VAT ..].
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Podobne stanowisko zajat Europejski Trybunal Sprawiedliwosci. W o-
rzeczeniu C-320/88 (Shipping and Forwarding Safe B.V v. Staatecretaris van
Financién) ETS postuzyl si¢ w tym kontekscie terminem ,,wlasnosci eko-
nomicznej”.

Tym samym okreslenie daty wymagalnosci podatku VAT nie jest mozliwe
w oparciu o polskie przepisy, lecz wymaga odwolania si¢ do dorobku ETS.
Mimo przyblizenia rozwiazania problemu, podatnik rozwijajacy handel przez
Internet w dalszym ciagu nie potrafi odpowiedzie¢ na pytanie — kiedy powstaje
obowigzek podatkowy.

Z czego wynika zlozono$¢ zagadnienia w przypadku e-comerce? E-
commerce to styk rzeczywistosci elektronicznej ze $wiatem realnym. Swiat
wirtualny to szybka komunikacja: przeplyw zamoéwienia, umowy a nawet
platnosci. Swiat analogowy to fizyczne przekazanie zaméwionego towaru.
Zaleta handlu internetowego jest mozliwos¢ obstugi klienta na odleglos¢.
Jednak wiaze si¢ to z wysylka towaru do odbiorcy do miejsca odleglego cze¢-
stokro¢ o dziesigtki, setki lub nawet tysiace kilometrow. Kiedy zatem docho-
dzi do wydania towarow i przekazania do rozporzadzania nimi jak wlasciciel:
z chwila wydania towaréw poczcie, kurierowi, profesjonalnemu przewozni-
kowi, czy tez z chwila, kiedy podmioty te przekaza towar odbiorcy?

Analizujac publikacje dotyczace powyzszego zagadnienia mozna stwier-
dzi¢, ze na tak postawione pytania odpowiedzi nie zna nawet Minister Finan-
séw. Do wnioskéw takich w prowadzi rozbiezno§é w zakresie okreslenia
daty powstania obowiazku podatkowego ,,w sprzedazy na odleglo$¢” jaka
objawia si¢ miedzy informacjami publikowanymi na stornie internetowej
Ministerstwa Finansow.

W celu ulatwienia wdrozenia zmian w ustawie o VAT daty ustalenia
obowiagzku podatkowego Ministerstwo Finanséw opublikowalo na stronie
internetowej specjalng broszure, w ktérej dwukrotnie poruszylo miedzy in-
nymi kwesti¢ daty powstania obowiazku podatkowego ,,w sprzedazy na od-
leglos¢”. Ministerstwo Finanséw wyjasnilo podatnikom, ze w przypadku,
gdy ,towar jest wysylany przez dostawce nabywcy za posrednictwem prze-
woznika, kuriera, poczty itp. (ryzyko utraty towaru ponosi nabywca) — doko-
nanie dostawy towaru nastepuje z chwilg wydania towaru podmiotowi, ktory
jest zobowiazany do jego dostarczenia, z tym bowiem momentem dostawca
przenosi prawo do rozporzadzania jak wlasciciel” [Zmiany w zakresie okresla-
nia momentu powstania obowiqzkn..]. Jednoczesnie w tym samym dokumencie
uzaleznito date powstania obowiazku podatkowego w przypadku sprzedazy
na odleglos¢ na rzecz konsumenta na odlegtos$¢ od sposobu zaplaty za to-
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war. W broszurze Ministerstwa Finanséw problem ten zilustrowano naste-
pujacym przykladem: ,,Firma dokonuje dostaw towaréw wylacznie wysyl-
kowo. W tym celu korzysta z uslug pocztowych oraz firm kurierskich. Na-
bywca wybiera sposéb dostarczenia (poczta lub kurierem) i dokonuje zaplaty
w chwili odbioru towaru (ryzyko utraty towaréw ponosi dostawca). W takich
przypadkach obowigzek podatkowy bedzie powstawal z chwila wydania towa-
ru jego nabywcy” [Zmiany w gakresie okreslania momentu powstania obowiqzkn. . ..

Nalezy ze zdziwieniem przyjac stanowisko Ministerstwa Finansow,

w ktérym date dostawy towarow tj. przekazania prawa do rozporzadzania
towarem jak wlasciciel wigze ze sposobem zaplaty. Okreslenie innego mo-
mentu powstania obowiazku dla transakcji optacanych przez nabywcow ,,za
zaliczeniem” nie znajduje umocowania zaréwno w zaktualizowanej ustawie
o VAT jak i w 112 Dyrektywie oraz dorobku ETS. Tak wigc broszura, ktéra
miata ulatwi¢ wdrozenie przez podatnikéw znowelizowanej ustawy o VAT
stworzyla u nich nowe bariery.

Niestety to niefortunne stanowisko nie doczekato si¢ dotychczas spro-
stowania i podatnicy, ktoérzy rozwijaja swoj e-handel w dalszym ciagu nie
do$¢, ze nie majq wsparcia, to napotykaja bariery wynikajace z niejasnych
przepisow i niejednoznacznych stanowisk Ministerstwa Finansow.

Jednoczesnie Minister Finanséw ,,po cichu” wycofuje si¢ z kuriozalnej
informacji w wydanej broszurze w drodze indywidualnych interpretacji wy-
dawanych na wnioski podatnikéw. W interpretacji indywidualnej (wydanej
w imieniu Ministra Finansoéw) z 22 kwietnia 2014 roku nr ILPP5/443-
11/14-5/KG dytrektor Izby Skarbowej w Poznaniu wyjasnia spolce, ktora
nie reguluje w umowach, ani regulaminach kwestii przeniesienia prawa do
towaru, ze na mocy art. 544 par. 1 1 art. 548 par. 1 kodeksu cywilnego ,,wy-
danie rzeczy nastepuje z chwilg powierzenia jej przez sprzedawce przewoz-
nikowi z poleceniem dostarczenia jej do miejsca przeznaczenia uzgodnione-
go wczesniej z kupujacym. W tym momencie nastgpuje tez formalne spel-
nienie $wiadczenia przez sprzedawce, a na kupujacego przechodza korzysci
1 cigzary zwiazane z rzecza”’ [Pokojska 2014, s. B3].

Jak powyzej przedstawiono podatnicy funkcjonuja w niestabilnym oto-
czeniu prawnym w zakresie swojego podstawowego obowigzku — ustalenia
momentu wymagalnosci podatku VAT. Przy znacznej ztozonosci litery pra-
wa brak stabilnosci interpretacji przepiséw powoduje rozbiezno$¢ stanowisk
zajmowanych przez Ministerstwo Finanséw w okresie czterech miesiecy od
wejdcia w zycie nowych przepisow.
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Podsumowujac, przedsiebiorca musi podaé pierwsza decyzje, kiedy przy
sprzedazy towaréw wysylanych do odbiorcy powstaje obowiazek podatko-
wy. Zagadnienie staje si¢ bardziej skomplikowane, gdy po pokonaniu pierw-
szych, opisanych powyzej trudnosci, zdecyduje si¢ on na sprzedaz do od-
biorcy indywidualnego za granice. W dalszej czesci artykulu postaram sie
przyblizy¢ kolejne pulapki zwigzane z zastosowaniem przepiséw prawa po-
datkowego przy sprzedazy wysytkowej z terytorium kraju.

Definicja i zasady opodatkowania sprzedazy wysytkowe;j

W obecnym handlu znaczaca cz¢$¢ sprzedazy stanowi sprzedaz towaréw
konsumpcyjnych przez Internet, ktéra dla potrzeb przepisoéw o VAT nazy-
wana jest sprzedaza wysylkowa. Powolane przepisy ustawy o VAT przewi-
duja szczegdlne zasady opodatkowania tzw. sprzedazy wysylkowej. Nalezy
zauwazyc, ze sprzedaz wysylkowa w rozumieniu VAT nie jest (cho¢ w pew-
nych przypadkach moze by¢) sprzedaza wysylkows w potocznym rozumie-
niu tego zwrotu. Sprzedaz wysylkowa w rozumieniu VAT stanowi szczegol-
ny rodzaj transakcji wewnatrzwspolnotowej. Do sprzedazy wysylkowej do-
chodzi wowczas, gdy sprzedawcy towarow jest podatnik podatku VAT z jed-
nego panstwa cztonkowskiego, natomiast nabywca — podmiot z innego pan-
stwa czlonkowskiego, ktéry nie jest obowiazany do rozliczania wewnatrz-
wspolnotowych naby¢ towarow. Uscislajac — zgodnie z art. 2 ust 24 ustawy
o VAT przez ,,sprzedaz wysytkowa z terytorium kraju rozumie si¢ dostawe
towaréw wysylanych lub transportowanych przez polskiego podatnika lub
na jego rzecz z terytorium kraju (Polski) na terytorium panstwa cztonkow-
skiego inne niz terytorium kraju, ktore jest panstwem przeznaczenia dla wy-
sylanego lub transportowanego towaru pod warunkiem, ze dostawa doko-
nywana jest na rzecz:

1) unijnego podatnika lub unijnej osoby prawnej niebedacej podatnikiem,
ktérzy nie maja obowiazku rozliczania wewnatrzwspolnotowego nabycia
towarow;

2) kazdego innego podmiotu niebedacego unijnym podatnikiem” [Ustawa
o podatku od towar6ow i ustug].

Nalezy zwroci¢ uwage, ze sprzedaz wysytkowa wystepuje niezaleznie od
tego czy towary bedace jej przedmiotem zostaly uprzednio nabyte lub wy-
tworzone w panstwie cztonkowskim wysylki, czy tez byly przedmiotem im-
portu — art. 23 ust. 16 1 art. 24 ust. 12 ustawy o VAT. Przepisy Vat-owskie
okreslaja w szczegdlny sposob zasady opodatkowania sprzedazy wysylkowe;.
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Regulacja powyzszego zagadnienia sprowadza si¢ do wyznaczenia miejsca
dokonania (a w konsekwencji panstwa opodatkowania) dostawy towaréw
wykonywanej w ramach sprzedazy wysylkowej. ,,Zasada w przypadku sprze-
dazy wysylkowej jest, iz dostawe wykonywana w ramach sprzedazy wysyl-
kowej uznaje si¢ za dokonang na terytorium panstwa przeznaczenia wysyla-
nych lub transportowanych towaréw. Jest to zatem zasada odwrotna od
obowiazujacej przy ,,zwyklych” (krajowych) dostawach towarow, gdy miej-
scem dostawy jest najczedciej miejsce, w ktorym towary znajduja si¢ w mo-
mencie rozpoczecia wysylki lub transportu do nabywcy (art. 22 ust. 1 pkt 1
ustawy o VAT). Oznacza to, ze w przypadku sprzedazy wysyltkowej z teryto-
rium kraju, dostawe towaréw wykonywana w jej ramach uznaje si¢ za doko-
nang na terytorium panstwa czlonkowskiego przeznaczenia dla wysylanych
lub transportowanych towaréw (art. 23 ust. 1 ustawy o VAT). Przyjecie po-
wyzszej zasady ma na celu wyeliminowanie ewentualnych zaklécent konku-
rencji spowodowanych dokonywaniem sprzedazy z pafstw czlonkowskich,
w ktérych obowiazuja nizsze stawki podatku do panstw, w ktérych obowia-
zuja stawki wyzsze. Na skutek bowiem powyzszej zasady sprzedaz wysytko-
wa opodatkowana jest w panstwie faktycznej konsumpcji (na terytorium
panstwa, do ktérego dokonano dostawy towaréow w ramach sprzedazy wy-
sylkowej)” [Krzywan, lex 71887].

Niemniej jednak stosowanie opisanej zasady w praktyce oznacza, ze po-
datnik dokonujacy sprzedazy wysytkowej do jednego z panstw unijnych obo-
wigzany jest zarejestrowac si¢ w tym panstwie, jako podatnik VAT i rozliczy¢
podatek VAT od sprzedazy wysylkowej na terytorium tego panistwa. Jest to
uciazliwe 1 czgsto niepraktyczne oraz kosztowne, zwlaszcza w przypadku
sprzedazy wysylkowej w niewielkim zakresie, lub sprzedazy do wielu krajéw.

Od powolanych przepiséw przewidziany jest wyjatek. Wyjatek ten spro-
wadza si¢ do jej odwrocenia i okreslenia, ze sprzedaz wysytkowa z teryto-
rium kraju uznaje si¢ za dokonang i opodatkowana w Polsce. Niemniej jed-
nak wyjatek ten mozna zastosowac - w przypadku sprzedazy wysytkowej
z terytorium kraju - jezeli catkowita warto$¢ towaréw (innych niz wyroby
akcyzowe) wysylanych lub transportowanych do tego samego panstwa
czlonkowskiego w ramach sprzedazy wysylkowej z kraju, pomniejszona
o kwote podatku:

1) jest w danym roku mniejsza lub réwna od kwoty wyrazonej w ztotych
odpowiadajacej kwocie ustalonej przez panstwo czlonkowskie przezna-
czenia dla wysylanych lub transportowanych towardw;

2) w poprzednim roku podatkowym nie przekroczyla powyzszej kwoty.
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Limit, o ktérym mowa w przepisie, kazde z panstw cztonkowskich ustala
z osobna. Przeliczenia tego limitu dokonuje si¢ w oparciu o kurs $redni wa-
luty przyjetej przez dane panstwo ogloszony przez NBP na dzien 1 maja
2004 roku, w zaokragleniu do 1000 zI (art. 23 ust. 10 ustawy o VAT). Aktu-
alnie w panstwach cztonkowskich obowiazuja nastepujace limity wartosci
sprzedazy wysylkowej (w walucie oraz w przeliczeniu kursem srednim euro
ogloszonym przez NBP na dzien 1 maja 2004 roku 4,8122):

1) Austria  —100.000 euro (481.000 zt),
2) Belgia —100.000 euro (168.000 zt),
3) Bulgaria -70.000 BGN (172.000 zt),
4) Chorwacja - 270.000 HRK (171.000 zt),
5) Czechy  —1.140.000 CZK (169.000 zt),
6) Cypr —35.000 euro (168.000 zt),
7) Dania —280.000 DKK (181.000 zt),
8) Estonia  —550.000 EEK (169.000 zt),
9) Finlandia — 35.000 euro (168.000 zt),
10) Francja ~ —100.000 euro (481.000 zt),
11) Grecja — 35.000 euro (168.000 zt),
12) Hiszpania — 35.000 euro (168.000 zt),
13) Holandia — 100.000 euro (481.000 zt),
14) Irlandia - 35.000 euro (168.000 zt),
15) Litwa —125.000 LTL (174.000 zt),
16) Luksemburg — 100.000 euro (481.000 zt),
17) Lotwa —24.000 LVL (177.000 zt),
18) Malta —35.000 euro (168.000 zt),
19) Niemcy - 100.000 euro (481.000 zt),
20) Portugalia — 35.000 euro (168.000 zt),
21) Rumunia —118.000 RON (139 000 z1),
22) Stowacja  — 35.000 euro (168.000 zt),
23) Stowenia — 35.000 euro (168.000 zt),
24) Szwecja  —320.000 SEK (169.000 zt),
25) Wegry — 8.800.000 HUF (168.000 zt),
26) W. Brytania — 70.000 GBP (498.000 zt),

27) Wtochy  —35.000 euro (168.000 zt).
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Przekroczenie limitu (zaréwno w przypadku sprzedazy wysytkowej z tery-
torium kraju, jak i w przypadku sprzedazy wysylkowej na terytorium kraju)
powoduje, iz miejsce dokonania dostawy w ramach sprzedazy wysylkowe;
ustalane jest na zasadach ogoélnych, tj. sprzedaz wysytkowsa uznaje si¢ za do-
konana na terytorium panstwa przeznaczenia wysylanych lub transportowa-
nych towaréw. Przekroczenie limitu w danym roku podatkowym oznacza, ze
w kolejnym roku nie bedzie mozliwe skorzystanie ze zmiany miejsca $wiad-
czenia ustalanego na zasadach ogdlnych. Przekroczenie limitéw wartosci
sprzedazy opodatkowanej powoduje konieczno§¢ zmiany miejsca opodatko-
wania dostawy poczawszy od dostawy, ktora przekroczono t¢ kwote.

Oczywiscie — przepisy umozliwiaja, w ramach kwot sprzedazy w limicie
— na wybor kraju, w ktérym podatnik chce opodatkowaé dostawe. Zgodnie
z regulacjami zawartymi w ustawie o VAT podatnik moze — pomimo nie-
przekroczenia ustawowych limitéw wybra¢ opodatkowanie dokonanej przez
siebie sprzedazy wysytkowej w panstwie przeznaczenia. ,,Przyczyna wyboru
opcjl jest najczedciej nizsza stawka podatku VAT obowiazujaca w panstwie
czlonkowskim przeznaczenia. Fakt ten moze podatnikowi dokonujacemu
sprzedazy wysylkowej zrekompensowac¢ uciazliwosci zwiazane z konieczno-
$cig rozliczenia podatku VAT w tym panstwie. Przykladowo, polskiemu
podatnikowi dokonujacemu w ramach sprzedazy wysylkowej dostawy do
Niemiec towaréw opodatkowanych w Polsce stawka podstawowa moze si¢
oplaca¢ wyboér opcji. Pozwoli to mu stosowaé¢ wobec sprzedawanych towa-
réw obowigzujaca w Niemczech stawke 19%. Z tego samego powodu po-
datnikowi wegierskiemu moze si¢ kalkulowac¢ (stawka podstawowa obowia-
zujaca na Wegrzech jest 25%) wybér opodatkowania sprzedazy wysytkowej
w Polsce” [Krzywan, lex 71887].

Skorzystanie z opcji nastepuje poprzez zawiadomienie o tym fakcie wla-
$ciwego naczelnika urzedu skarbowego. Zawiadomienie takie moze by¢ doko-
nane wobec jednego z krajow przeznaczenia. Niekoniecznie musi oznaczaé
wybor tej opcji do wszystkich krajéw, do ktérych dokonywana jest sprzedaz.
Wybor opcji jest wiazacy dla podatnika przez okres dwodch lat od pierwszej
dostawy dokonanej w trybie przewidzianym opcja. Dopiero po uplywie tego
okresu mozliwa jest rezygnacja. Podobnie jak w przypadku zawiadomienia
o wyborze opcji, rezygnacja z opcji powinna nastapic¢ na pismie.

Zasady ustalania miejsca §wiadczenia przy sprzedazy wysytkowej obo-
wiazuja dla kazdego podatnika w stosunku do kazdego z panstw czlonkow-
skich z osobna. Zaréwno limit sprzedazy wysytkowej (a w konsekwenciji jego
przekroczenie 1 utrate prawa do opodatkowania sprzedazy wysytkowej
w panstwie wysytki), jak i wybor opcji 1 rezygnacja z niej odnosza si¢ tylko
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do konkretnego panstwa, ktérego dotycza. A zatem, przykladowo, przekro-
czenie przez polskiego podatnika kwoty granicznej w stosunku do jednego
z panstw czlonkowskich pozostaje bez wplywu na zasady opodatkowania
sprzedazy wysytkowej do pozostatych panstw. Z kolei w przypadku podej-
mowania decyzji o wyborze opcji podatnik moze skorzysta¢ z tego upraw-
nienia w stosunku do jednego, kilku lub wszystkich panstw czlonkowskich.
Jesli podatnik zdecyduje si¢ na skorzystanie z opcji tylko w stosunku do nie-
ktérych z panstw czlonkowskich, jak najbardziej mozliwe jest pdzniejsze
skorzystanie z opcji w stosunku do innych panstw. Podobnie jest z rezygna-
cja z opcji. Rezygnacja taka moze dotyczy¢ wszystkich panstw cztonkow-
skich, moze jednak réwniez dotyczy¢ tylko kilku czy jednego panistwa czlon-
kowskiego. Rezygnacja z opcji moze nastepowac takze etapami. Wszelkie
mozliwe konfiguracje sq dopuszczalne.

Powyzej opisane przepisy regulujace zasady opodatkowania sprzedazy
wysytkowej nie maja zastosowania do wszystkich towaréw. Stosownie do
art. 23 ust. 11 oraz art. 24 ust. 8 ustawy o VAT, przepiséw dotyczacych miej-
sca $wiadczenia przy sprzedazy wysytkowej nie stosuje si¢ do:

1) nowych s$rodkéw transportu — w tym przypadku ma bowiem zawsze
miejsce wewnatrzwspolnotowe nabycie nowych srodkéw transportu,

2) towarow bedacych przedmiotem dostawy przez dokonujacego ich do-
stawy lub na jego rzecz po montazu lub instalacji, w ktérych przypadku
miejscem dostawy jest panstwo cztonkowskie montazu lub instalacji (art.
22 ust. 1 pkt 2 ustawy o VAT).

Ponadto w mys$l art. 23 ust. 12 oraz art. 24 ust. 9 ustawy o VAT, w przy-
padku sprzedazy wysytkowej, ktorej przedmiotem sa wyroby akcyzowe, do-
stawe towaréw uznaje si¢ w kazdym przypadku:

1) za dokonana na terytorium panstwa czlonkowskiego przeznaczenia —
w przypadku sprzedazy wysylkowej z terytorium kraju (Polski),

2) za dokonang na terytorium kraju — w przypadku sprzedazy wysytkowe;
na terytorium kraju.

Stosownie za$ do art. 23 ust. 13 oraz art. 24 ust. 10 pkt 1 ustawy o VAT,
omawianych przepiséw nie stosuje si¢ réwniez w stosunku do towaréw opo-
datkowanych wedlug zasad okreslonych w art. 120 ust. 4 1 5 ustawy o VAT,
awigc do towaréw uzywanych, dziel sztuki, przedmiotéw kolekcjonerskich
lub antykéw, ktérych dostawa opodatkowana jest w oparciu o marzg.

Dodatkowo, w mysél art. 24 ust. 10 pkt 2 ustawy o VAT przepiséw doty-
czacych miejsca $wiadczenia sprzedazy wysyltkowej na terytorium kraju nie
stosuje si¢ rowniez do towaréw uzywanych, dziel sztuki, przedmiotéow ko-
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lekcjonerskich lub antykéw bedacych przedmiotem dostawy na aukeji (licy-
tacji) w panstwie czlonkowskim rozpoczecia transportu lub wysytki, jezeli
ich dostawa dokonywana jest przez organizatora aukcji (licytaciji) oraz zasto-
sowano do niej szczegolne zasady opodatkowania podatkiem VAT obowia-
zujace w panstwie czlonkowskim rozpoczecia transportu lub wysylki, sto-
sowane do dostaw towaréw dokonywanych przez organizatora aukeji (licyta-
cji), wylaczajace uznanie dostawy towarow za czynnos$é odpowiadajaca we-
wnatrzwspolnotowej dostawie towarow.

Podsumowujac tq cze¢§¢ opisywanego zagadnienia pierwsze trudnosci
pojawiajace si¢ ze stosowaniem powyzej opisanych przepiséw wiaza si¢ z ko-
niecznoscia:

e Stosowania niejednolitych zasad tej samej sprzedazy — bowiem w zalez-
nosci od kierunku sprzedazy (tzn. kraju wysylki), jak i czasu sprzedazy
(przed przekroczeniem limitu i po przekroczeniu limitu) wystepuje obo-
wiazek opodatkowania sprzedazy w réznych krajach tj. raz w Polsce,
a Innym razem — za granica.

e Znajomosci zasad 1 ponoszenia kosztow rejestracji oraz rozliczania po-
datku w obcym kraju.

e Monitorowania i prognozowania poziomu sprzedazy na rynkach, na
ktérych podatnik zaczyna sprzedawac. Niedostosowanie przepisu wiaze
si¢ brakiem czasu do opodatkowania sprzedazy za granica po powstaniu
takiego obowiazku np. od nowego roku, czy cho¢by od nastepnego mie-
siaca po miesigcu, w ktoérym limit zostal przekroczony. Zgodniebowiem
z powolanymi przepisami wraz z przekroczeniem limitu podatnik ma
obowiazek juz nastepng sprzedaz rozliczy¢ poza granica kraju wysytki.
Pojawia si¢ pytanie: czy rozwijajacy si¢ podatnik ma wczesniej projekto-
waé swoja strukture organizacyjng w taki sposob, aby by¢ przygotowa-
nym na przekroczenie limitow w réznych krajach i ponosic z tego tytulu
koszty? Czy moze ma wstrzymywaé od pewnego momentu sprzedaz
1 traci¢ dochody, aby po przekroczeniu limitu mie¢ czas na zorganizowa-
nie mozliwosci zgodnego z prawem innego kraju dokumentowania
1 opodatkowania sprzedazy? Czy moze ma ponosi¢ ryzyko czasowego
niedostosowania stosowanych przez siebie rozwiazan i dokonywaé
sprzedazy na zasadach dotychczasowych pomimo przekroczenia limitu
w konkretnym kraju?
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Dokumentowanie sprzedazy wysytkowej

Sprzedaz wysylkowa z terytorium kraju musi by¢ bezwzglednie doku-
mentowana fakturami. Wynika to z art. 106b ust. 1 pkt 2 ustawy o VAT. Nie
dotyczy to jednak wszelkiej sprzedazy wysytkowej, ktora podlega opodatko-
waniu podatkiem VAT w Polsce (ze wzgledu na znajdujace si¢ na terytorium
kraju miejsce §wiadczenia okreslone na podstawie przepiséw art. 23 1 24
ustawy o VAT). Sprzedaz wysytkowa z terytorium kraju, ktéra podlega opo-
datkowaniu podatkiem VAT poza Polska (ze wzgledu na znajdujace si¢ poza
terytorium kraju miejsce §wiadczenia okreslone na podstawie przepisow art.
23 i 24 ustawy o VAT) nie stanowi sprzedazy w rozumieniu tej ustawy,
a w konsekwencji nie jest dokumentowana polskimi fakturami. Taka sprze-
daz wysytkowa nie stanowi rowniez czynnosci, o ktérych mowa w art. 106a
pkt ustawy o VAT. Powinna by¢ ona zatem udokumentowana w sposob
okreslony w panstwie czlonkowskim opodatkowania.

Przepisy okreslajace zasady wystawiania faktur zawierajg jeszcze jeden
przepis szczegdlny dotyczacy sprzedazy wysytkowej z terytorium kraju
1 sprzedazy wysylkowej na terytorium kraju. Ot6z jak wynika z art. 106e ust.
6 ustawy o VAT, transakcje takie nie moga by¢ dokumentowane fakturami
uproszczonymi. A zatem faktury dokumentujace sprzedaz wysytkows z tery-
torium kraju podlegajaca opodatkowaniu podatkiem VAT w Polsce musza
zawsze zawiera pelna tresc.

Na podatnikach dokonujacych sprzedazy wysytkowej z terytorium kraju,
gdy miejscem jej dokonania jest panstwo przeznaczenia cigza dodatkowe
obowiazki. Zgodnie z art. 23 ust. 14 ustawy o VAT, warunkiem uznania
sprzedazy wysylkowej z terytorium kraju za dostawe dokonang na terytorium
panstwa czlonkowskiego przeznaczenia jest posiadanie przez podatnika,
przed uplywem terminu do zlozenia deklaracji za dany okres rozliczeniowy
(miesigc lub kwartal) nastepujacych dokumentéw (jezeli dokumenty te tacz-
nie potwierdzaja dostarczenie towaréw do nabywcy znajdujacego si¢ na tery-
torium panstwa cztonkowskiego przeznaczenia dla wysylanych lub transpor-
towanych towarow):

« dokumentéw przewozowych otrzymanych od przewoznika (spedytora)
odpowiedzialnego za wywoz towaréw z terytorium kraju — w przypadku,
gdy przewdz towarow jest zlecany przez podatnika przewoznikowi;

« dokumentéw potwierdzajacych odbiér towardw poza terytorium Polski.

Jesli dokumenty powyzsze nie potwierdzaja jednoznacznie dostarczenia to-
waréow do nabywcy znajdujacego si¢ na terytorium panstwa cztonkowskiego
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przeznaczenia dla wysylanych lub transportowanych towaréw, dokumentami
wskazujacymi, ze wystapila dostawa towaréw na terytorium panstwa czlon-
kowskiego przeznaczenia dla wysylanych lub transportowanych towaréw
moga by¢ réwniez inne dokumenty otrzymywane przez podatnika w tego
rodzaju dostawie towaréw, tzw. dokumenty pomocnicze (przy czym przyj-
muje si¢, ze z dokumentéw pomocniczych mozna korzysta¢ réwniez w sytu-
acji, gdy brak jest jednego lub wigcej z dokumentéw podstawowych). Doku-
mentami takimi, zgodnie z art. 23 ust. 15 ustawy o VAT, sa w szczegdlnosci:

1) korespondencja handlowa z nabywca, w tym jego zamowienie;

2) dokument potwierdzajacy zaplate za towar, z wyjatkiem przypadkow, gdy
dostawa ma charakter nieodplatny lub zobowiazanie jest realizowane w in-
nej formie; w takim przypadku inny dokument stwierdzajacy wygasniecie
zobowiazania.

Jezeli warunek dotyczacy otrzymania dokumentéw opisanych powyzej,
potwierdzajacych dostawe z terytorium kraju nie jest spetniony (tj. podatnik
nie otrzyma przed uplywem terminu do zlozenia deklaracji wymaganych
dokumentéw), podatnik nie wykazuje dostawy w ewidencji VAT za dany
okres rozliczeniowy (jak roéwniez w deklaracji VAT). W takiej sytuacji:

1) dostawa jest wykazywana w kolejnym okresie rozliczeniowym (w ewi-
dencji VAT oraz deklaracji VAT), jako sprzedaz poza terytorium kraju —
jesli przed uplywem terminu do zlozenia tej deklaracji podatnik otrzyma
wymagane dokumenty;

2) dostawa jest wykazywana w kolejnym okresie rozliczeniowym (w ewi-
dencji VAT oraz deklaracji VAT), jako sprzedaz na terytorium kraju
(w przypadku sprzedazy opodatkowanej stawka podstawowa) — jezeli
przed uplywem terminu do zlozenia tej deklaracji podatnik nie otrzyma
wymaganych dokumentéw (art. 23 ust. 15a ustawy o VAT).

W tym drugim przypadku poézniejsze otrzymanie dokumentéw wskazu-
jacych, ze wystapila dostawa towaréw na terytorium panstwa cztonkowskie-
go przeznaczenia dla wysylanych lub transportowanych towaréw, uprawnia
podatnika do dokonania korekty podatku naleznego w ramach deklaracji
VAT za miesiac/kwartal, w ktérym podatnik otrzymatl te dokumenty (art. 23
ust. 15b ustawy o VAT).

Podsumowujac te czes¢ opisanego zagadnienia — podatnik napotyka na

szereg problemow:

® po pierwsze — musi wdrozy¢ roézne systemy dokumentowania sprzedazy
— obowiazujace w réznych krajach;
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¢ po drugie — co jest niezwykle trudne — opodatkowanie sprzedazy w kraju
przeznaczenia nie zwalnia automatycznie podatnika z opodatkowania
danej sprzedazy w Polsce. Musi on bowiem udowodni¢ (udokumento-
wac) — w okreslonych przepisami terminach oraz w okreslony sposéb, ze
dostarczyl towar do finalnego odbiorcy. Jest to proces niezwykle trudny
1 kosztowny, bo jedli wezmiemy pod uwage, ze przedmiotem rozwazan
sq tysigce drobnych wysylek — czgsto zamykajacych si¢ w kwotach kilku-
dziesigciu ztotych, przesylanych przez kurierow — to koszty gromadzenia
dokumentacji zwigzanych z kazda z tych drobnych wysylek moze stano-
wi¢ znaczaca czg$¢ kwoty, ktéra sprzedawca jest w stanie uzyskac ze
sprzedazy. Z reguly sprzedazy wysytkowa — konsumentowi kojarzy si¢
mozliwoscia uzyskania niskiej ceny zakupu zatem koszty administracyj-
ne sprzedazy nie powinny by¢ wysokie. A koniecznos$¢ sprostania wy-
mogom okreslonym w przepisach jest bardzo kosztowna. Zatem przepi-
sy w tym zakresie — cho¢ zrozumiale czesto moga by¢ bariera w doko-
nywaniu takiej sprzedazy ze wzgledu na zbyt wysokie koszty ich zasto-
sowania.

Obowigzek dokumentowania obrotu przy pomocy kasy fiskalnej
przy sprzedazy wysytkowej

Co do zasady - w mysl art. 111 ust. 1 ustawy o VAT, podatnicy obowia-
zani sg prowadzi¢ ewidencj¢ obrotu 1 kwot podatku naleznego przy zastoso-
waniu kas rejestrujacych (fiskalnych) w zakresie sprzedazy dokonywanej na
rzecz 0sob fizycznych nieprowadzacych dzialalnosdci gospodarczej oraz rol-
nikéw ryczaltowych. Niemniej jednak — na mocy Rozporzadzenia Ministra
Finanséw z dnia 29 listopada 2012 roku w sprawie zwolnien z obowiazku
prowadzenia ewidenciji przy zastosowaniu kas rejestrujacych [Dz. U. poz.
1382], przewidzianych zostalo szereg zwolnienn od powyzszego obowigzku.
Zgodnie z §3 ust.1 pktl rozporzadzenia, zwalnia si¢ z obowiazku ewidencjo-
nowania (za pomocg kas fiskalnych) do dnia 31 grudnia 2014 roku podatni-
kow, u ktérych kwota obrotu realizowanego na rzecz oséb fizycznych nie-
prowadzacych dzialalno$ci gospodarczej oraz rolnikéw ryczattowych nie
przekroczyla w poprzednim roku podatkowym kwoty 20.000 zlt, a w przy-
padku podatnikéw rozpoczynajacych w poprzednim roku podatkowym do-
stawe towardw lub $wiadczenie ustug na rzecz oséb fizycznych nieprowa-
dzacych dzialalnosci gospodarczej oraz rolnikéw ryczaltowych, jezeli kwota
obrotu z tego tytulu nie przekroczyla, w proporcji do okresu wykonywania
tych czynnosci w poprzednim roku podatkowym, kwoty 20.000 zt. Wskaza-
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ne w poprzednim akapicie zwolnienie traci moc po uplywie dwoch miesiecy
nastepujacych po miesiacu, w ktérym podatnik przekroczyt 20.000 obrotu
realizowanego na rzecz osob fizycznych nieprowadzacych dzialalnosci go-
spodarczej oraz rolnikéw ryczattowych.

Oprécz powolanego zwolnienia, ktore ze wzgledu na niski limit kwoty
najczeéciej nie bedzie mialo zastosowania w omawianym zagadnieniu —
,»w mysl §2 ust.1 rozporzadzenia w zwiazku z poz. 36 zalacznika do powo-
tanego rozporzadzenia zwalnia si¢ z obowiazku ewidencjonowania - do dnia
31 grudnia 2014 roku - dostawg towaréw w systemie wysytkowym (poczta
lub przesytkami kurierskimi), pod warunkiem, Ze zaplaty za wykonang czyn-
nos¢ dokonano w catodci za posrednictwem poczty, banku lub spotdzielczej
kasy oszczednosciowo-kredytowej (odpowiednio na rachunek bankowy po-
datnika lub na rachunek podatnika w spétdzielczej kasie oszczednosciowo-
kredytowej, ktorej jest cztonkiem), a z ewidencji 1 dowodéw dokumentuja-
cych zaplate jednoznacznie wynika, jakiej konkretnie czynnosci dotyczyla
1 na czyja rzecz zostala dokonana (dane nabywcy, w tym jego adres)” [Pawel
Fabno — odpowiedz — lex 190193].

Podsumowujac - teoretycznie zasady stosowania kas fiskalnych sa przej-
rzyste tj. przy prowadzeniu sklepu internetowego mozna skorzysta¢ ze zwol-
nienia z ewidencjonowania sprzedazy za pomocg kasy fiskalnej, ale:

po pierwsze — obowiazujace zwolnienie jest przewidziane wylacznie do
konca 2014 roku. Co prawda historia ww. zwolnienia pokazuje, Ze jest ono
caly czas przedluzane, niemniej jednak nie potwierdza to stabilizacji uwa-
runkowan podatkowo — prawnych dla przedsigbiorcow, potwierdzajac chaos
legislacyjny, w wyniku ktérego przedsi¢biorcy co roku zastanawiajg si¢ jakie
beda mieli obowiazki zwiazane z prowadzonym przez siebie biznesem;

po drugie — w przypadku dobrowolnego wprowadzenia kasy fiskalnej —
pojawiaja si¢ problemy zwiazane z data, w ktorej sprzedaz ta powinna na
kasie by¢ zafiskalizowana — o czym byla mowa wczedniej — tj. przy omawia-
niu daty obowiazku podatkowego przy sprzedazy towarow;

po trzecie — problemem jest prowadzenie ewidencji zwrotéw towarow,
ktorych kasa fiskalna nie przyjmuje. Zwroty towaréow — ktore sa zagwaranto-
wane prawnie nabywcy przy sprzedazy wysytkowej — trzeba zestawia¢ recznie
— dolaczajac do zestawienia otrzymane zwrotnie paragony/faktury. Jest to
znowu czynno$¢ teoretycznie latwa w realizacji, ale powodujaca duza czaso-
chlonnos¢ — biorac pod uwage, ze przy miesiecznych wysyltkach ok 7.000
sztuk — mamy statystycznie 12% zwrotéw — to oznacza — prowadzenie reczne
rejestru zwrotow — w ilosci okolo 840 sztuk;
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po czwarte — przepis rozporzadzenia umozliwiajacy zastosowanie zwol-
nienia z ewidencji za pomoca kas fiskalnych naklada obowiazek prowadzenia
ewidencji otrzymanych zaplat, z ktérej jednoznacznie wynika, jakiej kon-
kretnie czynno$ci dotyczyla i na czyja rzecz zostala dokonana (min. dane
nabywcy, w tym jego adres). Prowadzenie takiej ewidencji rodzi liczne nie-
bezpieczenstwa. Nalezy pamigtac, ze bardzo czesto w drodze zakupow in-
ternetowych konsumenci nabywaja dobra ,,wrazliwe” — tj. suplementy diety,
bielizne czy inne przedmioty, o ktérych zakupie nie chcieliby informowaé
publicznie. Zatem prowadzenie takiej ewidencji obliguje do zachowania
szczegblnych §rodkéw ostroznosci oraz stosowania licznych zabezpieczen
zwigzanych z ochrona tych danych.

Obecnie bardzo czesto przy zakupach internetowych wykorzystuje sig
posrednikéw platniczych typu min.: payu, paypal, dotpay, przelewy24 do
$ciaggania pieniedzy od indywidualnego klienta. Dlaczego sprzedaw-
cy/nabywcy korzystaja z przykladowo wymienionych posrednikéw? i jakie
to rodzi konsekwencje? Sprzedawcy korzystaja z posrednikow, gdyz posred-
nik daje konsumentowi gwarancj¢ zwrotu pieniedzy przy zgloszonym braku
dostawy. Zatem bioragc pod uwage specyfike sprzedazy wysylkowej przez
Internet — tj. duza ilo§¢ odbiorcéw indywidualnych, ktérzy dokonujg zaku-
péw danego produktu czesto incydentalnie, a zatem czesto niemogacych
nabra¢ zaufania do dostawcy — zachowanie sposobu platniczego zapewniaja-
cego bezpieczenstwo nabywcy jest czesto warunkiem dojscia transakeji do
skutku. Jednakze wplata klienta na rachunek posrednika platniczego nie jest
réwnoznaczna z wplata posrednika na rachunek bankowy sprzedawcy. Spo-
s6b 1 czestotliwos¢ wplat przez posrednika na rachunek dostawcy zalezy od
uzgodnionych zasad wspolpracy miedzy posrednikiem a sprzedawca. Strony
moga na przyklad uzgodnié, ze posrednik platniczy wplaca zebrane pienia-
dze z dowolna czestotliwoscia, tj. raz w tygodniu lub raz dziennie. Oczywi-
$cie posrednik nie wplaca indywidualnych wplat dokonanych przez nabyw-
coéw na rachunek bankowy sprzedawcy. Posrednik dokonuje wplat w tzw.
,mpaczkach” zawierajacych kilka/kilkanascie lub kilkadziesiat wptat, po po-
mniejszeniu o swoja prowizje, przeliczona umownym kursem na walute roz-
liczenia. Podsumowujac mozemy spotkac si¢ z sytuacja, ze sprzedaz na rzecz
finalnych odbiorcéw dokonana jest w réznych walutach 1 o réznym czasie,
a wplata posrednika na rachunek sprzedawcy realizowana jest w uzgodnionej
walucie — np. walucie lokalnej (PLN), po pomniejszeniu o nalezna posredni-
kowi prowizje za ustugi platnicze i przewalutowanie. Zatem w momencie
otrzymania wplaty na rachunek nie ma bezposredniego powiazania z doku-
mentem sprzedazy lub dostawy przez sprzedawce. Trudno jest zatem stoso-
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waé zwolnienie z obowigzku rejestracji sprzedazy na kasie fiskalnej.
A w sytuacji, gdy firmy nie stosuja zwolnienia z obowiazku stosowania kas
fiskalnych — czyli fiskalizuja cala swoja sprzedaz — musza uwazac, aby nie
zafiskalizowaé transakcji sprzedazy opodatkowanej w kraju odbiorcy.

Ewidencja sprzedazy wysytkowej

W nawigzaniu do powyzej opisanych probleméw stosowania przepisow
prawa podatkowego najczesciej sklepy internetowe dokumentuja swoja
sprzedaz ujmujac ja w calosci na kasie fiskalnej. Dazy si¢, aby modul kasa
fiskalna byl zsynchronizowany z tzw. ,,panelem zamdwient” 1 systemem wy-
sylek. Najczesciej bezposrednio z ,,panelu zamoéwienia” — po zlozeniu przez
klienta zamoéwienia i zaakceptowaniu przez niego platnosci - przekazywane
sa dane do zdjecia ze stanu magazynowego towaru w celu jego zapakowania
1 jak najszybszego nadania do wysylki, a do wysylanej paczki dodawany jest
wystawiony paragon lub faktura. Dokumenty sprzedazy przeliczane sa kur-
sem z dnia poprzedzajacego dany dzien tj. dzien wydania i sprzedazy. Jesli
mamy do czynienia ze sprzedaza zagraniczna faktura wystawiana jest
w walucie obcej i przeliczana na kwot¢ w PLN (przy czym wtedy nie ma
obowiazku wystawiania paragonu fiskalnego). Nastepnie — po czasie sprze-
dawca otrzymuje wplate ,,paczki” pieniedzy w innej kwocie i winnej walucie,
niz waluta sprzedazy, bez opisu ktérych faktur sprzedazy czy paragonéw
dana wplata dotyczy. W praktyce najczesciej kwoty wplat sq otrzymane
z opoznieniem 1 w mniejszych kwotach. Pojawia si¢ pytanie — czym sg i jak
rozlicza¢ réznice? Teoretycznie wiadomo, ze réznice zwigzane sg z kosztami
posrednika — na ktére pozniej sprzedawca otrzymuje fakture, ale rowniez
z roznicami kursowymi. I tu w rozliczeniach dochodzi kolejna trudnosc
zwigzana ze stosowaniem prawa podatkowego, a mianowicie z ustaleniem
podatkowych roéznic kursowych. ,,JDodatnie réznice kursowe zdefiniowano
w art. 15a ust. 2 ustawy o CIT [(Dz.U.2011.74.397 ze zm.] i art. 24c ust. 2
ustawy o PIT [Dz. U. 2012.361 ze zm.]. Zgodnie z powolanymi przepisami
powstaja one, jezeli kwota przychodu naleznego, wyrazonego w walucie ob-
cej po przeliczeniu na zlote wedlug kursu $redniego ogloszonego przez
NBP jest nizsza od kwoty tego przychodu w dniu jej otrzymania (zaplaty)
w walucie obcej, przeliczonej wedtug faktycznie zastosowanego kursu waluty
z tego dnia.

Wedtlug takich samych zasad, lecz na skutek odwrotnego kierunku zmia-
ny kursu walutowego, powstaja ujemne réznice kursowe. Mowa o nich jest
w art. 15a ust. 3 ustawy o CIT i art. 24c¢ ust. 3 ustawy o PIT. Ujemne réznice
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kursowe powstajq przede wszystkim wtedy, gdy przychdd nalezny jest wyz-
szy od otrzymanego, a koszt poniesiony jest nizszy od kosztu w dniu zapta-
ty” [Koc, Waslicki, lex 93834]. Zatem zgodnie z powolanymi przepisami -
réznice kursowe akceptowalne przez prawo podatkowe powstaja wylacznie
wtedy gdy sprzedaz w walucie wigze si¢ z wplywem pieniedzy na rachunek
bankowy sprzedawcy w walucie. W opisanej sprzedazy taka sytuacja czgsto
nie ma miejsca, gdyz niejednokrotnie sprzedaz w réznych walutach — co
prawda ,,zbierana” jest przez posrednika platniczego w walutach, ale nastep-
nie wplacana jest na rachunek bankowy sprzedawcy w PLN, lub odwrotnie —
sprzedaz w PLN, otrzymana przez posrednika ptacowego w PLN — wplaca-
na jest na rachunek sprzedawcy w walucie. Przy czym sprzedawca nie moze
zidentyfikowac¢ — ktore ,,paczki” wplat podlegaja ktorej zasadzie, gdyz sprze-
dawca nie moze narzuci¢ posrednika placowego odbiorcy — a tym samym
nie moze uja¢ w jeden spojny system zasad rozliczen dotyczacy konkretnego
kierunku sprzedazy. To nabywca finalny wybiera, podczas skladania zamé-
wienia, sposob platnosci i posrednika. Zatem — przy braku powigzania kon-
kretnego wydania z konkretnym , kawatkiem” wplaconej ,,paczki” — nie ma
mozliwosci udowodnienia, ze réznice kursowe sa réznicami podatkowymi,
badz nie. Problematyczna staje si¢ réwniez dokladna wycena naleznosci od
posrednikéw placowych na dany dzien bilansowy, rzutujaca finalnie na
sprawozdanie finansowe prezentowane takze dla celow rachunkowych. Al-
bowiem trudno jest tez ustali¢ na przetomie okreséw rozliczeniowych — jaka
powinna zosta¢ na dany dzien naleznos$¢ od konkretnego posrednika placo-
wego, gdyz wplaty z réznych krajow oraz z réznych bankéw nabywcow
wplywajq na rachunek posrednika w réznych terminach. Mozna zatem jedy-
nie w przyblizeniu ustali¢, Ze nalezno$¢, ktéra powinna zosta¢ na dzien bi-
lansowy wynosi okreslona kwote, a réznica do pozostalego salda jest ra-
chunkows réznicg kursowa. Takich probleméw mozna by bylo uniknaé przy
kompletnym powigzaniu: ,,panelu zamowien” zwigzanego z systemem
sprzedazy oraz systemem wplat. Teoretycznie jest to mozliwe, gdyz w przy-
padku komercyjnego obrotu systemy rachunkowe juz to potrafig robi¢. Wy-
réoznikiem, po ktorym ltaczona jest transakcja najczesdciej jest numer faktury.
W analizowanym jednakze przypadku wplaty nie posiadaja ,,numeru faktu-
ry”, gdyz dokonywane sa w splatach tzw. ,,paczek” laczacych kilkaset trans-
akcji. Oczywiscie samo zagadnienie jest proste do rozwiazania w przypadku
jednostkowych transakcji — niemniej jednak biorac pod uwage masowo$é
sprzedazy oraz brak w opisie wplaty od posrednika wyréznika w postaci
numeru dokumentu sprzedazy — zagadnienie staje si¢ bardzo skomplikowa-
ne. Najczgsciej systemy platnicze przesylaja rownolegle do ,,przekazanych
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paczek” wplat dzienne zestawienia, ktore prezentujq liste indywidualnych
wplat znajdujacych si¢ w ,,paczce” wedlug numeru faktury, czy numeru za-
méwienia. Niemniej jednak listy te sa przez kazdego posrednika przesylane
w innym formacie IT, wedlug réznych kurséow, w réznych walutach oraz
z inng konfiguracja zawartych w nich danych. Zatem informatycznie nie da
si¢ przygotowac jednego szablonu, ktory obslugiwalby pomocnicze listy
przesylane przez posrednikéw do kazdej otrzymanej wplaty.

Zatem czesto firmy zajmujace si¢ sprzedaza internetowsa na szeroky skale
— upraszczaja rachunkowo$é — przyjmujac w saldzie naleznosci a dzieq bilan-
sowy $rednia sprzedaz z ostatnich dni roku — wpisujac przyjete uproszczenie
do stosowanej przez siebie polityki rachunkowosdci, a dla celéw podatkowych
— rozliczaja réznice powstale po stronie MA — w przychody podatkowe, a po
stronie WN — w koszty niepodatkowe. Przy czym dokonuja takiego rozli-
czenia raz na koniec roku, a nie na koniec kazdego miesigca — rowniez przy
uwzglednieniu odpowiedniego zapisu w polityce rachunkowosci. Oczywiscie
taki sposéb rozliczen moze budzi¢ watpliwosci przy ewentualnej kontroli
skarbowej, natomiast jest on czesto stosowany gdyz zastosowanie klasyczne-
go poréwnania konkretnej sprzedazy z konkretna, przypisana do niej wplata
jest — ze wzgledu na ilo$¢ transakcji oraz réznorodnos¢ sposobu raportowa-
nia albo niemozliwe do zastosowania albo zbyt kosztowne.

Podsumowanie

Polscy przedsigbiorcy staraja si¢ elastycznie dostosowac si¢ do wymagan
klientéw znajdujacych si¢ na globalnym rynku. Internet otwiera niemalze
nieograniczone mozliwosdci rozwoju oraz poszerzania rynkéw zbytu 1 docie-
rania do klientow zlokalizowanych w innej czesci §wiata. Nalezaloby postu-
lowaé jedynie do regulatora o zmniejszanie barier prawno-podatkowych
zwigzanych z ta dziedzing. Jest ona bowiem bardzo mobilna, zatem brak
uproszczen w regulacjach moze by¢ przyczyna do ucieczki w inne miejsca na
Swiecie.
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Abstract: As the result of the amendments to VAT Act of 1 April 2014 the
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Wstep

W dniu 17 grudnia 2013 r., Rada Unii Europejskiej wydala decyzje wy-
konawcza, dzigki ktorej Polska uzyskala zgode na czasowe pogorszenie sytu-
acji podatnikéw w poréwnaniu ze stanem sprzed 1 maja 2014 r., czyli przed
wejsciem Polski do Unii Europejskiej. W decyzji tej zostaly okreslone wa-
runki dalszego stosowania przez Polske ograniczen w odliczeniu naliczonego
podatku VAT zwiazanego z nabyciem niektorych aut osobowych oraz zwia-
zanych z nimi wydatkami. Wydanie decyzji przez Rade Unii Europejskiej
upowaznilo Polske do wprowadzenia krajowych przepisow okreslajacych
nowe zasady odliczania podatku VAT, w tym takze nowe ograniczenia w za-
kresie wydatkow dotyczacych okreslonych pojazdéw. Odstepstwo to wynika
z art. 26 ust. 1 lit. a) 1 art. 168 dyrektywy 2006/112/WE w sprawie wspolnego
systemu podatku od warto$ci dodanej (Dz. Urz. UE L 353 z 28.12.2013, s. 51).

Wprowadzone zmiany wynikaja réwniez z koniecznos$ci dostosowania
przepisow o podatku od towaréw i ustug do tez wyroku Trybunatu Sprawie-
dliwosci Unii Europejskiej z dnia 19 lipca 2012 r. w sprawie C-160/11 Bawa-
ria Motors.
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Celem artykulu jest przedstawienie nowych zasad odliczania podatku
naliczonego VAT od wydatkéw zwigzanych z okreslonymi pojazdami samo-
chodowymi. Jak réwniez mozliwos¢ wykorzystywania przez podatnikéw
VAT samochodéw osobowych i innych pojazdéw samochodowych do 3,5
tony zaréwno do celéow stuzbowych jak i prywatnych.

Nowe zasady i ograniczenia w tym zakresie, ktére w wickszo$ci obowia-
zuja od 1 kwietnia 2014 r., zostaly wprowadzone:

— Ustawa z dnia 7 lutego 2014 r. o zmianie ustawy o podatku od towaréw
1 ustug oraz niektérych innych ustaw (Dz. U. z 2014 r., poz. 312),

— Rozporzadzeniem Ministra Finanséw z dnia 19 marca 2014 r. zmieniaja-
cym rozporzadzenie w sprawie zwolnien od podatku od towaréw i ustug
oraz warunkéw stosowania tych zwolnien (Dz. U. z 2014 r., poz. 369),

— Rozporzadzeniem Ministra Finansow z dnia 21 marca 2014 r. w sprawie
wzoru informacji o pojazdach samochodowych wykorzystywanych wy-
tacznie do dziatalnosci gospodarczej (Dz. U. z 2014 r., poz. 371),

— Rozporzadzeniem Ministra Finanséw z dnia 27 marca 2014 r. w sprawie
pojazdow samochodowych uznawanych za wykorzystywane wylacznie
do dziatalnosci gospodarczej podatnika (Dz. U. z 2014 r., poz. 407).

Definicja pojazdu samochodowego

Pomimo przej$ciowego charakteru regulacji, ktére maja obowiazywac do
konica 2016 roku (z mozliwoscia ich przedluzenia), ustawodawca dodat do
stownika ustawy o podatku od towaréw i ustug definicje ,,pojazdu samocho-
dowego”. Zgodnie z art. 2 pkt 34 ustawy z dnia 11 marca 2004 r. o podatku
od towarow 1 ustug (Dz. U. z 2011 1. nr 177, poz.1054 ze zm.), od 1 kwietnia
2014 roku, przez pojazdy samochodowe — rozumie si¢ pojazdy samochodo-
we w rozumieniu przepiséw o ruchu drogowym o dopuszczalnej masie cal-
kowitej nieprzekraczajacej 3,5 tony. Zatem na potrzeby podatku VAT za po-
jazd samochodowy bedzie uznany kazdy pojazd silnikowy (wyposazony
w silnik, z wyjatkiem motoroweru i pojazdu szynowego), ktérego konstruk-
¢ja umozliwia jazde z predkoscia przekraczajaca 25 km/h, inny niz ciagnik
rolniczy, ktérego dopuszczalna masa catkowita nie przekracza 3,5 tony. Ode-
stanie do przepisow ustawy z dnia 20 czerwca 1997 r. — Prawo o ruchu dro-
gowym (Dz. U. z 2012 r., poz. 1137 ze zm.) eliminuje spory 1 watpliwosci
uznania lub nieuznania za pojazd samochodowy takich pojazdéw jak moto-
cykle czy quady, ktore od 1 kwietnia 2014 roku na plaszczyZnie ustawy o po-
datku od towaréw i ustug zaliczane sq kategorii pojazdéw samochodowych.
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Natomiast pojazdy samochodowe o dopuszczalnej masie catkowitej przekra-
czajacej 3,5 tony, wykorzystywanie przez podatnikéw w dzialalnosci gospo-
darczej, nie s3 uznawane za pojazdy samochodowe na gruncie ustawy o VAT.

Ograniczenie w odliczaniu podatku naliczonego

Celem ustawodawcy bylo ograniczenie mozliwosci odliczenia podatku
naliczonego z 60% do 50% kwoty podatku wynikajacego z faktur dokumen-
tujacych nabycie, w tym takze wewnatrzwspolnotowe nabycie, wytworzenie
oraz import pojazdéw samochodowych, a takze najem, dzierzawe, leasing,
itp. takich pojazdéw. Zasady te wynikaja z nowego brzmienia art. 86a ustawy
o podatku od towaréw i ustug. Ograniczenie to nie dotyczy jednak wszyst-
kich pojazdéw wykorzystywanych przez podatnika, a jedynie tych, ktore jed-
noczesnie wykorzystywane sa na potrzeby dziatalnosci gospodarczej i dla
celow prywatnych, czyli do tzw. celéw mieszanych. Zmiany dotycza rowniez
podatku naliczonego z faktur dokumentujacych inne wydatki, zwiazane z te-
go typu pojazdami, ktére do tej pory nie podlegaly ograniczeniom. Odlicze-
nie 50% kwoty podatku naliczonego dotyczy takze faktur paliwowych oraz
faktur dokumentujacych wydatki eksploatacyjne, takich jak zakup czesci za-
miennych, naprawa, konserwacja, ubezpieczenie, itp.

Przy czym doda¢ nalezy, Ze na podstawie art. 12 ustawy nowelizujacej, do
konca czerwca 2015 roku przedluzono zakaz odliczania podatku naliczone-
go od zakupu paliwa do niektérych pojazdéw. Dotyczy to paliw silnikowych,
oleju napgdowego oraz gazu, wykorzystywanych do napedu:

1) samochodéw osobowych;

2) innych niz samochody osobowe pojazdéw samochodowych o dopusz-
czalnej masie catkowitej nieprzekraczajacej 3,5 tony, w ktorych liczba
miejsc (siedzen) tacznie z miejscem dla kierowcy wynosi:

a) 1 —jezeli dopuszczalna tadownos¢ jest mniejsza niz 425 kg,

b) 2 —jezeli dopuszczalna tadownos¢ jest mniejsza niz 493 kg,

¢) 3 lub wigcej — jezeli dopuszczalna fadownos¢ jest mniejsza niz 500 kg,

Dopuszczalna tadowno$é pojazdu oraz liczba miejsc (siedzenl), powinna
wynika¢ z dokumentéw wydanych zgodnie z przepisami o ruchu drogowym.
Jezeli w tych dokumentach nie bedzie okreslonej dopuszczalnej tadownosci
lub liczby miejsc, pojazd uznany bedzie jako samochéd osobowy.

Zatem od 1 kwietnia 2014 r. nie przystuguje nawet ograniczone prawo
do odliczenia podatku VAT od zakupu paliwa do samochodu osobowego
oraz innego pojazdu samochodowego wykorzystywanego do celéw miesza-
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nych, jezeli od takiego zakupu nie przystugiwalo prawo do odliczenia podat-
ku VAT przed 1 kwietnia 2014 roku.

Zmiany w zakresie odliczenia 50% maja swoje plusy i minusy. Sq ko-
rzystne gdyz nie ma limitu kwotowego wartosci odliczenia podatku VAT,
a takze daja mozliwos$¢ odliczenia podatku naliczonego z faktur paliwowych.
Niekorzystne jednak jest ograniczenie ze 100% do 50% mozliwosci odlicze-
nia podatku VAT z faktur dokumentujacych wydatki eksploatacyjne.

Pelne odliczenie podatku naliczonego

Pojazdy uprzywilejowane. Od 1 kwietnia 2014 r. ograniczen przy odli-
czaniu podatku naliczonego nie stosuje si¢ do pojazdow tzw. uprzywilejowa-
nych. Zgodnie z art. 86a ust. 4 pkt 2 ustawy o VAT, za pojazdy samochodo-
we uznawane za wykorzystywane wylacznie do dzialalnodci gospodarczej
podatnika uwaza si¢ takie, ktorych konstrukcja wyklucza ich uzycie do celéw
niezwigzanych z dzialalno$cia gospodarcza lub powoduje, Ze ich uzycie do
celow niezwigzanych z dzialalnos$cia gospodarcza jest nieistotne. Do tej gru-
py pojazdéw na podstawie art. 86a ust 9 pkt 11 2 ustawy naleza:

1) pojazdy samochodowe, inne niz samochody osobowe, majace jeden rzad
siedzen, ktory oddzielony jest od czesci przeznaczonej do przewozu la-
dunkéw $ciang lub trwalg przegroda:

a) klasyfikowane na podstawie przepiséw o ruchu drogowym do pod-
rodzaju: wielozadaniowy, van lub

b) z otwarta cz¢Scia przeznaczong do przewozu tadunkéw;

2) pojazdy samochodowe, inne niz samochody osobowe, ktére posiadaja
kabing kierowcy z jednym rzedem siedzent 1 nadwozie przeznaczone do
przewozu tadunkdw, jako konstrukeyjnie oddzielne elementy pojazdu.
Spelnienie wymagan dla tej grupy pojazdow stwierdza si¢ na podstawie

dodatkowego badania technicznego przeprowadzonego przez okregows sta-

cje kontroli pojazdow, potwierdzonego zaswiadczeniem wydanym przez te
stacje oraz dowodu rejestracyjnego pojazdu zawierajacego adnotacje o spel-
nieniu tych wymagan. Wynika to z zapisu art. 86a ust.10 pkt 1 ustawy. Warto
dodad, Ze nie istnieje obowiazek dostarczenia do urzedu skarbowego za-
swiadczenia wydanego przez okregowsa stacje kontroli pojazdéw. Istnieje
jednak obowigzek przeprowadzenia takiego badania nawet w przypadku, gdy
badanie takie przeprowadzone bylo przed 1 kwietnia 2014 r.. Wymog po-
nownego badania nie dotyczy jedynie pojazdéw samochodowych, innych niz
samochody osobowe, majace jeden rzad siedzen, ktéry oddzielony jest od
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czgdci przeznaczonej do przewozu tadunkéw Sciang lub trwala przegroda
klasyfikowane na podstawie przepiséw o ruchu drogowym do podrodzaju:
wielozadaniowy, van. Tylko dla tych pojazdéw samochodowych wczesniejsze
badanie techniczne zachowuje swoja aktualnoé¢. Ponadto na podstawie
przepisow przejsciowych art. 9 ust. 1 ustawy z dnia 7 lutego 2014r. o zmianie
ustawy o podatku od towaréw i ustug oraz niektérych innych ustaw (Dz. U.
z 2014 1., poz. 312), badanie techniczne pojazdéw uzywanych przed 1 kwiet-
nia 2014 r. nalezy przeprowadzi¢ w terminie najblizszego okresowego bada-
nia technicznego, nie pézniej jednak niz przed uplywem 3 miesiecy liczac ten
termin od 1 kwietnia 2014 r.

Pojazdy specjalne. Podobnie jak w przypadku tzw. pojazdéw uprzywi-
lejowanych, ograniczen przy odliczaniu podatku naliczonego nie stosuje si¢
do pojazdow specjalnychezyli do pojazdéw samochodowych uznawanych za
wykorzystywane wylacznie do dzialalnosci gospodarczej podatnika, ktérych
konstrukcja wyklucza ich uzycie do celéw niezwiazanych z dzialalno$cia go-
spodarcza lub powoduje, ze ich uzycie do celéw niezwigzanych z dziatalno-
$cig gospodarczg jest nieistotne. Zgodnie z art. 86a ust. 9 pkt 3 ustawy o po-
datku od towarow i uslug, do pojazdéw specjalnych zalicza si¢ pojazdy okre-
slone dla nastepujacych przeznaczen:

— agregat elektryczny/spawalniczy,

— do prac wiertniczych,

— koparka, koparko-spycharka,

— ladowarka,

— podnosnik do prac konserwacyjno-montazowych,

— zuraw samochodowych,

jezeli z dokumentéw wydanych zgodnie z przepisami o ruchu drogowym
wynika, ze dany pojazd jest pojazdem specjalnym.

Na mocy delegacji zawartej w art. 86a ust. 16 ustawy z dnia 7 lutego
2014 r. o zmianie ustawy o podatku od towarow i uslug oraz niektérych in-
nych ustaw (Dz. U. z 2014 1., poz. 312), Minister Finanséw w rozporzadze-
niu z dnia 27 marca 2014 r. w sprawie pojazdéw samochodowych uznawa-
nych za wykorzystywane wylacznie do dziatalnosci gospodarczej podatnika
(Dz. U. z 2014 r., poz. 407), okredlil inne niz wymienione powyzej pojazdy
samochodowe uznawane za wykorzystywane wylacznie do dziatalnosci go-
spodarczej podatnika. Zgodnie z par. 2 tego rozporzadzenia za pojazdy spe-
cjalne uznaje si¢ pojazdy o przeznaczeniu:
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— pogrzebowym,

— bankowdz — wylacznie typu A1 B,

jezeli maja jeden rzad siedzen albo ich dopuszczalna masa catkowita jest
wigksza niz 3 tony. Ponadto pojazdy o przeznaczeniu pogrzebowym powin-
ny posiada¢ dokumenty o spelnieniu wymagan okreslonych w par. 4 pkt 1
rozporzadzenia Ministra Zdrowia z dnia 27 grudnia 2007 r. w sprawie wyda-
wania pozwolen i zas§wiadczen na przewoz zwlok 1 szczatek ludzkich (Dz. U.
nr 249, poz. 1866). Natomiast pojazdy o przeznaczeniu bankowdz — wylacznie
typu A 1 B, dokumenty potwierdzajace wymagania okreslone w zalaczniku nr 3
lub 4 do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
7 wrzesnia 2010 r. w sprawie wymagan, jakim powinna odpowiada¢ ochrona
wartosci pienieznych przechowywanych i transportowanych przez przedsie-
biorcéw i inne jednostki organizacyjne (Dz. U. nr 166, poz. 1128 ze zm.).

Pozostate pojazdy samochodowe. Do pojazdéw samochodowych wy-
korzystywanych wyltacznie do dzialalnosci gospodarczej podatnika moga by¢
réwniez zaliczane pozostale pojazdy samochodowe, w tym samochody oso-
bowe. Jednakze w takim przypadku podatnicy musza stworzy¢ wewnetrzne
zasady uzywania tych pojazdow, zapewniajace wykorzystywanie ich wylacz-
nie na potrzeby dzialalnosci oraz prowadzi¢ szczegdlowa ewidencje po-
twierdzajaca wykorzystywanie pojazdu wylacznie na potrzeby dzialalnosci
gospodarczej.

Regulamin korzystania z samochodéw stuzbowych moze by¢ wprowa-
dzony przez pracodawce — podatnika na takich samych zasadach jak regula-
min pracy. Tre$¢ regulaminu moze by¢ bardzo rézna, w zaleznosci od woli
1 potrzeb pracodawcy. Jednakze w kazdym regulaminie powinny znalez¢é si¢
standardowe postanowienia dotyczace tego, ktorzy pracownicy sa uprawnieni
do korzystania z samochodéw stuzbowych oraz jakie samochody sa przy-
znawane pracownikom na poszczegdlnych stanowiskach.

Ponadto w celu odliczenia pelnego podatku VAT, calos¢ przebiegu sa-
mochodu musi mie¢ pokrycie w prowadzonej przez podatnika ewidencji.
W przepisach ustawy o podatku od towaréw i uslug zamieszczona zostala
specyfikacja danych, jakie musza znalez¢ si¢ w ewidencji. Stanowi o tym art.
86a ust. 7 ustawy, zgodnie z ktérym ewidencja powinna zawierac:

1) numer rejestracyjny pojazdu samochodowego;

2) dzien rozpoczecia 1 zakoniczenia prowadzenia ewidencji;

3) stan licznika przebiegu pojazdu samochodowego na dzien rozpoczecia
prowadzenia ewidencji, na koniec kazdego okresu rozliczeniowego oraz
na dzien zakonczenia prowadzenia ewidencji;
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4) wpis osoby kierujacej pojazdem samochodowym dotyczacy kazdego wy-
korzystania tego pojazdu, obejmujacy:

a) kolejny numer wpisu,

b) date i cel wyjazdu,

c) opis trasy (skad — dokad),

d) liczbe przejechanych kilometréw,

e) imig i nazwisko osoby kierujacej pojazdem

- potwierdzony przez podatnika na koniec kazdego okresu rozliczenio-

wego w zakresie autentycznos$ci wpisu osoby kierujacej pojazdem, jezeli

nie jest ona podatnikiem;
5) liczbe przejechanych kilometréw na koniec kazdego okresu rozliczenio-
wego oraz na dzien zakoficzenia prowadzenia ewidenciji.

W przypadku, gdy pojazd samochodowy udost¢pniony zostanie osobie,
ktora nie jest pracownikiem podatnika wpis, w zakresie osoby kierujacej po-
jazdem samochodowym, zgodnie z art. 86a ust. 8 ustawy,

1) jest dokonywany przez osobg, ktéra udostepnia pojazd,
2) obejmuje:

a) kolejny numer wpisu,

b) date i cel udostgpnienia pojazdu,

¢) stan licznika na dzien udostepnienia pojazdu,

d) liczbe przejechanych kilometréw,

e) stan licznika na dzied zwrotu pojazdu,

f) imie 1 nazwisko osoby, ktérej udostepniony zostal pojazd.

Ewidencja przebiegu pojazdu prowadzona dla celéw podatku od towardw
1 ustug nie wyznacza zadnego limitu podatku do odliczenia. Jednakze jezeli
wystapi niezgodnos$¢ pomiedzy liczbg kilometréow wykazanych w ewidencji 1
faktycznie przejechanych, podatnik utraci prawo do odliczenia w calosci po-
datku naliczonego. Zatem nawet sporadyczne wykorzystanie pojazdu w innym
celu pozbawi podatnika prawa do odliczenia 100% podatku naliczonego VAT.

Warto takze wskazaé, ze ewidencja przebiegu pojazdu dla potrzeb po-
datku od towarow i uslug nie zawiera wymogu podpisu, co moze sugerowac,
ze nie musi by¢ prowadzona w formie papierowej, a moze by¢ prowadzona
takze w wersji elektronicznej.

Na mocy art. 86a ust. 12 ustawy o podatku od towaréw i ustug, podatni-
cy wykorzystujacy wylacznie do dziatalnosci gospodarczej pojazdy samo-
chodowe, dla ktorych sa obowiazani prowadzi¢ ewidencje przebiegu pojaz-
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du, maja obowiazek zlozy¢ naczelnikowi urzedu skarbowego informacje
o tych pojazdach w terminie 7 dni od dnia, w ktérym poniosa pierwszy wy-
datek zwigzany z tymi pojazdami. W przypadku, gdy podatnik zaprzestanie
prowadzenia takiej ewidencji, bedzie takze zobowiazany do poinformowania
o tym fakcie organu podatkowego. Informacja taka powinna by¢ przekazana
nie pézniej niz przed dniem dokonania zmiany. Wzor tej informacji (VAT-
26) stanowi zalacznik do Rozporzadzenia Ministra Finanséw z dnia 21 mar-
ca 2014 r. w sprawie wzoru informacji o pojazdach samochodowych wyko-
rzystywanych wylacznie do dziatalnosci gospodarczej (Dz. U. z 2014 r., poz.
371). Informacja VAT-26 zawiera dane podatnika oraz dane pojazdéw samo-
chodowych wykorzystywanych przez niego wylacznie do dzialalnosci gospo-
darczej, czyli z pelnym odliczeniem VAT, a takze dat¢ poniesienia pierwszego
wydatku na samochéd. Dodatkowa pozycja — data zmiany wykorzystania, jest
wypelniana jezeli informacja VAT-26 jest sktadana jako aktualizacja.

Kary za niedopelnienie formalnosci i bledy

Warto tu zaznaczy¢, ze od 1 kwietnia 2014 roku zmianie ulegly takze przepisy
ustawy z dnia 10 wrzesnia 1999 r. — Kodeks Karny Skarbowy [Dz. U. z 2013 r.,
poz.186 ze zm.]. Zgodnie z dodanym art. 56a Kks podatnik, ktory nie ztozyl
informacji VAT-26 albo zlozyl ja po terminie lub podal w niej dane nie-
zgodne ze stanem rzeczywistym, a dokonal pelnego odliczenia podatku
VAT, podlega karze grzywny do 720 stawek dziennych. Minimalne wynagro-
dzenie w 2014 roku wynosi 1680 zI. Zatem najwyzszy wymiar grzywny moze
wynies¢ nawet 16 128 000 zt. Kary nie mozna jednak naktada¢ na podatnika,
ktéry ztozy informacje po terminie, ale przed dniem rozpoczecia czynnosci
sprawdzajacych w zakresie podatku VAT, doreczenia zawiadomienia o za-
miarze wszczgcia kontroli podatkowej lub postegpowania kontrolnego w ra-
mach kontroli skarbowej w zakresie podatku VAT lub wszczgcia postegpowa-
nia podatkowego w zakresie podatku od towaréw 1 uslug.

Tak wigc podatnik, ktory zdecyduje si¢ na odliczenie 100% podatku VAT
bedzie musiat wykazac si¢ niezwykla skrupulatnoscia oraz dbatoscia o wszel-
kie szczegdly 1 terminy. Grzywna taka nie grozi podatnikom, ktérzy beda
korzystali z ograniczonego prawa do odliczenia podatku naliczonego.

Korygowanie podatku naliczonego

W zwiazku z uchyleniem z dniem 1 kwietnia 2014 roku par.3 ust.1 pkt 20
rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie
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zwolnien od podatku od towaréw i uslug oraz warunkéw stosowania tych
zwolnien (Dz. U. z 2013 1., poz.1722 ze zm.), na podstawie ktérego do konca
marca 2014 roku, korzystala ze zwolnienia dostawa samochodéw osobo-
wych oraz innych pojazdéw samochodowych przez podatnikéw, ktérym
przy ich nabyciu przyslugiwalo prawo do obnizenia kwoty podatku nalezne-
go o podatek naliczony w wysokosci 50% lub 60%, nie wigcej jednak niz od-
powiednio 5 lub 6 tys. zl, ustawodawca wprowadzil do ustawy o podatku od
towaréw i ustug poprzez art. 90b, tzw. system korekt podatku naliczonego.

Korekta taka wystapi w przypadku zmiany wykorzystania pojazdu samo-
chodowego w okresie 60 miesi¢cy od dnia jego nabycia, importu lub oddania
w uzywanie. A dla pojazdow o wartosci nie wyzszej niz 15 000 zt okres ko-
rekty wyniesie 12 miesigcy. W ramach korekty podatnik moze by¢ zobligo-
wany lub uprawniony do skorygowania VAT naliczonego. Chyba, Zze zmiana
wykorzystania pojazdu samochodowego nastapi po okresie korekty, czyli po
uplywie 60 miesiecy lub w przypadku pojazdow o wartosci do 15 000 zt po
12 miesigcach.

Pamictac jednak nalezy, Zze korekta zwigkszajaca podatek naliczony, po-
wodowana zmiang przeznaczenia pojazdu samochodowego wiaze si¢ z obo-
wiazkiem zaprowadzenia ewidencji przebiegu pojazdu oraz zlozenia do na-
czelnika urzedu skarbowego informacji VAT-26. Przy czym niezachowanie
terminu 1 zlozenie informacji po uplywie 7 dni od dnia zaprowadzenia ewi-
denciji bedzie skutkowalto tym, ze moment korekty bedzie odpowiadal dopie-
ro dacie ztozenia informaciji VAT-26.

Korekta podatku naliczonego dokonywana jest w rozliczeniu za okres,
w ktérym nastapita zmiana, a przy wyliczeniu proporcji przyjmuje sig, ze nowe
wykorzystanie dotyczy juz calego miesiaca, w ktorym ta zmiana nastapita.

Przyktad 1. Podatnik nabyl samochéd osobowy w dniu 10 kwietnia
2014 r., ktory bedzie wykorzystywal zaréwno do celow prywatnych jak i do
prowadzonej dziatalnosci gospodarczej (w catodci opodatkowanej podatkiem
VAT). Dane wynikajace z faktury:

— cena netto — 100 000 zt,

— podatek VAT — 23 000 zt.

W deklaracji dla podatku od towarow i ustug za miesiagc kwiecienn 2014 roku

podatnik odliczyl podatek naliczony w wysokosci 11 500 z1 (23 000 x 50%).
Podatnik w dniu 23 lutego 2015 1. zmienia wykorzystanie tego samocho-

du. Bedzie wykorzystywal go wylacznie do prowadzonej dziatalnosci gospo-

darczej (w caloéci opodatkowanej podatkiem VAT). Wszelkie formalnosci

wzgledem urzedu skarbowego zostaly dopelnione.
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Podatnik z tego tytulu w rozliczeniu za miesigc luty 2015 r. bedzie miat
prawo do podwyzszenia kwoty podatku naliczonego do odliczenia o kwote
9 583 zt, wg wyliczenia:

— kwota podatku VAT wynikajaca z faktury — 23 000 zi,

— kwota podatku naliczonego faktycznie odliczona — 11 500 zt,
— kwota podatku nieodliczona — 11 500 z1,

— liczba miesigcy okresu korekty — 60,

— liczba miesigcy pozostatego okresu korekty (60 — 10) = 50,

—  kwota korekty (11 500/60) x 50 = 9 583 zL.

Przyktad 2. Podatnik nabyl samochéd osobowy w dniu 10 kwietnia
2014 roku, ktory bedzie wykorzystywal tylko do prowadzonej dzialalnosci
gospodarczej (w calosci opodatkowanej podatkiem VAT). Wszelkie formal-
nosci wzgledem urzedu skarbowego zostaly dopelnione. Dane wynikajace
z faktury:

— cena netto — 70 000 z1,

— podatek VAT — 16 100 zl.

W deklaracji dla podatku od towaréw i1 ustug za miesiac kwiecien 2014 r.
podatnik odliczyl podatek naliczony w wysokosci 16 100 z1.

Podatnik w dniu 23 listopada 2017 r. zmienia wykorzystanie tego samo-
chodu. Bedzie wykorzystywal go do celow mieszanych.

Podatnik w rozliczeniu za miesiac listopad 2017 roku bedzie zobowiaza-
ny obnizy¢ kwote podatku naliczonego do odliczenia o kwotg 2 281 zl, wg
wyliczenia:

— kwota podatku VAT wynikajaca z faktury — 16 100 zi,
— kwota podatku naliczonego faktycznie odliczona — 16 100 zl,

— kwota podatku naliczonego do odliczenia, jaka przystugiwataby w chwili
nabycia gdyby pojazd wykorzystywany byl do celéw mieszanych
(16 100/50%) = 8 050 z1,

— liczba miesigcy okresu korekty — 60,

— liczba miesigcy pozostatego okresu korekty (60 — 43) = 17,

—  wielko$¢ korekty (8 050 / 60) x 17 = (-) 2 281z,

Przyktad 3. Podatnik nabyt samochéd osobowy w dniu 15 maja 2014
roku, ktéry bedzie wykorzystywal zaréwno do celéw prywatnych jak i do
prowadzonej dziatalnosci gospodarczej (opodatkowanej podatkiem VAT
1 zwolnionej). Dane wynikajace z faktury:
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— cena netto — 100 000 zt,

— podatek VAT — 23 000 zt, ponadto

— obroty z opodatkowanej dzialalnosci gospodarczej w obrotach z calej
dzialalno$ci gospodarczej za 2013 rok stanowily — 90%.

W deklaracji dla podatku od towaréw 1 uslug za miesigc maj 2014 roku
podatnik odliczyt podatek naliczony w wysokosci 10 350z1., tj. (23 000 x
50%) = 11 500 z1; 11 500 zt x 90% = 10 350 zL.

Podatnik w dniu 23 marca 2015 roku zmienia wykorzystanie tego samo-
chodu. Bedzie wykorzystywal go wylacznie do prowadzonej dziatalnosci go-
spodarczej (opodatkowanej podatkiem VAT 1 zwolnionej). Wszelkie formal-
nosci wzgledem urzedu skarbowego zostaly dopelnione.

Podatnik z tego tytulu w rozliczeniu za miesiac marzec 2015 roku bedzie
mial prawo do podwyzszenia kwoty podatku naliczonego do odliczenia
o kwote 8 625 zt, wg wyliczenia:

— kwota podatku VAT wynikajaca z faktury — 23 000 zi,

— kwota podatku naliczonego faktycznie odliczona — 10 350 zt,

— kwota podatku naliczonego do odliczenia, jaka przystugiwataby w chwili
nabycia gdyby pojazd wykorzystywany byl wylacznie do dziatalnosci go-
spodarczej — z uwzglednieniem proporcji (23 000 x 90%) = 20 700 zi,

—  liczba miesi¢cy okresu korekty — 60,

—  liczba miesi¢cy pozostatego okresu korekty (60 — 10) = 50,

—  kwota korekty (0 350/ 60) x 50 = 8 625 zl.

Przyktad 4. Podatnik prowadzacy dzialalnos¢ gospodarcza w zakresie
handlu detalicznego nabyl w pazdzierniku 2012 r. samochéd osobowy. Dane
wynikajace z faktury:

— cena netto — 80 000 zt,

— podatek VAT — 18 400 zt.

Podatek naliczony, ktory zostal odliczony w deklaracji dla podatku od
towaréw 1 ustug za miesiac pazdziernik 2012 r. wyniést 6 000 zt.

W kwietniu 2014 r. podatnik sprzedaje ten samochdd (zgodnie
z przepisami jest to sprzedaz opodatkowana). Podatnik w rozliczeniu za mie-
siac kwiecien 2014 roku bedzie miat prawo podwyzszy¢ kwote podatku nali-
czonego do odliczenia o kwote 8 680 zt, wg wyliczenia:
— kwota podatku VAT wynikajaca z faktury — 18 400 zt.,

— kwota podatku naliczonego faktycznie odliczona — 6 000 z1,
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— kwota podatku nieodliczona — 12 400 z1,

— liczba miesigcy okresu korekty — 60,

—  liczba miesi¢ey pozostatego okresu korekty (60 — 18) = 42,
—  kwota korekty (12 400/ 60) x 42 = 8 680 zL.

Na podstawie powyzszych przykladéw mozemy zauwazy¢, ze przepisy
dotyczace korekt korzystne sa dla podatnikéw, ktérzy nabyli pojazd samo-
chodowy objety limitem odliczenia podatku naliczonego. Przy sprzedazy ta-
kiego pojazdu, w okresie obowiazywania korekty, co prawda nie beda mogli
korzysta¢ ze zwolnienia i beda zobowiazani opodatkowac cala sprzedaz po-
datkiem VAT, jednakze beda mieli mozliwo§é odzyskania czesci podatku
VAT, ktéry uprzednio nie stanowil podatku naliczonego.

Wylaczenie opodatkowania uzytku prywatnego

Na podstawie art. 8 ust 5 Ustawy o podatku od towarow i ustug, w przy-
padku wykorzystania przez podatnika do celéw innych niz dzialalno$¢ gospo-
darcza, np. na cele prywatne podatnika lub jego pracownikéw, pojazdéw samo-
chodowych objetych wprowadzonym 50% ograniczeniem odliczenia podatku
naliczonego, wylaczono koniecznos¢ rozliczania podatku VAT. W takiej sytuacji
podatnik nie bedzie mial obowiazku opodatkowania podatkiem VAT uzytku
prywatnego. Takze w przypadku wykorzystywania pojazdu samochodowego do
celow prywatnych takze nie bedzie opodatkowana, w sytuacji, gdy transakcja
nabycia nie byla opodatkowana podatkiem od towaréw 1 ustug lub korzystata ze
zwolnienia, natomiast podatnikowi przystugiwalo ograniczone 50% odliczenie
podatku naliczonego z tytutu nabycia, importu lub wytworzenia czesci sklado-
wych do tego pojazdu. Ponadto zgodnie z art. 8 ust. 6 ustawy, wylaczenie z opo-
datkowania podatkiem VAT dotyczy rowniez uzytku na cele inne niz dziatalnosé
gospodarcza pojazdéw uzytkowanych na podstawie uméw najmu, dzierzawy,
leasingu lub innej umowy o podobnym charakterze, w stosunku do ktoérych
przystugiwalo ograniczone 50% odliczenie podatku VAT.

Z analizy tych przepisow wynika, ze zasada wylaczenia opodatkowania
uzytku prywatnego nie jest stosowana w przypadku gdy:

e podatnik posiadal pelne prawo do odliczenia podatku zaréwno przy na-
byciu pojazdu, jak i zakupionych do niego czgsci skladowych;

e podatnik posiadal petne prawo do odliczenia podatku przy nabyciu po-
jazdu, natomiast przy nabyciu cz¢sci sktadowych do tego pojazdu miat
ograniczone prawo do 50%;
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e podatnik nie posiadal prawa do odliczenia podatku przy nabyciu pojaz-
du, natomiast przy nabyciu cz¢sci sktadowych do tego pojazdu mial pel-
ne prawo odliczenia podatku VAT.

Ustawg nowelizujaca VAT, na podstawie art. 7, wylaczono réwniez obo-
wiazek opodatkowania podatkiem od towardéw i ustug uzytku prywatnego
pojazdéw zakupionych przed dniem 1 kwietnia 2014 roku objetych wowczas

ograniczonym 50% lub 60% prawem do odliczenia podatku naliczonego, nie
wigcej jak odpowiednio 5 000z1. lub 6 000z1.

Zachowanie praw nabytych

Realizujac poszanowanie praw nabytych, ustawodawca w art. 13 ustawy
nowelizujacej VAT, umozliwil podatnikom kontynuacje odliczania na zasa-
dach sprzed 1 kwietnia 2014 roku podatku naliczonego z faktur wystawia-
nych w ramach umowy najmu, dzierzawy, leasingu lub innej umowy o po-
dobnym charakterze, w stosunku do ktérych na dzien poprzedzajacy wejscie
w zycie ustawy czyli na 31 marca 2014 roku, przystugiwalo im nieograniczo-
ne prawo do odliczenia podatku VAT.

Zgodnie z regulacjami przejSciowymi, jezeli umowa najmu, dzierzawy,
leasingu lub inna o podobnym charakterze, zostala zawarta przed 1 kwietnia
2014 r. 1 do tego dnia pojazd zostal wydany, pod warunkiem zarejestrowania
takiej umowy w urzedzie skarbowym w terminie 30 dni od daty wejscia ustawy,
czyli do 2 maja 2014 roku, podatnik ma prawo do odliczania calego podatku
VAT z faktur leasingowych. Prawo do odliczenia podatku naliczonego jest sku-
teczne wylacznie do oplat od czynszu najmu, dzierzawy lub rat leasingowych.
Natomiast podatek VAT od pozostalych wydatkow takich jak zakup paliwa czy
eksploatacja jest odliczany na nowych zasadach. W przypadku, gdy umowa byta
juz raz rejestrowana w organie podatkowym, a dotyczy to umoéw zawartych
w 2010 1., podatnik aby moéc korzystac z pelnego odliczenia byl zobowiazany po
raz drugi zarejestrowac takaq umowe w urzedzie skarbowym. W sytuacji uzytko-
wania przez podatnika na podstawie umowy leasingu samochodu osobowego,
gdzie przystugiwalo czesciowe odliczenie podatku VAT w wysokosci 60% nie
wigcej jak 6.000 z1, rejestracja w urzedzie takiej umowy nie byla wymagana. Jed-
nakze od 1 kwietnia 2014 r. podatnik wykorzystujacy taki pojazd zaréwno do
dzialalnosci gospodarczej jak i do celéw prywatnych ma prawo do odliczania
50% kwoty wynikajacej z faktury dokumentujacej wydatki zwiazane z uzywa-
niem tego pojazdu, nawet w sytuacji, gdy do 31 marca 2014 r. wykorzystal obo-
wigzujacy wowcezas limit w wysokosci 6 000 z1.
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Zakonczenie

Analizujac nowe zasady odliczania i rozliczania wydatkéw dotyczacych
pojazdéw samochodowych mozna stwierdzi¢, ze kolejna zmiana przepiséw
daje podatnikom mozliwos¢ odliczenia relatywnie wyzszego podatku VAT
od zakupu takich pojazdéw. Jednakze wymogi, jakie stawia ustawodawca by
moce skorzysta¢ z pelnego odliczenia podatku VAT, sa tak restrykcyjne, ze
z pewnoscig spowodujg ograniczenia w odliczaniu VAT-u.

Ograniczenia w zakresie odliczania podatku naliczonego VAT z tytulu
nabycia 1 wykorzystywania samochodéw osobowych oraz pojazdow
konstrukcyjnie im podobnych stosowane sa w wielu krajach Unii
Europejskiej. Wedlug statystyk w 19 panstwach Unii Europejskiej stosowane
sa ograniczenia w odliczaniu podatku VAT. W 6 panstwach UE stosuje si¢
czgdciowe ograniczenie, natomiast w 13 panstwach, co do zasady stosuje si¢
catkowity zakaz odliczania podatku z tytutu nabycia tego typu pojazdéw.

Dla zidentyfikowania zjawiska:
e Witochy — ograniczenie do 40% prawa do odliczenia;

e Rumunia, Wielka Brytania, Y.otwa, Belgia, Hiszpania — ograniczenie do
50% prawa do odliczenia;

e Bulgaria — calkowite ograniczenie w odliczaniu (mozliwos¢ odliczenia
podatku tylko w przypadku, gdy pojazd jest wynajmowany);

e [Hstonia — obecnie nie ma ograniczen w prawie do odliczenia podatku
VAT w zakresie samochodéw i paliwa do ich napedu. Planowane sa
zmiany w zakresie ograniczen od 1 lipca 2014 roku.
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Wprowadzenie

Na przetomie XX—XXI wieku rozpoczal si¢ szybki rozwdj technologii tele-
komunikacyjnych, a w szczegdlnosci informatycznych. Swym zasiggiem zaczely
one obejmowac niemal wszystkie dziedziny Zycia, powodujac zmiang wymagan
oraz oczekiwan ludzi i instytucji. Zjawiskiem, ktore szczegdlnie silnie zarysowa-
to si¢ na polskim rynku, okazal si¢ wzrost popularnosci 1 zastosowania Interne-
tu, zardwno w sferze prywatnej, jak i dziatalnosci gospodarczej.

Internet stal si¢ powszechnie uzywanym medium komunikacyjnym,
w ktorym zaczeto dostrzega¢ narzedzie innowacyjne budujace prestiz i kon-
kurencyjnosc.

Dokonujace si¢ przemiany nie omingly réwniez systemu bankowego,
ktory — ze wzgledu na fakt dziatania w sferze uslug — staral si¢ podazac za
wszelkimi zmianami otoczenia zewnetrznego. To banki jako jedne z pierw-
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szych uczestnikéw rynku finansowego wdrazaly nowe technologie do dys-
trybucji produktéw bankowych i budowy fundamentéw bankowosci interne-
towej, z wykorzystaniem posiadanej juz bazy rachunkéw bankowych.

Celem artykulu jest prezentacja krajowych regulacji prawnych okreslaja-
cych instytucje rachunku bankowego w kontekscie §wiadczenia ustug platni-
czych w ramach wewnetrznego rynku unijnego z uwzglednieniem rozliczen
pieni¢znych dokonywanych za posrednictwem Internetu.

Polskie regulacje prawne umowy rachunku bankowego

Umowa rachunku bankowego jest jedng z najszczegdlowiej uregulowa-
nych 1 opisanych umoéw w polskim prawie 1 piSmiennictwie prawniczym. To
efekt przyjetych rozwiazan ustawowych samej umowy rachunku bankowego,
jak 1 jej ogromnego znaczenia w obrocie gospodarczym i rozliczeniach pie-
nigznych transakcji handlowych.

W ostatnich latach zdaje sig, ze wylacznie tradycyjne podejscie do inter-
pretacji rachunku bankowego nie zawsze podaza za praktycznymi wyzwa-
niami 1 zadaniami tej umowy. Wynika to w duzej mierze z nieuwzglednienia
w dotychczas przyjetych interpretacjach umowy rachunku bankowego (plat-
niczego)' [ art. 2 pkt 25 ustawy z 19.08.2011 o ustugach platniczych, Dz. U.
nr 199 poz. 1175 z péz. z. | zdarzen z dziedziny prawa nowych technologii,

aw szczegélnosci powszechnie stosowanej bankowosci internetowej
(e-banking).

Zatem zasadnym wydaje si¢ wlaczenie w zakres analizy umowy rachunku
bankowego szerokiej regulacji uslug platniczych z uwagi na rodzaje $wiad-
czen, ktére maja zastosowanie w ramach wykonania tej umowy. Dla kom-
pleksowego rozwazania tematu w artykule uwzgledniono niektére wzajemne
zaleznosci, jakie zachodza pomiedzy umowsg rachunku bankowego banko-
woscl internetowej 1 ustug platniczych [Bajor 2011, s. 274-282].

W polskim prawie podstawowe regulacje umowy rachunku bankowego
zostaly zawarte w tytule XX Kc (art. 725-733) [Ustawa z 23 04.1964 r. —
Kodeks cywilny, Dz. U. Nr 16, poz. 93 z p6z. zm.], jako jednej z uméw na-
zwanych. Wskazane w art. 725 essentialia negotii sprowadzaja si¢ do kwestii, ze
przez umowe rachunku bankowego bank zobowigzuje si¢ wzgledem posia-

! Rachunek platniczy — rachunek prowadzony dla jednego lub wigkszej liczby uzytkow-
nikéw stuzacy do wykonywania transakeji ptatniczych, przy czym przez rachunek platniczy
rozumie si¢ takze rachunek bankowy oraz rachunek czlonka spétdzielczej kasy oszczedno-
$ciowo-kredytowej, jezeli rachunki te stuza do wykonywania transakcji platniczych.
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dacza rachunku do przechowywania jego srodkéw pienieznych oraz do
przeprowadzania na jego zlecenie rozliczenr pienigznych. Istota regulacii ko-
deksowej stanowi takze, ze rozwigzania tutaj zawarte nie uchybiaja przepi-
som o rozliczeniach pieni¢znych, a w przypadku bankéw za aktualne uznac
przepisy prawne obejmujace ,,Rozdzial 4”7 prawa bankowego [Ustawa
229.08.1997 r. — Prawo bankowe, Dz. U. z 2012 poz. 1376 z péz. zm.],
Ustawe o ustugach platniczych, a takze zarzadzenie Nr 13/2013 Prezesa
NBP w sprawie sposobu przeprowadzania rozrachunkéw miedzybankowych
z 24.05.2013 1.

Rozwazania uregulowan rachunku bankowego w prawie bankowym sa
dwojakiego rodzaju: po pierwsze w ,,Rozdziale 3” prawa bankowego uregu-
lowane zostaly kwestie zwigzane z poszczegélnymi rodzajami rachunkéw
bankowych, a takze zagadnienia dot. maloletnich i rachunkéw wspdlnych,
generalnie poza art. 52 dotyczacym form i tresci umowy oraz art. 61 obejmu-
jacym regulacje skutkéw utraty oznaczonych dokumentéw, ale regulacje te
nie maja wickszego znaczenia dla omawianego tematu.

Po drugie w ,,Rozdziale 4” prawa bankowego zostaly uregulowane rozli-
czenia pieni¢zne przeprowadzane za posrednictwem bankow, ktore to ze swo-
jej natury stanowlg rozliczenia platnicze w rozumienie ustawy o uslugach
platniczych. Dlatego tez za kazdym razem dla rozstrzygniecia sporu prawnego
konieczne bedzie dualistyczne rozpatrywanie tych dwoch regulacii Iacznie.

Analiz¢ ustawy o ustugach platniczych nalezy rozpoczaé od znoszenia
barier dla ptatnosci w ramach wspdlnego rynku Unii Europejskiej [Grabow-
ski 2013, s. 104-100]. Regulacja ustug platniczych w ramach Unii obejmuje
wiele aktéw prawnych, ale najwazniejszy z nich to Dyrektywa Patlamentu
Europejskiego z 2007 r., w skrocie okreslana dyrektywa PSD? | ktéra stanowi
istotny element jednolitego systemu platnosci w ramach rynku wewnetrzne-
g0, w szczegblnosci poprzez ustanowienie wspolnych standardow §wiadcze-
nia ustug platniczych przez podmioty dotychczas nieregulowane (nowe po-
jecie instytucji platniczej) oraz szeroka game¢ podmiotow juz regulowanych,
takich jak banki. Przytoczona dyrektywa ma charakter $cistej implementacji,
przy czym panstwa czlonkowskie zachowaly szerokie mozliwosci zastoso-
wania rozwiazan krajowych. Polski ustawodawca zdecydowal si¢ na dokona-

2 Chodzi o Dyrektywe 2007/64/ WE Patlamentu Europejskiego i Rady z 13.11.2007 t.
w sprawie ustug platniczych w ramach rynku wewnetrznego, zmieniajaca Dyrektywy
97/7/WE, 2002/65/WE, 2005/60/WE i 2006/48/WE i uchylajaca Dytrektywe 97/5/WE
(dyrektywa o ustugach platniczych) [Dz. Urz. UE L 319 z 5.12.2007 r. s. 1 ze zm.], okresla-
na jako dyrektywa PSD — (Payment Services Directive).
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nie transpozycji przepisow PSD do prawa polskiego w formie jednego, od-
rebnego aktu prawnego, ustawy o ustugach platniczych, zwanej dalej ustawa
(UstPIU)’ . Ustawa laczy w sobie przepisy o charakterze prywatnoprawnym
1 publicznoprawnym oraz charakteryzuje si¢ bardzo duza bliskoscia sformu-
towan z dyrektywa unijna, ale bardzo malg korelacjq z krajowymi przepisami
zawartymi dotychczas w kodeksie cywilnym i prawie bankowym.
Swiadcza o tym chociazby:
— calkowicie nowe i nieznane polskiemu prawu nazewnictwo w stosunku
do juz funkcjonujacych od szeregu rozwigzan prawnych w tej materii np.
platnik, ushugi platnicze czy autonomiczna definicja umowy ramowe;j",

(art. 1 ust 2 pkt. 31 UsiPtU), ktéra nie moze by¢ utozsamiana z takim
samym pojeciem w prawie polskim [Romanowski 2010, s. 133].

— wprowadzenie przepiséw, ktore stanowia powtorzenie juz obowiazuja-
cych konstrukcji prawnych (superfluum); ma to miejsce przy regulacji skut-
kéw wykonania nieautoryzowanej transakcji, gdzie regulacje umieszczone
w ustawie pokrywajq si¢ z przepisami kodeksu cywilnego o zobowigza-
niach;

— brak dostrzezenia przez ustawodawce polskiego, ze pomimo dostowne-
go transponowania rozwiazan przejetych przez dyrektywe, norma wyni-
kajaca z nowych przepisow oraz z przepiséw dotychczasowych bedzie
réznila sie od samej regulacji PSD — ma to miejsce m.in. w przypadku
obowiazku informacyjnego dotyczacego zmiany umowy ramowej o ustu-
gl platnicze.

Podsumowujac — podwojny obowiazek prawny w tej materii bedzie obej-
mowal regulacje prawne obowigzujace w kodeksie cywilnym i ustawie prawo
bankowe, co do samej istoty rachunku bankowego oraz przepisy w ustawie

3 Ustawa o ustugach platniczych — w $wietle art. 3 ustawy przez ustugi platnicze rozu-
mie si¢ m.in.. dziatalno$¢ polegajaca na przyjmowaniu wplat gotéwki i dokonywaniu wyplat
gotéwki z rachunku platniczego, wykonywaniu transakeji platniczych, wykonywaniu trans-
akcji platniczych w ci¢zar $rodkéw pienieznych udostepnionych uzytkownikowi z tytulu
kredytu, wydawaniu instrumentéw platniczych, $§wiadczeniu ustugi przekazu pienigznego,
wykonywaniu transakeji platniczych, w przypadku ktérych zgoda platnika na wykonywanie
transakeji udzielna jest przy uzyciu urzadzenia telekomunikacyjnego, cyfrowego lub infor-
matycznego.

4 Umowa ramowa — umowa o ustuge platnicza, regulujaca wykonanie indywidualnych
transakeji platniczych, ktéra moze zawieraé postanowienia w zakresie prowadzenia rachun-
ku bankowego. Jak podnosi si¢ w doktrynie ,jedna z cech charakterystycznych umowy
ramowej jest brak $cistego oznaczenia §wiadczenia. Nie przesadza ona ani w ogélnej wielko-
$ci przyszlych $wiadczen, ani w szczegdlnosci terminéw ich spelnienia”.
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o ustugach platniczych, a to z kolei powoduje szereg watpliwosci interpreta-
cyjnych 1 malg przejrzystos¢ obowiazujacych regulacji prawnych. Dodatko-
wym niejako zréodlem rozwigzan prawnych jest wprowadzanie przez same
banki komercyjne samoregulacji dla klientéw — w postaci regulaminéw ban-
kowych, wzoréw umoéw 1 formularzy. Ponadto w przypadku watpliwosci,
kazda czynno$¢ platnicza w polskim porzadku prawnym bedzie wymagata
kompleksowego ogladu i zinterpretowania zlecenia platniczego, z uwzgled-
nieniem regulaminéw bankowych wiazacych bank i klienta. Powiazania po-
migdzy regulacjami PSD i UulPlU maja charakter semiimperatywny tzn.
postanowienia umow o ustugi platnicze nie moga by¢ mniej korzystne dla
uzytkownikéw niz przepisy ustawy (art. 8 ust.1).

Dlatego tez zastosowanie wszystkich rozwiazan materialnych, co do da-
nej ustugi platniczej wymaga kazdorazowej szczegdlowej analizy tresci danej
ustugi oraz umowy ramowej, na podstawie ktérej ma by¢ ona dokonana,
wlacznie z uwzglednieniem okolicznosci jej dokonania. Taka sytuacja powo-
duje, ze w praktyce weryfikacja wszystkich wspomnianych elementéw jest
wysoce utrudniona i niezwykle czasochtonna. W mojej ocenie, wobec tak
znacznego skomplikowania materii ustawy o ustugach platniczych, ustawo-
dawca, wprowadzajac stosunkowo wazny akt prawny dla funkcjonowania
ustug bankowych, powinien sobie zada¢ dodatkowy trud bardziej precyzyj-
nego i spdjnego uregulowania zakreséw zastosowania dotychczasowych
przepisow, zawartych w kodeksie cywilnym i prawie bankowym oraz no-
wych, podyktowanych obowigzkiem wprowadzeniem dyrektywy unijne;.
W rezultacie, wobec automatycznego skopiowania przez polski parlament
przepisow PSD do tresci ustawy o ustugach platniczych, uzasadniona wydaje
si¢ praktyka duzej czedci sektora bankowego, ktore wolg stosowac standardy
bezposrednio zawarte w PSD do wszystkich transakcji dokonywanych na
terytorium UE, niz skupia¢ kazdorazowo uwage na mozliwosci zastosowania
ustawowych wylaczen dla danej transakciji i sytuacji jej zawarcia i realizacji.

Dla poréwnania nalezy nadmieni¢, ze transpozycja dyrektywy PSD do
prawa angielskiego tez zostala dokonana w drodze odrgbnego aktu prawne-
go — The Payment Regulations (PSR) 2009° [Iwaniski 2014, s. 15]. W angiel-
skim prawie finansowym wczesniej juz wielka role odgrywaly uchwaly 1 re-
komendacje krajowego organu nadzoru finansowego zebrane w zbiorach

5> Implementacja przepiséw PSD w Wielkiej Brytanii zostata dokonana w formie dwéch
odrebnych aktow. Regulacja PSR 209 zostaly objete Anglia, Szkocja, Walia i Irlandia P61-
nocna, natomiast dla Gibraltaru przyjeto osobny akt — Financial Services (EEA), (Payment
Services) Regulations 2010.
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Handbooks® [Twanski 2014, s. 15-16], ktére mogly znalez¢é zastosowanie do
swiadczenia ustug platniczych i ktére jednoczesnie byly przedmiotem prak-
tycznej edukacii instytucji finansowych i ich klientéw.

W przeciwienstwie do ustawodawcy angielskiego, ustawodawca niemiec-
ki transpozycje przepisow dyrektywy PSD dokonal w drodze ich wkompo-
nowania w istniejacy system przepiséw prawnych’. Tym samym niemiecka
implementacja po pierwsze opiera si¢ na pojeciach uzywanych w dotychcza-
sowych przepisach prawnych, ktérych znaczenie 1 interpretacja byla dotych-
czas znana — i daleka jest od doslownego przepisywania dyrektywy PSD,
albowiem uznano, ze przepisy o identycznym brzmieniu prowadzityby do
zbednego zdublowania regulacji w tej materii.

Podobnie jak w przypadku implementacji niemieckiej, ustawodawca
francuski zdecydowal si¢ na transpozycje polegajaca na wkomponowaniu
rozwigzan PSD w istniejacy system prawa krajowego. Co ciekawe, na po-
ziomie ustawowym francuska implementacja wyraznie oddziela regulacje
odnoszaca si¢ do uméw rachunku bankowego, pelniacego funkcje rachunku
platniczego, od wymogéw odnoszacych si¢ do innych uméw ramowych®.

Oceniam réwniez, ze wprowadzenie przez Polske omawianej dyrektywy
unijnej do obowiazujacego prawa nie jest szczesliwym rozwigzaniem, z uwa-
gl na brak poszanowania juz utrwalonych przez prawo i praktyke, konstruk-
cji rezimow prawnych. Bardzo czgsto wprowadzenie na ich miejsce regulacji
niezrozumiatych dla beneficjentéw i budzacych watpliwosci interpretacyjne
wsrdd samych prawnikéw i pracownikéw bankéw nie budzi zaufania klien-
tow do bankéw i stanowi niebezpieczenstwo dla pltynnego obrotu pieni¢z-
nego.

¢ Organ nadzoru finansowego: The Financial Services Authority (FSA), zastapionego
w 2013 1. przez dwa kolejne organy: The Financial Conduct Authority oraz Prudential Regulation
Authority.

7 Trzon regulacji stanowia przepisy Podtytutu 3 usytuowanego w Ksiedze 2 Sekgji 8 Ty-
tule 12 niemieckiego KC (Bdirgerliches Gesetzbuch — BGB), obejmujacego §675¢ 676c BGB.
Przepisy publicznoprawne zostaly natomiast wiaczone do wlasciwych ustaw szczegétowych
tj. ustawy z 10.07.1961 prawo bankowe (Kreditwesengesetz — KWG) oraz ustawy 25.06.2009
o nadzorze nad swiadczeniem ustug platniczych (Zahlungsdiensteeaufsichtsgesetz — ZAG).

8 W pismiennictwie francuskim podkresla sig, ze koniecznos¢ taka wynika chocby
z fundamentalnej réznicy konstrukeyjnej migdzy rachunkiem bankowym, tworzacym specy-
ficzna wi¢Z obligacyjna pomiedzy bankiem a posiadaczem rachunku bankowego a rachun-
kiem platniczym, bedacym zwyktym zobowiazaniem platniczym, por. [L. de Pellegars 2010,
Nr 134, s. 14].
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Przedstawiona konkluzja nie oznacza, ze jestem przeciwna wprowadze-
niu cytowanej dyrektywy unijnej — moje watpliwosci to glownie bezkrytyczna
forma je wprowadzenia.

Bankowo$¢ internetowa

Swiadczenie ustugi elektronicznej” jest definiowane, jako wykonanie
ustugi bez jednoczesnej obecnosci stron — czyli na odlegto§¢ — poprzez
przekaz danych na indywidualne Zadanie uslugobiorcy, przesylanej i otrzy-
mywanej za pomoca urzadzen do elektronicznego przetwarzania, wlacznie
z kompresja cyfrowa, przechowywaniem danych, ktéra jest w catosci nada-
wana, odbierana lub transmitowana za pomoca sieci telekomunikacyjnej"’.

Bankowos$¢ elektroniczna (e-banking) jest forma uslugi, polegajaca na
umozliwieniu uprawnionego dostepu do rachunku bankowego za pomoca
urzadzenia elektronicznego: komputera, bankomatu, telefonu, terminalu linii
telekomunikacyjnych [Kosinski, Nowak 2011, s. 82—88]. Przytoczone rozwa-
zania sa podstawa do podzielenia ustug bankowosci elektronicznej na trzy
rodzaje:

— bankowo$¢ terminalowa (operacje dokonywane za pomoca kart platni-
czych),
— bankowos¢ telefoniczng (operacje wykonywane przy uzyciu telefonow
stacjonarnych oraz komérkowych),
— bankowo$¢ internetows (operacje wykonywane za pomocg sieci Internet).
W dalszej czedci artykulu to wlasnie tej ostatniej bankowosci zamierzam
poswieci¢ najwiecej uwagi.
Istnieje bardzo duzo definicji bankowosci internetowej. Bankowoscia
internetowa  [http:/mfiles.pl/pl/index.php/bankowoscinternetowa] nazy-

wamy operacje bankowe dokonywane przez klienta za posrednictwem
Internetu.

9 Reguluje to Ustawa z dnia 18 lipca 2002 o $wiadczeniu ustug drogg elektroniczna,
tekst jednolity, Dz. U. 2013, poz. 1422

10V rozmienieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, tekst jed-
nolity Dz. U. 2014 poz. 243.
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Do realizacji operacji bankowych za posrednictwem Internetu'' [Patter-
son 2002 s. 130] wymagany jest jedynie komputer z dostegpem do Internetu,
wyposazony w przegladarke. Bankowoscia internetows okresla si¢ wszelkie-
go rodzaju przedsiewzigcia biznesowe wykorzystujace Internet do prowa-
dzenia dzialalno$ci bankowej. Bankowos¢ internetowa jest niejako forma
swiadczenia ustug za posrednictwem ogélnodostepnej sieci Internet, z wyko-
rzystaniem standardowego oprogramowania przegladarki www) lub opro-
gramowania dedykowanego do komunikacji z bankiem (systemy ho-
me/corporate banking) [Ustugi bankowosci elektronicine dla. . ., 2010, s. 24].

Nalezy rowniez zaznaczy¢, ze bankowos¢ internetowa to jeden z instru-
mentéw bankowosci elektronicznej, bedacy kombinacja technologicznych
1 organizacyjnych innowacji, zapewniajacy rozszerzenie tradycyjnych form
ustug finansowych oraz kreujacy catkowicie nowe uslugi $wiata cyberprze-
strzeni.

Jak dotychczas brak jest jednak prawnej legalnej definicji bankowosci
internetowej 1 dlatego tez bankowo$¢ internetowa uznaje si¢ za pojecie po-
zaprawne. W praktyce jednak funkcjonuje pojecie bankowosci internetowej,
zaréwno w jezyku prawniczym, jak i w dokumentach uzywanych w relacjach
banku z klientem. Niezaleznie od tego, co juz napisano o bankowosci inter-
netowej 1 w jakim stopniu termin ten znany jest opinii publicznej, tre§¢ tego
medium trzeba rozwaza¢ na gruncie praktyki bankowej oraz wczesniejszego
pojecia uslug bankowosci elektronicznej i prawidel rzadzacych funkcjono-
waniem rachunku bankowego .

7, wzorcéw umow w obszarze prawniczym mozna wywies¢ szczegolne
cechy bankowosci internetowej [Iwanski 2014, s. 51-53]:

— udostepnienie posiadaczowi rachunku bankowego bankowosci interne-
towej ma zawsze podstawe umowna 1 z reguly nie stanowi ona regulacji
zawartej w odrebnej umowie (nazwanej czy nienazwanej), lecz jedynie jej
uszczegolowienie czy modyfikacje umowy rachunku bankowego juz ist-

niejacej w postaci accidentalia negotii;

ITINTERNET (sie¢ wewngetrzna) wewnetrzny system internetowy, oparty na tej samej
technologii co Internet — przegladarki, hiperlacza banery, itd. ale ograniczony do sieci pry-
watnej. Sieci wewnetrznych uzywa si¢ do poprawienia sprawnosci komunikacji wewnetrznej
i do korzystania z bazy danych. Internet jest szczegélnie przydatny w bankach, gdzie czgsto
wystepuja szeroko rozgalezione sieci oddzialéw. Pracownicy moga uzyskaé¢ na przyklad
dzigki niemu dostep instrukcji postegpowania, wytycznych, matetialéw zrédlowych, opisdéw
produktow.

12 Za takim stwierdzeniem przemawia analiza wzorcéw umoéw bankowych $wiadcza-
cych ustugi bankowosci internetowej za posrednictwem rachunku bankowego.
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— poruszanie si¢ w srodowisku bankowosci internetowej powinno byé
mozliwe za pomoca standardowych urzadzen i oprogramowania, ktore
umozliwiaja dostep do stron internetowych. To przestanka rézniaca
bankowos$¢ internetowa od innych form bankowosci elektronicznej,
a mianowicie od bankowosci terminalnej oraz telefonicznej;

— bankowo$¢ internetowa opiera sie na komunikacjii za posrednictwem
p ¢ ] p
portalu internetowego konkretnego banku' [Baiko 2007 s. 580];

— dostep do portalu internetowego oraz inicjowanie rozliczent pienigznych
przez posiadacza rachunku bankowego mozliwe jest po spelnieniu przez
niego okreslonych warunkéw identyfikacji 1 uwierzytelnienia, ktére zosta-
ty ustalone z bankiem w umowie;

— za posrednictwem bankowosci internetowej posiadacz rachunku banko-
wego moze skorzysta¢ z dwoch podstawowych funkcji. Po pierwsze po-
przez portal internetowy posiadacz rachunku pozyskuje rézne informa-
cje, poczawszy od wysokosci dostepnych srodkéw pienigznych na ra-
chunku bankowym, poprzez histori¢ dokonywanych informacji, jak 1 do-
konywanie innych czynnosci jak np. nieudane proby logowania si¢ do
systemu.

Druga, jakze wazna mozliwo$¢, to dokonywanie poprzez portal interne-
towy za posrednictwem rachunku rozliczen pieni¢znych z wykorzystaniem
polecenia przelewu, zaplaty. Strony tj. bank i posiadacz rachunku umawiaja
si¢ bowiem, ze dyspozycja zlozona przez posiadacza jako podmiot prawi-
dlowo zidentyfikowany stanowi jego oswiadczenie woli.

W przypadku umowy rachunku bankowego objetego bankowoscig inter-
netowa, ustawa o ustugach platniczych znajduje zastosowanie w odniesieniu
do umowy rachunku bankowego, jako umowy ramowej, w tym réwniez do
bankowosci internetowej, jako instrumentu platniczego, a do uslug platni-
czych dokonywanych za posrednictwem tej umowy wowczas, gdy spelniaja
kryteria z UstPtU. W praktyce sa to najczestsze przypadki, kiedy w oparciu
o umowe rachunku bankowego klient moze dokonywac transakcji wynikaja-
cych z ustawy o uslugach platniczych oraz transakcji pozostajacych poza jej
zasi¢giem (dot. rachunkéw wielowalutowych umozliwiajacych dokonywanie
transakcji w walutach panstw cztonkowskich, jak 1 innych walutach np. frank
szwajcarski). Innymi stowy, jedli dana transakcja platnicza bedzie spelniala
kryteria ustawy o ustugach platniczych, to jej podstawowym zrédlem regula-
cji bedzie ta ustawa, natomiast inne przepisy, takie jak kodeks cywilny czy

13 Portal” w Internecie — witryna [Wielki stownik wyrazow bliskoznacznych PNWN, 2007].
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prawo bankowe, beda mialy zastosowanie w przypadku braku konkretnej
regulacji w UstP1U.

Podsumowujac powyzsze rozwazania, mozna by si¢ pokusi¢ o jedynie
praktyczno-techniczne sformulowanie terminu bankowosci internetowe;.
Zatem bankowos¢ internetowa jest forma ustugi polegajacej na umozliwie-
niu posiadaczowi rachunku bankowego, na podstawie zawartej umowy, do-
stepu — za posrednictwem urzadzen standardowych i oprogramowania do
stron internetowych i portalu internetowego banku — do przegladu tegoz
rachunku bankowego i skladania bankowi zlecen platniczych. Tak sformu-
towany zapis moglby sta¢ si¢ w przyszlosci alternatywa do legalnej kon-
strukcji prawnej.

Korzysci i zagrozenia bankowoSci internetowe;j

Osoby decydujace si¢ na korzystanie z ustug bankowosci internetowej
moga liczy¢ na szereg udogodnien, jakich nie oferuja im banki ,,stacjonarne”.
Tak jak w przypadku korzysci osiaganych przez bank, dziela si¢ one na fi-
nansowe i pozafinansowe.

Pierwsze z wymienionych profitéw wynikaja bezposrednio z korzysci
ekonomicznych, z jakimi spotykaja si¢ ustugi bankowe w sieci. Z kolei fakt
obnizenia kosztéw dziatalnosci banku przeklada si¢ bezposrednio na oplaty
ponoszone przez jego klientéw. Zainwestowanie banku w bankowos$¢ inter-
netows pozwala na oszczedno$é pieniedzy i wiaze si¢ ze znacznie mniejszy-
mi kosztami biezacego utrzymania. Naklady inwestycyjne, zwiazane z uru-
chomieniem banku internetowego, sa poréwnywalne z wydatkami ponoszo-
nymi na otwarcie filii banku ,,stacjonarnego” i wynosza $rednio 6—7 mln zt'*.
Duze znaczenie maja tutaj wydatki ponoszone na promocje i reklame, ktore
moga wirod wymienionych powyzej oplat wynie§¢ nawet 60% [Grzechnik
2000, s. 32-38].

Prowadzenie bankowos$ci w Internecie pozwala na obnizenie kosztow
stalych funkcjonowania banku, co pozytywnie wplywa na wynik finansowy,
albowiem bank oferujacy uslugi w sieci nie wymaga rozbudowanej struktury
oddzialéw, a takze jego siedziba nie musi si¢ miesci¢ w ekskluzywnej 1 kosz-
townej dzielnicy miasta — to prowadzi do redukcji kosztéw zwiazanych
z utrzymaniem nieruchomosci oraz ich wyposazenia.

14 Takiej kwoty pieniedzy wymagata realizacja projektu Volkswagen Bank Dietek; na jej
wysokos¢ skladaja si¢ oplaty za sprzet, software, szkolenia, marketing itp. — koszty te maja
charakter zmienny 1 wykazuja z reguly tendencje rosnaca [www.bankier.pl].
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Banki §wiadczace ustugi przez Internet zatrudniaja czesto mniejsza licz-
be pracownikow back Office, a takze obnizaja koszty stale poprzez wykorzy-
stanie outsourcingu [Borcuch 2011, s. 106-111].

Sprzedaz ustug za posrednictwem Internetu pozwala bankowi zmniej-
szy¢ koszty zmienne dzi¢ki zwigkszonej wydajnosci obstugi klientéw. To
nastepnie daje mozliwo$¢ automatyzacji czynnosci bankowych, szczegdlnie
rozliczeniowych i zalatwienia wigkszej liczby klientéw w tej samej jednostce
czasu. Ograniczona jest ,,okienkowa” obstuga Klienta, wystepuje zmniejsze-

nie banku zapotrzebowania na druki, broszury i oplaty pocztowe.

Banki §wiadczace ustugi w sieci moga liczy¢, obok korzysci ekonomicz-
nych, na szereg dogodnosci niezwigzanych bezposrednio z ich finansami,
gdyz sa one nastepstwem globalnego charakteru Internetu, jako wiodacego
kanatu dystrybucji uslug rozliczeniowych, depozytowych, kredytowych i da-
jacego szanse dotarcia do regionéw, w ktorych otwarcie tradycyjnego od-
dzialu banku byloby niecoplacalne ze wzgledu na mala liczbe mieszkancéw.

Bankowos$¢ internetowa wyrdznia si¢ bardzo wysoka elastycznoscia.
Wiaze si¢ ona zaréwno z latwoscig rozbudowy serwisu, jak i dostosowania
go do zmieniajacego si¢ rynku. Wykorzystywanie specjalistycznych aplikacji
CRM" [Bronkowski, Hoscilowicz, Widelska 2007, s. 110] pozwala na agre-
gacje danych marketingowych i ich analize, co daje mozliwo$¢ dopasowania
swiadczonych uslug do oczekiwan klientoéw, nawet z mozliwoscia personali-
zacji ofert ustug bankowych.

Obecnos¢ banku w sieci czyni go bardziej prestizowym i sprawia, ze
postrzegany jest on jako nowoczesny. Owa wyjatkowos¢ i oczywisto$¢, jak-
bysmy ja nie nazwali, likwiduje zagrozenia w postaci kradziezy i falszerstw,
ktére towarzysza tradycyjnej obsludze klientéw banku. Ponadto brak obstu-
gi kasjerskiej 1 automatyzacja transakeji, eliminujac czesciowo mozliwosé
popelnienia bledu przez pracownika banku, przenosi t¢ odpowiedzialnosé
na klienta, gdyz to on sam wypelnia zlecenie i odpowiada za ewentualne
bledy wynikajace z nieprawidlowego wprowadzenia danych do systemu
[Gostomski 2009, s. 200-205]. Obok wymienionych profitéw finansowych

15 System CRM — (ang.) Customer Relationnship Management w literaturze przedmiotu wy-
réznia si¢ wiele podej$¢ do koncepcji zarzadzania relacji z klientami — od systemu kompute-
rowego do kompleksowego systemu zarzadzania przedsigbiorstwem. Mozna przyjaé, ze
CRM to analizowanie dzialalnosci wszystkich dzialéw przedsigbiorstwa z punktu widzenia
tworzenia korzysci zapewnionych klientowi. CRM to zbidr strategii i metod, ktérych pod-
stawowym celem jest zwigkszenie lojalnosci klientéw oraz zmniejszenie kosztow obstugi,
promociji i sprzedazy.
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bankowo$¢ internetowa proponuje wiele korzysci stricte pozaekonomicznych,
jak: ciagly dostep do rachunkéw bankowych, mozliwos§é zarzadzania zgro-
madzonymi $rodkami przez dwadziescia cztery godziny na dobe w ciggu
calego tygodnia. Innym atutem jest globalny zasieg banku internetowego, co
przejawia si¢ w tym, ze niezaleznie od miejsca, wszedzie tam, gdzie istnieje
dostep do Internetu, istnieje tez mozliwo$¢ wgladu w rachunki bankowe.
Ponadto korzystanie z bankowosci wirtualnej zapewnia komfort jej uzyt-
kownikowi, nie wymaga bowiem instalowania skomplikowanego w obstudze
oprogramowania, a kontakt ze §rodowiskiem wirtualnym nastepuje za po-
srednictwem przejrzystego interfejsu strony www. Transakcje realizowane sa
stosunkowo szybko z wylaczeniem wyczekiwania w kolejkach oraz wszystkie
transakcje platnicze i zarzadcze wlasnymi srodkami pieni¢znymi mozna zre-
alizowa¢ w miejscu pracy badz w domu, oszczedzajac czas i pieniadze.

Zagrozenia w bankowosci internetowej objawiaja si¢ glownie z wyste-
powaniem leku zwiazanego z wykorzystaniem komputerow. Dotyczy to
w zdecydowanej wigkszos$ci ludzi starszych oraz z matych miast 1 Srodowisk
wiejskich.

Globalna sie¢ postrzegalna jest przez liczna grupe ludzi, jako miejsce
popisu dla oszustow i zlodziei, a glosne przypadki naduzy¢ w cyberprze-
strzeni przedstawiane przez media tylko utwierdzajq potencjalnych klientéw
o braku potrzeby postugiwania si¢ Internetem w skladaniu zlecen platni-
czych badz w ogdle przechowywaniu czasowo wolnych srodkéw pienigz-
nych w banku. Typowe przestepstwa urzednikéw bankowych najczesciej
polegaja na samowolnych pozyczkach (np. w formie wyplat), przestepczych
manipulacjach komputerowych, na falszowaniu polecen przelewu czy na
transferach za granice zgromadzonych w Polsce srodkéw platniczych po-
przez zawieranie z firmami zagranicznymi fikcyjnych umoéw. Ogdlnie rzecz
ujmujac, zarzady bankéw najbardziej obawiaja sie¢ nowych form oszustw,
a szczegolnie tych, ktorych jeszcze nie rozpoznali 1 ktére stosunkowo trudno
jest przewidzie¢ [Woéjcik 2008, s. 55 iin.]

Awaryjno$¢ i problemy z funkcjonowaniem portali transakcyjnych ban-
kow to takze przeszkody stanowigce zagrozenia dla rozwoju bankowosci
internetowej. Zdarzajg si¢, lecz stosunkowo rzadko, sytuacje braku dostepu
klienta do swoich oszczednosci z powodu niewystarczajacej wydolnosci sys-
teméw informatycznych banku — zdarzenia te, natychmiast naglasniane
przez srodki masowego przekazu, rowniez niekorzystnie odbijaja si¢ na za-
ufaniu do konkretnego banku i systemu bankowosci komercyjne;.
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Powazna bariera dla realizowania rozliczen pieni¢znych przez Internet
jest wzmozona konkurencja na rynku elektronicznym, to z kolei powoduje,
ze z jednej strony banki komercyjne moga systematyczne doskonali¢ systemy
informatyczne 1 uatrakcyjnia¢ swoje oferty na rynki zagraniczne, ale z drugiej
muszg one zdac sobie sprawe, ze i podobnie postepuja banki w innych kra-
jach, a to z kolei daje mozliwos¢ dotarcia hakeréw juz nie tylko do banku
krajowego, ale 1 do bankéw 1 innych instytucji finansowych na drugim konicu
$wiata [Borcuch 2013, s. 21-23]. Inna przeszkoda dla bankowosci interne-
towej jest fakt, ze w bardzo wielu sytuacjach dokumenty bez potwierdzenia
w postaci pieczatki instytucii je wystawiajacej, czy tez odrecznego podpisu jej
pracownika, nie sg akceptowane.

W obliczu najrézniejszych zagrozen wynikajacych z bankowosci interne-
towej lezacych zaréwno po stronie bankéw jak 1 klientéw, niezaprzeczalnym
zadaniem tych pierwszych jest zapewnienie skutecznych mechanizméw za-
pewniajacych wysoki poziom bezpieczenstwa zaréwno dla oszczednosci
klienta, jak i sktadanych przez nich zlecen platniczych. Bezpieczenistwo ko-
munikacji w bankowosci wirtualnej ma przede wszystkim na celu zapewnie-
nie integralnosci danych przesylanych przez Internet oraz niedopuszczenie
do sytuacji, w ktérej osoby postronne moglyby odczytaé¢ poufne informacje.
Gloéwne metody zapewniajace bezpieczenstwo transakcji internetowych to
szyfrowana transmisja danych, stosowanie metod uwierzytelnienia transakcji
w polaczeniu z identyfikatorem przypisanym klientowi poprzez haslo stale,
jednorazowe i certyfikaty cyfrowe skojarzone z hastem. Waznym elementem,
ktéry nie moze by¢ pominicty w procesie bezpieczenistwa jest komputer
klienta, jak kazdy inny narazony jest on na szkodliwe dziatanie wiruséw i ak-
tow wlamywaczy internetowych. Natomiast informowanie klienta przez
bank o wszelkich zmianach, ktére mialy miejsce na jego rachunku i przesy-
tanie ich m.in. w formie wiadomosci tekstowych np. na jego telefon komor-
kowy daje mozliwos¢ szybszej reakcji z jego strony na ewentualne niezgod-
nosci — w przypadku uzyskania dostepu przez osobe nieuprawniona.

Zakonczenie

Zasadniczym celem zaprezentowanego artykulu bylo dowiedzenie
w polskich rozwiazaniach prawnych szczegélnej roli umowy rachunku ban-
kowego (platniczego) w biezacych rozliczeniach pieni¢znych za posrednic-
twem Internetu.

Wyrazam negatywng oceng polskiego ustawodawcy w kwestii transpozy-
cji przepiséw dyrektywy unijnej w zakresie ustug platniczych do polskiego
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prawa finansowego. W krajowym prawie finansowym funkcjonujaca juz do
dziesigtek lat instytucja rachunku bankowego stanowila jedna z najbardziej
transparentnych i opisanych w doktrynie oraz orzecznictwie konstrukcje
prawng. Brak poszanowania tego dorobku przy wdrazaniu prawa unijnego
niesie za soba negatywne skutki dla obrotu gospodarczego, nieréwnosci
stron umowy rachunku bankowego i w konsekwencji znacznego zachwiania
i tak juz nadwatlonej reputacji bankéw na rynku finansowym. Jedynym
1 stusznym rozwiazaniem de lege ferenda powinno by¢ uporzadkowanie regula-
cji obrotu pieni¢znego w jednym kompletnym 1 czytelnym akcie prawnym na
wzOor nieniecki czy ewentualnie francuski.

Procedura ujednolicenia analizowanej materii wymagata by jedynie inkor-
poraciji tych konstrukcji prawnych, ktére na gruncie polskiego prawodawstwa
dotychczas nie wystapily. Calosciowa regulacja tych kwestii winna obejmowac
odniesienie do umowy rachunku bankowego i ustug ptatniczych, a to z kolei
czynitoby caloksztalt otoczenia prawnego ustug finansowych bardziej przej-
rzystym 1 czytelnym dla kazdego uczestnika obrotu pieni¢znego.

Jak kazde medium, tak i rowniez Internet nie jest w swojej istocie do-
skonaly, bo korzystajac z jego dobrodziejstwa klienci narazeni sa na najréz-
niejsze niebezpieczenstwa, ale rowniez na co dzien odnosza z tego tytulu
rozmaite korzysci. Rachunek bankowy (platniczy) z przypisang funkcja in-
ternetowa jest podstawowym instrumentem, za posrednictwem ktoérego sa
przeprowadzane aktualne w kraju rozliczenia pieni¢zne. Studiujac rézne pu-
blikacje 1 opracowania, mozna dojs¢ do wniosku, ze przy zachowaniu mak-
simum starannosci po stronie klienta bankowosci internetowej i samego
banku, istnieje zdecydowanie wigcej korzysci dla obu stron rozliczen pie-
ni¢znych. Dowodem niech bedzie raport ZBP', z ktérego wynika, ze liczba
aktywnych klientéw bankowosci internetowej na koniec 2013 wynosita 12,4
mln oséb. Jest to 9,2% wigcej niz rok wczesniej 1 nalezy doda¢, ze tylko
w ostatnim kwartale ubieglego roku przybylo pél miliona aktywnych uczest-
nikéw bankowosci internetowej. Jednoczesnie ZBP podaje, ze na koniec
ubieglego roku liczba klientéw indywidualnych, posiadajacych umowy
umozliwiajace dostep od ustug bankowosci internetowej, wynosila blisko 23
mln. Najwickszym bankiem internetowym jest PKO BP, ktéry ma podpisa-
nych z klientami 6130 tys. uméw, ale to w mniejszych bankach, takich jak:
ING BSK SA czy BZ WBK 1 PEKAO SA Kklienci czgsciej loguja si¢ na ra-
chunek bankowy ROR przez Internet.

16 Na podstawie Raportu PRNews.pl: Rynek bankowosci internetowej — IV kw. 2013.
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Wedlug badan przeprowadzonych na zlecenie Komisji Europejskiej
w 2009 r. jeden na trzech obywateli UE korzystal z bankowosci internetowej
1 przewiduje sig, ze proporcja ta wzrosnie do poziomu dwoch na trzech oby-
wateli do roku 2020"".

Literatura

Banko M. (2007), Wielki stownik wyrazow bliskoznacznych, Wyd. Naukowe PWN, Warszawa.

Bajor B. (2011), Bankowos¢ elektroniczna — studium prawne, Wydawnictwo Naukowe SCHO-
LAR, Warszawa.

Borcuch A. (2011), Bankowos¢ elektroniczna, CeDuWu, Wydawnictwo Naukowe U.W., Warszawa.

Borcuch A. (2013), Spofecznosé wirtualna a wirtualny obieg pieniqdza, CeDeWu Wydawnictwo
Naukowe U.W, Warszawa.

Brokowski H, Hoscitowicz E, Wielska U, Zarzqdzanie marketingowe we wspdtezesnym handlu
7 ustngach , Wyzsza Szkota Finanséw i Zarzadzania w Bialymstoku, Bialystok.

Gostomski E. (2009), Jesten nowy, Bankowy Osrodek Doradztwa i Edukacji, Poznan.

Grabowski M. (2013), Iustrumenty platnicze, Wydawnictwo Naukowe CeDuWu Wydawnictwo
Naukowe U.W., Warszawa.

Grzechnik J. (2000), Bankowos¢ internetowa, Wydawnictwo Internetowe Centrum Promocji Gdansk.

Twanski W. (2014), Umowa rachunkn bankowego objetego bankowosciq internetowq 3 punktu widzenia
nowej regulagji ustug platniczych, Wydawnictwo C.H.Beck, Warszawa.

Kosifiski B., Nowak A.Z. (2011), Podstawy wspdtezesng bankowosci CeDeWu, Wydawnictwo
Naukowe U.W. Warszawa.

Patterson R. (2002), Kompendinm termindw bankowych po polsku i angielskn, Fundacja Rozwoju
Rachunkowosci w Polsce, Warszawa.

Romanowski M (2010), [w:] Baginska E, Systenz Prawa Prywatnego, Prawo obowiqzar — umowy
nienazwane, t. 9, red. W.J. Karnet, Warszawa.

Wojcik J.W. (2008), Oszustwa finansowe — agadnienia kryminologiczne i Rryminalistyczne, Wydaw-
nictwo J.W. Wojcik, Warszawa.

Dyrektywa 2007/64/Depatlamentu Europejskiego i Rady z 13.11.2007 . w sprawie ustug
platniczych w ramach rynku wewnetrznego, zmieniajaca dyrektywy 97/7/WE,
2002/65/WE, 2005/60/WE i uchylajaca dyrektywe 97/5/WE (PSD), Dz. Urz. UE
L3192 12.2007 1., s. 1.

Ustawa z 23.4.1964 — Kodeks cywilny, Dz. U. Nr 16 poz. 93 ze zm.

Ustawa z 29.08.1997 r. — Prawo bankowe, Dz. U. z 2012 poz. 1376 ze zm.

Ustawa z 19.08.2011 o ustugach platniczych, Dz. U. Nr 199, poz. 1175 ze zm.

Ustawa z 1807.2002 o $wiadczeniu ustug droga elektroniczng — tekst jednolity, Dz. U. 2013 poz.
1422.

Ustawa z 16.07.2004 Prawo telekomunikacyjne — tekst jednolity, Dz. U. 2014, poz. 243.

17 Informuje o tym Komunikat z 11.01.2012 r. opublikowany na stronie Komisji Euro-
pejskiej pod adresem http:/europa.cu/rapid/pressReleasesAction (dostep 1.11.2013).






Ochrona danych osobowych w zasobach
informatycznych






PRZEDSIEBIORCZOSC i ZARZADZANIE
Wydawnictwo SAN — ISSN 1733-2486
Tom XV - Zeszyt 9 cz. 1 - 2014 - ss. 115-128

Ireneusz Grabowski

Uniwersytet Mikolaja Kopernika w Toruniu
Barbara Kaminska

Spoteczna Akademia Nauk

Kopia bezpieczenstwa danych elektronicznych
jako podstawowy element Systemu Zarzadzania
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A backup of the electronic data as an essential element of the
Information Security Management System within the Enterprise

Abstract: The universality and accessibility of information technology causes
then more and more information is created, transmitted and stored in the digital
form. Therefore, secure processing, and storage of the electronic data in each en-
terprise is not only a need but rather by the necessity of both the legal conditions
and the natural need to ensure security of the data. Ensuring proper archiving (in-
cluding backup) for each company must be a continuous process and certainly it
must be carefully adapted to the needs, enterprise capabilities and financial re-
sources of a specific organization. Thanks the deployed, proven, but especially ef-
fective procedures for performing backup and secure data storage there is a guar-
antee of the protection business-critical data on the circumstances of accident,
damage or loss of data.

The article presents selected aspects related to the topic of security of electronic
data policy implementation in the companies, especially by performing backup of
the data. The legislative requirements for the safe storage of data, organizational
aspects of backup in the company, technical aspects and procedures for optimal
selection and implementation of how to perform the backup in small and medium-
sized enterprises are presented.

Key words: data safety, backup, data storage, medium-sized enterprises.

Wstep

W obecnych czasach, rzetelna i co najwazniejsze dostepna informacja,
niejednokrotnie stanowi o mozliwosci efektywnego dzialania i wlasciwego
rozwoju organizacji. Coraz czeéciej widaé, ze w warunkach wysokiej konku-
rencyjnosci, najwickszymi dobrami firmy staja si¢ jej pracownicy oraz wla-
s$nie posiadane informacje. Widac tez, ze wykorzystanie informacji jest zwia-
zane z funkcjonowaniem przedsigbiorstwa $cislej niz kiedykolwiek wczesniej.
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Przetwarzanie informacji wiaze si¢ z konieczno$cig przetwarzania, prze-
sylania i zapisu danych. Naturalna forma przechowywania i1 przesylania da-
nych jest obecnie postaé elektroniczna. Rozwdj technologii informatycz-
nych, ich powszechno$¢ i latwa dostepnosé¢, zmiany prawne, powoduja, ze
niemal 70% dokumentow, jakie powstaja obecnie w firmach lub s tworzone
przez uzytkownikéw prywatnych w Polsce i na Swiecie, ma postaé cyfrowa,
Szacuje sig, ze 90% z nich nigdy nie zostanie wydrukowanych i pozostang
one jedynie w formie elektronicznej. Koniecznie trzeba w tym miejscu do-
da¢, ze ze wzgledu na informatyzacje przedsigbiorstw, powszechno$¢ doste-
pu do Internetu oraz wykorzystanie systeméw informatycznych do zarza-
dzania przedsigbiorstwem, tradycyjne powiazanie informacji oraz danych
z dokumentem przestaje by¢ wystarczajace. Przetwarzane i zapisywane in-
formacje bezposrednio wiaza si¢ z bazami danych stanowiacymi podstawe
systemoéw informatycznych przedsigbiorstwa, ich strukturami, konfiguracja
systemoéw zarzadzania i sterowania, konfiguracja sieci, serweréw, kompute-
réw, dostepu do danych i Internetu, a takze z innymi formami zapisu infor-
macji, takimi jak zdjecia, filmy, nagrania audio czy wreszcie poczta e-mail
oraz szeroko rozumiane zasoby WWW. Dlatego tez dla kazdej firmy (bez
wzgledu na jej wielkos$¢, branze czy obszar dzialania), instytuciji czy jednostki
administracyjnej, utrata, czasowy brak dostepu lub przeklamanie danych
zgromadzonych i przetwarzanych w systemach elektronicznych jest powaz-
nym problem obejmujacym obszar finansowy, prawny i administracyjny.
Utrata kluczowych dla dzialania instytucji danych bedacych np. baza klien-
tow, danych z programéw magazynowych, finansowo-ksiegowych, czy da-
nych kadrowych moze powaznie utrudni¢ wykonywanie dzialan bizneso-
wych lub wrecz uniemozliwi¢ w przypadku catkowitego braku odtworzenia
utraconych danych, dalsze prowadzenie dzialalnosci gospodarczej doprowa-
dzajac nawet do bankructwa firmy. Nawet krotkotrwala utrata danych po-
woduje przestoje w pracy, jej dezorganizacje, bezposrednie i posrednie straty
materialne.

Dlatego tez w tym kontekscie tworzenie kopii bezpieczefistwa danych (bac-
kup)' przechowywanych w postaci elektronicznej stanowi wazny element zarza-
dzania bezpieczenstwem danych w ramach polityki bezpieczenistwa realizowanej
w firmie.

! Pod pojeciem backupu rozumiemy kopie bezpieczefistwa na biezaco przetwarzanych
danych (a takZe systemu operacyjnego i zainstalowanych aplikacji) z serwera, stacji robo-
czych lub innych urzadzen gromadzacych i przetwarzajacych dane w postaci elektronicznej.
W razie wystapienia awarii taka czynno$¢ pomaga w krotkim czasie przywroécic system in-
formatyczny do stanu z ostatniego poprawnego backupu.
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Brak odpowiednich procedur ochrony danych elektronicznych, w tym
wykonywania kopii zapasowej, sposobu przywracania utraconych danych
powoduje w sytuacji awaryjnej czasochlonne a przede wszystkim kosztowne
dzialania pozwalajace, jesli jest to w ogdle mozliwe, na przywrdcenie dziata-
nia firmy do stanu sprzed awarii. ,,Stare” przystowie informatyczne mowi, ze
SLaudzie dzielq sig na tych, ktirzy wykonujq kopie apasowe i na tych, ktorgy dopiero
bedaq je wykonywal” 1 niestety jego aktualnosc ciagle nie maleje.

Dostepne statystyki dotyczace zabezpieczenia danych w organizacjach sa
ciggle bardzo niepokojace. Przeprowadzone przez Instytut Rozwoju Tech-
nologii Informatycznych badania, wéréd kadry zarzadzajacej malymi i sred-
nimi przedsigbiorstwami pokazaly, ze: 67% respondentéw nie archiwizuje
regularnie kluczowych danych. 81% sposréd tych, ktérzy zadeklarowali, iz
regularnie archiwizujg dane, przyznalo sie, iz zdarza si¢ im nie wykonac ar-
chiwizacji przez okres dtuzszy niz 30 dni! [http://pomocit.blogspot.com/
2008_04_01_archive.html].

Artykul omawia podstawowe aspekty pozwalajace na zrozumienie zto-
zonoéci problemu konstrukeji zabezpieczenia danych za pomoca kopii bez-
pieczenistwa. Przedstawione tez zostaly zasady i procedury pozwalajace na
zaprojektowanie, wybor, wdrozenie i utrzymanie najlepszego rozwiazania dla
malych i §rednich przedsi¢biorstw.

Skala i zlozono$¢ problemu

Problem zabezpieczenia danych elektronicznych, w szczegdlnosci
w kontek$cie wykonywania kopii zapasowych tych danych jest niestety za-
gadnieniem bardzo zlozonym, co wynika z bardzo wielu czynnikéw [Biatas
2007]. Trzeba podkresli¢, ze wiele z nich to nie problemy techniczne czy
typowo informatyczne. Niestety to wilasnie postrzeganie informatycznych
aspektow zagadnienia wykonywania kopii bezpieczenstwa, jako procesu zbyt
skomplikowanego, wskazywane sg jako jedna z gléwnych przyczyn niewy-
konywania takich kopii przez przedsi¢biorcéw. Jedna z podstawowych przy-
czyn zlozonosci problemu jest znaczne skomplikowanie i ztozonos¢ obec-
nych infrastruktur informatycznych. Przykladem moze by¢ infrastruktura
rozproszona lub dostepna tylko czasowo, ktéra praktycznie nie pozwala na
wdrozenie jednoznacznych procedur pozwalajacych na efektywne wykony-
wanie kopii bezpieczenstwa. Dodatkowo kopiowanie (backup) nie obejmuje
tylko danych, ktére sa skladowane na serwerze, ale czesto mamy do czynie-
nia z kilkoma serwerami, z réznymi systemami operacyjnymi np. z rodziny
Windows, Linux, licznymi stacjami roboczymi oraz komputerami przeno-
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$nymi, czy smartfonami. Wszystkie te elementy produkuja i przetwarzaja
dane elektroniczne, ktére musza by¢ takze zabezpieczane przed utrata. Ko-
lejny aspekt, to koniecznos¢ uwzglednienia potrzeby kopiowania ,,w locie”
danych z ,,otwartych”, czyli takich, ktére sq wlasnie przetwarzane przez
uzytkownikéw, zbioréw czy baz danych np. SQL, MySQL, Oracle
[http://docs.oracle.com/cd/E12151_01/nav/portal_booklist.htm]. Na-
stepny problem to ograniczenia zasobow, np. pojemnosci dyskow twardych,
systeméw do backupu, przepustowosci sieci, braku lub zbyt matej mocy
(procesor, pamie¢ RAM) serweréw dedykowanych do wykonywania kopii
bezpieczenistwa, czy ograniczen systemow operacyjnych, systeméw baz da-
nych lub oprogramowania. Bardzo waznym aspektem jest tez wielkos$¢ fir-
my. Im wigksza firma tym trudniej zaplanowa¢, wdrozy¢ i realizowac proce-
dury zwiazane z bezpieczenstwem danych elektronicznych, w tym z kopia
bezpieczenistwa. Nie bez znaczenia jest tez fakt, ze tworzenie kopii bezpie-
czefistwa to proces dlugotrwaly, praktycznie ciagly, ktory musi by¢ zaplano-
wany na lata. I tutaj od razu pojawia si¢ tzw. czynnik ludzki, ktéry powoduje,
ze problem zaniechania, zaniedbania, niewykonywania obowiazkow przez
pracownikow moze doprowadzi¢ do katastrofy nawet bardzo dobrze zapla-
nowanego i wdrozonego systemu zabezpieczenia poprzez backup danych.
Takie sytuacje takze nalezy uwzgledni¢ poprzez zaplanowanie odpowiednich
procedur sprawdzajacych efektywnos¢ 1 jako$¢ wykonywanej archiwizacji.
Ostatnie lata wskazuja na kolejny problem zwigzany z przechowywaniem
danych. Jest nim bardzo duza dynamika zmian w technologiach, zaréwno
technicznego jak i programowego zapisu danych. Zmieniaja si¢ nos$niki,
urzadzenia do zapisu, sposoby ich obstugi zaréwno z poziomu systemu ope-
racyjnego jak i oprogramowania. Zmieniajg si¢ takze same struktury danych,
sposob ich przetwarzania, kompresji czy algorytméw odczytu. Prowadzi to
coraz cz¢sciej do problemu uzycia danych, do ktérych dostep jest niemozli-
wy np. ze wzgledow zmiany technologii czy oprogramowania. Do podobne;
grupy probleméw mozna tez zaliczy¢ tzw. ,,dark data” [Tiano Luigi], czyli
dane i informacje tworzone 1 przechowywane przez przedsi¢biorstwa na
réznych nosnikach 1 w réznych technologiach przez wiele lat, podczas typo-
wych dzialan biznesowych, ktére sa na ogél nieuzywane w biezacych proce-
sach biznesowych a potencjalnie moglyby przynosi¢ firmie korzysci, gdyby
zostaly zebrane i przeanalizowane w odpowiedni sposob. Czgsto takie dane
nie sg w ogole zabezpieczane przed utrata. Innym aspektem jest konieczno$é
spojrzenia catosciowego na cale zagadnienie. Procedury wykonywania kopii
bezpieczenstwa podobnie jak wszystkie systemy bezpieczenstwa podlegaja
waznej zasadzie, a mianowicie — powinny by¢ wdrozone kompleksowo,
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a zaden element nie moze by¢ zaniedbany, gdyz caly system bezpieczenistwa
jest tak wytrzymaly, jak jego najstabsze ogniwo.

Bardzo duzym problemem przy planowaniu i wdrazaniu systemow za-
bezpieczenia danych, ktory jest elementem Systemu Zarzadzania Bezpie-
czenstwem Informacji — ISMS (ang. Information Security Management Systens)
[Dhillon, Backhouse, 2000], czy w szerszym kontekscie polityki bezpieczen-
stwa danych elektronicznych, jest takze mata swiadomosc¢ i wiedza dotyczaca
zagrozen 1 konsekwencji utraty danych elektronicznych zaréwno pracowni-
kow jak 1 kadry zarzadzajacej 1 wlascicieli oraz brak najzwyklejszych intuicji
1 podstawowego instynktu samozachowawczego. Wynika to miedzy innymi
z braku ogodlnej wiedzy informatycznej, dynamiki zmian technologii kompu-
terowych, ich skomplikowania, ale réwnoczesnie z tatwej dostepnosci 1 po-
wszechnosci tych technologii. Brak §wiadomosci zagrozen i ich skutkow jest
bardzo duzg bariera we wdrazaniu polityki bezpieczefstwa i oczywiscie jej
elementu, jakim jest wykonywanie kopii bezpieczenstwa. Bardzo tatwo po-
pelnia si¢ blad zakladajacy, ze dopoki brakuje odnotowanych symptomoéw,
iz bezpieczenistwo systemu zostalo naruszone, mozemy spa¢ spokojnie.
I niestety bardzo trudno wytlumaczyé np. wiadcicielowi firmy, ze skoro
przez ostatnich 10 lat ,,nic si¢ nie stalo” z danymi, a nawet, jesli cos zginglo,
to utrata byla malo dotkliwa, ze wlasnie w tym momencie nalezy wydac
srodki oraz przedsiewzia¢ kroki w celu zabezpieczenia danych poprzez kopie
bezpieczenstwa wykonywang profesjonalnie i zgodnie ze sztuka. Jak widac,
jest to problem bardziej socjologiczny, psychologiczny lub moze edukacyj-
no-pedagogiczny niz informatyczny.

Uwarunkowania prawne

Kazda organizacja, bez wzgledu na rozmiar czy zakres dzialalnosci,
w mniejszym lub wigkszym stopniu podlega réznym regulacjom prawnym.
Cze$¢ z nich dotyczy takze archiwizacji danych. Jednak to, jakie ustawy
1 rozporzadzenia obejmujg dang organizacje, zalezy od wielu czynnikéw,
m.in. od rodzaju prowadzonej dzialalnosci. Z tego wzgledu opis aspektéw
prawnych, odnoszacych si¢ do archiwizacji danych, zostal przedstawiony
jedynie w sposob ogdlny. To w interesie kazdej z firm jest okreslenie, jakim
podlega regulacjom. Dla przykladu: dla instytucji finansowych mamy Bazylee
I1, dla stuzby zdrowia — HIPPA, w USA obowigzuje Sarbanes-Oxley (SOX),
itd.> W Polsce istnieje szereg aktéw prawnych, ktére dotycza ochrony infor-

2BAZYLEA II to obowiazujace w Europie od 2007 roku przepisy dotyczace kapitatu
wlasnego, oceny i analizy ryzyka operacyjnego oraz ryzyka wyplacalnosci klienta przy udzie-
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macji. Dla kazdego rodzaju organizacji mozna zidentyfikowac¢ kilka lub kil-
kanadcie przepiséw prawnych, ktére zawieraja w sobie wymagania zwigzane
z bezpieczenistwem informacji, okreslajacych obowiazki i kary, ktére groza
organizacji nieprzestrzegajacej przepisow. Dla przykladu wiele grup zawo-
dowych obowiazuje wymodg zachowania tajemnicy zawodowej, ktéra nakazu-
je zapewnienie okreslonym informacjom odpowiedniej ochrony, dotyczy to
np. tajemnicy lekarskiej, bankowej, skarbowej, itp. Brak spelnienia tych wy-
mogoéw moze by¢ przyczyna nieprzyjemnych konsekwencji — od kar finan-
sowych az do kary pozbawienia wolnosci. W ustawodawstwie polskim istnie-
je wiele wymagan wynikajacych z przepiséw normatywnych, ktére obliguja
do zachowania odpowiedniego bezpieczefstwa informaciji przy jej przetwa-
rzaniu, jest to miedzy innymi ,,Ustawa o ochronie danych osobowych” (Dz.
U. nr 133, poz. 883), ktéra takze odnosi si¢ do archiwizacji danych, np. roz-
dzial 5 pt. ,,Zabezpieczenie danych osobowych”, art. 36. punkt 1.: ,,Admini-
strator danych jest obowiazany zastosowac $rodki techniczne 1 organizacyj-
ne, zapewniajace ochrone przetwarzanych danych osobowych odpowiednia
do zagrozen oraz kategorii danych objetych ochrona, a w szczegdlnosci po-
winien zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaz-
nionym, zabraniem przez osobg¢ nieuprawniona, przetwarzaniem z narusze-
niem ustawy oraz zmiana, utratg, uszkodzeniem lub zniszczeniem”. Zatem
mozna przyjaé, ze jednym z obowigzkéw administratora danych powinno
by¢ przygotowanie i wdrozenie tzw. polityki bezpieczenstwa, ktéra powinna
zawiera¢ m.in.: wykaz budynkéw lub czesci pomieszczen, tworzacych ob-
szar, w ktorym przetwarzane sa dane osobowe; wykaz zbioréw danych oso-
bowych wraz ze wskazaniem programéw zastosowanych do przetwarzania
tych danych; okreslenie §rodkéw technicznych i organizacyjnych niezbed-
nych dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarza-
nych danych. Oprécz polityki bezpieczenstwa organizacja moze takze stwo-
rzy¢ instrukcje zarzadzania systemem informatycznym, ktory stuzy do prze-
twarzania danych osobowych. Instrukcja moze zawiera¢ na przyklad takie
informacje jak: procedury tworzenia kopii zapasowych zbioréw danych, spo-
s6b 1 miejsce ich przechowywania, a takze wszelkich innych elektronicznych
nosnikéw informacji, procedury wykonywania przegladéow 1 konserwacii

laniu kredytu. Ustawa o ubezpieczeniach zdrowotnych i odpowiedzialnosci z tym zwigzanej
— (HIPPA). Od 1996 roku Health Insurance Portability and Accountability Act reguluje
kwestie postgpowania z dokumentacja medyczng oraz zapewnia ochrong sfery prywatnosci i
bezpieczenstwo informacji. Ustawa SARBANES-OXLEY (SOX) Od 2002 roku ustawa
definiuje kwestie przejrzystosci i nadzoru krytycznych procesow dla celéw prawidtowego
kierowania przedsi¢biorstwem i bilansowania.
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systemu i no$nikéw informacji. Reguluje to Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie doku-
mentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informa-
tyczne sluzace do przetwarzania danych osobowych [Dz. U. z 2004 r. nr
100, poz. 1024]. Przechodzac do kolejnych regulacji prawnych wymieni¢
mozna wiele innych przepiséw dotyczacych bezpieczenstwa danych, jak np.:
Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej, ktora
okredla, jakie informacje urzad ma obowiazek udostepniac, a wigc, postugu-
jac si¢ pojeciami charakterystycznymi dla bezpieczenstwa informacji, zapew-
ni¢ ich dostgpnos¢ oraz pod jakimi warunkami informacje te nie sa udostep-
niane. Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwe] konku-
rencji okredlajaca wymagania, co do poufnosci w zakresie przekazywania,
ujawniania lub wykorzystania cudzych informacji stanowiacych tajemnice
przedsigbiorstwa. Wymagania, co do bezpieczenistwa informacji stawiaja
takze przepisy ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci, nakazujac
stosowanie odpowiedniego systemu stuzacego ochronie danych i ich zbio-
réw. Jednakze nalezy dodaé, ze podstawowym aktem normatywnym, ktory
dotyczy wszystkich obywateli naszego kraju i instytucji jest Konstytucja RP.
To na jej podstawie w drodze ustaw zostaly wprowadzone rozwiazania
zwigzane z zapewnieniem bezpieczenistwa zarowno w zakresie poufnosci
informacji, jak i jej dostepnosci oraz integralnosci [Zawistowski 2012].
Przywolane akty normatywne pokazuja jak wazne jest postgpowanie
z przepisami obowiazujacego prawa, przyjetych uwarunkowan normatyw-
nych oraz wlasnych standardéw. Takie postgpowanie chroni przed narusze-
niem przepisow prawa karnego, cywilnego czy zobowiazan wynikajacych
z ustaw lub jakichkolwiek wymagan w zakresie bezpieczenistwa informacji.
Dlatego tez organizacja, ktéra chce nalezycie zabezpieczy¢ swoje dane po-
winna zastosowac podejscie, w ramach ktérego bedzie rozwaznie zarzadzaé
posiadanymi aktywami informacyjnymi, infrastrukturg przeznaczong do ich
przetwarzania oraz ryzykiem dotyczacym bezpieczenistwa informacji.

Planowanie i projektowanie kopii bezpieczenstwa danych

Jak juz wspomnieliémy wczesniej zabezpieczenie danych poprzez wyko-
nywanie kopii bezpieczefistwa jest elementem szerszego kontekstu, a mia-
nowicie polityki bezpieczefstwa systeméw komputerowych, ktéra powinna
by¢ wdrozona w przedsi¢cbiorstwie. Jak kazdy element polityki bezpieczen-
stwa musi by¢ on odpowiednio zaprojektowany. Od jakosci projektu zaleze¢
bedzie funkcjonowanie, efektywnosc iniezawodno$¢ procedury backupu.
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Dlatego tez projekt taki powinien zostac¢ stworzony przez osoby posiadajace
odpowiednia wiedz¢ oraz doswiadczenie w tej tematyce. Poniewaz procedu-
ra wykonywania kopii bezpieczefstwa jest $cisle zwiazana ze specyfikq firmy,
jej obszarem dzialania, potrzebami, strukturg organizacyjna, kompetencjami
1 liczba pracownikow oraz oczywiscie posiadanym budzetem, proste kopio-
wanie rozwigzan wdrozonych w innych firmach jest bardzo niewlasciwym
podejsciem do problemu. Dlatego tez w dalszej czesci artykutu najwigkszy
nacisk polozony zostanie wlasnie na elementy zwiazane z projektowaniem
procedur wykonywania kopii bezpieczenstwa. Omoéwione zostang tylko naj-
wazniejsze elementy, na ktére nalezy zwroci¢ szczegdlng uwage podczas
opracowywania wyzej wymienionych procedur. W pierwszym kroku trzeba
koniecznie okredli¢ gléwne przyczyny utraty lub przektamania danych. Do
najwazniejszych naleza:

e blad ludzki, czyli przypadkowe lub celowe usuni¢cie danych przez pra-
cownikow lub osoby postronne (nieupowaznione), bledne wprowadze-
nie danych, nie§wiadome dzialania prowadzace do przeklamania danych;

e celowe dzialanie: kradziez, wlamanie, sabotaz, w tym wynik dzialania wszel-
kiego rodzaju zlosliwego 1 szkodliwego oprogramowania (wirusy, robaki,
trojany itd.);

e bledy oprogramowania, czyli wadliwe dzialanie aplikacji przetwarzaja-
cych wrazliwe dane, ale takze systeméw operacyjnych;

e awarle sprzetu, czyli utrata danych na skutek wadliwego dziatania lub
awarii sprzetu komputerowego (np. usterka dysku twardego, usterka
komputera, zasilacza, serwera, elementéw struktury sieciowej, itp.);

e Kkleski zywiolowe, wypadki: ogien, woda, uderzenie pioruna, zawalenie
budynku, itp. Ten ostatni element jest czesto niestusznie pomijany przy
projektowaniu procedury backupu.

Wiedzac juz, co moze nam grozi¢ (oczywiscie takze w odniesieniu do
specyfiki dzialania naszej firmy) przystepujemy przy projektowaniu backupu
do okreslenia nastepujacych podstawowych elementow.

Pierwszy z nich to okreslenie informacji, danych, ktére powinny by¢
zabezpieczone przed utrata poprzez ich backup. Podstawowa role odgrywa
tu specyfika firmy, system informatyczny oraz uzytkownik decydujacy, jakie
dane maja kluczowe znaczenie dla dzialalnosci przedsigbiorstwa. Jak juz
wspomniano wczesniej koniecznie trzeba wiaczy¢ do backupowanych da-
nych takze systemy operacyjne, struktury baz danych, ustawienia i konfigura-
cje sieci, drukarek i innych elementéw systemu informatycznego.

Kolejny element to odpowiedni dobdr czasu i cyklu archiwizacji. To
wbrew pozorom nie tylko wybér godzin, w ktérych wykonywana bedzie
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kopia bezpieczenstwa, czy okreslenie czestotliwosci jej wykonywania. Bardzo
pomocne w tym aspekcie jest zrozumienie 1 uwzglednienie dwoch podsta-
wowych kwestii. Pierwsza to odpowiedZz na pytanie ,ile danych mozemy
straci¢?” To tzw. (RPO (Recovery Point Objective) — okredlajacy moment
w przesziosci, w ktérym po raz ostatni zostala wykonana kopia danych i do
ktérego momentu dziatalnodci bedzie mozna wréci¢. Okreslamy w tym
miejscu ile danych w przypadku wystapienia awarii mozemy odtworzy¢ z wy-
drukéw, pamieci pracownika, e-maili, itp. W zaleznosci od specyfiki firmy
moze to by¢ kilka tygodni, dni, godzin lub w systemach ciaglego dzialania,
przetwarzajacych duzo danych w czasie rzeczywistym, kilka lub ulamki se-
kund. Kolejne pytanie, na ktére musimy sobie odpowiedzie¢ w tym kontek-
Scie to ,ile mozemy ,,wytrzymac” bez danych/systemu”. Okresla to tzw.
RTO (Recovery Time Objective) bedacy maksymalnym czasem po awarii, po-
trzebnym do przywrécenia dzialania aplikacji, systeméw i proceséw bizne-
sowych. I tak jak w przypadku RPO czas ten moze si¢ waha¢ od kilku dni do
ulamkoéw sekundy w zaleznosci od rodzaju prowadzonej dziatalnosci. Przy
wyborze czasu 1 czgstotliwosci backupu nalezy pamigtac, zeby zapewnic jego
jak najwigksza automatyzacj¢ oraz niekolidowanie z biezaca praca systemu.
Uwzglednienia wymaga tez dlugo$¢ wykonywania samej kopii bezpieczen-
stwa oraz §wiadomos¢, ze system backupu bedzie pracowat przez wiele mie-
sigcy 1 lat.

Kolejnym aspektem jest odpowiedni wybor nosnika oraz oprogramowania
stuzacego do archiwizacji. Zaréwno wybdr nosnikow, jak i oprogramowania
zalezy od potrzeb oraz mozliwosci danej organizacji. W przypadku oprogra-
mowania, w malych firmach moze okazac si¢ calkowicie wystarczajace wyko-
nywanie kopii za pomoca narzedzi wbudowanych, np. w system operacyjny
z rodziny Windows czy Linux lub prostych skryptow powloki systemowe;.
W wickszych firmach warto zainwestowa¢ w dedykowane oprogramowanie
(dostepne sq takze wersje gpen source). W kwestii nosnikéw, na ktérych bedzie-
my wykonywa¢ kopig, wybor jest bardzo szeroki: od ptyt CD/DVD, dyskéw
zewnetrznych, macierzy dyskowych, systeméw RAID, po backupy tasmowe
1 dedykowane serwery backupowe. Wybor ten bedzie zalezal od ilosci prze-
twarzanych 1 gromadzonych danych, ale takze od RPO i RTO.

Nastepny punkt, to wybdér metody przeprowadzania archiwizacji oraz
liczby kopii oraz ustalenie czasu i sposobu przechowywania archiwow. Tak
jak poprzednio kluczowe sa tu wielko$ci RPO 1 RTO, wymuszajace np. ko-
niecznos$¢ backupu w czasie rzeczywistym, lub jego jak najwigksza automaty-
zacje. Oczywiscie aspekt finansowy tez ma tutaj ogromne znaczenie np. dla
doboru liczby nos$nikéw, uwzgledniajac ich zuzycie w czasie. Wybdr miejsca
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1 sposobu przechowywania no$nikéw z kopiami bezpieczenistwa musi podle-
ga¢ podstawowym procedurom zwigzanym z tajnoscig danych i aspektami
prawnymi — przetwarzaniem danych osobowych oraz zabezpieczeniem tych
nos$nikéw przed zniszczeniem, np. w wyniku pozaru, zalania woda, czy kra-
dziezy. Podstawowa zasada jest przechowywanie nosnikéw z kopia bezpie-
czenistwa w wodo/ognioodpornych sejfach oraz dodatkowych kopii poza
siedziba firmy.

Witasciwy dobdr metody zapewnienia poufnosci i integralnosci archiwi-
zowanych danych, to kolejny wazny aspekt projektowania kopii bezpieczen-
stwa. Oprécz zapewnienia dostepnosci, integralno§¢ archiwizowanych in-
formacji jest ich bardzo waznym atrybutem. Informacje, ktére zostaty celo-
wo lub przypadkowo zmodyfikowane, traca swoja wartos$¢ i beda generowac
kolejne bledy. Dlatego tez nalezy rozwazy¢ wdrozenie pewnych mechani-
zmow, zapewniajacych weryfikacje integralnosci, takich jak np. naliczanie
sum kontrolnych dla pewnych partii informacji — plikow, katalogdw, archi-
wow czy dyskow. Szczegolnie wrazliwe informacje powinny dodatkowo by¢
podpisywane cyfrowo w celu zapewnienia ich integralnosci. Jezeli archiwi-
zowane dane wymagaja zapewnienia poufnosci, to nalezy je w odpowiedni
sposob zaszyfrowac, co niestety wprowadza dodatkowe techniczne proble-
my takie jak wydluzenie czasu wykonywania i dostepu do kopii bezpieczen-
stwa czy zapewnienie polityki zarzadzania kluczami szyfrujacymi.

Ostatnim z gléwnych punktéw majacych wplyw na projekt backupu
danych w przedsigbiorstwie jest oszacowanie oraz umieszczenie w budzecie
odpowiednich §rodkéw finansowych. Musza one uwzglednia¢ nie tylko
koszty sprzetu 1 oprogramowania koniecznego do wykonywania kopii bez-
pieczenistwa, ale takze koszt projektu, wdrozenia, zakupu i odnawiania no-
$nikow oraz dodatkowych obowiazkéw pracownikéw zwigzanych z wyko-
nywaniem kopii bezpieczenistwa. Niestety koszty te moga by¢ znaczace, dla-
tego tak waznym elementem jest odpowiedni projekt przygotowany dla kon-
kretnej organizacji. Z praktyki wiadomo tez, ze nadmierne oszczedzanie np.
na jako$ci no$nikéw (tasmy do streamerdw, plyty DVD, dyski twarde), au-
tomatyzacji procesu backupu, czy wynagrodzeniach pracownikéw odpowie-
dzialnych za wykonywanie kopii moga okazaé si¢ pozorne i w konsekwencji

prowadzi¢ do utraty informaciji.
Proste rozwigzania dla matych i §rednich przedsiebiorstw

Opierajac si¢ na definicji okreslonej w ustawie z dnia 2 lipca 2004 r.
o swobodzie dzialalnosci gospodarczej [Dz. U. nr 173, poz. 1807] charakte-
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ryzujacej firmy z sektora MSP ze wzgledu na liczbe zatrudnionych, mozna
wyodrebni¢ trzy grupy przedsigbiorstw: mikro -zatrudniajace sredniorocznie
mniej niz 10 pracownikow, mate — zatrudniajace $redniorocznie mniej niz 50
pracownikéw oraz $rednie zatrudniajace $redniorocznie mniej niz 250 pra-
cownikéw. Popularno$é form prawnych MSP jest rézna. Najczesciej funk-
cjonuja w formie przedsigbiorstw rodzinnych (oséb fizycznych) lub spélek
osobowych nieposiadajacych osobowosci prawnej. Zdecydowanie mniej firm
sektora MSP dziala jako spotki kapitalowe [Skowronek-Mielczarek 2007].
Dokonujac glebszej charakterystyki omawianych przedsigbiorstw nalezy
nadmieni¢, ze dzialalnos$¢ szczegdlnie malych podmiotéw, odnosi si¢ najcze-
$ciej do rodzaju wigzi i stopnia wzajemnego zaufania, wielko$ci posiadanych
1 potrzebnych zasobow finansowych, skali i ryzyka prowadzenia dzialalnosci
oraz innych ciezaréow fiskalnych itp. [Bucko, Filipowicz, Wasik 2000]. Nie-
watpliwie wplywa to na specyfike zarzadzania w tego rodzaju firmach. Ce-
cha charakterystyczna polskich przedsi¢biorstw nalezacych do omawianego
sektora, a w szczegdlnodci firm mikro jest dominujaca pozycja wlasciciela
oraz niski stopien formalizacji dziatan. Zwykle wtasciciel niewielkiej firmy
zarzadza nig osobiscie, rzadko decydujac si¢ na delegowanie uprawnien i od-
powiedzialnosci, co wiaze si¢ z tzw. staba strukturyzacja rol. Jej symptomy, to
miedzy innymi brak jasno okreslonych procedur, co sprzyja podejmowaniu
decyzji przypadkowych, spontanicznych nie zawsze efektywnych [Konieczny,
Schmidtke, 2007]. Stad tak duzy odsetek firm tego sektora (85%) boryka si¢
z toznymi problemami, m.in. dotyczacymi kosztéw tworzenia kopii zapasowych
1 odtwarzania danych. 83% wskazuje na braki funkcjonalne, a 80% uznaje do-
stepne rozwiazania za zbyt skomplikowane [http://www.egospodarka.pl]. Tak
jak podalismy w poprzednim rozdziale system wykonywania kopii bezpie-
czenistwa musi by¢ dostosowany do specytiki przedsi¢biorstwa, co zapobiega
jego niedoskonatosci, niewydolnosci czy nadmiarowosci. W praktyce bardzo
czegsto okazuje sig, ze w sektorze MSP proste rozwigzania oparte na wyko-
nywaniu kopii bezpieczefstwa w sposob rozproszony na prostych nosnikach
zewngtrznych typu DVD, dyski zewnetrzne, napedy tasmowe przy uzyciu
narzedzi wbudowanych w system operacyjny czy oprogramowanie firmowe
oraz dodatkowe jasne okreslenie procedur i obowiazkéw pracownikow jest
wystarczajace, przynajmniej w poczatkowym okresie wykonywania kopii
bezpieczenstwa.

Petne zabezpieczenie wymaga jednak dodatkowych procedur w postaci
archiwizacji w czasie rzeczywistym w systemach dyskowych typu RAID (ang.
Redundant Array of Independent Disks, Nadmiarowa macierz niezaleznych dys-
kow) [Arpaci-Dusseau, Remzi H.; Arpaci-Dusseau, Andrea C.] oraz scentra-
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lizowanych rozwiazan w postaci serweréw bakupowych. Taka centralizacja
zasobow, ktore beda podlegaly archiwizacji pozwala tez na efektywna auto-
matyzacj¢ procesu wykonywania kopii bezpieczenstwa. Konieczne w takim
wypadku jest wykorzystanie specjalistycznego oprogramowania pozwalajacego
na wykonywanie, ewentualne odtwarzanie i zarzadzanie kopiami bezpieczen-
stwa. Warto zwroci¢ tez uwage na to, ze wspomniany tu system mirroringu czy
replikacji realizowany w czasie rzeczywistym na macierzach typu RAID nie za-
stapi klasycznego backupu na zewnetrznych nosénikach. Tylko backup pozwala
na spojrzenie wstecz i powrdt do wersji danych sprzed okreslonego czasu. Daje
to zabezpieczenie gléwnie przed kasowaniem plikéw, wirusami lub bledami
ukrytymi w programie badZ strukturze danych. Systemy redundancyjne, przy
calej swojej doskonalodci, naiwnie duplikuja takze wirusy czy bledy. Dlatego tez
na pelen system ochrony danych w systemach pamigci masowych przedsie-
biorstw sektora MSP sktada sie kilka elementow:

1. Macierz RAID i replikacja w czasie rzeczywistym — zabezpiecza system
np. przed awarig twardego dysku.

2. Urzadzenie zapisu tasmowego, dysk zewnetrzny lub zewnetrzna macierz
RAID z odpowiednimi procedurami cyklicznego zapisu danych — chroni
system przed ogdlna awaria (w tym calkowita awaria macierzy RAID),
kleska zywiotowa np. powddz, pozar. Dzigki przechowywaniu backupow
z réznych dni mozemy odtworzy¢ stan np. sprzed awarii, ktéra spowo-
dowala niespdjnos¢ danych.

3. Dane, ktére nie podlegaja zmianom 1 sg rzadko uzywane, powinny by¢
archiwizowane na tanich urzadzeniach zewnetrznych — takze po to, by
przyspieszy¢ dostep do aktualnie przetwarzanych danych poprzez odcia-
zenie aplikacji, bazy danych, systemu operacyjnego, sprz¢tu czy sieci.

Ze wzgledu na olbrzymia liczbe dostepnych na rynku réznego rodzaju
rozwigzan, zarowno sprzetowych jak i programowych oraz duza dynamike
zmian, dokladniejszy ich opis w tym artykule jest bezzasadny.

Warto moze na koniec tego rozdzialu przedstawi¢ stosunkowo nowe
rozwigzania, ktére pojawily si¢ na rynku wraz z rozwojem technologii i do-
stepu do szerokopasmowego lacza internetowego, a polegajace na wykony-
waniu zdalnych kopii zapasowych danych firmowych w szeroko rozumia-
nych zasobach sieciowych i Internetowych w tym tzw. chmurze [Mell, Gran-
ce, 2011]. Rozwigzania takie oferowane sa coraz czesciej przez firmy ze-
wnetrzne 1 sg bardzo atrakcyjna alternatywg dla klasycznych sposobéw wy-
konywania kopii bezpieczenstwa. Wykonywanie w tej technologii kopii bez-
pieczenstwa polega na tworzeniu za pomocsg specjalnego oprogramowania
kopii dokumentéw z komputera lub serweréw firmowych poprzez przestanie
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ich, najczesciej szyfrowanym polaczeniem, na zewnetrzne serwery. Szyfrowanie
nastepuje jeszcze przed wystaniem plikéw na serwer, dlatego tylko whasciciel
danych ma do nich wglad. Wigze si¢ to oczywiscie w koniecznoscia posiadania
facza internetowego oraz kosztami, najczesciej w postaci abonamentu, zakupu
takiej ustugi. Rozwiazania te charakteryzuja si¢ tatwoscia obstugi, duza automa-
tyzacja, niezawodnoscia i skalowalnoscia (moga by¢ wykorzystane zaréwno dla
pojedynczego komputera jak i wigkszej ich liczby) i z pewnoscia beda coraz
cze$ciej wybieranymi rozwiazaniami w sektorze MSP.

Podsumowanie

W artykule starano si¢ przedstawi¢ najwazniejsze aspekty zwiazane z za-
bezpieczeniem danych elektronicznych w przedsigbiorstwach MSP przy pomo-
cy kopii bezpieczenstwa. O tym jak waznym elementem polityki bezpieczenstwa
w przedsigbiorstwie jest backup przekonal si¢ kazdy, kto w kluczowym mo-
mencie dziatan biznesowych utracil dostep (nawet chwilowo) do kluczowych
danych. Whbrew pozorom podstawowe zabezpieczenie danych za pomoca bac-
kup’u nie jest ani trudne, ani zbyt kosztowne, pod warunkiem, ze zostanie za-
planowane przez osoby czy firmy posiadajace odpowiednia wiedzg. Niestety
nalezy pamigtad, ze nawet najlepiej przygotowany i wdrozony system backupu
danych, ze wzgledu na jego dlugi czas zycia, musi by¢ caly czas pielggnowany,
udoskonalany i dopasowywany do zmieniajacych si¢ realiéw. Dodatkowo nalezy
okresowo przeprowadzaé testy odtwarzania wybranych losowo danych, gdyz
archiwum, ktérego nie mozna odtworzy¢ (uszkodzenie, brak umiejetnosci),
stwarza pozorne poczucie bezpieczenstwa, co moze by¢ bardziej szkodliwe
1 frustrujace w chwili wystapienia awarii niz brak takiej kopii bezpieczenstwa.
Bardzo waznym elementem procedury tworzenia backupu jest osoba odpowie-
dzialna za wykonywanie, sprawdzanie i konserwacj¢ kopii bezpieczefistwa. Wat-
to podkresli¢, ze tradycyjne formy wykonywania kopii bezpieczenstwa na serwe-
rach firmowych inosénikach zewnetrznych, coraz czedciej sa uzupelniane lub
zastgpowane przez nowe rozwiazania technologiczne takie jak backup
w chmurze, czy na serwerach firm zewngtrznych specjalizujacych si¢ w zabez-
pieczaniu danych. Te nowe rozwigzania i mozliwosci sa szczegolnie atrakcyjne
dla firm z sektora MSP, gdzie wielkos¢ i przyrost przetwarzanych danych jest
stosunkowo niewielki, a koszt takiego backupu (najczesciej abonament) jest
rozlozony w czasie.

Na koniec nalezy podkredli¢, ze ciagle bardzo waznym krokiem w celu
poprawy sytuacji w firmach MSP jest dotarcie z czytelna informacja do
przedsiebiorcow 1 wlascicieli, w celu uswiadomienia im znaczenia dostepno-
$ci informacji i danych elektronicznych dla efektywnego dzialania ich firmy.
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Podstawa to zauwazenie problemu i podjecie krokéw w celu jego rozwigza-
nia. Jak pokazalimy w artykule, pomimo ewidentnego znaczenia zabezpie-
czenia danych poprzez wykonywanie kopii bezpieczenstwa, sytuacja w sekto-
rze MSP jest bardzo zla. Dlatego konieczne jest edukowanie, budowanie
intuicji zwiagzanych z bezpieczenstwem systeméw komputerowych nie tylko
wsrdd kadry zarzadzajacej, ale takze wéréd zwyklych pracownikéow, ktérym
ta wiedza przyda si¢ takze w zyciu prywatnym. Przeciez praktycznie kazdy
z nas przetwarza i ,,produkuje” dane w postaci elektronicznej, takie jak zdje-
cia, e-maile, dokumenty, ktorych utrata moze by¢ bardzo dotkliwa.

Literatura

Arpaci-Dusseau, Remzi H.; Arpaci-Dusseau, Andrea C. (2014), Operating Systems: Three Easy
Pieces [Chapter: RAID], Anpaci-Dussean Books.

Biatas A. (2007), Begpieczeristwo informaci i nstug w nowocgesnej instytugji i firmie. Wydawnictwo
Naukowo-Techniczne, Warszawa.

Bucko J., Filipowicz J., Wasik L.T. (2000), Ekonomika predsichiorsta, Wydawnictwo Poli-
techniki Radomskiej, Radom.

Dhillon G., Backhouse ]., (2000), Information system security management in the new millenninm,
Communications of the ACM Volume 43 Issue 7.

Konieczny O., Schmidtke R. (2007), Inwestyga w kadry. Perspektywa matych i Srednich predsie-
biorstw, Wydawnictwo WYG International Sp. z o.0., Krakow.

Mell P., Grance T. (2011), The NIST Definition of Cloud Computing NIST Special Publication 800-
145, September, http:/ /cstc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicz-
nych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)

Skowronek-Mielczarek A. (2007), Mafe i srednie przedsigbiorstwa. Zrédia finansowania, C.H.Beck,
Warszawa.

Tiano Luigi, Datk Data — Big Data’s evil twin?, http://www.1cloudroad.com/darkdata/

Ustawa z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (Dz. U. Nr 133, poz. 883
zpodzn. zm.).

Ustawa z dnia 2 lipca 2004 1. o swobodzie dziatalnosci gospodarczej [Dz. U. nr 173, poz. 1807]

Zawistowski T (2012), Bezpieczeristwo informagji, FRDL, Warszawa.

http:/ /www.egospodatka.pl/97160,Sektor-MSP-tworzenie-kopii-zapasowych-to-
klopot,1,39,1.html,

http://pomocit.blogspot.com/2008_04_01_atchive.html

http://docs.oracle.com/cd/E12151_01/nav/portal_booklisthtm



PRZEDSIEBIORCZOSC i ZARZADZANIE
Wydawnictwo SAN — ISSN 1733-2486
Tom XV -Zeszyt 9 cz. 1 -2014 - ss. 129-146

Dariusz Wisniewski
Urzad Miejski Brodnica

Bezpieczenstwo informacji oraz ochrona przed ich
wyciekiem na przykladzie wybranego Urzedu Miejskiego

Information security and DLP (data leak prevention)
in a selected city office

Abstract: The security of data processing in computer systems plays a significant
role. It applies also to self-government units. It is essential to recognize dangers
and locate and define the application which influence the work of a given
institution. The author presents electronic turnover of documents and examples of
hackers’ attacks in the office, threats to the local network and attempts to
eliminate those threats through securing the net.

Key words: information classification, information identification, locatingand
defining application, integrated service system in the office, threats in a local net-
work, network security.

Wstep

W dobie informatyzacji jednostek samorzadowych, jakim jest Urzad
Miejski, znaczaca role ma bezpieczenstwo przetwarzanych w systemach
komputerowych informacji. Ich ochrone wymuszajg réwniez ustawy miedzy
innymi Ustawa o Ochronie Danych Osobowych, Ustawa o Informatyzacji
Podmiotéw Publicznych, Ustawa o prawie autorskim i prawach pokrewnych.

Dokument ten ma na celu pokazanie w pigulce na przykladzie danego
Urzedu Miejskiego pewien typ podej$cia do ochrony informacji. Na temat
bezpieczenstwa informacji istniej wiele opracowan oraz ksigzek, dlatego tez
ten dokument jest tylko sygnalizacja 1 ewentualnym wskazaniem do szersze-
go zagadnienia, z ktérym mozna si¢ spotka¢ w danych instytucjach samorza-
dowych. Podejscie to z pewnoscia nie jest jedyne i nie jest idealne, ale nalezy
pamietac, ze ,,Informacja bezpieczna to taka, ktérej nie ma”, a informacja,
ktéra istnieje jest zawsze narazona na pewne niekorzystne dzialania. Nalezy
si¢ przed nimi zabezpieczy¢ i przeznaczy¢ na to bezpieczenstwo $rodki fi-
nansowe 1 intelektualne zgodnie z zasada — ,,tak silne $rodki, jaka wazne sa
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dla nas informacje”, czyli nic innego jak ryzyko — ,,Proces zarzadzania ryzy-
kiem w systemie teleinformatycznym prowadzi si¢ w celu zapewnienia i utrzy-
mania na poziomie akceptowalnym przez kierownika danej jednostki organiza-
cyjnej bezpieczenstwa informacji  przetwarzanych w  tym  systemie”
[http:/ /isap.sejm.gov.pl/DetailsServletrid=WDU20111590948].

Postaram si¢ wskaza¢ $rodki, ktére przynajmniej w pewnym stopniu po-
zwola na zabezpieczenie informacji przed ich utrata czy wyciekiem. W catym
cyklu zabezpieczen nalezy pamietaé, ze najwazniejsza role w bezpieczenstwie
informacji pelni osoba wytwarzajaca t¢ informacje czy tez przetwarzajaca je.

Rysunek 1. Poglad na zagrozenie

Zagrozenia
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Gtupota pracownikéw Brak wiedzy Hackerstwo Piractwo Inne
Administratoréw komputerowe

Zrddfo: opracowanie wlasne.

Oczywiscie trzeba si¢ zastanowi¢ czy w dzisiejszych czasach instytucje
samorzadowe takie jak Urzad Miejski sq wstanie w peini kontrolowac dostep
do informacji przez siebie wytwarzanych czy tez przetwarzanych. Moim
zdanie takiej 100% pewnosci nie ma i raczej nigdy jej nie osiagniemy. Wla-
snie, dlatego nalezy doltozy¢ wszelkich staran, stosujac pewne $rodki bezpie-
czenistwa, aby w procesie przetwarzania informacji utrzymac¢ kontrole nad
nimi w jak najwyzszym stopniu no i zgodnie z ryzkiem — na poziomie akcep-
towalnym przez kierownictwo. Co powoduje brak takiej pelnej swiadomosci
bezpieczenistwa informaciji? Spojrzmy na wykres pewnych badan (,,badanie
przeprowadzone w Krakowie 15 maja 2009 r. podczas konferencji, Confi-
dence 2009 na grupie 275 specjalistow I'T”” [materialy konferencyjne].
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Oczywiscie dzi§ ten poglad na zagrozenia moze juz by¢ inny. Moim zda-
niem §wiadomo$¢ zagrozen przez pracownikoéw od roku 2009 znaczaco si¢
poprawila na lepsze poprzez wprowadzanie w jednostkach samorzadowych
polityk bezpieczenstwa informacji oraz szkolen.

Zastanowmy si¢ réwniez, jakie zagrozenia moga wystapi¢ w roku 2014 —
wykres ten (rys. 2) zostal sporzadzony przeze mnie na podstawie wiasnych
doswiadczen oraz niektérych wynikéw statystycznych przedstawianych przez
rézne zrédla. Zostaly one ustawione wg skali waznosci zwrdcenia na nie
szczegblnej uwagi pod wzgledem instytucii, jaka jest Urzad Miejski — 100%
wazne 1% monitorowane przez okresowe sprawdzanie logéw. Oczywiscie
w kazdej instytucji te doswiadczenia moga by¢ inne, a zatem i wykres bedzie
przedstawial inng wazno$¢ zagrozen.

Rysunek 2. Zagrozenia w skali wazno$ci
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Zridto: opracowanie wlasne.
Klasyfikacja informacji i co musimy zapewni¢ informacji
Informacje mozemy sklasyfikowaé na rézne sposoby, w zaleznosci od

przechowywania, przetwarzania czy prawa dostepu do niej. Na potrzeby te-
go artykulu przyjmijmy klasyfikacje przedstawiona ponize;.
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Klasyfikacja informacji:

Informacje publiczne — ogdlnie dostepne — integralnos¢, rozliczalnosé.
Finansowe — poufnos¢, integralno$¢, rozliczalnosc.

Informacje przedsigbiorstwa — poufnos$¢, integralno$¢, rozliczalnosé.

Dane osobowe — poufnos¢, integralnosc, rozliczalnosc.

kA b=

Niejawne — poufnos¢, integralnosé, rozliczalnosé.

Co trzeba zapewni¢ informacji:

1. Poufnos¢ — dostep do danej informaciji powinny mie¢ tylko osoby czy

instytucje do niej upowaznione.

2. Integralno$§¢ — musimy zadba¢ oto aby informacja nie zostala przez

nieupowaznione osoby zmieniona.

3. Rozliczalno$¢ — musimy wiedzie¢ koto i kiedy przetwarzal dana infor-

macje.

4. Dostepnos¢ — musimy zadba¢ o dostep do informaciji osobom upowaz-

nionym zawsze gdy jest to niezbedne.

Biorac pod uwage naszg klasyfikacje informaciji mozna przypisa¢ do niej

pewne zapewnienia:

— Informacja publiczna — integralnos¢, rozliczalno$¢ a w pewnych warun-
kach réwniez dostgpnosé, np. informacje w Biuletynie Informacji Pu-

blicznych;

— Finansowe, informacje przedsi¢biorstwa, dane osobowe, niejawne — po-

ufnos¢, integralnos¢, rozliczalnosé;

Jak identyfikujemy informacje w Urzedzie

W Urzedzie Miejskim identyfikacja informacji polega na wypelnieniu
ponizszej tabelki przez poszczegoélne wydzialy. Tabela ta by¢ moze nie jest
idealnym rozwiazaniem, ale pozwala w sposob do$¢ szybki zlokalizowaé¢ da-

ng informacje i jej zabezpieczenia.

Forma przetw mﬁMJ 1 iii] 0s6b.
informacii przetwarzajacych informacie e
Sposdb Stasowany system
0Osoba vzechowyw |  Sposdb zabezpieczenia

Rodzaj Dane Wrazliwosé | prreswarzajaca | elektronicz | papie-rowa |dlektronicznie |papie-rowo ania  |archiwizowan dostepu do

1 2 3 4 5 6 7 3 9 10 11 12

Lp. informacji | osobowe | informacii [i informacie naly] informacji | ia informacyi informaciiliv]
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Jakie aplikacje sa w Urzedzie pod szczeg6lna ochrong

W systemie teleinformatycznym wazna role pelni zlokalizowanie 1 okre-
§lenie aplikacji, ktére maja znaczacy wplyw na funkcjonowanie danej insty-
tucji. Na przykladzie Urzedu Miejskiego mozemy wyrézni¢ nastepujace apli-

kacje wazne z punktu widzenia przetwarzania informaciji:
1. EOD (Elektroniczny Obieg Dokumentéow), ktory jest zintegrowany
z EPUAP utrata np. Dostgpnosei spowodowata by brak mozliwosci zata-
twienia spraw droga elektroniczng przez klienta.
2. Zintegrowany System Obstugi Urzedu w sklad, ktérego wchodza min:
— Ewidencja Ludnodci (finanse, grunty, nieruchomosci);
— Gospodarka odpadami;
— Pojazdy;
— Psy.
Utrata np. zntegralnosei mogta by spowodowac bledne naliczanie zobowia-
zan 1 nalezno$ci.;
3. Biuletyn Informacji Publicznej, utrata dostgpnosei czy integralnosei spowo-

dowalaby podawanie btednych lub falszywych informacji lub brak do-
stepu do tych informacji przez lokalne spoteczenstwo;

Nalezy réwniez pamigta¢ o ochronie wlasnosci intelektualnej. Lokaliza-
cja i rejestr uzywanych aplikacji w instytucjach pozwala na legalne uzytkowa-
nie programow czy informacji. Uzytkowanie legalnego oprogramowania mi-
nimalizuje réwniez zagrozenia wycieku informacji lub innego rodzaju atakéw
na sieci teleinformatyczne instytucji. Jedna z najbardziej rozpowszechnio-
nych form przenoszenia réznego rodzaju zlodliwego oprogramowania sa
nielegalne oprogramowania. Dobra metoda jest stosowanie oprogramowania
zbierajacego informacje o zainstalowanych programach oraz o probie ich
instalacji przez uzytkownika bez wiedzy Administratora systemu w danej
jednostce. Duza role peini tez Polityk Bezpieczenstwa wdrozona w Urzedzie
Miejskim, ktéra okresla zasady instalacji, uzytkowania programoéw czy in-
formacji chronionych prawem autorskim.

Ochrona na styku Internetu oraz w sieci lokalnej Urzedu
Obecnie wigkszo§¢ informaciji jaka si¢ przetwarza wymaga lacznosci

z Internetem. Jednym z przykladéw aplikacji w Urzedzie Miejskim, ktora
korzysta z tego tacza jest CEIGD (Centralna Ewidencja i Informacja o Dzia-
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talnosci Gospodarczej). Do dzialania tej aplikacji jest wymagane facze inter-
netowe, a wicc wszelkiego rodzaju ataki na takie lacze destabilizuja prawi-
dlowg prace Urzedu. Dlatego tak wazna jest ochrona na styku Internet —
Sie¢ lokalna.

Jesli chodzi o bezpieczenistwo sieci lokalnej obecnie mozna zauwazy¢
znaczaca poprawe w réznych instytucjach. W Urzedzie Miejskim takie bez-

pieczenstwo okresla Polityka Bezpieczenstwa Informacji.

Postaram si¢ pokrotce przyblizy¢é mozliwosci zabezpieczen w takich sie-
ciach. Jednoczesénie pragne zaznaczyc¢, ze wszystkie tu podane metody nie sq
wzigte z konkretnej Instytucji min Urzedu Miejskiego ze wzgledu na to, iz
uwazam, ze takie informacje nie powinny by¢ nigdzie publikowane, o czym
czgsto zapominajg Administratorzy sieci czy instytucje obstugujace Urzedy
Miejskie pod wzgledem teleinformatycznym. Przyktady, ktére podam beda
hipotetyczne, ale jednoczesnie zblizone do realidw, w jakich znajduja si¢
Urzedy Miejskie czy jednostki administracji samorzadowe;.

Zagrozenia — przyktady atakow w Urzedzie

Przyklady tu wymienionych atakéw sa ulozone wg moim zdaniem waz-
nosci zwrocenia na nie uwagi:

1) APT ,,Advanced Persistent Threat” — sa to ataki ukierunkowane na kon-
kretny cel np. Urzad Miejski w celu wydobycia konkretnych informacji
lub sparalizowania prawidlowej pracy. Jak moga wyglada¢ poszczegolne
etapy takiego ataku:

— zbieranie informacji o Urzedzie (pracownikach, stosowanych syste-
mach, urzadzeniach sieciowych, oprogramowaniu, polityce bezpie-
czenstwa, ...) — ju% chyba wiemy terag dlaczego nie nalegy takich informaci
podawal do publiczne wiadomosei — poniewas; pierwszq czesé ataku robiliby-
Smy samiy

—  przygotowanie odpowiednich metod do zebranych informacji — np. in-
zynieria spoleczna, sprawdzenie jakie luki ma stosowane oprogramowa-
nie, odpowiednio spreparowany e-mail ze zlosliwym oprogramowa-
niem, zaproponowanie programu do przetestowania przez Urzad, ...

— po udanym wstrzyknieci zlodliwego oprogramowania atakujacy
przejmuje jedna ze stacji bez §wiadomosci uzytkownika czy Admini-
stratora sieci;

— nastepny atak jest juz atakiem z sieci lokalnej; atakujacy moze bardzo

dlugo pozostawaé w sieci lokalnej 1 otwiera¢ sobie nastepne drogi
dostepu czy tylne furtki;
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2)

3)

4)

5)

Tak wiec wida¢ na tym przykladzie jak wazna role spetnia ochrona in-
formacji chocby o systemach teleinformatycznych. Prosze zwréci¢ uwa-
g¢ jak czesto w zambwieniach publicznych taka informacja wystepuje —
czyli ten pierwszy krok ataku APT.

DDoS — ,,Distributed Denial of Service” — atak polegajacy na odmowie
ustug; polega na wyssaniu wszystkich wolnych zasobow lacza, atak za-
zwyczaj nastepuje z duzej ilosci komputeréw. Ataki tego typu czesto
uniemozliwiaja dostep dla uzytkownika do danej strony internetowej lub
danego serwera $§wiadczacego jakies ustugi np. strona BIP.

Wirusy — tu chyba wszyscy wiemy, ze chodzi o zlodliwe oprogramowanie,
mogg one stanowi¢ pierwsze wejscie do innych atakow komputerowych.
Phishing — wyludzanie pewnych informacji, do ktérych dana osoba nie
powinna mie¢ dostgpu; tu stosuje si¢ zazwyczaj inzynierie spoleczna.
Przyktadem moze by¢ wykonanie przez atakujacego telefonu do pra-
cownika Urzedu i powolanie si¢ na firme¢ obstugujaca dana jednostke
pod wzgledem teleinformatycznym (czg$¢ nie u§wiadomionych pracow-
nikéw moze poda¢ nawet nazwe konta i haslo do niego).

Pharming — bardziej zaawansowana forma Phishingu — cz¢stym przykla-
dem tego ataku jest skierowanie uzytkownika na falszywa strone i wyltu-
dzenie loginu i hasta. Jak do niedawna dziecinnie prosty byl taki atak
niech §wiadczy fakt, iz wystarczy w systemie w jednym tylko pliku doko-
na¢ wpisu przekierowujacego dany adres na inng strong, chodzi tu o plik
hosts. Plik ten znajduje si¢ w systemie Windows w katalogu win-
dows\ system32\ drivers\ete. Mozna sprébowaé wykonaé to samemu:

— edytujemy plik windows\system32\drivers\etc\host z uprawnieniami do
zapisu

— na koncu dopisujemy tak jak w przyktadzie nizej jedna linijke:

# 127.0.0.1 localhost

# 1l localhost

213.180.141.140  www.wp.pl

—  zapisujemy plik;

— w przegladarce internetowej wpisujemy www.onet.pl, jesli wszystko
poszto dobrze to ku naszemu zdziwieniu zamiast na onecie wylado-
wali§my na stronie wirtualnej polski. Tu wida¢ jak wazne jest, aby

uzytkownik logowat si¢ do systemu z ograniczonymi uprawnieniami,
ktére uniemozliwia wykonanie takiego wpisu.
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6) Backdor — luka w systemie bezpieczenstwa umozliwiajaca pdzniejsze
wykorzystanie; np. przejecie kontroli nad komputerem.

7) Ataki na Cloud-computing — stosunkowo nowe ataki na zasoby prze-
chowywane w tak zwanej ,,chmurze”; czyli jak zwykle chodzi o kradziez
informacijt.

8) Ataki driver-by download — polegaja na laczeniu si¢ przez przegladarke
internetowsa do strony, na ktorej zostal umieszczony exploit (exploit wy-
korzystuje bledy w oprogramowaniu w celu przejecia kontroli nad pro-
cesem).

7. przykladow podanych wyzej widzimy, ze informacja jest wazna i nale-
zy ja chroni¢. Moim zdaniem w instytucjach i jednostkach samorzadowych
jest zbyt mala dbalos¢ o nie przekazywanie informaciji dotyczacych syste-
méw  teleinformatycznych. Powinno tez by¢ zmienione prawo dotyczace
przetargdw na systemy teleinformatyczne tak, aby informacje o nich byly
chronione.

Innymi stowy mowiac ,,wien co masg. to najde tam lnke’.
Zagrozenia w sieci lokalnej

Sie¢ lokalna jest tak samo zagrozona jak sam styk z Internetem. Czgsto
wydaje si¢ nam, ze jesli dobrze chronimy si¢ od strony Internetu to lokalnie
nic nam nie grozi — moim zdaniem taki tok rozumowania jest bledny. Sie¢
lokalna nalezy tak samo dobrze chronié, postaram si¢ pokrotce przedstawié
podstawowe zagrozenia w tej sieci.

1) Brak $wiadomosci pracownikéw. Jak wida¢ na wykresie rys. 1. jeszcze
niedawno fachowcy od IT podawali to zagrozenie, jako najczesciej wy-
stepujace. Obecnie ta sytuacja juz czg$ciowo si¢ zmienia, ale zawsze ten
czynnik ludzki bedzie mial doé¢ duzy wplyw na bezpieczenstwo w sie-
ciach lokalnych 1 nie tylko. Przykladem na takie zagrozenie niech beda
przechowywane, czy zapisywane hasta do systeméw, programéw i in-
nych zasobow. W niektorych jednostkach mozna powiedzieé, ze te hasla
sq wszedzie: w kalendarzu, na Scianie, pod klawiatura, na ekranie zo6lta
karteczka, aby lepiej byto widac.

2) Inzynieria spoleczna. Sg to metody stosowane przez osoby chcace uzy-
ska¢ dostep do informacji wykorzystujace latwowierno$¢ lub niewiedze
pracownika. Przykladem niech bedzie krazaca wéréd Administratorow
historyjka jak Pani N zmarl maz i podczas pogrzebu otrzymuje telefon
od osoby udajacej pracownika danej firmy o potrzebie podania jej loginu
1 hasta — w takim stresie osoba ta podata wszystkie potrzebne dane.
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3) Atak MAC Flooding. Polega na zakiéceniu pracy przelacznikéw. Ponie-
waz dane o adresach MAC przechowywane sa w pami¢ci CAM (content-
addressable memory) atak ten polega na przepelnieniu tej pamigci. Po
przepelnieniu pamieci urzadzenie zachowuje si¢ jak koncentrator — czyli
pakiety sa przekierowywane na wszystkie porty, a tym samy fatwo pod-
stucha¢ informacje jakie tam kraza.

4) Atak ARP Spoofing. Atak tego typu pozwala na przechwycenie danych
w pewnym segmencie sieci. Polega on na przesylaniu w sieci odpowied-
nich spreparowanych pakietéw ARP, ktore zawieraja sfalszowane adresy
MAC. W wyniku takich dzialan pakiety zamiast trafia¢ do prawdziwego
odbiorcy trafiaja do osoby atakujacej. Nie podaje tutaj szczegdlow tego
ataku — mozna go znalez¢ w Internecie lub wielu wydaniach ksigzkowych
o bezpieczenstwie w sieciach lokalnych.

5) Ataki Spanning Tree Protocol. Przyktadem takiego ataku moze by¢ sta-
cja robocza polaczona dwoma laczami do sieci lokalnej. Mozna wtedy
wymusi¢ wyznaczenie jej na Root Bridge i w takim przypadku znaczna
cz¢$¢ ruchu bedzie plyneta przez ta stacje robocza.

Oczywiscie jest to tylko zasygnalizowanie cze$ci podatnosci sieci lokal-
nych na ataki od $rodka. Zainteresowanych ta tematyka odsylam do literatu-
ry umieszczonej na koficu tego opracowania. Jak Panstwo zauwazyli nie po-
ruszylem tu nawet zagrozenia tak oczywistego jak wirusy — ale mysle, ze dzi-
siejsza $wiadomo$¢ uzytkownika jest juz na tyle duza, ze tak trywialne fakty
mozna opuscic.

Ochrona na styku sieci lokalnej Urzedu a Internetem

Mamy juz kropelke informacji o zagrozeniach, wigc mozna posili¢ si¢
o probe ich wyeliminowania poprzez zabezpieczenie sieci. Nalezy mie¢ swia-
domos¢, takie jest moje zdanie, ze nie ma idealnej metody zabezpieczenia si¢
przed atakami — mozna tylko je zminimalizowac i liczy¢ na to, ,,ze nam si¢ to
nie przytrafi”.

> 5

Zanim zaczniemy omawia¢ kolejne mozliwe zabezpieczenia spojrzmy jak
to wyglada na modelu OSI (rys. 3). Z prawej strony widzimy jakie zabezpie-
czenie w danej warstwie nalezy przyjac. W dzisiejszych czas oprécz ochrony
w warstwach 1-4 podstawowsa ochrong nalezy zastosowa¢ w warstwach
wyzszych, czyli w warstwie aplikacji czy prezentacji.
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Rysunek 2. Zabezpieczenia w modelu OSI

7 W. aplikacji P DLP (Data Leak
Prevention), Proxy

6 W. prezentacji /

5. W. sesiji

4. W. transportowa

A

Filtrowanie portéw
i protokotéw

3. W. sieci

Filtrowanie
pakietow

A

2. W. tgcza danych

Filtrowanie
ramek

A

1 W. fizyczna . Zabezpieczenia

fizyczne

Zrédlo: opracowanie wlasne.

Dzisiejszy firewall powinien umozliwia¢ ochrone w warstwach wyzszych,
przed stawie tutaj jeden z podstawowych mechanizméw ochrony w tej war-
stwie, a mianowicie DLP, ktory chroni przed wyciekami wrazliwych infor-
macji.

1) DLP (Data Leak Prevention) — ochrona przed wyciekami. Jak pokazane
jest na modelu OSI zabezpieczenie to dziala na warstwach 7,6. Zobacz-
my na przykladzie jednego z dostepnych na rynku firewalli, co mozna
przy pomocy DLP chroni¢:
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Zridto

Rysunek 3. Ustawienia DLP

Filter
Messages |® Files
® Containing | Credit Card # v

File Size »>= kB
File Type included in | builtin-patterns ¥
File Finger Print | Critical ¥

Watermark Sensitivity: | Critical ¥ | Corporate Identifier:

Regular Expression
Encrypted

Examine the Following Services

Web Access #| HTTP-POST ¢ HTTP-GET
Email ¥ SMTP ¥ POP3 [ IMAP MAPI
Others 4 FTP NNTP
Action
Log Cnly v

oK Cancel

: opracowanie wlasne.

- zabezpieczenie przed wyciekiem nr kard kredytowych;
- mozna okresli¢ warunek wielkosci pliku;

- typ pliku np. okredlamy, ze pliki z rozszerzeniem doc nie moga wyjs¢ po-
za jednostke;

- sumy kontrolnej pliku

- znaku wodnego na dokumencie np. dokument z danym znakiem wodnym
nie moze opusci jednostki;

mozemy okresli¢ dowolng zawarto$¢ pliku, ktora jest w dokumencie 1 na tej
podstawie zezwoli¢ lub zabroni¢ wyjscia poza jednostke;

mozemy réwniez ustawiaé réznego rodzaju akcje — czyli czy plik ma byc
zapisany w logach, czy chcemy zapisa¢ caly plik, czy ma by¢ zablokowany,
czy tez mozna go wystaé;

podobne ustawienia stosujemy réwniez do przesylanych informacji czy to
droga meilowa czy komunikatorami;
8 y

2) Wazna ochrong w warstwie 7, 6 jest ochrona konkretnych aplikacji. Mozemy
zabroni¢ z korzystania z tych aplikacji np. Gadu-Gadu lub pozwoli¢ na ich ko-
munikacj¢. Zobaczmy jak to mozna zrobi¢ na routerze Mikrotik:
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a) na poczatku musimy zdefiniowaé regexp (sygnatury);

Rysunek 5. Ochrona w warstwie 7 (Mikrotik)

Fiter Rules MAT Mangle Service Pots  Cormections Address Lists  Layer7 Protocols

+ T

MName Regexp

@ simwebcontent user-agent:aim/

@ applejuice “ajprot

@ares “z1228

@ amagetron YCLC_ECYEL

@ battlefield2 U745 2222290 4R ) batlefield2

@ batlefield 1942 "4 te-

@bgp [~ ? Y]

o biff “aallaz0-9+@[1- 9035

@ bittorent “(!bittorent protocollazver - $iget /scrape’\?info_hash=jd 1:ad2id20:Q7PYIRP]

@ chikka “CTPv1.[123] Kamusta."$

@ cimd 0009 "ls

@ ciscovpn 6 6

@ cirix 2%

@ courterstrike-source " “cstrikeCounter-Stike

@cvs “BEGIN (AUTHIVERIFICATIONIGSSAP]) REQUEST

@ dayofdefeatsource 77" “dodDay of Defeat

@ dhep 1Al -Fese

@ directconnect “(\Smyrick N\Slock NSkey )

@ dns "2229] 1222229 Ta209) -Tazl'h—Jlezlazlfamoprstuvz]?(aeop]2um)? H[ U]

@ doom3 ~“challenge

@ edorkey L1222 1 |HoT b~ 1234568@ABCFGHIKLMNOPQRS TUVWXT . “—5 562 LY. A9
& fasttrack “get (/ download/[ ' supemode] -~ status[ ]/ network] % filesl/ hash=[0-3a4]/[ -~ hitp/1 1user-agert: k | vkl el
@ finger “faz]laz0-9\_+dogin: |- I° name: [- ] Directory:

@ freenet ~ @Y

ofip “220[- ~Ttp

@ ghrelm “gherelim [23](0-9)[0-3]8

@ gnucleuslan gnuclear conneat/[- ~Tuser-agent: gnucleus [--~Tlan

@ gnutells “nd 1]7.2.7 lgnutella connect/[012]\ [0-S)get /uries/n2r\um shal:iget / “User-agent: (gtk-gn. i / “content
@ goboogy <pesrplats\ get gefiebyhash ogi\ 7 get fqueve_regiter\ ogi\ 7 gel /getupdonirfo’ ogi\?

@ gopher

@h323 2.2.22.

@ halfife 2-deathmatch 'hlZ’nDDeathmatch

@ hddtemp “idew/fa2]fa2)[a-z]M[0-Sa2(0-9)(0-3]\cfk]

@ hotline: = TRTPHOTL

@ ftip hitp (0 ST\ 01T 1) [1-5](0-8)[0-9] [- T '{eonnection:icontent ype-icontert dength:date-jpost [- -~T" hittp/[01]'.[019]
@ hitptsp “get[- ~]* Accept: application cstsptunnelledhttp/ [0\ 311\ 011, 1) [1-5][0-9)[0-3] |- -~*a=cortrolsp://)

@ ident ~[1-9](0-317(0-8] H0-812(0-9] 211" L1 T1-S)[0-9]2[C-91[0- 91 2[0-9] M 7S

@imap "1\ okla[0-9%+ noop)

@imesh “lpostl- “T"<PasswordHash>...............o..ccoc.......</PasswordHash><Cliert Ver=14£720 Y iget[- T Hest: imsh'.download prod'\musicnet\.comh {  h).2.2.2.2.2.22.22.2.2.2.2..
@ipp ipp:t/

@ic “pick[- T user|- " user|- T ~Trick[- -7

@ jabber <stream stream[- ) ~]"[- banins=["fabber

@ kugoo .2

2 live365 membemame.*session. player

@lpd CITRRIRL AN - STV Bl T a2l TR 190091709 Froot - 1.8

Zrédfo: Internet.

Popatrzmy na sygnature protokotu ftp regexp=""220/\t-\r -~]*fip

C:wWIHDOWS\System3?>fin Fin
Connected to ftp

220 ProFTPD 1.3.3d Server ready.
User (Fip. Cnonel):

220 oraz ftp zazwyczaj wystepuja podczas
zgloszenia si¢ serwer ftp

Jak wida¢, mozna zdefiniowaé¢ dowolne wystapienia ciagéw znakow
w pakiecie 1 na tej podstawie dokonywac okreslonych czynnosci przez fi-
rewall. Odrzucenie pakietéw czy ich akceptacja nie ma nic wspolnego
z otwartym portem — w przypadku ftp 21.
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b) Nastepnie dodajemy regule do firewalla;

Rysunek 7. Firewall (Mikrotik) - Advanced

podajemy zdefiniowana sygnature

Firewsall Rul

General Advanced |E:¢ra Action  Statistics

it

Sre. Address List: | | b Cancel
Dst. Address List: | v Ponly
Laye Protoco: [ RN+ | «
Cortert: | v “
_Comf
Connection Bytes: | |+
__F{emove
Connection Rate: | |+
Per Connection Classffier: | - Reset Courters
Src. MAC Address: | |w | [ Reset AllCounters

Zrédio: opracowanie wlasne.
Co z takim pakietem ma si¢ sta¢ (np. wycigty)

Rysunek 8. Firewall (Mikrotik) - Action

Firewall Rul

General Advanced Bdra Action |Stati5tics

Acton: [T+ | Cancel
Apply

Disable

]

Zrédlo: opracowanie wlasne.

Jak widzimy pakiety tak oznaczone sg usuwane.

Rysunek 9. Firewall (Mikrotik)
:: Drop PhatBot, Agobot, Gaobot

37 Hdop  vinus 6 ftcp) 65506 0B 0
o Layer 7-fip
Sdup_forward anE T
. allow established connections
39 W ace... forward 10.6GB 11589 760
. allow related connections
40 W acc... forward 0B 0

Zrddfo: opracowanie wlasne.
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3). 1DS (Intrusion Detection Systems) — technologia ta sluzy do wykrywania za-
grozen plynacych z sieci zewnetrznych. W réznych w zaleznosci o dane-
go sprzetu sa roznie zaimplementowane. Podstawowa rola, jaka ma ta
funkcja spetniac to:

- analiza ruchu sieciowego pod wzgledem atakow;

- zapisywanie tych informacji w logach;

- podejmowanie wczesniej zadeklarowanych dziatan w zaleznosci od
rodzaju ataku;

4) IPS (Intrusion Prevention Systems) — to technologia laczaca firewall 1 IDS.
Stluzy do zapobiegania atakom z wewnatrz jaki i zewnatrz sieci. Podsta-
wowa rola to:

- analiza ruchu sieciowego i wykrywania atakow;

- zbieranie informacji o atakach (np. z réznych sensoréw umieszczo-
nych w systemie);

- zapis tych informacji oraz ich wizualne przedstawianie;

- podejmowanie decyzji w razie wykrytego ataku o blokadzie ruchu.
Ochrona w sieci lokalnej

Chipotetyczny model sieci lokalne;j

Teoretycznie mozna przyjac taki prosty model ochrony w sieci lokalnej:

— zabezpieczenie przed utrata dostepu do Internetu przez backupowe ta-
cze od dwoch dostawcdw ISP I, ISP 11,

— router (failover) z podstawowa minimalna wstepna ochrong sieci (np.
filtracja pakietow, ograniczanie spamu itp.)

— firewall (failover) skonfigurowany minimum na 3 porty — strefa DMZ,
sie¢ lokalna, dostep do Internetu;

— firewall powinien by¢ tak skonfigurowany, aby nawigzanie polaczenia
z siecig zewnetrzng bylo mozliwe tylko przez nawiazanie sesji od strony
sieci lokalne;.

Taki model jest bardzo uproszczony. Jednak patrzac na realia w niekto-
rych jednostkach samorzadowych méglby by¢ dobrym rozwigzaniem pod
warunkiem zastosowania wszystkich oméwionych powyzej technik (rys. 10).
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Rysunek 4. Schemat sieci lokalne;j

Zrédlo: opracowanie wlasne.

Ochrona przed atakami ARP

Najczestsze ataki typu arp to: arp MITM, Arp DoS, arp flooding, arp
hijacking. Oto kila porad, ktére warto znaé, aby zminimalizowac ataki tego
typu:

a) ochrona przed mozliwoscia dolaczenia do naszej sieci lokalnej (bez na-
szej wiedzy) stacji roboczej;

b) stosowanie szyfrowania w sieciach — przechwycone pakiety beda trudne
do odczytania;

c) stosowanie przelacznikow zamiast koncentratorow;

d) dowiazanie na stale adreséw mac w tablicy;

e) wykrywanie sniffingu np. test ARP, test ICMP, pomiar czasu opdznienia
czy metoda reflektometryczna;

f) stosowa¢ VLAN-y;
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Ochrona sieci lokalnej przed innymi atakami

Nalezy rowniez pamigtaé przed stosowaniem:

a) programow antywirusowych chroniacych nas przed robakami, wirusami,
backdoorami, trojanami, rootkitami itp.;

b) stosowaé wewnetrzne serwery DNS co czgSciowo moze nas chronié
przed atakami Man-in-the-Middle;

c) aktualizowac systemy;

d) sprawdza¢ integralno$¢ plikow; przykladowe narzedzia to Tripwire dla
systemu Linux, FastSum dla systemu Windows;

e) stosowac ochrone fizyczng przed dostepem do serwerdw czy stacji ro-
boczych dla nieupowaznionych oséb;

Zasady pracy w sieci dla pracownika Urzedu

Podstawows ochrong w sieci lokalnej, jest okreslenie podstawowych za-
sad pracy z ta siecia, czyli Polityka Bezpieczenstwa. Omoéwie tu kilka wybra-
nych aspektéw dotyczacych takiej podstawowej ochrony:

1. Uwierzytelnienie — czyli stwierdzenie, ze dany komputer, dana osoba
jest ta za ktora si¢ podaje;

— moze to by¢ certyfikat, login i hasto, biometryka, itp.;

— np. w systemie Windows mozemy wlaczy¢ uwierzytelnienie 802.1X,
jak to zrobi¢: w konsoli cmd wpisujemy services.zzsc w oknie wyszuku-
jemy Automatyczna konfiguragia sieci pryewodowel a nastepnie uruchom —
zamykamy okienko; w polaczeniach sieciowych wybieramy nasze po-
taczenie 1 wybieramy wlasciwosci wybieramy karte uwierzytelnienie
a'w polu wyboru wlqez nwierytelnienie metodq IEEE 802.1X.

2. Autoryzacja — jest to proces nadawania uprawniefl — czyli nic innego jak
okreslamy do czego ma dostep dana osoba, komputer i z jakimi upraw-
nieniami.

3. Sita hasta — nalezy zadba¢ o sil¢ hasla podczas procesu uwierzytelnia-
nia, autoryzacji. Hasla powinny dzi§ spelnia¢ przynajmniej nastepujace
zalozenia:

— dlugosc¢ hasta — min. 8 znakéw ;

— zlozono$§¢ — duza litera, mala litera, liczba, znak typu: |, ?, &, ...;

— czas waznosci hasta — nie powinien by¢ wickszy niz 30 dni;

4. W sieci nalezy wdrozy¢ metody zabezpieczenia przed nieupowaznionym
uzywaniem noénikéw wymiennych. Obecnie na rynku istnieje szereg te-
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go typu rozwiazan np. Symantec Endpoint Protection, Statlook, ..., jesli
pracujemy z AD (Active Directory) mozemy to robi¢ przez GPO.

5. Mozemy réwniez uruchomié¢ serwer NAP (Network Access Protection)
— jest to serwer sprawdzajacy czy dany klient podiaczajacy si¢ do sieci
spelnia przez nas okreslone warunki bezpieczefistwa — jesli tych warun-
kéw nie spetnia nie zostaje dopuszczony do pracy w sieci, az do momen-
tu spelnienia tych warunkéw, np. stara baza sygnatur antywirusowych,
brak uaktualnieq, itp.

6. Dobra zasada jest szyfrowanie danych na no$nikach, przede wszystkim
zewnetrznych. Zgubienie, czy utrata takiego nosnika z innych powodow
znaczaco ogranicza mozliwos§¢ odczytania danych na nim zgromadzonych.

Zakonczenie

Jaka wida¢ z tego, krotkiego opracowania zagrozen w sieciach lokalnych
czy rozleglych jest bardzo duzo. Tematyka jest tak rozlegla, ze praktycznie
na kazdy poruszony tutaj problem mozna napisa¢ oddzielna ksiazke. Jak
wspomnialem na wstepie to opracowanie jest tylko sygnalizacja zagrozen,
ktore istnieja w sieciach. Nalezy pamigtac, ze o nowych zagrozeniach dowia-
dujemy si¢ dopiero po fakcie, czasami po kilku latach, przykladem moze tu
by¢ dziura w OpenSSL, o ktérej dowiedzielismy po 2 latach od wystapienia.
Nalezy pamigtaé, ze dzisiaj istnieje mozliwo$¢ odczytania wigckszosci infor-
macji zaszyfrowanej, a wigc i ta metoda nie daje stuprocentowej pewnosci
bezpieczenistwa  informacji. W  artykule na  stronie  hack.pl
(http:/ /hack.pl/aktualnosci/sekrety-staran-nsa-aby-dorwac-i-zhackowac-
administratorow-systemow.html) mozna przeczyta¢, ze réznego rodzaju
agencje §ledza aktywnosé na réznego rodzaju portalach spotecznosciowych
Administratoréw sieci, tak wiec nalezy pamieta¢ o ukrywaniu w pewien spo-

s6b swojej tozsamodci w sieci rozleglej jaka jest internet.
Tak wiec na zakonczenie tego krétkiego referatu motto dla wszystkich
zajmujacych sie proba ochrony swoich sieci:
,» Paranoja jest twoim przyjacielem”

1 ma to sens o tyle, ze trzeba w sieci widzie¢ wszedzie zagrozenie.
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Abstract: Municipality as the main unit of the local government, fulfills a number
of functions, including taxable and non-taxable incomes, investments, mainte-
nance of schools, financing of social care, as well as organization of public life. To
perform the tasks, it is necessary to collect, process and store tax data, both private
persons and companies (business partners), at the same time providing proper
protection of the data, by implementation of a security system for the IT data. In
this field, the government is also responsible for data protection within the range
of granted authorizations used by the Committee of the Municipal Council, Mu-
nicipal Council, Supreme Chamber of Control (NIK), Regional Chamber of Ac-
count under performing internal control or audit. The data must be also secured
and controlled in the scope of disclosing them to public knowledge. The purpose of
the article is the discussion of widely understood “security policy”, including
threats analysis and data processing risk assessment. The article is a result of re-
searches and experience of the author as well as the team of other persons related
to the subject.
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Wprowadzenie

Gmina, jako podstawowa jednostka samorzadu terytorialnego spelnia
liczne funkcje polegajace na realizowaniu dochodéw podatkowych i nie-
podatkowych, realizacji wydatkéw biezacych oraz inwestycji, utrzymania
szkol, finansowania pomocy spolecznej, kultury 1 sportu, a takze organizo-
wania zycia publicznego lokalnej spotecznosci. W tej sytuacji niezbedne jest
gromadzenie, przetwarzanie i archiwizowanie danych dotyczacych podatkow
— zaro6wno osob fizycznych (mieszkancéw) jak i podmiotéw gospodarczych,
kontrahentéw oraz zapewnienie ochrony danych, jak tez wdrozenie odpo-
wiedniej polityki bezpieczefistwa systemem informatycznym.
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Na tym tle Gmina staje przed wyzwaniem ochrony danych, réwniez
w przypadku realizacji uprawnien Rady Gminy, Komisji Rady Gminy, Naj-
wyzszej Izby Kontroli, Regionalnej Izby Obrachunkowej w zakresie pelnie-
nia funkcji kontrolnych przez te organy, ale réwniez wielu zapytan w syste-
mie informacji publiczne;.

Celem artykulu jest oméwienie zasad szeroko rozumianej ,,polityki bez-
pieczenstwa”, w tym analiza zagrozen i ocena ryzyka przetwarzania danych
osobowych 1 firm. Artykul jest wynikiem badan i doswiadczet wlasnych
autora oraz zespolu innych oséb nad problematyka bezpieczefistwa.

Organizacja i dzialalno$¢ samorzadu terytorialnego

Samorzad terytorialny to podstawowa forma organizacji lokalnego Zycia
publicznego, ktorej dzialalno§é sprowadza si¢ do samodzielnego wykonywa-
nia zadan, ktére stuza zaspokajaniu zbiorowych potrzeb wspdlnoty samo-
rzadowej. Podstawows jednostka samorzadu terytorialnego jest Gmina, kto-
ra wykonuje wszystkie zadania samorzadu terytorialnego w interesie miesz-
kanicow, niezastrzezone dla innych jednostek samorzadu terytorialnego. Za-
dania publiczne stuzace zaspokajaniu zbiorowych potrzeb wspodlnoty samo-
rzadowej wykonywane sg przez gming jako zadania wlasne i odnosza si¢
gléwnie do poglebiania i poprawy warunkéw funkcjonowania spotecznosci
[Domanska 2013, s. 78]. Jednakze samorzady wykonuja wiele innych zadan
powierzonych oraz zleconych m.in. w zakresie administracji publiczne;j,
oswiaty czy pomocy spolecznej. Jednostki samorzadu terytorialnego wyko-
nuja zadania za posrednictwem organdéw stanowiacych i wykonawczych. Sa
wyposazone w niezbedne narzedzia i $rodki umozliwiajace wykonywanie
zadan, do realizacji ktorych zostaly powolane, czyli zaspokajania potrzeb
spolecznosci lokalnej. Zadania gmin odnosza si¢ glownie do poglebiania
1 poprawy warunkow funkcjonowania spotecznodci lokalnej poprzez realiza-
cje zalozonych zadan, zawartych w ustawie o samorzadzie gminnym, ktora
reguluje organizacje samorzadu terytorialnego [Dz. U. z 2013 r. poz. 594].
Zadania dotycza gtéwnie zagadnien z zakresu:

— ladu przestrzennego, gospodarki nieruchomos$ciami
— ochrony §rodowiska, przyrody i gospodarki wodnej;
— drég gminnych, ulic, mostow, placéw oraz organizaciji ruchu drogowego;

— wodociagéw, zaopatrzenia w wode, kanalizacji, usuwania i oczyszczania
$ciekéw komunalnych;
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utrzymania porzadku 1 czystosci oraz urzadzen sanitarnych, wysypisk
1 unieszkodliwiania odpadéw komunalnych;

zaopatrzenia w energi¢ elektryczna i cieplna,

ochrony zdrowia, pomocy spolecznej, polityki prorodzinnej;

wspierania rodziny i systemu pieczy zastepczej, budownictwa mieszka-
niowego;

edukacji, kultury, kultury fizycznej 1 sportu oraz ochrony zabytkow
1 opieki nad nimi;

targowisk 1 hal targowych, zieleni gminnej 1 zadrzewien;

cmentarzy gminnych, porzadku publicznego i bezpieczefistwa obywateli
oraz ochrony przeciwpozarowej, utrzymania obiektow i urzadzen obiek-
tow uzytecznosci publicznej oraz obiektéw administracyjnych;
wspierania 1 upowszechnianie idei samorzadowej, promocji gminy
1 wspolpracy z organizacjami samorzadowymi, wspolpracy ze spotecz-
nosciami pozarzadowymi.

Gmina realizujac ustawowo okreslone zadania, gromadzi i przetwarza

dane osobowe, ktére z mocy ustawy podlegaja ochronie. Naleza do nich
m.in. dane:

dotyczace oséb fizycznych, podatnikéw, podmiotéw gospodarczych,
kontrahentow, firm zamieszczone w réznego rodzaju rejestrach, skoro-
widzach, kartotekach, zbiorach ksiegowych, wykazach lub tez innych sys-
temach ewidencyjnych;

zawarte w programach informatycznych (finansowo-ksiegowych, wymia-
rowych, podatkowych, kadrowo-ptacowych, ewidencji ludnosci, dziatal-
nosci gospodarczej, pomocy spotecznej, itp.);

utworzone w zbiorach danych oraz poza nimi (zbiory zarejestrowane
u Generalnego Inspektora Ochrony Danych Osobowych (GIODO)
przetwarzane przez Gming);

wspolpracujacych ze sobg sieci, urzadzen, programoéw, technik przetwa-
rzania informacji 1 oprogramowania (np. elektroniczny system obiegu
dokumentow).

Sa to gléwnie dane podlegajace ochronie i dotycza przede wszystkim

danych podatnikéw, danych osobowych oséb fizycznych, oséb prawnych,
procedur zwigzanych z zamdwieniami publicznymi (przetargi), szkot, osrod-
kéw pomocy spolecznej, osrodkéw zdrowia oraz pozostalych zwiazanych
z realizacja zadan publicznych. Jako przyklad moga postuzyc reestry zbiordw
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danych gromadzone 1 przetwarzane przez Gmine. Mozemy wséréd nich wy-
r6zni¢ muin. zbiory zawierajace dane osobowe podlegajace ochronie w jed-
nostkach o§wiatowych, np.:

— rejestr rodzicow, ktérzy otrzymuja dofinansowanie na dowéz dziecka do
szkoly;

— rejestr uczniow, ktorzy otrzymuja pomoc materialna;

— rejestr awansu zawodowego nauczycieli oraz tych, ktérzy otrzymuja do-
finansowanie do ksztalcenia czy tych, ktérym udzielono pomocy zdro-
wotnej;

— rejestr dofinansowan do ksztalcenia mlodocianego pracownika;

— arkusz organizacyjny szkoly;

— system informacji o§wiatowej (SIO).

7 kolei w zakresie gospodarki nieruchomosciami oraz podatkéw i oplat
lokalnych takie dane stanowi¢ beda m.in.:

— wykazy podatnikéw podatku od nieruchomosci, rolnego, lesnego, od
srodkéw transportowych,

— wykazy nieruchomosci,
— rejestry wymiarowe,
— ewidencja decyzji w sprawie zwrotu podatku akcyzowego zawartego
w cenie oleju napedowego wykorzystywanego do produkciji rolnej,
— ewidencja wydanych decyzji w sprawie umorzenia, odroczenia badz roz-
tozenia na raty.
Kolejnym przykladem jest gospodarka komunalna i ochrona §rodowiska.
W tym segmencie mamy do czynienia m.in. z danymi podlegajacymi ochro-
nie gléwnie w zakresie wykazu wydawanych decyzji Srodowiskowych, wyka-
zu przydomowych oczyszczalni $ciekéw, wykazu danych zawartych w zto-
zonych deklaracjach w sprawie oplaty za gospodarowanie opadami.

Newralgiczne obszary w zakresie ochrony danych osobowych zawiera
pomoc spoleczna. Zgodnie z zapisami ustawy z dnia 12 marca 2004 r.
o pomocy spolecznej w postepowaniu w sprawie przyznawania $wiadczen
z pomocy spolecznej nalezy kierowac si¢ gléwnie dobrem o0séb korzystaja-
cych z pomocy spolecznej i ochrong ich débr osobistych [Piskorz-Ryn 2007,
s. 82]. W mysl zapiséw ustawy nie mozna podawaé¢ do wiadomosci danych
osobowych 0séb korzystajacych z pomocy spolecznej, a takze charakteru
przyznanego $wiadczenia (np. pomoc rzeczowa, zasitek staly, zasilek okre-
sowy, zasilek celowy).
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Jak wazne w sferze omawianej plaszczyzny jest umiejetne i efektowne
zarzadzanie ryzykiem, analiza zagrozen oraz ocena ryzyka procesu groma-
dzenia, przetwarzania i ochrony danych osobowych, ich ujawnienie mogloby
doprowadzi¢ do utraty kontrahentéw czy proceséw sadowych. Zagrozenia
to zjawiska wywolane dzialaniem czlowieka (umyslne, nieumyslne) lub sil
wyzszych (przyrody, srodkéw trwatych itp.), ktére powoduja, ze poczucie
bezpieczenistwa maleje badz zupelnie zanika [Generalny Inspektor Ochrony
Danych Osobowych 2009, ABC zagrozen ..., s. 97]. Analiza i ocena z kolet
obejmuje identyfikacje i zweryfikowanie ewentualnych zagrozen mogacych
wystapi¢ na poszczegdlnych procesach przetwarzania danych (gromadzenie,
utrwalanie, opracowywanie, zmienianie, udostepnianie, przechowywanie,
usuwanie). Prowadzona w sposoéb systematyczny i uporzadkowany pozwala
na wprowadzenie odpowiednich procedur oraz zabezpieczen, ktére zmini-
malizujg prawdopodobienstwo ich wystapienia [Pilc, Kontrola priestrzegania
prepisow o..., s. 7| w obszarze dzialalnosci danego samorzadu (gminy).
Wsrod zagrozen mozna wyrdznic:

1. Zagrozenia zasobow sieciowo-komputerowych spowodowane gléownie
umyslng dzialalnoscia sieciowa (moze by¢ polaczona z dzialalnoscia
przestepcza, a takze wlamaniami hakeréw, posiadajacych obszerng wie-
dz¢ informatyczna i umiejetnie wykorzysujacych uchybienia w sieci oraz
oprogramowaniu), poprzez rozsylanie np. spamu czy tez zlosliwego
oprogramowania, powodujaca:

— ujawnienie informacji, a w konsekwencji utrate poufnosci, oznaczaja-
ca ochrone przed nieautoryzowanym dostepem do odczytu,

— modyfikacje informacji, czyli utrate integralnosci i nienaruszalnosci,
rozumianej jako ochrona danych przed ich nieautoryzowanym zmo-

dyfikowaniem [Ogolne wlasnosci bezpieczenstwa informacii. .. ],

— brak dostgpu do informacji czy systemu dla uprawnionych uzytkow-
nikoéw [Pile, Kontrola przestrzegania przepisow o..., s. 8|, a wigc utratg
dostepnosci zasobéw.

2. Drziatania umyslne fizyczne, dokonywane poprzez bezposrednia obser-
wacje, podstuch lub kradziez posiadanych zasobow.

3. Dziatania przypadkowe, bedace wynikiem pomylki, pomini¢cia uzyt-
kownikéw systemu lub wynikajace z probleméw technicznych, np. wad
sprzetu i oprogramowania, awarie, przerwy i zakldcenia w sieci energe-
tyczne;j.

4. Problemy organizacyjne, wynikajace ze zlej organizacji pracy uzytkowni-
kow systemow, braku wdrozonych odpowiednich procedur postepowan
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(polityka bezpieczenistwa), braku organizacji infrastruktury informatycz-
nej, niewystarczajaca wiedza oraz niewlasciwe monitorowanie zabezpie-
czen 1 utrzymywanie posiadanych zasobéw.

5. Bledéw ludzkich, wynikajacych gléwnie z nieprzestrzegania podstawo-
wych zasad bezpieczenistwa — polityki bezpieczenistwa, braku §wiadomo-
$ci wystapienia zagrozef, zapisywania hasel w miejscach tatwo dostep-
nych dla innych uzytkownikéw systemu, pomylkowe skasowanie danych
czy nieprawidlowe uzytkowanie 1 administrowanie systemu [Pilc, Konzrola
pryestriegania prepisow o. .., s. 9).

Podstawowym elementem wyeliminowania zagrozen jest analiza ryzyka.
Polega ona gléwnie na zidentyfikowaniu dla danego obszaru przetwarzania
(Srodowisko informatyczne, zabezpieczenia fizyczne obiektéw, nosnikow
danych, serweréw, stacji roboczych, mediéw transmisyjnych, itp.) natural-
nych zagrozen i oszacowanie potencjalnych skutkéw ich wystapienia.
Oprocz tego na wyszukaniu i zastosowaniu srodkéw zmniejszajacych praw-
dopodobienstwo lub skutki ich wystapienia [Analiza ryzyka cz. 2].

Procesy takie moga przebiega¢ wedlug réznych schematéw. Mozna np.
skorzysta¢ ze schematéw wskazanych w polskich normach technicznych
dotyczacych zarzadzania ryzykiem, na jakie narazone jest bezpieczenstwo
systemoéw informatycznych, np. wg normy PN-1-13335-1, gdzie zarzadzanie
ryzykiem jest jednym z kilku elementéw procesu zarzadzania bezpieczen-
stwem systemow teleinformatycznych, ktérych celem jest udzielenie odpo-
wiedzi na nastepujace pytania:

— co zlego moze si¢ wydarzyc?

— jakie jest prawdopodobienistwo, ze wydarzy si¢ co$ zlego?

— jakie skutki dla systemu informatycznego i organizacji beda mialy te wy-
darzenia?

— jak i ile mozemy zmniejszy¢ straty? [Generalny Inspektor Ochrony Da-

nych Osobowych 2009, ABC zagrozea..., s. 67].

Nalezy pamietaé, ze ryzyko mozna zmniejszy¢, niwelowad, ale nie jest
mozliwe catkowite jego wyeliminowanie. W zarzadzaniu ryzykiem istotna
jest odpowiedz na pytanie, do jakiego poziomu mozna i warto je obnizac.
Okazuje sig, ze na pewnym poziomie dodawanie nowych zabezpieczen jest
znacznie kosztowniejsze niz wzrost wartodci bezpieczenstwa, ktére mozna
osiagnac. Ryzyko nalezy obniza¢ do poziomu, w ktérym jednostka bedzie
mogla ponies¢ cig¢zar strat spowodowanych przez zrealizowanie si¢ zagroze-
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nia 1 kontynuowa¢ swoja dziatalno$c¢? [Generalny Inspektor Ochrony Da-
nych Osobowych 2009, ABC zagrozen..., s. 68].

Mozemy je minimalizowaé poprzez umiejetne zarzadzanie ryzykiem,
czyli monitorowanie ryzyka, zidentyfikowanie newralgicznych obszaréw
ryzyka, podejmowanie odpowiednich srodkéw w celu jego ograniczenia,
dobdr odpowiednich systeméw informatycznych, zapewnienie odpowied-
nich szkolen oraz naktadéw finansowych na IT, ktére moga przelozy¢ si¢ na
ewentualne koszty zwigzane z utrata danych. Ponadto poprzez zastosowanie
odpowiednich $rodkéw technicznych i organizacyjnych zapewniajacych
ochrone przetwarzanych danych osobowych adekwatng do zagrozen oraz
kategorii danych objetych ochrong [Pilc, Kontrola priestrzegania przepisow o. ..,
s. 10]. W szczegodlnosci bedzie to zabezpieczenie danych przed ich udostep-
nieniem osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniona,
przetwarzaniem z naruszeniem zapisOw ustawy oraz zmiang, utrata, kradzie-
za, uszkodzeniem lub zniszczeniem [Generalny Inspektor Ochrony Danych
Osobowych 2007, ABC bezpieczenistwa..., s. 5]. Ponadto przyjecie odpo-
wiedniej dokumentacji opisujacej sposob przetwarzania danych oraz §rodki
ochrony ich przetwarzania, a takze powolanie administratora bezpieczen-
stwa informacji, ktory bedzie nadzorowal przestrzegania stosowania $rod-
kéw (technicznych i organizacyjnych) zapewniajacych ochrong posiadanych
danych osobowych.

Zeby skutecznie zabezpieczy¢ system nalezy usunaé ,,wszystkie”” jego stabo-
$ci 1 podatnosé na znane rodzaje atakow, jak rowniez ataki, ktore moga pojawic
si¢ w najblizszej przysziosci, zas aby skutecznie zaatakowaé — wystarczy znalez¢
jedna stabos¢ danego systemu i stosownie ja wykorzysta¢ [Generalny Inspektor
Ochrony Danych Osobowych 2009, ABC zagrozen ..., s. 33].

Tak wiec obok ustawy o samorzadzie gminnym, samorzad wykonujac
swoje zadania uwzglednia zapisy wielu innych ustaw. Naleza do nich m.in.
ustawa o finansach publicznych [Dz. U. z 2013r. poz. 885], o dostepie do
informacji publicznej [Dz. U. z 2001 r. nr 112, poz. 1198] oraz o ochronie
danych osobowych [Dz. U. z 2002 r. nr 101, poz. 926].

Dostep do informacji publicznej

Konstytucyjna ochrona prywatnosci oraz danych osobowych zawarta
jest w ustawie z 29 sierpnia 1997 roku o ochronie danych osobowych. Kazdy
ma prawo do ochrony Zycia prywatnego, rodzinnego, czci i dobrego imienia
oraz do decydowania o swoim zyciu osobistym. Nikt nie moze by¢ zobowia-
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zany inaczej niz na podstawie ustawy do ujawniania informacji dotyczacych
jego osoby [Konstytucja Rzeczypospolitej Polskiej]. Organy wladzy publicz-
nej w ramach prowadzonej dzialalnosci nie moga pozyskiwac, gromadzié
1 udostepnia¢ innych informacji o obywatelach niz niezbedne w demokra-
tycznym panstwie prawnym. Kazdy ma prawo dostepu do dotyczacych go
urzedowych dokumentéw i zbioréw danych [Konstytucja Rzeczypospolitej
Polskiej]. Jezeli osoba zainteresowana zwrocl si¢ z wnioskiem w oparciu
o ustawe o dostepie do informacji publicznej o udzielenie informacji np.
o podanie kosztow realizacji zadania w zakresie opieki nad bezdomnymi
zwierzetami, Gmina jest zobowigzana do udzielenia tej informaciji w trybie
przewidzianym w ustawie. Inaczej jest w sytuacji, gdy zainteresowany zwroci
si¢ z wnioskiem o udzielenie informacji dotyczacej np. wynagrodzenia oséb,
ktére zobligowane sa do skladania os$wiadczen majatkowych. Wowczas
Gmina nie ma obowiazku udzielania takiej informacji, lecz odestania zainte-
resowanego do Biuletynu Informacji Publicznej (BIP), gdyz w mysl zapiséw
ustawy o dostepie do informacji publicznej (art. 10 ust. 1) informacja, ktora
nie zostala udostepniona w BIP, udostepniana jest na wniosek zainteresowa-
nego. Kazdy ma prawo do Zadania sprostowania oraz usunigcia informacji
nieprawdziwych, niepetnych lub zebranych w sposéb sprzeczny z ustawa.
Ograniczenie natomiast prawa dostgpu do informacji publicznej, zasady
1tryb gromadzenia oraz udostepniania informacji okresla ustawa [art. 51
Konstytucji Rzeczypospolitej Polskiej].

W tym momencie przytoczone zostanie pojecie informacji publiczne;.
Ustawodawca okreslil, iz jest to kazda informacja dotyczaca osoby fizycznej,
pozwalajaca na okreslenie tozsamosci tej osoby, np. imi¢ i nazwisko, data
urodzenia, adres zamieszkania, wysoko$¢ osiaganych dochodow, stan konta
bankowego, informacje o mieniu ruchomym czy nieruchomosciach i inne.
Definicja niby klarowana, a jednak sprawia problemy. W praktyce powstal
problem, czy nr identyfikacyjny pese/ jest dana osobowa. Numer ewidencyjny
pesel wystepujac samodzielnie, w §wietle definicji danych zawartej w ustawie
o ochronie danych osobowych, nie jest informacja umozliwiajaca identyfika-
cje okreslonej osoby, mimo ze zawiera dane o urodzeniu tej osoby, jej numer
porzadkowy i liczbe kontrolna. Gdyby jednak numer ten wystepowal wraz
z imieniem 1 nazwiskiem, wéwczas, przy spelnieniu réwniez innych wymo-
gow, znalazlyby zastosowanie przepisy ustawy o ochronie danych osobo-
wych. Z tych powodéw, odpowiadajac na pytanie, czy pozostaje w zgodzie
z ustawg wykorzystywanie numeru pese/ do znakowania przedmiotéw (np.
roweréw, telewizoréow), Generalny Inspektor uznal, ze umieszczanie wy-
facznie numeru ewidencyjnego na tych przedmiotach nie podlega rygorom
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ustawy [Sprawozdanie z dziatalno$ci Generalnego Inspektora Ochrony Da-
nych Osobowych za okres 01.01.1999-31.12.1999, s. 13].

Warto zaznaczy¢, ze termin ,,dane osobowe” kojarzony jest wylacznie
z danymi osobowymi: imi¢, nazwisko, pesel, NIP, adres zamieszkania. A to
zdecydowanie zaweza krag informacji, ktére mozna uznaé za dane osobowe.
Jezeli np. powiemy, ze chodzi o Jana Nowaka z Warszawy, mieszkajacego przy
ul. Krochmalnej, to osobom postronnym trudno byloby ustali¢, o jaka kon-
kretnie osobe chodzi. Ale jesli w jakiejs matej miejscowosci, w ktorej wszyscy
si¢ znaja, mieszka jeden Jan Nowak, to nawet gdy nie podamy adresu, wszyscy
beda wiedzie¢, o jakiego Nowaka chodzi [Serzyski, Ktére dane podlegaja
ochronie?]. Jak wynika z przytoczonego przykladu przy rozstrzyganiu, ktére
informacje moga stanowi¢ dane osobowe, nalezy oddzielnie analizowa¢ wiele
czynnikdw majacych wplyw na mozliwosci zidentyfikowania danej osoby.

Przykladowo Gminy (Rady Gmin) wypelniajac obowiazek wynikajacy
zapisOw ustawy o utrzymaniu czystosci 1 porzadku w gminach, okreslity
wzory deklaracji o wysoko$ci oplaty za gospodarowanie odpadami komu-
nalnymi. Osoba skfadajaca deklaracje obowiazana byla poda¢ m.in. swoje
dane osobowe. W niektérych przypadkach okreslajac wzoér ww. deklaracii,
gminy zobligowaly osoby wypelniajace deklaracje do podawania zbyt szero-
kiego zakresu danych osobowych, nieadekwatnego do celu ich przetwarza-
nia. W toku przeprowadzonych kontroli przez GIODO stwierdzono, iz
oprécz imienia 1 nazwiska, numeru PESEL, adresu zamieszkania 1 adresu nie-
ruchomosci, ktérej dotyczy deklaracja, pozyskiwano dane osobowe wiasci-
cieli nieruchomosci w nastepujacym zakresie: nazwisko rodowe, data uro-
dzenia, imi¢ ojca, imi¢ matki, numer ksiegi wieczystej nieruchomosci, numer
geodezyjny dziatki oraz numer PESEL przedsigbiorcy bedacego osoba fi-
zyczna [Sprawozdanie z dzialalnos$ci GIODO w roku 2013, s. 27] .

Gminy wskazywaly, ze pozyskuja dane osobowe obejmujace nazwisko
rodowe, dat¢ urodzenia, imi¢ ojca, imi¢ matki oraz numer ksi¢gi wieczystej
nieruchomosci na wypadek koniecznosci wystawienia wobec zobowigzanego
tytulu wykonawczego, w przypadku zalegania przez niego z zaplata zobo-
wiazania z tytulu oplaty za gospodarowanie odpadami komunalnymi. Gene-
ralny Inspektor uznal, ze pozyskiwanie powyzszych danych osobowych
oznacza gromadzenie tych danych ,,na zapas”, w celu ich ewentualnego wy-
korzystania w postgpowaniu egzekucyjnym, tj. wystawienia tytulu wyko-
nawczego. Jak wskazal Wojewodzki Sad Administracyjny w Warszawie
w uzasadnieniu wyroku z dnia 1 grudnia 2005 t. (sygn. II SA/Wa 917/2005),
gromadzenie danych osobowych na wypadek, gdyby w przysztodci zaszta
potrzeba ich wykorzystania nie moze by¢ uznane za zgodne z przepisami
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o ochronie danych osobowych [Sprawozdanie z dzialalnosci GIODO w roku
2013, s. 27].

Analizujac informacje publiczna waznym jest zdefiniowanie informacji
przetworzonej. Jest to informacja, ktérej udzielenie wymaga zebrania lub
zsumowania informacji znajdujacych si¢ w dokumentach dostgpnych, np.
w Urzedzie Gminy. Jest to wiec informacja, dla ktérej udzielenia zawsze jest
konieczne wykonanie jakiej§ dodatkowej pracy intelektualnej na potrzeby
konkretnego wniosku [Piskorz-Ryn 2007, s. 74]. Przykladem takiej informa-
cji jest udzielenie informacji przetworzonej na pytanie dotyczace np. poniesie-
nia rocznych kosgtow utrgymania samochodu stngbowego w Urgedzie. Takich infor-
macji Urzad nie jest w stanie udzieli¢ od razu. Jej sporzadzenie wymaga spo-
rzadzenia zestawien tabelarycznych lub tez innych, gdyz wydatki ewidencjo-
nowane sg zgodnie z klasyfikacja budzetowa, ktéra stanowi jednolity system
symboli cyfrowych i nazw stosowanych dla zapewnienia przejrzystosci prze-
plywu srodkéw [Domanska 2012, s. 25], odpowiednio dzial, rozdzial, para-
graf. Udostepnienie takiej informacji wymaga ponadto wykazania szczegdlnie
istotnego interesu publicznego, np. w przypadku podejrzenia niegospodarnego
wydatkowania $rodkéw publicznych badz tez niezgodnie z przeznaczeniem.

Jawno$¢ dzialania Gminy i jej organdw a problemy ochrony danych
osobowych

W mysl zapiséw ustawy o samorzadzie gminnym dzialalno$¢ gminy i jej
organdw jest jawna. Wystepujace ograniczenia jawnosci moga wynikaé wy-
facznie z innych ustaw. Jawno$¢ dzialania organéw gminy przejawia sig
glownie poprzez prawo dostepu obywateli do uzyskiwania informacji, wste-
pu na sesje Rady Gminy i posiedzenia jej komisji, a takze dostepu do doku-
mentéw wynikajacych z wykonywania zadan publicznych, w tym protoko-
téw posiedzen organdw gminy i komisji rady gminy. Tak wi¢c obywatel ma
prawo do otrzymywania informacji o dzialalnosci organéw wladzy publicz-
nej oraz 0sob petniacych funkcje publiczne [Opalinski 2014, s. 27]. Jednakze
zasady dostepu do dokumentéw i korzystania z nich okresla statut gmi-
ny. Dla przykladu w Gminie Ozorkéw w mysl zapisow Statutu przebieg
obrad sesji Rady Gminy i posiedzen jej komisji moga by¢ rejestrowane za
pomoca urzadzen do utrwalania obrazu i dzwicku. Osoba, ktéra chce prze-
prowadzi¢ rejestracje obrazu lub dZzwigku, przed rozpoczeciem sesji lub ko-
misji Rady Gminy, sklada wniosek do przewodniczacego posiedzenia
o umozliwienie takiej rejestracji. Prowadzacy obrady wyznacza miejsce do-
konywania rejestracji obrazu lub dzwiecku majac na uwadze prawidlowe
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prowadzenie posiedzenia i nie zaklécanie jego przebiegu [Uchwala nr
X11/85/03 Rady Gminy w Ozorkowie z 29 pazdziernika 2003 t.].

Jawno$¢ finanséw publicznych przejawia si¢ przede wszystkim w zapew-
nieniu wszystkim obywatelom i organizacjom swobodnego dostgpu do in-
formacji o dzialalno$ci wladz publicznych, a co za tym idzie do informacji
o gospodarowaniu §rodkami publicznymi. Nakazuje taka konstrukcje budze-
tu, szczegdlnie na etapie planowania, by mozliwe bylo latwe rozpoznanie
zrodet 1 wielkosci dochodéw oraz kierunkow i wielkosci wydatkow [Czarny
2000, s. 29]. Zasada jawnosci to rowniez tworzenie warunkéw dla spotecznej
kontroli gospodarki §rodkami publicznymi. Realizujac t¢ zasade, samorzad
powinien poinformowaé¢ mieszkancéw o zalozeniach budzetu, kierunkach
polityki spotecznej i gospodarczej oraz sposobach wykorzystania §rodkéw
budzetowych. Dlatego tez uchwata budéetowa oraz sprawoezdanie 3 jej wykonania
podlegajg ogloszeniu (art. 33 ustawy o finansach publicznych). Zasada jaw-
nosci (przejrzystosci, transparentnosci) budzetu funkcjonuje jako generalna
iogolna zasada gospodarowania publicznymi zasobami [Swiderek 2014,
s. 58] 1 przejawia si¢ m.in. poprzez:

1) jawnosc¢ debat budzetowych,
2) jawnos¢ debat nad sprawozdaniami z wykonania budzetéw,

3) podawanie do publicznej wiadomosci kwot dotacji udzielanych z budze-
tOw samorzadu,

4) jawnos¢ debaty nad projektem uchwaly w sprawie wieloletniej prognozy
finansowej;

5) podawanie do publicznej informacji dotyczacych zakresu zadan lub
ustug wykonywanych lub §wiadczonych przez jednostke oraz wysokosci
srodkéw publicznych przekazanych na ich realizacje, oraz zasad odplat-
nosci za §wiadczone ustugi;

6) zapewnianie radnym danej jednostki samorzadu terytorialnego dostepu do
dowodow ksiggowych 1 dokumentéw inwentaryzacyjnych, z zachowaniem
przepisoéw o rachunkowosci oraz o ochronie danych osobowych;

7) udostgpnianie wykazu podmiotéw spoza sektora finanséw publicznych,
ktérym ze srodkow publicznych zostala udzielona dotacja, dofinansowa-
nie realizacji zadania lub pozyczka, lub ktérym zostala umorzona nalez-
nos¢ wobec jednostki sektora finanséw publicznych;

8) udostepnianie corocznych sprawozdan dotyczacych finansow i dzialal-
nosci jednostek organizacyjnych nalezacych do sektora finanséw pu-
blicznych;
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9) podejmowanie, w glosowaniu jawnym i imiennym, uchwal organu wy-
konawczego jednostki samorzadu terytorialnego dotyczacych gospoda-
rowania $rodkami publicznymi.

Dziatalno§¢ gminy oraz gminnych jednostek jest jawna i podlega Scistej
kontroli. Regionalna Izba Obrachunkowa, jako organ nadzoru dokonuje
kontroli pod wzgledem legalnosci i zgodno$ci z prawem. Najwyzsza Izba
Kontroli z kolei pod wzgledem gospodarnosci. Rada Gminy natomiast wy-
konuje kontrole pod wzgledem celowosci wydatkowania §rodkéw publicz-
nych. Radny i kazda zainteresowana osoba ma prawo do dost¢pu do kazdej
informacji publicznej, czyli informacji o sprawach publicznych dotyczacych
wykonywania zadan publicznych lub gospodarowania majatkiem gminy. Do-
step do informacji moze by¢ jednak ograniczony. Ustawodawca bowiem
nalozyl pewne ograniczenia w zakresie dostepu do jawnosci w zakresie i na
zasadach okres§lonych w przepisach o ochronie informacji niejawnych oraz
o ochronie danych osobowych i innych tajemnicach ustawowo chronionych,
ktore zostaly omowione w dalszej czesci artykutu.

Najczesciej spotykanymi przypadkami odmowy udzielenia informacii jest
tajemnica sluzbowa, przedsi¢biorcy, pomocy spolecznej, postgpowania ad-
ministracyjnego oraz prawo do prywatnosci.

Prawo do prywatnosei mozna zdefiniowac¢ jako prawo cztowieka do samo-
dzielnego dysponowania informacjami o swoim zyciu osobistym i bez inge-
rencji z zewnatrz podejmowal decyzje o tym, czy 1 w jakim zakresie bedzie
si¢ dzielit z innymi swoimi myslami, uczuciami i faktami ze swojego zycia
osobistego [Piskorz-Ryn, s. 81]. Jednakze prawo do prywatnosci nie chroni
0s6b pelniacych funkcje publiczne, aczkolwiek pojecie to nie zostalo zdefi-
niowane w odniesieniu do samorzadu terytorialnego. Ogodlnie zaklada sig, iz
sg to osoby skladajace o$wiadczenia majatkowe na podstawie ustaw ustrojo-
wych. Z badan wynika, ze osobom pelnigcym funkcje publiczne przystuguje
ograniczona ochrona prawna. Jednakze biorac pod uwage ograniczenia
ustawowe w dostepie do informacji publicznej, w zwiazku z ochrona sfery
prywatnej zaréwno radnym jak i pozostalym zainteresowanym nie udostep-
nia si¢ informacji dotyczacych wynagrodzen i innych informacji zawartych
w aktach osobowych pracownikéw niebedacych osobami pelnigcymi funkcje
publiczne. Moga by¢ udostepniane jedynie informacje zbiorcze, ale przygo-
towane w taki sposob, by na ich podstawie nie mozna byto ustali¢ wielkosci
zarobkéw poszczegdlnych osob, potracen dokonywanych z wynagrodzenia,
jak i innych informacji przekazywanych przez pracownikéw, dotyczacych
zycia rodzinnego [Piskorz-Ryn, s. 82].
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Nastepnym wylaczeniem, do ktérego radny i pozostali zainteresowani nie
maja prawa wgladu ani kontroli jest ustawa o pomocy spotecznej. W mysl jej
zapiséw nie nalezy podawac do wiadomosci nazwisk osob korzystajacych z po-
mocy spolecznej oraz rodzaju i zakresu przyznanego $wiadczenia (np. zasilek
staly, zasilek okresowy, zasilek celowy, pomoc rzeczowa). Tak wigc radni pod-
czas czynnodci kontrolnych nie maja prawa do dostepu do informaciji o oso-
bach, ktére otrzymaly lub ubiegaly si¢ o pomoc z opieki spolecznej, a takze
o do informacji zebranych podczas przeprowadzania wywiadu $rodowiskowe-
go, ani dokumentéw przedkladanych osrodkowi pomocy spolecznej [Piskorz-
Ryn, s. 82]. Moga jedynie otrzymac informacje o charakterze zbiorczym.

Tajemnica przedsigbiorstwa to nieujawnione do informaciji publiczne;j
informacje techniczne, technologiczne, handlowe lub organizacyjne posiada-
jace warto§¢ gospodarcza, co do ktérych przedsigbiorca podjal dzialania
niezbedne w celu zachowania ich poufnodci [Piskorz-Ryn, s. 79].

Tajemnica przedsigbiorcy stanowi podstawe odmowy dostepu do infor-
macji publicznej, chyba Ze sam przedsigbiorca zrezygnowal z ochrony
(zrzekl sie przystugujacego mu prawa) [Piskorz-Ryn, s. 80].

Tajemnica postepowania administracyjnego z kolei zapewnia ochrone
wgladu w akta postepowania administracyjnego. Wyjatkiem moga by¢ dane
zawarte w aktach, ale musza mie¢ zwigzek z wykonywaniem zadan publicz-
nych lub pelnieniem funkcji publicznej [Wyrok Sadu Najwyzszego
z 24.06.2003 1., sygn. akt IIIRN 95/02].

W tym miejscu nalezy zaznaczyé, iz ograniczenia nie dotycza oséb po-
siadajacych poswiadczenie bezpieczenstwa. Jest to dokument tworzony na
podstawie ustawy o ochronie informacji niejawnych [Dz. U z 2010 r. nr 182,
poz. 1228], umozliwiajacy dostep danej osobie do informacji niejawnej (obje-
tej klauzula tajnosci).

Realizacja polityki bezpieczenstwa i ocena zagrozen

Zasady jawnosci oraz zasady dostepu do informacji publicznej realizo-
wane przez Gmine przekladaja sie¢ na przetwarzanie danych osobowych.
Ustawa o ochronie danych osobowych okresla prawa oséb fizycznych, ktoé-
rych dane osobowe s3 lub mogg by¢ przetwarzane w zbiorach danych. Zbio-
rem, jest kazdy posiadajacy strukture zestaw danych o charakterze osobo-
wym, dostepnych wedlug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony, czy tez podzielony funkcjonalnie [Generalny
Inspektor Ochrony Danych Osobowych 2011, ABC rejestracji..., s. 0].
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Przykladem moze by¢ zbior akt postepowania administracyjnego zawierajacy
dane stron, ich adresy i inne informacje. Speinia wskazane kryteria 1 wobec
tego jest zbiorem danych w rozumieniu ustawy. Waznym wig¢c elementem
identyfikacji zasobow informatycznych jest wskazanie nazw zbioréw danych
oraz systemow informatycznych uzywanych do ich przetwarzania [General-
ny Inspektor Ochrony Danych Osobowych 2007, ABC bezpieczenstwa...,
s. 12]. Na gminie cigza zatem takie same obowiazki, jak na innych admini-
stratorach danych, w szczegoélnosci zas obowigzek wlasciwego zabezpiecze-
nia danych. Z racji wykonywania przez gminy zadan, w ich jednostkach or-
ganizacyjnych prowadzone sa réznego rodzaju zbiory, z ktérych wymieni¢
mozna, np. rejestr nieruchomosci, ewidencij¢ gruntéw, rejestr decyzji admini-
stracyjnych, rejestr pozwolen i decyzji budowlanych, ewidencje ludnodci,
ewidencje przedpoborowych, ewidencje podatkow i windykacji, rejestr da-
nych zawartych w zlozonych deklaracjach w sprawie oplaty za gospodaro-
wanie opadami, rejestr decyzji w sprawie zwrotu podatku akcyzowego za-
wartego w cenie oleju napedowego wykorzystywanego do produkcji rolnej,
rejestr pojazdow 1 inne, ktore podlegaja rejestracji w prowadzonym przez
Generalnego Inspektora Ochrony Danych Osobowych (GIODO) ogdélnokra-
jowym rejestrze zbioréw danych osobowych.

Zbiory te prowadzone sa na podstawie réznych aktow prawnych i stuza
realizacji odmiennych celow. Poniewaz inna jest ich specyfika, zbiory te wy-
magaja okreslonych nazw, réznych procedur dostepu i konieczne jest wigc
stosowanie w odniesieniu do nich réznych zabezpieczen. Ponadto, zbiory
znajdujace si¢ w posiadaniu gminy sa niejednokrotnie wykorzystywane przez
niektére instytucje [Sprawozdanie z dzialalnosci GIODO za okres od
01.01.1999-1.12.1999, s. 17] (np. urzedy stanu cywilnego, Policj¢, Straz Miej-
ska, osrodki pomocy spolecznej, itp.).

W celu ochrony danych osobowych wymagane sa odpowiednie §rodki
bezpieczenstwa. Naleza do nich m.in. polityka bezpieczenstwa oraz instruk-
cja zarzadzania systemem informatycznym stuzacym do przetwarzania da-
nych osobowych. W obecnym czasie wykonywanie zadan publicznych przez
gminy odbywa si¢ gloéwnie przy uzyciu komputera. Baza informatyczna za-
tem stanowi zbior wszelkich informacji zwiazanych z dzialalnoscig gminy,
a takze wazny zas6b informacji 1 danych osobowych. W celu ich ochrony
niezbegdne jest stosowanie jak najmniej zawodnych metod i technik uwierzy-
telniania, wykorzystywanych najczeéciej w oparciu o:

» posiadang wiedze, czyli co wiEM? (np. identyfikator, hasto, pin);
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» posiadang rzecz, czyli autoryzacja o MAM? (np. klucz, token, karta kredy-

towa, karta mikroprocesorowa);

» posiadang ceche, czyli sprawdzanie KiM JESTEM? (np. odcisk palca, siat-

kowka oka, charakterystyka glosu) [Pilc, s. 22].
W celu ochrony danych osobowych w samorzadach ustanawia si¢ admi-

nistratora danych osobowych. Jest to podmiot lub osoba, ktéra jest odpo-
wiedzialna i decyduje o celach i §rodkach przetwarzania danych osobowych
oraz systemow informatycznych. Realizuje przyjeta polityke bezpieczenistwa
oraz zarzadzanie systemem informatycznym. Poprawnie zdefiniowana
1 wdrozona polityka bezpieczenstwa zawiera m.in.:

wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych
obszar, w ktorym przetwarzane sa dane osobowe,

wykaz zbioréw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych,

opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pol
informacyjnych i powigzania miedzy nimi,

sposob przeptywu danych pomiedzy poszczegdlnymi systemami,
okreslenie srodkow technicznych i1 organizacyjnych niezbednych dla za-

pewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych da-
nych [Dz. U. z 2004r. Nr 100, poz. 1024].

Z kolei wybrane elementy instrukcji zarzadzania systemem informatycznym
przedstawia tabela 1.

Tabela 1. Elementy instrukcji zarzadzania systemem informatycznym

Procedury nadawania uprawniefi do przetwarzania danych i rejestrowania tych uprawnien

w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci

Stosowane metody i srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem

i uzytkowaniem

Procedury rozpoczecia, zawieszenia i zakoficzenia pracy przeznaczone dla uzytkownikéw

systemu

Procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania

Sposéb, miejsce i okres przechowywania: elektronicznych nosnikéw informacji zawiera-
jacych dane osobowe, kopii zapasowych, sposob zabezpieczenia systemu informatyczne-
go przed dzialalnoscia oprogramowania, procedury wykonywania przegladéw i konser-
wacji systemow oraz nosnikéw informacji stuzacych do przetwarzania danych

Zrédto: Opracowanie wlasne na podstawie Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r.
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W kwestii bezpieczenstwa informatycznego w zakresie programéow
komputerowych w odniesieniu do prowadzenia ksiag rachunkowych zgodnie
z art. 10 ustawy o rachunkowosci jednostka powinna posiadaé réwniez do-
kumentacje opisujaca przyjete zasady rachunkowosci, a w szczegélnosci
w przypadku prowadzenia ksiag rachunkowych przy uzyciu komputera —
wykaz zbioru danych tworzacych ksiegi rachunkowe na informatycznych
nosnikach danych z okredleniem ich struktury, wzajemnych powiazan oraz
ich funkcji w organizacji ksiag rachunkowych i w procesach przetwarzania
danych oraz opisu systemu informatycznego, zawierajacego wykaz progra-
moéw, procedur lub funkeji, w zaleznodci od struktury oprogramowania, pro-
gramowych zasad ochrony danych, w szczegolnosci zabezpieczenia dostepu
danych i systemu ich przetwarzania, okreslenie wersji oprogramowania i daty
rozpoczeci jego eksploatacji. Ponadto okredlenie systemu stuzacego ochro-
nie danych i ich zbioréw, w tym dowoddéw ksiegowych, ksiag rachunkowych
1innych dokumentéw stanowiacych podstawe dokonanych w nich zapiséw
[Dz. U. z 2013 1. poz. 330].

Powyzsze wskazuje jak wazne jest wprowadzenie odpowiedniej polityki
bezpieczenistwa 1 zarzadzania systemem informatycznym. Jak wazna jest
funkcja administratora danych osobowych, ktéry jest odpowiedzialny za
przestrzeganie przyjetych postanowien. Polityka bezpieczenstwa polaczona
z umiejetnym zarzadzaniem systemem informatycznym stanowi o prawidio-
wym zarzadzaniu zasobami ludzkimi i informacyjnymi w samorzadzie. Wy-
maga wladciwej identyfikacji posiadanych zasobow oraz okreslenia miejsca
i sposobu ich przechowywania. Wybdr natomiast odpowiednich dla poszcze-
golnych zasobow metod zarzadzania ich ochrong i rozpowszechnianiem zalezny
jest od zastosowanych nos$nikéw informacji, rodzaju uzywanych urzadzen,
sprzetu komputerowego 1 oprogramowania [Generalny Inspektor Ochrony
Danych Osobowych 2007, ABC bezpieczenistwa. .., s. 10] w danej jednostce.

Zakonczenie

Z przedstawionych rozwazan wynika, ze jednostki samorzadu terytorial-
nego w zakresie prowadzonej dzialalnosci wykorzystuja wiele instrumentéw
z zakresu tematyki ochrony danych osobowych, a mianowicie gromadzenie,
przetwarzanie i ochrone danych osobowych zaréwno oséb fizycznych jak
1 podmiotéw gospodarczych. Artykul akcentuje wybrane zagadnienia doty-
czace gromadzenia danych osobowych, ich przetwarzania, a w konsekwencji
szeroko rozumianej ochrony. Wskazuje jakimi narzedziami dysponuja jed-
nostki samorzadu terytorialnego w gromadzeniu, przetwarzaniu i ochronie
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danych osobowych, na ktére w czasie informatyzacji potozony jest szczegol-
ny nacisk, a wiec identyfikacja wybranych gromadzonych danych podlegaja-
cych ochronie, analiza zagrozen i ocena ryzyka przetwarzania danych oraz
wymagane §rodki bezpieczenstwa w Gminie. Ponadto akcentuje wybrane
zagadnienia dotyczace uprawnien organéw kontroli — Regionalnej Izby Ob-
rachunkowej i Najwyzszej I1zby Kontroli oraz Rady Gminy i Komisji w za-
kresie jawnosci 1 przejrzystosci finanséw publicznych z uwzglednieniem
ochrony danych osobowych. Jednoczesnie prezentuje przyktadowe elementy
polityki bezpieczenstwa oraz instrukcji zarzadzania bezpieczenstwem syste-
mu informatycznego stuzacego do transferu danych osobowych oraz kon-
trole wymaganych zabezpieczen. Najwazniejsze jest jednak to, aby Gmina
zdawala sobie sprawe jak wazna jest edukacja (szkolenia) w zakresie polityki
bezpieczenstwa, gdyz niejednokrotnie sami dostarczamy pewnych informacji
w wyniku nieswiadomego dziatania. Waznym jest zapewnienie bezpiecznego
dostegpu do informacji publicznej, jawnosci i transparentnosci finanséw pu-
blicznych. Powoduje to efektywne wykorzystanie srodkéw publicznych, przy
jednoczesnym wprowadzeniu ograniczen w tym zakresie (tajemnica stuzbo-
wa, tajemnica prywatnosci, tajemnica przedsigbiorcy i1 przedsi¢biorstwa).
Nalezy dodaé, ze zapewnienie bezpieczeistwa wymaga duzych nakladéw
finansowych, ale nalezy je przelozy¢ na ewentualne koszty zwiazane z utratg
danych. Zatem gromadzenie, przetwarzanie i ochrona danych osobowych
nie moze by¢ celem samym w sobie, musi by¢ wkomponowane w caloscio-
wy program dzialalnosci Gminy.
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Bezpieczenstwo systeméw informatycznych biznesu

Business Information Systems Security

Abstract: As the world becomes more interconnected, organizations are feeling
a greater need for network security. With an understanding of risk tolerance, organi-
zations can prioritize cybersecurity activities, and make rational decisions about ex-
penditures. Network security must provide five important services: access, confiden-
tiality, authentication, integrity, nonrepudiation. Common internet attacks methods
are broken down into categories: eavesdropping, viruses, worms, trojans, pishing,
spoofing, Denial of Service. Different defense and detection mechanisms were devel-
oped to deal with these attacks: cryptographic systems, firewalls, Intrusion Detection
Systems, anti-malware software, Secure Socket Layer. Advance authentication em-
ploys the use of following factors: something you know (e.g. password), something
you have (e.g. hard token), something you are (e.g. biometric).

Key-words: network, cybersecurity, business, media, outsourcing, password, cloud.
Wprowadzenie

W czasach gospodarki opartej na Internecie bezpieczenstwo systemow
informatycznych jest coraz wazniejsze a narzedzia jego zapewnienia coraz
bardziej ztozone. W artykule dokonano przegladu typowych zagrozen i najpo-
pularniejszych metod obrony oraz aktualnych tendencji w zarzadzaniu ryzy-
kiem w tym zakresie. Zwrécono uwage na nowe niebezpieczenstwa zwigzane
z otwartymi formatami danych 1 aktywnymi stronami internetowymi.

Bezpieczenstwo w sieci — ogolne zasady

Jeszcze dwadziescia pare lat temu komputery personalne pracowaly prze-
waznie bez polaczenia z Internetem. Sieci byly juz jednak powszechnie uzywane
w przedsiebiorstwach 1 podstawowe pojecia bezpieczenistwa sieciowego sformu-
towano w klasycznej pracy Dowda i McHenry’ego [1998, s. 24-28]:
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— Ograniczenie dostgpu: do sieci powinny mie¢ dostep jedynie upowaz-
nione osoby;

— Poufnosé: dane w sieci powinny pozosta¢ prywatne, znane tylko swoim
wlascicielom i osobom wskazanym przez nich;

— Autentykacja: osobowos¢ uzytkownikow powinna by¢ potwierdzona — sa
tymi, za ktérych sie podaja;

— Integralnos¢: dane nie moga by¢ modyfikowane w czasie transmisji;

— Niezaprzeczalnos$¢: uzytkownik sieci nie moze twierdzi¢, ze z niej nie
korzystat — dostep jest udokumentowany.

Nalezy odrézni¢ bezpieczenstwo danych od bezpieczenstwa sieci. Bez-
pieczenstwo danych moze zapewni¢ np. ich szyfrowanie — nawet podstu-
chanie transmisji nie pozwala pozna¢ nam jej tresci. Jednakze nalezy pamie-
ta¢ o postepie kryptografii — co$ co bylo dobrym zabezpieczeniem kilka —
kilkanascie lat temu, dzi§ moze by¢ zlamane. Zatem pomocne jest, oprocz
zaszyfrowania danych, mie¢ réwniez bezpieczne sieci, aby danych nie mozna
bylo tatwo podstucha¢. O ile bezpieczenstwo danych lokujemy na poziomie
aplikacji, bezpieczenstwo sieci to poziom fizyczny — drugi koniec popularne-
go modelu OSI (Open System Interconnection) — rys. 1.

Rys. 1 Bezpieczenstwo sieci w modelu OSI

Zridio: [Priyank. .. , 2013 s. 2].
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Podstawowe rodzaje zagrozen sieciowych to:

— Przechwytywanie transmisji przez nieupowaznione osoby (podstuch —
‘eavesdropping’);

—  Wirusy — samoreplikujace si¢ programy o réznych funkcjach, rozchodzace si¢
w siec;

— Robaki (‘worms’) — w odréznieniu od wiruséw nie wymagaja plikow do
propagacji (spam w sieci generowany jest czesto przez robaki);

— Trojany — wirusy ukryte w niewinnie wygladajacych plikach, ktorych
otwarcie uruchamia je;

— Phishing — wyludzanie poufnych informacji przy pomocy np. fatszywych
stron internetowych;

— Spoofing — podszywanie si¢ pod rézne elementy oprogramowania po-
zwalajace np. na nieuprawniony dostep do danych, modyfikacje plikow;

— Odmowa uslug (Denial of Service DOS) — blokowanie systemu przez
zadanie nadmiernych ilo$ci odpowiedzi;

— Scams — podszywanie si¢ pod zaufang osobg celem np. wyludzenia pie-
niedzy;

— Hijacking — wlamanie si¢ na strong¢ celem umieszczenia wlasnych tresci.
Specyficzne zagrozenia powodowane sg przez skracanie adresow URL.

Ich prawdziwa, fizyczna dlugosc¢ jest czesto klopotliwa, wiec rézne serwisy

(np. tinyurl.com) pozwalaja przettumaczy¢ je na krétsze odpowiedniki; jeste-

$my potem przekierowywani na wlasciwa strone. Na przyklad adres:

http:/ /www.theemployerhandbook.com/2011/07/study-mote-employees-
allowed-thtml moze zostaé skrécony do: http://tinyurl.com/qé4wax9h. Klo-
pot polega na tym, ze wtedy nie wida¢ od razu, jezeli jeste$émy kierowani na
niepozadane strony internetowe (reklamy, pornografia itp.)

Standardowe narzedzia zabezpieczania to: szyfrowanie danych, firewalle
(komputery lub programy blokujace zewnetrzny dostep do sieci prywat-
nych), systemy wykrywania wlaman (IDS — Intrusion Detection Systems),
oprogramowanie skanujace (wykrywanie wirusow), bezpieczne protokoty
takie jak SSL (Secure Socket Layer) gwarantujace bezpieczenstwo transmisji
pomiedzy przegladarka a strona internetowa (np. udostgpniajaca funkcje
przelewéw bankowych).

Reakcja na probe wlamania moze by¢ pasywna lub aktywna. Pasywna
polega na kontroli wprowadzanych informacji np. hasel. Aktywna reakcja to
na przyklad zamykanie systemu po wykryciu proby wiamania — np., gdy kto$
kilkakrotnie wprowadzi btedne hasto.
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Polityka bezpieczenstwa

Piszac o polityce bezpieczenistwa, dobrze jest przyjrzec si¢ poczynaniom
doswiadczonych w tym zakresie organizacji. Zasady polityki bezpieczefistwa
rzadu USA sformulowano w dokumencie Framework for Improving Critical
Infrastructure Cybersecurity [2014] wydanym w styczniu 2014 przez Narodowy
Instytut Standardéw i Technologii. Na uwage zastuguje metodyczne podej-
scie do zagadnienia i abstrahowanie od szczegdléw technologicznych. Jako
podstawowe funkcje systemu bezpieczenstwa okreslono:

e Identyfikacje.
e Ochrone.

e Wykrywanie.
e Odpowiedz.
e Odzyskanie.

Poszczegélnym funkcjom przypisano konkretne normy (najczesciej
standardy ISO), ktére powinny by¢ przestrzegane. Glownym watkiem do-
kumentu jest zarzadzanie ryzykiem: nalezy zdawac sobie sprawe, ze zawsze
ono wystepuje 1 stosownie do jego prawdopodobienistwa stara¢ si¢ minimali-
zowac straty.

Dostepne sa rowniez ogolne zalecenia bezpieczenstwa FBI [C]IS Security
Policy, 2013], maja one juz bardziej od rzadowych techniczny charakter. Nie
wglebiajac si¢ w biurokratyczne szczegdly mozna wskazac kilka ciekawych
cech polityki bezpieczenistwa FBI.

Opisane s3 metody reagowania na wlamania i naruszenia zasad bezpie-
czenstwa. Zakladajac, Ze catkowite bezpieczefistwo jest niemozliwe, co$
zawsze si¢ bedzie dzialo, organizacja powinna si¢ caly czas uczy¢ na ble-
dach. Incydenty maja by¢ opisywane i organizowa¢ nalezy szkolenia jak ich
w przysztosci uniknaé.

Pracownicy dzieleni sa na kategorie: wszyscy zatrudnieni, posiadajacy
fizyczny 1 logiczny dostep do informacji oraz informatycy. Wymagany po-
ziom szkolen 1 kompetencji odpowiednio ros$nie. Wszelkie zdarzenia w sys-
temie (logowanie udane i w szczegolnosci — nieudane) powinny by¢ ewiden-
cjonowane, co umozliwi audyt i ewentualne $ledztwo. Kazde zdarzenie musi
mie¢ zapisany dokladny czas. Stosowane sa rozbudowane mechanizmy
ograniczenia dostepu do informacji dla poszczegdlnych pracownikéw.

Szczegolnie ograniczany i kontrolowany jest dostep zdalny do zasobow
(np. baz danych) oraz dostgp z prywatnych urzadzen pracownikéw (tak



Bezpieczenstwo systeméw informatycznych biznesu — aspekty... 169

zwany przypadek BYOD: bring your own devices). Ograniczone jest uzywanie
urzadzen bezprzewodowych; podkredla si¢ ryzyko stosowania telefonéw
komorkowych; nalezy przechodzi¢ na technologic VOIP — pakietowej
transmisji glosu przez Internet. Stosowa¢ nalezy technologie VPN — wirtual-
nych sieci prywatnych. Szczegdlne ryzyko niesie tez uzywanie urzadzen uzy-
wajacych do transmisji danych czestotliwosci radiowych (standard Blueto-
oth); stosowane powinny by¢ jedynie w bezpiecznych lokalizacjach.

W dokumencie przypomniano powszechnie znane zasady wyboru hasel
(op. cit. s. 52):
Co najmniej 8 znakow.
Nie moze to by¢ stowo ze stownika lub nazwa geograficzna.
Nie moze by¢ takie same jak identyfikator uzytkownika.
Nie powinno by¢ wazne dluzej niz 3 miesiace.
Nie powinno by¢ identyczne jak 10 ostatnich hasel.
Nie nalezy go wyswietla¢ w czasie wprowadzania.
Nie wolno go transmitowac poza bezpiecznymi lokalizacjami.

Ntk LD~

Rozbudowane sa zasady autentykacji. Przy dostepie do bardziej pouf-
nych danych lub jakichkolwiek watpliwos$ciach stosowana jest zaawansowana
autentykacja. Poza loginem 1 hastem stosuje si¢ wtedy systemy biometryczne
(odcisk palca, teczowka oka itp), szyfrowanie przy pomocy klucza publicz-
nego, tokeny programowe i sprzg¢towe. Analizowana jest typowa aktywno$é
uzytkownika (np. sposéb korzystania z klawiatury), badana jest znajomos$é
unikalnych faktéw z biografii.

Ogdlna zasada jest autentykacja, co najmniej dwu elementowa, z zestawu
trzech pozycji (po. op. cit s. 53):
1. Co$ co powinienes$ zna¢ (np. haslo).
2. Cos co powiniene$ mie¢ (np. token).
3. Co$ czym jestes (np. odcisk palca).

W dokumencie drobiazgowo opisano zasady ochrony no$nikéw danych.
W szczegélnosci np. ztomowanie niepotrzebnych pamigci musi by¢ poprze-
dzone ich starannym kasowaniem (przynajmniej trzykrotny zapis kasujacy
lub demagnetyzacja); zalecane jest tez fizyczne niszczenie (cigcie).

Dopuszcza si¢ przetwarzane w chmurze, z zastrzezeniem ze dane nie
moga by¢ pod zadnym pozorem skanowane w celach analitycznych — na
przyktad w celu usprawnienia dzialania centrum obstugi, nie méwiac juz
o reklamie (op. cit. s. 70). Podkreslono znaczenie oddzielenia (réwniez fi-
zycznego — oddzielne serwery) baz danych od ustug od interfejsow — np.
publicznie dostepnych stron www.
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Bezpieczenstwo przetwarzania w chmurze

Dzielenie zasobéw komputerowych ma histori¢ znacznie diuzsza niz
Internet. W czasach, gdy komputery w miastach liczono na sztuki, przetwa-
rzaniem danych zajmowaly si¢ ustugowe osrodki obliczeniowe, wykonujace
ustugi na rzecz réznych przedsiebiorstw. Pozniejszy rozwdj sieci rozleglych
stopniowo doprowadzit do ery wszechobejmujacej Sieci. Zatem i problemy
bezpieczenstwa przetwarzania danych w sieciach byly rozpoznawane i roz-
wigzywane stopniowo.

Obecny poziom sieci transmisji danych pozwala powszechnie przetwa-
rzac je na wynajetych serwerach, ktorych geograficzna lokalizacja jest sprawa
drugorzedna — wazna jest odleglos¢ (czas transmisji) mierzona ,,po sieci”.
Ponadto same aplikacje moga by¢ dzierzawione albo mie¢ postaé kompo-
nentéw wynajmowanych do jednorazowego uzycia. Tego typu podejscie ma
liczne zalety (brak koniecznosci kupowania kosztownych licencji, sprzetu,
zatrudniania fachowcéw) ale rodzi powazne wyzwania w zakresie bezpie-
czefistwa, poufnosci danych i oczywiscie ich dostgpnos$ci. Zagadnienia fi-
zycznego bezpieczenstwa danych, konfiguracji aplikacji, doboru i nadzoru
nad personelem informatycznym sa w rekach dostawcy ustug, ktérego prze-
waznie na oczy nie ogladamy. Takie obawy sg jednym z gléwnych hamulcow
rozwoju przetwarzania w chmurze. Jednakze blizsze przyjrzenie si¢ zagad-
nieniu pozwala rozwia¢ wiele z tych watpliwosci.

Przetwarzanie w chmurze, jak zdefiniowano w zrédtowej publikacji Mell
1 Grance [2011, s. 2-3], ma postaé trzech modeli:

e Usluga wynajmu aplikacji (Software as a Service — SaaS). Aplikacja nalezy
tu do dostawcy ustug, klient nie ma nad nig kontroli, korzysta z niej wy-
wolujac jg ze swoich komputeréw personalnych, przewaznie przy wyko-
rzystaniu przegladarki internetowej.

b

e Usluga wynajmu platformy, na ktérej dziala aplikacja (Platform as a Se-
rvice — Paal). Klient wykorzystuje komputery, sieci, kompilatory, biblio-
teki procedur itp. nalezace do dostawcy ustug, dla eksploatacji swojej
aplikacj.

e Usluga wynajmu infrastruktury aplikacji (Infrastructure as a Service —
IaaS). Klient otrzymuje dostep do komputeréw i sieci, na ktérych eks-
ploatuje swoja aplikacje, czgsto na swoich systemach operacyjnych.

W zalezno$ci od modelu przetwarzania, rézny jest poziom odpowie-
dzialnosci za bezpieczenstwo. W modelu IaaS dostawca ustug jest odpowie-
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dzialny tylko za bezpieczenstwo infrastruktury, podczas gdy w modelu SaaS
odpowiada réwniez za aplikacje — rys. 2.

Rysunek 2 Modele przetwarzania w chmurze
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Zr6dto: Best practices. .. [2013, s. 5].

Kontrola danych i aplikacji moze mie¢ posta¢ kontroli administracyjnej,
fizycznej 1 logicznej. Kontrola administracyjne polega na pisemnym sformu-
towaniu zasad bezpieczenistwa, procedur, standardéw i zalecen stwarzaja-
cych ogélne ramy, w ktérych eksploatowany jest system informatyczny za-
rzadzania. Jezeli odpowiedzialno$¢ przekazujemy dostawcy ustug, powinnismy
znaé jego standardy w tym zakresie. Kontrola fizyczna u dostawcow ustug
polega na ochronie fizycznego dostepu do ich centréw przetwarzania danych.
Sq to najczesciej duze obiekty i ich ochrona jest na wysokim poziomie.

Najciekawszym rodzajem kontroli jest kontrola logiczna. Uzywamy tu
specjalizowanego oprogramowania dla nadzoru i kontroli dostepu do na-
szych danych. Elementami kontroli logicznej sa hasla, systemy uprawnienia
do dostepu, szyfrowanie danych, systemy zabezpieczajace przed nieupraw-
niong modyfikacja programéw i1 danych, firewalle.
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Typowe zabezpieczenia obejmuja:

Dawanie uzytkownikom tylko takich uprawnien, jakich naprawde po-
trzebuja.

Rozdzielenie zadan miedzy rézne osoby. Zasada oczywista w ksiggowo-
$ci ale znana tez informatykom [zobacz np. Clark, 2013, s. 3]. Informa-
tyczny aspekt tego rozwiazania to zapewnienie ze jedna osoba nie bedzie
miata mozliwosci logowania si¢ pod réznymi identyfikatorami — nieco
trudne do praktycznej realizacji w sieciach rozleglych.

Wymuszanie stosowania mocnych hasel (minimalna dlugos¢, znaki nieal-
fabetyczne, okresowa zmiana).

Wieloetapowa i réznorodna (dodatkowe urzadzenia fizyczne (np. tokeny
tizyczne lub wirtualne — na telefonach komérkowych), glos, odcisk pal-
ca), autentykacja zwlaszcza uprzywilejowanych uzytkownikow.
Szyfrowanie krytycznych danych, administrowanie kluczami.

Programy antywirusowe.

Kontrola integralnosci plikow (np. wszelkiego rodzaju funkcje skrétu —
sumy kontrolne itp.).

Inspekcje logow (dziennikéw dostepu do systemu).

Reakcja na ataki moze by¢ wieloraka [Ellison 2013]:

Ograniczenie prawdopodobiefistwa i mozliwych strat, odzyskiwanie danych.
Transfer odpowiedzialnosci (np. ubezpieczenie).

Ignorowanie malo istotnych zagrozen.

Unikanie — aktywne przeciwdzialanie.

Wazna jest regularna i natychmiastowa aktualizacja narzedzi ochrony

(np. programéw antywirusowych). Czasem jest to pracochlonne i uciazliwe,
duze osrodki serwisowe moga zapewni¢ tu wyzszy poziom bezpieczenstwa,
robig to rutynowo w ramach najbardziej podstawowych zadan.

Warto podkresli¢, ze u dostawcy ustug chmury nawet administratorzy

nie powinni mie¢ mozliwosci logicznego dostepu do danych uzytkownika
[zob. Rashmi, 2013 s. 5]. Ponadto wszelkie dostepy sq rejestrowane i kontro-
lowane a uzytkownicy mogga tez szyfrowac swoje dane przed przestaniem ich
na serwery.

Odpowiedzialno$¢ za bezpieczenstwo mozemy przedstawi¢ w postaci

nastepujacych pozioméw [Best practices. .., 2013, s. 11]:

1.

Bezpieczenstwo fizyczne (kontrola dostepu, awaryjne zasilanie).
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2. Bezpieczenstwo sieci (segmentacja sieci, sieciowe systemy kontroli 1 wy-
krywania dostepu).

3. Kontrola bezpieczenistwa serweréw (ochrona przeciwwirusowa, zarza-
dzanie aktualizacjami, kontrola integralnosci plikéw, ewidencja doste-
pow, firewalle).

4. Bezpieczenstwo aplikacji (ochrona przed nieupowaznionym dostepem).

Ochrona danych (szyfrowanie, narzedzie bezpiecznej transmisji).

vt

Jezeli dane gromadzone sa w chmurze, musimy liczy¢ si¢ z tym, ze moga
znalez¢ si¢ na serwerach podlegajacych lokalnemu prawodawstwu (np.
w USA Patriot Act umozliwia dostep do wielu danych). Klienci moga sobie
zyczyé, aby jednak okresli¢ fizyczna lokalizacje danych.

Reasumujac, przetwarzanie w chmurze stwarza duze szanse, ale nie eli-
minuje zagrozen dla bezpieczenstwa. Musimy by¢ ciagle §wiadomi poten-
cjalnych niebezpieczenstw i rozumie¢ podzial odpowiedzialnosci pomiedzy
nas a dostawce ustug.

Kompleksowe rozwiazanie problemu bezpieczefistwa zapewnia intranet
— sie¢ wewnatrzorganizacyjna zbudowana przy pomocy technologii interne-
towych, ale odci¢ta od Internetu. Takie rozwiazanie pozbawia nas jednak
mozliwosci tatwego kontaktu z zewnetrznymi klientami 1 korzystania z wielu
ogolnie dostepnych ustug sieciowych.

Media spoteczno$ciowe jako zrédla zagrozen bezpieczenstwa

Podstawowg cecha mediéw spotecznodciowych jest to, ze publikowane
tresci dostarczane sa przez uzytkownikéw. Popularno$é tych narzedzi stwa-
rza zupelnie nowe mozliwosci badan marketingowych oraz daje szanse na
dotarcie do precyzyjnie znanych grup odbiorcéw; o wadze tych informacji
swiadczy warto§¢ firm w rodzaju FaceBooka, Twittera, Google, ktorych
gléwnym zasobem sg informacje o potencjalnych klientach.

Innym aspektem jest korzystanie z mediéw spolecznosciowych przez
pracownikow; pociaga to za sobg wiele zagrozen dla bezpieczenistwa danych
firmy. Moéwiac najkrocej leza one w obszarach: zagrozenia reputacji firmy,
wycieku informacji, utraty wartodci intelektualnych, naruszenia praw autor-
skich, naruszenia prywatnosci [Shullich 2011, s. 1].

Pierwszym z brzegu przykladem moze by¢ lokalizacja wielkich centrow
przetwarzania danych; jest ona czesto poufna (security by obscurity), a juz pu-
blikowanie ich zdje¢ w jakichkolwiek otwartych serwisach (zwlaszcza w wa-
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runkach, gdy telefony majg czesto GPS) famie t¢ pierwsza bariere dostepu
[Shulich, 2011, s. 27].

Ocenia si¢ [Szate of the Net 2010, 2010], ze ,,Wigcej niz potowa uzytkow-
nikéw mediéw spolecznosciowych udostepnia w sieci informacje, ktére
stwarzaja dla nich ryzyko stania si¢ celem cyberkryminalistow”. Jak zatem
organizacje moga oczekiwa¢ od pracownikéw, ze beda chroni¢ dane firmy,
skoro nie chronia oni wiasnych? Dos¢ znaczna cz¢§¢ firm (okoto 30%
w USA w roku 2011 — [Meyer, 2011] zakazuje pracownikom korzystania
w pracy z mediow spolecznosciowych, ale egzekwowanie takich zakazow
jest trudne, ocenia si¢ ze lepiej zmierzy¢ si¢ inaczej z problemem.

Operatorzy medidw spolecznosciowych dostarczaja rowniez ustug prze-
twarzania w chmurze (np. Google Docs), zatem zakresy szans i zagrozen
zachodza tu na siebie.

Zasady bezpieczenstwa — studium przypadku

Przyjrzyjmy si¢ praktycznym zasadom zapewnienia bezpieczenstwa w fir-
mie. Fatwo mozna sobie wyobrazi¢ trzy do$¢ typowe sytuacje [Pruit 2013, s. 3:

e nasz mail zawierajacy poufne informacje zostal przez sekretarke pomyl-
kowo przestany do konkurenta naszego klienta;

e arkusz kalkulacyjny, nad ktérym dltugo pracowalismy zostal uszkodzony;

e laptop, z ktérym idziemy na wazne spotkanie otwiera si¢ z czarnym ekra-
nem.
Powyzsze przykladowe scenariusze opisuja naruszenie jednego z trzech

sktadnikow tak zwanej triady bezpieczenstwa informacji:

1. Poufnosé.

2. Integralnosé.

3. Dostepnosc.

Proste zasady bezpieczenstwa informacji polegaja na tym, ze ,,informacja
powinna by¢ znana jedynie upowaznionym osobom, powinna by¢ auten-
tyczna w sposéb mozliwy do zweryfikowania, kompletna, dostatecznie do-
ktadna, wiarygodna i dostepna, kiedy jest potrzebna” [Pruit, 2013 s. 3]. Atak
powinien by¢ sklasyfikowany: osoba z wnetrza organizacii, klient, dostawca,
specjalista, powszechny wirus lub robak internetowy.

Bezpieczenstwo poczty elektronicznej jest naruszone praktycznie na dwa
sposoby: nasz e-mail omytkowo zostaje wysylany (np. opcja forward) tam,
gdzie nie powinien lub nastepuje zagubienie smartfona z adresami i danymi.
Telefony komoérkowe maja minimalne zabezpieczenia a przechowuja i trans-
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mituja coraz wigcej informacji. Ich zagubienie jest najpowszechniejszym
zrédlem wycieku danych. Nalezy réwniez pamigta¢ o potrzebie robienia
kopii bezpieczenstwa przechowywanych w nich danych na innych urzadze-
niach.

Bezpieczenstwo hasel jest zawsze wazne. Niemal 100% atakéw typu
APT (advanced persistent threa?) nastepuje poprzez skradzione hasla i1 inne iden-
tyfikatory [MTrends. ..,2013 s. 20-26]. Bazy danych wykradzionych hasel maja
pojemnos$¢é mierzong w terabajtach. Nalezy zatem przynajmniej stosowac
znane, rozsadne reguly: dlugie, ztozone hasta, rézne hasta w réznych miej-
scach, okresowa ich zmiana, w razie watpliwosci zaawansowane metody au-
tentykacji.

Szytrowanie jest powszechne w transmisji danych, mozemy nie by¢ tego
swiadomi. Ale szyfrowac nalezy rowniez wrazliwe dane w bazach danych,
zwlaszcza przechowywane w chmurze.

Publicznie dostepne sieci bezprzewodowe (hotele, dworce, restauracije)
stwarzaja powazne zagrozenia bezpieczenstwa: informacje moze by¢ pod-
stuchana, przechwycone moga by¢ hasta.

Wplyw niedoskonalo$ci oprogramowania na bezpieczenstwo

Bezpieczenstwo aplikacji staje si¢ coraz bardziej zlozone. W czasach
globalizacji firmy mieszczg si¢ na réznych kontynentach, pracuja w trybie
24/7 przy wykotrzystaniu Internetu i urzadzenn mobilnych, maja wiele cen-
tréw danych 1 najrozmaitszych systemow, ktére musza ze soba wspotpraco-
wac. Koordynuje si¢ aplikacje utworzone w réznych jezykach programowa-
nia, porozumiewajace si¢ przy pomocy roéoznych sieciowych protokoldw.
Wydluzenie lancuchéw logistycznych zacie$nia wspolprace z partnerami
biznesowymi — chcemy automatycznie mie¢ dostep do danych o zapasach
naszych dostawcow i odbiorcow.

Strony internetowe byly kiedy$ statyczne: uzytkownik zadal informacji
(strony, zdjecia, filmu) i serwer ja mu dostarczal. Gdy Internet stal si¢ miej-
scem aktywnosci biznesowej, klientom nalezalo dostarczy¢ narzedzie do
wprowadzania danych 1zadawania zapytan — dialogu ze strona. W kodzie
HTML pojawily si¢ skrypty pisane w réznych jezykach programowania (Perl,
Visual Basic). Aplikacja taka mogta mie¢ dostep do baz danych i dostarczaé
dynamiczna zawarto$¢. Kolejnym krokiem bylo pojawienie si¢ appletow —
prostych programoéw, ktére instaluja si¢ na komputerach klientéw; wigkszo$é
wykorzystywane jest do wyswietlania reklam. Nastgpnym etapem bylo poja-
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wienie si¢ jezyka Java Script, ktérego programy realizowane sa bezposrednio
w przegladarkach. Potem pojawily si¢ serwlety i technologia Java Server Fa-
ces — generowanie odpowiedzi dla klienta po stronie serwera.

W wyniku upowszechnienia si¢ dynamicznych stron internetowych po-
wstaja specyficzne zagrozenia. Réznorodne poziomy integracji w kodzie
strony HTML wywolan jezyka Java Script i Java [zob. Goncalves 2013,
s. 15-316] zwigkszaja podatnos¢ aplikacji na nieautoryzowany dostep. Im-
portowanie kodu HTML z najrézniejszymi dodatkami moze prowadzi¢ nie
tylko do wyswietlenie niewinnej zawartosci, ale spowodowac powazne za-
grozenie dla systemu (XSS: Cross — Site Scripting).

Warto sobie uswiadomi¢ nowe zagrozenia. Inzynieria systeméw opro-
gramowania od wielu lat kladzie nacisk na mozliwo$¢ integracji heteroge-
nicznych systemoéw informatycznych. Jest to bardzo ulatwione przez stoso-
wanie otwartych formatéw danych; wszechobecnym standardem jest tu
XML. Jednak, jezeli dane przechowujemy w postaci plikow tekstowych, kaz-
dy moze je odczyta¢ (oczywiscie zabezpieczeniem moze by¢ szyfrowanie)
i ponadto, w przypadku XML, dodatkowo latwo zinterpretowac. Zatem
z punktu widzenia bezpieczenstwa lepiej byloby przechowywac¢ dane we-
wnatrz aplikacji [zob. Clark 2014, s. 1], w formatach trudnych do interpreta-
cji. To jest jednak horror dla kazdego integratora systemow.

Oprogramowanie powinno by¢ starannie testowane na okolicznos¢ préb
atakéw. Stosuje si¢ tutaj testy ,,bialej skrzynki” — analiz¢ kodu; to musza
robi¢ programisci oraz ,,czarnej skrzynki” — robia to uzytkownicy systemu.

Nie tylko bledy uzytkownikow obnizaja bezpieczenstwo systemow in-
formatycznych. Aplikacje powinny by¢ tworzone w taki sposéb, aby zmniej-
szy¢ prawdopodobienstwo udanych atakéw.

Podsumowanie

Nie ma catkowicie bezpiecznych samochodéw, nigdy systemy kompute-
rowe nie beda calkowicie bezpieczne. Metody zapewniania bezpieczenstwa
zmieniaja si¢ szybko, pozostaja jednak w mocy ogodlne zasady. Bezpieczen-
stwo kosztuje a stosowanie regul bywa uciazliwe, kto jednak zaniedbuje na-
wet elementarne zasady bezpieczenstwa, doczeka si¢ klopotow.
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Pozyskiwanie danych marketingowych w Internecie
— mozliwo$ci, problemy i zagrozenia

Acquisition of Marketing Data on the Internet
- the Opportunities, Problems and Threats

Abstract: With unlimited storage of information resources and its interactive na-
ture, the Internet has become in recent years one of the most important sources of
knowledge about the market.

With various kinds of remote tools of marketing communication and virtual points
of contact between the company and the client, the network allows for a relatively
quick and easy data acquisition marketing, in particular consumers' personal data.
On one hand, this creates unprecedented on this scale opportunities to establish
and maintain personal contact with customers, on the other, raises a number of
risks and technical, organizational and legal side problems for entities operating
commercially in the virtual space. This article presents the most commonly used
methods of online marketing data collection and emphasises on the problem of se-
curity of the data and legal aspects of the acquisition and processing of data.

Key-words: marketing data, Internet, acquisition and processing of data.
Wstep

Dynamicznie zmieniajace si¢ warunki otoczenia, w jakich przyszto funk-
cjonowac wspolczesnym przedsi¢biorstwom, zmuszaja je do poszukiwania
wcigz nowych sposobow skutecznego konkurowania na globalnym rynku.
Wiedza o kliencie stala si¢ jednym z najwazniejszych narzedzi marketingo-
wych. Dzigki ciaglej dwustronnej komunikacji z rynkiem przedsi¢biorstwa
moga na biezaco poznawac jego potrzeby i oczekiwania, by jak najpelniej je
zaspokajac. Potrzeby te zmieniajq si¢ w bardzo dynamiczny sposob, dlatego
konieczne jest stosowanie narzedzi umozliwiajacych staly kontakt i swobod-
ng wymiang informacji z klientem, wéréd ktorych najskuteczniejszym okazu-
je si¢ Internet. Dodatkowa trudnos¢ sprawia fakt, iz klienci oczekuja indywi-
dualnego podejscia i maksymalnego dostosowania poziomu obstugi do swo-
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ich oczekiwan. Sprostanie tym wyzwaniom rodzi konieczno$¢ nieustannego
gromadzenia 1 przetwarzania ogromnych ilosci danych o klientach. Dzigki
rozwojowi odpowiednich narzedzi technologii informacyjnych mozliwa stata
si¢ tzw. masowa indywidualizacja w podejsciu do obstugi klienta, prowadza-
ca do pelniejszego zaspokojenia jego potrzeb.

Niniejszy artykul ukazuje mozliwosci wynikajace z wykorzystywania na-
rzedzi internetowych do pozyskiwania cennych danych marketingowych
oraz wskazuje na zasadnicze problemy, jakie wiaza si¢ z zapewnieniem ich
bezpieczenistwa oraz legalnym wykorzystywaniem. W szczegdlnosci dotycza
one przedsigbiorstw obstugujacych rynki konsumenckie, ktérych strategie
zakladaja prowadzenie dzialan opartych na marketingu bezposrednim czy
marketingu baz danych'.

Zmiany w podej$ciu do zalozen marketingowych

Ostatnie lata przyniosly radykalne zmiany ekonomiczne, spoleczne i kul-
turowe w otoczeniu przedsigbiorstw. Globalna konkurencja, wyrazna domina-
cja mediéw cyfrowych oraz dynamika zmian w obszarze potrzeb i oczekiwan
rynku narzucaja koniecznos$¢ prowadzenia z otoczeniem rynkowym swoistego
dialogu, ktérego celem jest szybkie reagowanie na wszelkie zachodzace w nim
zmiany. Interakcja z rynkiem stala si¢ $wiadomym i celowym dzialaniem
przedsigbiorstw. Wirdd zalozen stanowiacych podstawe wspolczesnego mar-
ketingu nalezy wymieni¢ migdzy innymi [Grzesiowski 1997]:
¢ indywidualne podejécie do relacji z klientem,

e podmiotowos¢ klienta,

e personalizacj¢ 1 partnerstwo,

e zwrot w kierunku marketingu bezposredniego,

e koncentrowanie si¢ na budowaniu dlugotrwalych wigzi z klientem zna-
nym z imienia i nazwiska,

e nowg komunikacje z klientem: zastapienie monologu reklamy bezpo-
srednim dialogiem z klientem.

! Marketing oparty na bazie danych (ang.: database marketing) — polega na uzyciu bazy
danych do prowadzenia analiz marketingowych w celu budowy strategii oddzialywania na
nabywcow [Trojanowski 2010, s. 33].
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Powyzsze zalozenia oparte na koncepcji CRM (ang. Customer Relationship
Managemeni)® wymagaja niezwykle skrupulatnego odnotowywania kazdego
istotnego szczegdlu dotyczacego klienta, poczawszy od jego danych perso-
nalnych, poprzez historie kontaktéw z firma 1 zakupow, wymagania
1 oczekiwania, az po zwyczaje, sposoby spedzania wolnego czasu, upodoba-
nia czy zainteresowania. Proces ten bylby niezwykle Zmudny, a niejedno-
krotnie niemozliwy do przeprowadzenia bez wsparcia ze strony odpowied-
nich technologii informacyjnych. Dzi§ przedsiebiorstwa maja do dyspozycji
zaawansowane systemy klasy CRM, posiadajace rozbudowang funkcjonalnosé,
czesto zintegrowane z wigkszymi kompleksowymi rozwiazaniami. Przyklada-
mi dostgpnych na rynku systeméw tego rodzaju sa m.n. SAP CRM oraz
Microsoft Dynamic CRM. Te i podobne rozwiazania pozwalaja na zorganizo-
wanie, zautomatyzowanie oraz skoordynowanie proceséw biznesowych doty-
czacych sprzedazy, dzialan marketingowych, w tym obstugi klienta oraz ob-
stugi serwisowej, co zasadniczo ma prowadzi¢ do wzrostu przychoddéw przed-
sighiorstwa, zwigkszenia jego udziatu w rynku, zwigkszenia zyskéw i skutecz-
niejszego utrzymywania klienta.

Internet jako zroédlo wiedzy o klientach

Wykorzystanie technologii informacyjnych w  dziatalnosci przedsie-
biorstw dalo poczatek zupelnie nowym mozliwosciom kontaktu klienta
z firma. Interaktywny charakter mediow cyfrowych oraz digitalizacja mediéw
tradycyjnych wplynely znaczaco na sposéb komunikacii z klientem. Przede
wszystkim zastugi w tym zakresie nalezy przypisa¢ komercyjnemu wykorzy-
staniu sieci Internet, z ktora, dzi¢ki urzadzeniom mobilnym, dzisiejsi konsu-
menci moga mie¢ niemal nieprzerwana lacznosé. Mozliwos¢ interaktywnej
komunikacji oraz staly dost¢p do informacji daje im sposobnos¢ do aktyw-
nego uczestnictwa w rynku i swobodnej wymiany opinii. Charakterystyczna
staje si¢ tzw. wielokanalowos$¢ komunikacji marketingowej, polegajaca na
realizowaniu kampanii marketingowych z jednoczesnym wykorzystaniem
wielu réznych §rodkéw przekazu. U jej podstaw leza zachowania samych
konsumentow, ktorzy przeszukujac zasoby informacyjne w celu np. dokona-
nia zakupu, przemieszczajg si¢ po bardzo wielu réznych zrédlach informacii,
do lacznosci z ktérymi wykorzystuja najczesciej kilka urzadzen dostgpowych:

2 CRM (ang. Customer Relationship  Managemeni) — koncepcja  zarzadzania
przedsi¢biorstwem, oparta na doskonalej znajomosci klientéw i dostosowaniu dziatan
organizacji i produktéw do ich potrzeb [Gwiazda 2014].
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komputery stacjonarne, smartfony czy, coraz czesciej, tablety. Wedtug danych
TNS Polska w styczniu 2014 r. 44% uzytkownikow telefonéw komoérkowych
posiadato smartfony. [Marketing mobilny w Polsce 2013 2014, 2014], a sprzedaz
tabletéw w 2013 r. siggneta 1,8 mln, wykazujac gwaltowna tendencje wzro-
stowq, [Marketing mobilny. Raport 2013, s. 29]. Potencjalnie mozliwe jest wiec, ze
klienci zapoznaja si¢ np. poprzez smartfon z oferta nadestana poczta elektro-
niczna, a zakup zrealizuja w sklepie internetowym za posrednictwem tabletu
czy komputera stacjonarnego.

W ostatnich latach Internet stal si¢ wigc medium o bodaj najwickszym
udziale w gromadzeniu i dostarczaniu informacji o klientach, stwarza bo-
wiem réznorodne mozliwosci kontaktu pomigdzy firmami a rynkiem oraz
generuje okazje do dzialania, udostepniajac jednoczesnie narzedzia stuzace
podtrzymywaniu tacznosci z klientem. W odpowiedzi na powstala w zwigz-
ku z tym potrzebe zarzadzania danymi i informacjami pozostawianymi
w Sieci przez klientéw jest rozwinigcie omowionych wczesniej systemow
klasy CRM do rozwiazania majacego na celu synchronizacj¢ wielorakich
punktow kontaktu z klientem w $rodowisku eCommerce. Mowa tu o tzw.
eCRM (ang. Electronic Customer Relationship Management).

O ile konsumenci przyzwyczajeni sa juz do tego, ze inicjowanie kontaktu
z firma czy markq (niezaleznie od tego, ktéra strona go inicjuje) moze odbywac
si¢ za pomoca wielu réznych $rodkéw komunikacji, to Internet stanowi swoisty
katalizator tego procesu komunikacji. Wigkszos¢ dzialan konsumenta przed
podjeciem decyzji o zakupie sprowadza si¢ do przejrzenia oferty na stronie in-
ternetowej firmy badz jej profilu na portalu spolecznosciowym czy zapoznania
si¢ z opiniami spolecznodci internetowych. Finalizacja procesu zakupu odbywa
si¢ z udziatem Internetu lub w tradycyjnym w punkcie sprzedazy. W przypadku
platnosci gotéwka w punkcie sprzedazy, do realizacji transakcji najczesciej nie sa
wymagane zadne dane, jedli oczywiscie klient nie zamawia dodatkowych ustug,
natomiast realizacja zaméwienia zlozonego przez Internet najczesciej wymaga
od klienta pozostawienia w bazie wielu informacji, w tym danych osobowych.
Jest to znakomita okazja dla przedsi¢biorstwa, by pozyska¢ od klienta informa-
gje, ktére mogg by¢ w przyszlosci ponownie wykorzystywane.

Metody pozyskiwania danych marketingowych w Internecie

Internet stwarza ogromne mozliwosci w zakresie poznawania rynku.
Sytuacji, w ktérych uzytkownik Internetu pozostawia swoje dane do dyspo-
zycji innym podmiotom, jest wiele. Dokonujac zakupu w sklepie interneto-
wym czy korzystajac z ustug internetowych, zmuszony jest on wypelni¢ od-
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powiedni formularz zawierajacy dane osobowe takie jak imig, nazwisko czy
adres zamawiajacego. Znacznie wigcej cennych danych zawierajg internetowe
formularze wypelniane przy okazji skladania aplikacji w systemie posrednic-
twa pracy. Najprostsza forma pozostawiania swoich danych w internetowej
bazie jest dopisanie swojego adresu e-mail do listy dystrybucyjnej w celu
otrzymywania newslettera. Lista adresow e-mail jest jednym z najczeSciej
wykorzystywanych przez przedsigbiorstwa narzedzi marketingu bezposred-
niego (ang. direct marketing) polegajacego na wysylaniu indywidualnych ko-
munikatow do przedstawicieli grupy docelowej w celu uzyskania ich bezpo-
sredniej reakcji w postaci realizacji zakupu. Forma ta ulatwia klientom doko-
nywanie zakupéw z pomini¢ciem osobistego kontaktu ze sprzedajacym.
Tradycyjnymi formami direct marketingu sa wszelka marketingowa kore-
spondencja prowadzona z klientem, periodyki dla klientow czy sprzedaz
katalogowa. Rozwdj Internetu, jako $rodowiska marketingowego stworzyl
warunki dla rozwoju wielu nowych form marketingu bezposredniego. Po-
dobnie jak przekazy reklamowe, komunikaty direct marketingu docieraja do
klienta droga elektroniczna: poprzez wspomniany e-mailing, produktowa
strong internetowsa czy — finalnie — w pelni funkcjonalny sklep internetowy,
gdzie realizuje si¢ ostateczny cel kampanii marketingu bezposredniego —
zakup. Takie rozwiazania sa niejednokrotnie skuteczniejsze, szybsze i tafisze
od direct marketingu realizowanego w sposoéb tradycyjny. Dzigki swej pro-
stocie, tatwosci dotarcia do klienta oraz niewielkim kosztom e-mail marke-
ting jest dzi§ jedna z najbardziej popularnych metod pozyskiwania klientéw
oraz utrzymywania z nimi stalego kontaktu.

Jednym z najczgsciej wykorzystywanych sposobéw pozyskiwania adre-
séw e-mail w Internecie jest umieszczenie na firmowej stronie internetowe;j
formularza zapisu i rejestracji. Potencjalny klient przeszukujacy zasoby stro-
ny moze by¢ zainteresowany otrzymywaniem tresci zwigzanych z oferta fir-
my, dlatego moze chetnie dopisaé swoj adres email do listy dystrybucyjnej,
wyrazajac w ten sposob zgode na prenumerate elektronicznego newslettera.
Z chwila, gdy adres email klienta znajdzie si¢ w bazie danych, przedsi¢bior-
stwo moze w regularny sposob wysyla¢ do niego informacje na temat nowo-
$ci produktowych, promocji czy ofert specjalnych. Moze réwniez tq droga
zbudowac stala relacje ze swoim klientem, proponujac mu réznego rodzaju
dodatkowe uslugi stanowigce rozszerzenie standardowej oferty czy inne ele-
menty motywujace do regularnych zakupow [zob. Ossowski 2013].

Innym sposobem jest umieszczenie w formularzu wypelnianym przy
okazji zakupéw elektronicznych pola wyboru (ang. checkbox) z formula wyra-
zajaca akceptacje otrzymywania informacji o charakterze marketingowym,
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dzigki czemu firma bedzie mogla w przysztosci nie tylko utrzymaé kontakt
z klientem, ale takze realizowaé¢ kolejne kampanie crosssellingowe’ czy upsel-
lingowe".

Bardzo popularne w ostatnim czasie portale spolecznodciowe sg znako-
mitym zrédlem nowych kontaktow. Coraz cze¢iciej firmy dziatajace w Sieci
wykorzystuja listy ich fanéw na takim portalu (jesli oczywiscie udalo si¢ ta-
kich fanéw pozyskac) jako potencjalnych klientéw. Wspolpraca z firma
partnerska w zakresie wymiany barterowej przestrzeni reklamowej w e-mail
marketingu to jeszcze inny sposob pozyskania danych nowych klientéw.
Taka forma wspolpracy pozwala na wykorzystanie juz istniejacej bazy adre-
séw e-mail klientéw firmy partnerskie;.

Opisujac metody gromadzenia adreséw e-mail warto tez wspomnie¢
o aplikacjach mobilnych, ktore staly si¢ bardzo popularnym narzedziem roz-
wigzujacym szereg problemow uzytkownikéw. Czeste korzystanie z nich jest
okazja do tego, by pozyskiwa¢ dane osobowe klientéw tym kanatem. Analo-
gicznie do stron internetowych, aplikacje mobilne mogg zawiera¢ notyfikacje
z informacjq o mozliwosci zaprenumerowania newslettera.

Sklonienie internautéw do udostepnienia swoich danych wymaga ze
strony firm zastosowania réznego rodzaju zachet. Jest to szczegdlnie wazne,
gdy przedsi¢biorstwo chce uzyska¢ wigcej danych niz tylko adres e-mail.
Zalozenie konta w sklepie internetowym z réwnoczesnym wypelnieniem
formularza danych osobowych przyspiesza i upraszcza proces skladania ko-
lejnych zamoéwien. Klient ma wglad w historie¢ zaméwien, moze monitoro-
wac status realizacji zamowienia, ma mozliwos§¢ skorzystania z rabatéw przy
wigckszym wolumenie zakupdw, jest nagradzany za zakupy punktami wymie-
nialnymi na produkty. Niektore firmy (np. Drukuj24.pl) wprowadzaja wlasne
pseudowaluty bedace odpowiednikiem punktéw otrzymywanych przez klien-
tow przy okazji realizowanych zakupéw. Posiadajac tzw. konto klienta
w sklepie elektronicznym kupujacy ma takze mozliwos¢ sktadania reklamacji
1 $ledzenia statusu realizacji reklamacji oraz zgloszen serwisowych. Otrzy-
mywane w zamian za adres e-mail newslettery czesto zawierajg informacje

3 Crosselling (ang.) — Technika sprzedazy polegajaca na oferowaniu klientowi dodatko-
wych opcji (tzw. débr komplementarnych) do zakupionego produktu, uzupelniajace go.
Istotna cecha tej techniki jest oferowanie ich klientowi po dokonaniu zaméwienia [Ebizne-
sy.pl].

4 Upselling (ang.) — Technika sprzedazy polegajaca na podwyzszaniu wartosci sprzedawa-
nego produktu poprzez namawianie klienta do kupienia dobra wyzszej klasy, a wi¢c drozszego
w drodze negocjacji, stopniowo oferujac mu ulepszone wetsje produktu, ktéry cheial pierwot-
nie kupi¢ [Ebiznesy.pl].
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o tzw. kodach promocyjnych upowazniajacych do zakupéw w sklepie inter-
netowym ze specjalng znizkq badZ bez koniecznosci pokrywania przez klien-
ta kosztow transportu. Takie rozwiazania stosuje np. dom sprzedazy wysyl-
kowej Bon Prix czy sie¢ sklepéw wysytkowych techniki i elektroniki Conrad
Electronic (zob. rys. 1). Ponadto klient moze otrzymywac réznego rodzaju
kupony czy okresowo korzysta¢ ze specjalnych promocji tylko dla statych
klientéw (zob. rys. 2).

Rysunek 1 Okno z komunikatem zachgcajacym do zaprenumerowania newslettera
na stronie sieci sklepé6w Conrad Electronic

+ c www.conrad.pl
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Dopisujac sig do newslettera wyrazam zgode na przesylanie informacji -h i g - d’igki infc i na forum
23 pos poczty iw tym celu wyrazam * e o bgrih
zgode na przetwarzanie podanych danych osobowych (adresu e-mai) przez i blogu, nic Cig nie ominie

Conrad Electronic sp. z ¢.0. z siedzibg w Krakawie przy ul. Kniaznina 12
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specjalnie dla Twoich potrzeb

*Kod rabatowy o wartosci 20 z| dia zakupow o warlosci powy2ej 200 zL

Zrédlo: http:/ /www.contad.pl.

Przy zakupie produktéw cyfrowych, uzytkownicy, ktorzy w zamian za
udostepnienie swoich danych otrzymali konto klienta, maja prawo do po-
nownego pobrania zakupionego oprogramowania czy plikéw muzycznych.
Ciekawym rozwigzaniem sq modele sprzedazowe oparte o tzw. chmure obli-
czeniowa. W chmurze przechowywane sa wersje zakupionych produktéw
o zawarto$ci cyfrowej (e-czasopisma, ebooki, filmy, aplikacje, dokumenty),
ktére klient moze ponownie pobraé¢ poprzez konto, przez ktore wezesniej
dokonal ich zakupu. Dodatkowo uzytkownik ma dostgp do tych tresci
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z wielu urzadzen dzigki mozliwosci synchronizacja damych.5 Do najbardziej
popularnych sklepéw internetowych sprzedajacych produkty cyfrowe na
takich zasadach naleza m.in. Apple.com, Amazon.com i Google.com.

Rysunek 2 Przyktad zachety skierowanej do odbiorcy komunikatu
w celu pozyskania jego danych osobowych

omocje.getinonline, pl
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Zrédlo: Opracowanie wlasne.

Wsréd licznych pomystow na zachecenie uzytkownikow Internetu do
udostepnienia swoich danych wymieni¢ nalezy takze rozwiazania takie jak
loterie, gry komputerowe, probki (np. kurséw jezykowych, szkolen) czy e-
vouchery pozwalajace na znizkowe zakupy w sklepach internetowych. Aby
z nich skorzystaé, nalezy wypetni¢ odpowiedni formularz, np. ankiet¢ inter-
netows, za posrednictwem ktérej firma moze takze zdoby¢ informacje na
temat zakupionego i uzytkowanego przez klienta produktu. Ciekawym roz-
wiazaniem zaproponowanym przez firmy Euro RSCG Marketing House
oraz Digital One jest formula zapraszania przyjaciela, pozwalajaca na zdoby-
cie danych kolejnych osoéb, ktére moga potencjalnie sta¢ sic nowymi klien-
tami [Wirtualnemedia.pl].

Poruszajac temat pozyskiwania i wykorzystywania danych marketingo-

wych w zamian za réznego rodzaju zachety, nie sposéb nie wspomnie¢
o programach lojalnosciowych, ktorych celem jest naklonienie klienta do

5> Wigcej na temat chmur obliczeniowych w punkcie 4.4.
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ponownych zakupoéw i podtrzymywanie z nim pozytywnych relacji poprzez
obietnice nagrody. SpecjaliSci w dziedzinie marketingu okreslajg program
lojalnosciowy jako ogd! dziatan majacych na celu wytworzenie wigzi pomig-
dzy klientem a firma, opartej na dostarczaniu korzysci zaréwno firmie jak
1 klientowi w postaci zwigkszonej sprzedazy, pozyskania warto$ciowych
klientéw oraz dostarczenia im satysfakcji [Pawlikowska 2013, s. 212-213].
Programy lojalnosciowe rozpowszechnily si¢ takze w Internecie, gdzie sa
doskonalym sposobem na pozyskiwanie danych o klientach, ktére stuza
lepszemu zaspokajaniu ich potrzeb. Zeby bowiem sta¢ si¢ uczestnikiem pro-
gramu, nalezy wprowadzi¢ do systemu swoje dane. Powszechno$¢ mediéw
cyfrowych oraz coraz czestsze wykorzystywanie urzadzen mobilnych przy-
czynily si¢ do stopniowej rezygnacji z tradycyjnych kart lojalnosciowych na
rzecz aplikacji lojalnosciowych na urzadzeniach mobilnych. Klient ma dzigki
temu mozliwo§¢ sprawowania wickszej kontroli nad biezacym stanem gro-
madzonych punktéw, posiadanymi uprawnieniami. Wszelkie czynnosci, kto-
re musi wykona¢ przy okazji realizacji kolejnej transakcji, sa znacznie
uproszczone, a on sam nie musi nosi¢ przy sobie duzej ilosci kart plastiko-
wych nalezacych do réznych programoéw lojalnosciowych. Z rozwigzania
w postacl internetowych programoéw lojalnosciowych korzysta wiele sklepow
internetowych (np. Drukuj24.pl) oraz firm §wiadczacych uslugi internetowe,
np. bankéw, w $§réd ktérych wymieni¢é mozna mBank, Inteligo czy Allior-
Sync (obecnie  T-mobile Ustugi Bankowe).

Kolejnym przyktadem wykorzystania Internetu jako zrédia informacii
o rynku sa wyszukiwarki internetowe. Sa one bardzo popularnym narze-
dziem stosowanym przez internautow w celu tatwego 1 szybkiego znalezienia
szukanych stron www bez koniecznosci zapamigtywania i wpisywania do-
ktadnego ich adresu w oknie przegladarki internetowej. Wyszukiwarka reje-
struje kazde wejScie na strong za jej posrednictwem oraz odnotowuje je
w statystykach, co stwarza ogromne mozliwosci przechwytywania danych
o uzytkownikach. Z takiej mozliwosci korzysta najpopularniejsza wyszuki-
warka na Swiecie, Google.com. W zamian za zalozenie konta w serwisie
Google.com uzytkownik otrzymuje unikalny adres e-mail i pakiet ustug. Re-
jestracja w systemie wymaga podania danych identyfikujacych uzytkownika.
Nastepnie kazdorazowo po zalogowaniu w systemie Google uzytkownik jest
przez niego ,,$ledzony”: rejestrowane sa wpisywane stowa kluczowe, zapyta-
nia, klikane linki, ogladane strony, realizowane zakupy, szczegoly dotyczace
czasu i czgstotliwosci poszczegdlnych zachowan. Informacije te wykorzysty-
wane sa nastepnie, aby serwowac¢ danemu uzytkownikowi na przegladanych
przez niego stronach internetowych reklamy powigzane z wczesniej odwie-
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dzanymi przez niego witrynami. Taka metoda pozyskiwania danych jest doéc¢
kontrowersyjna z uwagi na czesty brak swiadomosci uzytkownikéw kont
w serwisie Google na temat dzialajacych tam mechanizmoéw.

Jedna z charakterystycznych cech Internetu, jako sieci komunikacyjne;j
jest jej mierzalno$¢. W odniesieniu do dzialan marketingowych realizowa-
nych za posrednictwem Sieci przedmiotem pomiaru beda wszelkie zachowa-
nia internautéw postrzeganych, jako klientéw badZ potencjalnych klientéw.
Narzedziem, ktére doskonale sprawdza si¢ w tej roli, sa ,,cookies” (ang. cia-
steczka), czyli niewielkie pliki tekstowe wysylane przez odwiedzany serwis
internetowy i zapisywane na urzadzeniu koncowym (komputerze, laptopie,
smartfonie), z ktorego uzytkownik korzysta podczas przegladania stron in-
ternetowych [oCiasteczkach.pl|. Informacje te sa niezbedne do korzystania
z pelnej funkcjonalnosci witryn internetowych. W sytuacji, gdy wymagana
jest autoryzacja, np. podczas logowania do konta pocztowego czy sklepu
internetowego, ,,cookies” pozyskuja dane osobowe, ktére moga by¢ wyko-
rzystane tylko 1 wylacznie w celu identyfikacji i uwierzytelnienia uzytkowni-
ka. Dzigki zastosowaniu procedur szyfrowania transmisji danych dane te sa
zabezpieczone przed nieuprawnionym dostepem. Ale wykorzystanie ,,ciaste-
czek” ma takze swoje uzasadnienie marketingowe. ,,Cookies” identyfikuja
dane komputera i przegladarki internetowej, dzigki czemu umozliwiajg m.in.
zapamigtywanie preferencji uzytkownikow i personalizowanie tresci stron
internetowych oraz reklam, ulatwiaja kupujacym w sklepach internetowych
szybka i sprawna realizacje zakupéw dzigki zapamietywaniu (,,przechowywa-
niu”) w ,koszyku” produktéow, dzigki procedurze logowania umozliwiaja
korzystanie z wielu uslug oraz dostepu do réznych informacji, kontroluja
zawarto$¢ witryn (zwlaszcza reklam) pod katem indywidualnych preferencji
1 zainteresowan uzytkownikéw 1 dostarczaja szczegétowych statystyk odwie-
dzalnosci stron www. Zestawienie omoéwionych wyzej metod pozyskiwania
danych marketingowych w Internecie przedstawiono na rys. 3.

Wspomniane wczesniej portale spolecznosciowe, uznane nie tylko za
znakomity kanal komunikacji z rynkiem, ale réwniez za potencjalne zrédlo
wiedzy o klientach, sa coraz chetniej wykorzystywane przez instytucje ban-
kowe w celu weryfikacji klientéw pod katem ich zdolnosci kredytowej. Nie
jest to stricte informacja o charakterze marketingowym, jednak znaczaco
wplywa ona na ksztalt proponowanych klientowi produktéw. W sposob
nieoficjalny banki korzystaja np. z portalu FaceBook, by zweryfikowaé in-
formacje podawane przez klientow we wnioskach kredytowych. Informacje
te dotycza czesto prywatnego zycia uzytkownikow, m.in. np. liczby czlon-
kow rodziny na utrzymaniu czy faktu posiadania samochodu. Sa one istotne
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z punktu widzenia oceny obciazen budzetu domowego, ale czesto niedo-
stepne w zadnym oficjalnym rejestrze. Moze si¢ zatem zdarzy¢, ze w oparciu
o nie wlasnie bank nie udzieli klientowi kredytu lub udzieli go na warunkach
innych nizby to miato wynika¢ z informacji podanych we wniosku kredyto-
wym [Siwek 2010].

Rysunek 3. Sposoby pozyskiwania danych marketingowych w Internecie
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Zrédio: Opracowanie wlasne.

Problemy zwigzane z gromadzeniem i przetwarzaniem informacji
o klientach w Internecie

Narzedzia do gromadzenia i przetwarzania danych o klientach w Inter-
necie — systemy eCRM. Gromadzenie i przetwarzanie danych rynkowych jest
procesem S$cisle powigzanym z potrzeba zarzadzania relacjami z klientem,
z ktérym firmy chca nawiazac i utrzymywac dlugotrwala wigz. W Internecie
mamy do czynienia z ogromng ilo$cia danych generowanych przez klientéwr:
wejdcia na strony www, przegladanie katalogéw, logowanie w systemach,
wysylanie zapytan, formularzy, e-maili, skladanie zamodwien itd.. Wszystkie
te fakty wymagaja natychmiastowej rejestracji oraz odpowiedniej reakcji ze
strony firm dzialajacych w $rodowisku eCommerce. Narzedziem, ktorego
celem jest synchronizacja wielu punktéw kontaktu z klientem w Internecie,
sa wspomniane systemy eCRM (Electronic Customer Relationship Manage-
ment), bedace rozszerzeniem zakresu rozwiazan CRM. Wsréd obstugiwa-
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nych przez eCRM funkcji znajdujq si¢ m.in. automatyczne e-mail responde-
ry, personalizowany e-mailing, samoobstugowe bazy wiedzy (prezentacje
produktéw, listy FAQ), personalizowane stron www, ranking pozadanych
produktow, rekomendacje, skladanie ofert czy kosztorysowanie online
[CRMreview.pl, 2013]. Oparte o bazy danych systemy eCRM stajq si¢ niezwy-
kle skutecznym narzedziem w walce o lojalno$¢ klienta dzigki wysokiemu po-
ziomowi automatyzacji i synchronizacji wielu procesow. Przede wszystkim
eCRM stwarza mozliwosci szybkiej 1 wielokanalowej komunikacji z klientem
oraz pozwala na lepsza personalizacje ofert w czasie rzeczywistym. Odbywa
si¢ to w sposéb automatyczny w oparciu o zgromadzone dane dotyczace za-
chowan i preferencji uzytkownika, pozyskane dzigki mozliwosci §ledzenia
ruchéw na stronie, historii zakupdw oraz dzigki analizie wielu wskaznikéw,
m.in. ekspozycji stron www, ponownych odwiedzin itp. [Porebska-Miac 2008].

Prawne aspekty gromadzenia i przetwarzania danych osobowych
w Internecie

Skutecznos§¢ dziatan marketingowych jest rezultatem cigglego pozyski-
wania oraz wlasciwego przetwarzania danych. W marketingu najczescie]
mamy do czynienia z danymi statystycznymi dotyczacymi ogétem rynku czy
poszczegolnych jego segmentéw. Inaczej jednak wyglada to w sytuacji sto-
sowania narzedzi marketingu bezposredniego na rynku konsumenckim.
W tym szczegblnym przypadku mamy bowiem do czynienia z danymi oso-
bowymi, ktérych gromadzenie i przetwarzanie wigze si¢ z okreslonymi obo-
wiazkami oraz konsekwencjami. Prawo dopuszcza wykorzystanie danych
osobowych w celach marketingu bezposredniego. Art. 23 ust. 4 ustawy
o ochronie danych osobowych precyzuje, iz marketing bezposredni wla-
snych produktéw lub ustug administratora danych jest prawnie usprawiedli-
wionym celem, dla ktérego dopuszczalne jest przetwarzanie danych osobo-
wych [Ustawa o ochronie danych osobowych (Dz. U. z 1997 r., nr 133, poz.
883)]. Firmy gromadzace i przetwarzajace dane osobowe swoich klientow
w zwigzku z prowadzona przez nie dzialalnosciag komercyjng w Internecie
(np. sklepy internetowe), zobowiazane sa do przestrzegania okre§lonych
wymogow, m.in. do ochrony tych danych. Zgodnie z definicja zawartg w art.
6 ww. ustawy, danymi osobowymi okresla si¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Za oso-
be¢ mozliwa do zidentyfikowania uwaza si¢ ,,0s0bg, ktorej tozsamos¢ mozna
okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powolanie si¢
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw
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okreslajacych jej cechy fizyczne, fizjologiczne, umyslowe, ekonomiczne,
kulturowe lub spoleczne”. Oznacza to, ze danymi osobowymi sg informacje,
dzigki ktérym bez nadmiernych kosztéw, dziatan i1 czasu mozemy zidentyfi-
kowa¢ dana osobe. W nielicznych przypadkach wystarczy tylko jedna infor-
macja, by mozna bylo zidentyfikowa¢ konkretna osobe. Dotyczy to np. nu-
meru PESEL czy informaciji o kodzie DNA. Najcz¢sdciej jednak mamy do
czynienia z sytuacjami, w ktérych aby okreslic tozsamos$¢ osoby, nalezy ze-
stawi¢ ze soba dwie lub wiecej informacji (np. nazwisko, adres miejsca pra-
cy). Kazda z nich traktowana oddzielnie nie stanowi danych osobowych.
Staje si¢ nimi dopiero w polaczeniu z pozostalymi danymi niezbednymi do
identyfikacji osoby [Jakubiec 2012].

W Internecie najcz¢Sciej mamy do czynienia z gromadzeniem danych
w postaci adresow e-mail. Powstaje wigc pytanie, czy taki adres mozna trak-
towac¢ jako dane osobowe. W mysl cytowanego wyzej zapisu art. 6 ustawy
o ochronie danych osobowych adresy e-mail moga sta¢ si¢ danymi osobo-
wymi w sytuacji, gdy beda zawieraly informacje pozwalajace na zidentyfiko-
wanie danej osoby bez nadmiernych kosztéw 1 czasu. A zatem adres o abs-
trakcyjnym brzmieniu nie bedzie spetnial kryteriow danych osobowych, ale
juz e-mail zawierajacy np. nazwisko jego uzytkownika oraz nazwe firmy,
ktoérg reprezentuje, moze by¢ traktowany, jako dane osobowe. Podobna sy-
tuacja bedzie dotyczyla numeru IP komputera, ktéry, zgodnie z opiniq
GIODO®, w niektérych sytuacjach moze byé uznany za dane osobowe,
gdyz, jesli ,,jest na stale lub na dluzszy okres czasu przypisany do konkretne-
go urzadzenia, ktére przypisane jest z kolei konkretnemu uzytkownikowi,
nalezy uznad, ze stanowi on dang osobowa” [GIODO, Czy adres IP. . ].

Zatem zgodnie z interpretacjami GIODO, bazy danych zawierajace
zgromadzone od internautow adresy e-mail podlegaja wymogowi rejestracii
oraz ochrony danych osobowych [GIODO, Czy nalegy 3glosic. . ].

Wsréd wymogdw formalnych postawionych wobec podmiotéw przetwa-
rzajacych dane osobowe nalezy wymieni¢ ztozenie wniosku o wpisanie zbio-
ru do rejestru zbioréw danych osobowych, oznaczenie administratora da-
nych, okreslenie celu przetwarzania danych, opis kategorii oséb, ktérych
dane dotycza, oraz zakres przetwarzanych danych, sposob zbierania oraz
udostepniania danych, podanie informacji o odbiorcach lub kategoriach od-

¢ GIODO — Generalny Inspektor Ochrony Danych Osobowych, uprawniony m.in. do
kontroli zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych
a takze prowadzenia rejestru zbioréw danych oraz udzielania informacji o zarejestrowanych
zbiorach |Zadania i kompetengie Generalnego Inspektora Ochrony Danych Osbowych).
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biorcéw, ktérym dane moga by¢ przekazywane, opis srodkéw technicznych
1 organizacyjnych uzytych w celu zabezpieczenia danych 1 dostepu do nich czy
tez podanie informacji o sposobie wypelnienia warunkéw technicznych i ot-
ganizacyjnych [art. 41 ust. 1 ustawy o ochronie danych osobowych].

W przypadku uzyskania dost¢pu do utworzonego wczesniej przez kogos
innego zbioru (np. w drodze zakupu bazy danych) nalezy poinformowac
wszystkie osoby o przetwarzaniu ich danych osobowych oraz zglosi¢ fakt
posiadania tego zbioru do GIODO.

Pozyskiwanie i1 gromadzenie danych osobowych w Internecie, podobnie
jak winnych tego typu sytuacjach, wymaga uzyskania od osoby, ktérej te
dane dotycza, zgody na ich przetwarzanie. Zgoda musi by¢ w pelni §wiado-
ma 1 dobrowolna oraz musi by¢ wyrazona w momencie wprowadzania da-
nych. Ustawodawca nie okredlit szczegdlowych zasad formulowania klauzuli
zgody, ale z jej zapisu powinno w sposob niebudzacy watpliwosci wynikac,
w jakim celu i w jakim zakresie dane beda przetwarzane. Ponadto powinna
tam znalez¢ si¢ doktadna nazwa (w przypadku oséb fizycznych imig 1 nazwi-
sko) oraz adres administratora tych danych. Osoba, ktéra udostepnia swoje
dane osobowe, powinna by¢ poinformowana o tym, ze ma prawo do wgladu
w ich tres¢ oraz do wprowadzania w nich zmian i ich usuwania.

Uzyskanie zgody stanowi podstawe przetwarzania danych osobowych.
W przypadku braku takiej podstawy administratorowi danych groza konse-
kwencje wynikajace z przepiséw karnych [art. 49 ustawy o ochronie danych
osobowych].

W przypadku e-mail marketingu wystepuja dwa rézne rodzaje zgody,
mianowicie opisana wyzej zgoda na przetwarzanie danych osobowych oraz
zgoda na $wiadczenie ustug drogg elektroniczng. Dopiero uzyskanie obu
tych zgdd z osobna pozwala na w pelni legalne wysylanie informacji han-
dlowej’ na podany adres mailowy. Przepisy prawne regulujace problem roz-
sylania droga elektroniczng korespondencji o tresci marketingowej (a wigc
e-mail marketingu) przyczynily si¢c do powstania tzw. permission email marke-
tingn, czyli email marketingu realizowanego za zgoda odbiorcy. Pod tym po-
jeciem kryje si¢ cala gama metod, ktérych celem jest zachecenie potencjalne-
go klienta do umieszczenia jego danych osobowych w specjalnym formula-
rzu w celu otwarcia drogi do dalszej komunikacji sprzedazowej [Ossowski
2013]. Wysytanie e-maili o treSciach marketingowych bez uzyskania stosow-

7 Zgodnie z art. 2 ustawy o §wiadczeniu ustug droga elektroniczna informacja handlows
jest kazda informacja przeznaczona bezposrednio lub posrednio do promowania towarow,
ustug lub wizerunku przedsigbiorcy.
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nej zgody (tzw. ,,SPAM”) jest czynem zabronionym, karanym grzywna.
Spelnienie opisanych wyzej wymogéw prawnych ma chroni¢ dane osobowe
uzytkownikéw Internetu, jednakze praktyka pokazuje wiele sytuacji ignoro-
wania zapisow prawa w tej kwestii. Najczesciej jest to konsekwencja braku
swiadomosci wynikajacych z ustawy obowigzkéw. Tymczasem okazuje sie,
ze zawarcie w wypelnianym przez potencjalnego klienta formularzu odpo-
wiedniej klauzuli zgody na otrzymywanie korespondencji handlowej zapew-
nia wysoka skuteczno§¢ email marketingu (wysoki wskaznik LTV, przy rela-
tywnie niskim CAC’, zwrot z email marketingu na poziomie ponad 4000%)
[Ossowski 2013]. Do zlych praktyk, niezgodnych z prawem, nalezy nato-
miast umieszczenie zapytania o zgodg juz w samej tresci wysylanego komu-
nikatu. Takie rozwiazanie moze prowadzi¢ do znacznego obnizenia skutecz-
nosci dziatan zmierzajacych do pozyskania nowego nabywcy. W wielu przy-
padkach problemem staje si¢ tez poprawne skonstruowanie tresci klauzul
zgody, poniewaz ustawodawca nie podaje gotowych rozwigzan. Czgsto po-
pelnianym bledem jest umieszczanie tresci wszystkich niezbednych zgdd
(w tym zgody na przetwarzanie danych, na przekazywanie danych innym
podmiotom, na przesylanie informacji handlowej droga elektroniczng itp.)
w jednej klauzuli (zob. rysunek 2). Takie o$wiadczenie woli z punktu widze-
nia administracyjnego jest niewazne i powoduje, ze podmiot realizujac swoje
cele marketingowe w oparciu o posiadane dane, dziala niezgodnie z prawem
[PrawoMarketingu.pl].

Czesta praktyka jest umieszczanie w korespondencji e-mailingowej tzw.
klauzuli marketingowej, dotyczacej przetwarzania danych osobowych przez
podmioty trzecie. Uzyskanie takiej zgody pozwala na przekazanie (sprzedaz)
bazy danych innym podmiotom, ktore beda te dane przetwarzaly w ich
imieniu i na ich rzecz. Zgoda ta jest dobrowolna 1 nie jest niezbedna do za-
warcia transakcji, gdyz jej udzielenie nie moze warunkowaé¢ dostepu do
ustug. Niestety zdarza sig, ze niektére podmioty wymuszajg przy okazji za-
wierania transakcji zgode na przetwarzanie danych w innych celach (np.
marketingowych). Zgode na otrzymywanie korespondencji handlowej moz-
na w kazdym momencie odwolaé. Wymaga to formy pisemnego powiado-

8TV (ang. Lifetime value of customer) — wskaznik okreslajacy “warto$¢ zyciows klienta”,
czyli przewidywana sume¢ wydatkéw danego klienta na produkty badz ustugi oferowane
przez firme, w odniesieniu do kosztow wytworzenia produktu i kosztéw zwigzanych z pozy-
skaniem i obstugg klienta [Ossowski 2013].

9 CAC (ang. Cost to acquire a customer) — koszt pozyskania klienta, zawierajacy w sobie
wszelkie wydatki na marketing i reklame, ktére doprowadzily do konwersji (np. koszt re-
klamy AdWords) [Ossowski 2013].
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mienia uslugodawcy, np. poprzez wypelnienie odpowiedniego formularza
zamieszczonego na jego stronie internetowe;.

Rysunek 4 Przyktad potaczonych klauzul zgody na przesytanie informacji
handlowej oraz na przetwarzanie danych osobowych

Zrédto: Supercar.pl.

Podsumowujac, ograniczenia 1 wymogi prawne zwiazane z wykorzystywa-
niem baz danych uzytkownikow Internetu, w tym adreséw e-mail, w celach
sprzedazowych czy marketingowych stanowia czesty problem i nierzadko
sktaniaja do naduzy¢.

Multiplikacja danych w Internecie a ich bezpieczenstwo

Udostepnianie danych osobowych w Sieci jest nierozerwalnie zwigzane
z procesem uwierzytelniania i autoryzacji, ktére w sytuacji komunikacji na
odleglos¢ sa niezbedne. Bezpieczenstwo danych w Internecie wiaze si¢ wigc
z zapewnieniem bezpieczenstwa komunikacji. Poufnos¢ i autentycznosc
danych uzalezniona jest od stopnia mozliwosci odczytu informacji transmi-
towanych w Sieci przez osoby niepowotane. Im slabsze zabezpieczenia tym
wicksze prawdopodobienistwo zagrozenia dla autentycznosci i integralnosci
przesylanych danych ze strony oséb nieuprawnionych. Rzeczg podstawowa
jest wiec zastosowanie przez system procedur pozwalajacych na identyfikacje
1 uwierzytelnienie (autentykacje) stron bioracych udzial w procesie komuni-
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kacji, czyli weryfikacje ich tozsamos$ci. Dopiero po uwierzytelnieniu system
moze udzieli¢ stronie autoryzacji, czyli przyznac jej odpowiednie uprawnie-
nia (np. zwigzane z dostgpem do okreslonych zasobow). W praktyce oznacza
to, ze zeby uzytkownik konta na danym serwisie internetowym mogl z niego
w pelni korzysta¢, musi si¢ uwiarygodni¢ podajac w formularzu dane logo-
wania. Internet, jako sie¢ publicznie dostgpna, nie daje gwarancji bezpieczen-
stwa przesylanych danych. Do komunikacji w Sieci konieczne sa wigc spe-
cjalne protokoly" (zasadniczo oparte o techniki kryptografii), dzieki ktérym
bezpieczenstwo oraz integralno$¢ przesylanych danych bedzie zachowana
[ComputerWorld.pl].

Wynikajaca z powyzszego konieczno$¢ pozostawiania w Internecie da-
nych osobowych w celu zawarcia transakcji czy skorzystania z okreslonych
ustug badZ przywilejow, rodzi kolejny problem zwiazany z ich bezpieczen-
stwem. Ilo§¢ odwiedzanych przez internautéw miejsc w Sieci, przegladanych
serwisow, sklepow internetowych jest coraz wicksza, zatem 1 coraz wigcej
okazji do mnozenia sytuacji, w ktorych ich dane sq udostepniane. Im wigcej
podmiotéw wchodzi w posiadanie tych danych, tym trudniej zabezpieczy¢ je
przed niepowolanym dostepem. Pojawiala si¢ wiec potrzeba opracowania
rozwigzan, ktére zwickszylyby bezpieczenstwo danych poprzez uproszcze-
nie procedur logowania i ograniczenie ilosci wypetnianych formularzy.

Istnieja systemy, dzicki ktérym np. zawarcie transakcji przez Internet nie
wymaga wpisywania danych osobowych do bazy e-sklepu. Do rozwiazan
takich naleza systemy platnosci elektronicznych, za posrednictwem ktorych
zarejestrowany i zalogowany klient wydaje jedynie dyspozycje przelewu go-
towki na rzecz e-sklepu, w ktérym dokonal zakupu. Dzigki temu rozwiaza-
niu dane finansowe czy osobowe klienta (poza adresem e-mail i miejscem
dostawy) nie sa udostgpniane sprzedawcy. Z punktu widzenia firmy prowa-
dzacej dzialalnos¢ handlowa w Internecie oznacza to, ze nie musi ona pro-
wadzi¢ rejestru danych osobowych kupujacych, w zwiazku z tym nie dotyczy
jej problemem wynikajacy z ustawowych obciazen w zakresie ochrony tych
danych. Obowiazek ten przejal na siebie podmiot trzeci. Przykladowym
rozwigzaniem tego typu jest system PayPal, ktoéry pozwala na dokonywanie
platnosci elektronicznych w szybki i bezpieczny sposob. Klient korzystajacy
z tego systemu, realizujac przelew z tytulu zakupéw w e-sklepie, nie musi
kazdorazowo wpisywaé na nieznanych stronach internetowych czgsto trud-
nych do zapamigtania wielu hasel, kodéw, numeréw PIN czy numeréw kart

10 Najpopularniejsze bezpieczne protokoly uzywane w sieci Internet to: SSL, SSH, IP
Security.
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kredytowych. Jedyna dana, jaka musi wprowadzi¢ w systemie PayPal jest
adres e-mail oraz hasto logowania [http://www.paypal.com].

Innym dzialajacym na podobnych zasadach rozwiazaniem jest system
opracowany dla jednego z serwisow e-commerce - Ceneo.pl. Serwis ten udo-
stepnia uzytkownikom zestaw narzedzi, dzigki ktorym moga oni w sposob
szybki 1 latwy wyszuka¢ interesujace ich produkty czy korzystne oferty. Bar-
dzo ciekawym narzedziem jest system ,,Kup na Ceneo”, dajacy mozliwosc¢
realizacji zakupéw online bezposrednio w serwisie Ceneo.pl, bez konieczno-
$ci wchodzenia na strony www e-sklepu, z ktérego pochodzi oferta. Kupuja-
cy moze sklada¢ zaméwienia w réznych sklepach w ramach jednej transakeji
na Ceneo.pl. Nie musi tez przechodzi¢ przez procedure rejestracji. Wypelnia
tylko prosty formularz zamoéwienia, ewentualnie, jesli jest uzytkownikiem
serwisu aukcyjnego Allegro.pl, moze takze zalogowac si¢ korzystajac z zalo-
zonego tam konta. Platnosci dokonywane sa za pomoca systemu szybkich
platnosci internetowych PayU lub za pobraniem. Proces zakupowy jest dzie-
ki temu znacznie uproszczony i bezpieczniejszy niz w przypadku realizacji
wielokrotnych zakupéw w réznych sklepach. Dodatkowo wszystkie transak-
cje realizowane przez Ceneo sa objete tzw. Programem Ochrony Kupuja-
cych, ktéry zapewnia konsumentowi rekompensate finansowsa z tytulu nie
otrzymania zakupionego towaru badZz w przypadku znacznych réznic po-
miedzy opisem zawartym w ofercie a otrzymanym produktem. Dla interne-
towego sprzedawcy oznacza to, ze moze, oprocz skorzystania z dodatko-
wych form komunikacji marketingowej, wykorzysta¢ takze potencjal han-
dlowy Ceneo.pl, jakim s3 miliony uzytkownikéw odwiedzajacych serwis. To
Ceneo przejmuje na siebie odpowiedzialno$¢ za bezpieczenstwo transakcii,
administrujac danymi swoich uzytkownikéw, ktérzy zawieraja transakcje
z zarejestrowanymi w systemie sklepami internetowymi.

System Ceneo kieruje swoja oferte do duzych sklepéw w Sieci, ktérym poza
zwigkszeniem szans sprzedazowych szczegolnie zalezy na budowaniu pozytyw-
nego wizerunku, natomiast mate podmioty moga korzysta¢ z rozwiazan do-
stepnych w systemie Allegro.pl, ktéry oferuje im gotows infrastrukture, tacznie z
mozliwoscia kontaktu z potencjalnymi klientami odwiedzajacymi serwis. Tutaj,
podobnie jak w Ceneo, obowigzek gromadzenia 1 przetwarzania danych klien-
tow przejmuje na siebie Allegro.

Realizujac e-mailing firma réwniez moze zmniejszy¢ ryzyko zwigzane
z utrzymywaniem rejestru danych osobowych klientéw. Moze zleci¢ wysla-
nie komunikatu innej firmie posiadajacej baz¢ danych, pod warunkiem, ze
firma ta otrzymala stosowna zgode osob, ktérych dane przetwarza. Czesto
tego typu ustugi §wiadczone sa przez wyspecjalizowane podmioty, np. porta-
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le internetowe, udostepniajace uzytkownikom darmowe konta poczty elek-
tronicznej.

Problem bezpieczenistwa danych w chmurze — rozwigzania typu SaaS

W ostatnim czasie bardzo rozpowszechnit si¢ model tzw. chmury obli-
czeniowej (ang. Cloud Computing), nazywany potocznie chmurg. Chmura to
$wiadczona na zasadach outsourcingu ustuga polegajaca na zdalnym udo-
stepnianiu mocy obliczeniowej urzadzen teleinformatycznych. Ustuga ta jest
dostgpna na zadanie w dowolnej chwili oraz jest skalowalna [Jachimowicz
2013]. Szczegdlnie popularng forma chmury obliczeniowej jest SaaS (ang.
Software as a Service) czyli oprogramowanie jako ustuga. SaaS polega na udo-
stepnianiu uzytkownikom gotowej aplikacji bez koniecznosci ingerowania
w jej wnetrze przez uzytkownika. W praktyce oznacza to, ze firma nie musi
ponosi¢ czesto wysokich kosztow z tytutu zakupu potrzebnego oprogramo-
wania, poniewaz moze z niego korzysta¢ na zasadach ustugi. Odpowiedni
interfejs pozwala na zdalne laczenie si¢ z serwerem ustugodawcy (zazwyczaj
poprzez sie¢ Internet) i swobodne korzystanie z wybranych w ramach ustugi
funkcjonalnosci systemu. W taki sposob mozna korzysta¢ z dowolnego
oprogramowania, np. z opisywanych wczesniej systeméw CRM czy eCRM,
za pomocg ktérych gromadzone sa i przetwarzane dane o klientach. Przy-
ktadem dostepnego przez Internet systemu do zarzadzania relacjami z klien-
tami jest CRM Online firmy Firmao, ktory pozwala zebra¢ w jednym miejscu
dane obecnych i przyszlych klientéw, wyznacza¢ i monitorowaé zadania
zwigzane z ich obsluga, katalogowa¢ informacje na temat kontaktéw, trans-
akeji czy akcji marketingowych [Firmao.pl]. Kluczowa staje si¢ tutaj kwestia
bezpieczenistwa danych, ktére za posrednictwem ustugi w chmurze sa groma-
dzone 1 przechowywane fizycznie poza firma bedaca administratorem tych
danych, a wigc teoretycznie poza jej bezposrednig kontrola. Jednakze bezpie-
czenstwo danych (rozumiane tutaj zaréwno, jako zabezpieczenie ich przed
utratag jak 1 niepowolanym dostepem) jest dla firm $wiadczacych ustugi
w chmurze sprawa priorytetowa. Musza one stosowac restrykcyjne procedury
istandardy bezpieczenstwa. Potencjalnie jest to rozwigzanie gwarantujace
znacznie wyzszy poziom zabezpieczenia danych niz w przypadku korzystania
przez firmy z ich wlasnych zasobéw.
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Podsumowanie

Efektywna komunikacja z klientami i tworzenie z nimi dlugotrwatych
relacji wymagaja wykorzystania odpowiednich kanaléw komunikacji bezpo-
$redniej, z ktérych najtanszym oraz najbardziej popularnym dzi$ jest Inter-
net. Narzedzia marketingu bezposredniego w Internecie, wspomagane row-
niez innymi nowoczesnymi §rodkami przekazu, stwarzaja liczne mozliwosci
komunikacji z klientami, dzi¢ki ktorym przedsigbiorstwo moze wejs¢ w po-
siadanie cennych danych marketingowych, pozwalajacych na mozliwe najlep-
sze poznanie klientéw oraz optymalne przygotowanie oferty i spelniajaca
indywidualne oczekiwania obsluge. Realizacja tej strategii wymaga zatem
dzialan opartych na pozyskiwaniu i przetwarzaniu danych osobowych klien-
tow (do ktorych takze naleza adresy poczty elektronicznej), co rodzi koniecz-
no$¢ spelnienia okreslonych wymogéw formalno-prawnych oraz techniczno-
organizacyjnych, takich jak chocby koniecznos¢ zglaszania rejestréw danych
do GIODO, spetnienie wymogu uzyskania zgody na przetwarzanie danych
czy wdrozenie narzedzi 1 procedur pozwalajacych na optymalne zarzadzanie
tymi danymi i stanowiacych o ich bezpieczenstwie. W Internecie powstaja
liczne rozwiazania majace na celu zwickszenie bezpieczenstwa danych czy
ograniczenie liczby naduzy¢, jednak wciaz mozna spotka¢ wiele przypadkéw
nieprawidlowosci czy zaniedban w tej materii, wynikajacych najczesciej z bra-
ku dostatecznej wiedzy menedzeréw na temat ustawowych obowiazkéw zwig-
zanych z przetwarzaniem danych konsumentow.
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Personal data protection in Polish public healthcare

Abstract: The purpose of this article is to review the existing regulations concern-
ing personal data protection with respect to the activities of Polish hospitals.
A case study of the public health maintenance organization from Lodz region will
allow to indicate the rules regarding patient personal data storage and processing.
On the one hand, the regulations that are applicable in hospitals and must be
obeyed by medical personnel due to the context of its work will be discussed. On
the other hand an attempt to present the consequences that may result from not
complying with the organizational and legal principles will be made.

Key words: personal data protection, patient rights, public health maintenance
organization.

Wprowadzenie

Zgodnie z art. 12 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych [Dz. U. 2002 r. nr 101, poz. 920, z pézn. zm.] zadania zwiazane
m.in. z kontrolg zgodnosci przetwarzania danych z przepisami o ochronie
danych osobowych, a takze z wydawaniem decyzji administracyjnych i roz-
patrywaniem skarg w sprawach wykonania przepiséw o ochronie danych
osobowych sprawuje Generalny Inspektor Ochrony Danych Osobowych
(GIODO).

W roku 2012 do Departamentu Orzecznictwa, Legislacji i Skarg Biura
GIODO wplynely 1593 skargi dotyczace naruszenia przepiséw o ochronie
danych osobowych, tj. o okoto 50% wigcej niz w roku 2007 (rys. 1). W roku
2012 GIODO wydal 762 decyzje administracyjne, czyli o 41% wigcej niz rok
wczesniej. Sytuacja ta zwiazana jest przede wszystkim ze zwickszeniem licz-
by skarg, w ktérych skarzacy coraz precyzyjniej artykulowali swoje oczeki-
wania wobec organu ds. ochrony danych osobowych w kwestii podjecia
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dzialan przewidzianych przez Kodeks postepowania administracyjnego
1 ustawe o ochronie danych osobowych [Sprawozdanie z dziatalnosci Gene-
ralnego... 2012].

Rys 1. Zestawienie poréwnawcze liczby skarg skierowanych do Generalnego
Inspektora Ochrony Danych Osobowych w latach 2007-2012 r.
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Zridio: Sprawozdanie z dzialalnosci Generalnego Inspektora Ochrony Danych Osobowych
w roku 2012.

Jednoczesnie, statystki prowadzone przez Policje wskazuja, iz liczba
przestepstw w zakresie nieprawidlowego administrowania lub nieuprawnio-
nego przetwarzania danych osobowych [Ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych| zmalala w roku 2011 w stosunku do roku
2002 o 1200 przypadkdw, tj. o 92% (rys. 2). Nalezy takze zauwazy¢, iz w la-
tach 2009-2011 liczba stwierdzonych przez Policje przestepstw zmalala
0 68%, podczas gdy liczba skarg skierowanych do GIODO wzrosta w tym
samym okresie o 21%.

Brak zbieznosci kierunku zmian statystyk policyjnych z danymi podany-
mi przez GIODO tlumaczyé mozna zaobserwowanym spadkiem wykrywal-
nosci przez Policje przestepstw zdefiniowanych w art. 49-54 ustawy o ochro-
nie danych osobowych. Wskaznik wykrywalnosci z blisko 80% w roku 2009
zmalal do 43% w roku 2011 (rys. 3). Wéréd wskazanych kategorii nie wyod-
rebniono sektora stuzby zdrowia, gdzie ochrona danych osobowych jest
niezwykle istotna. Sektor ten z uwagi na specyfike¢ prowadzonej dziatalnosci
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w swoich zasobach przechowuje tzw. dane wrazliwe', podlegajace specjal-
nym zasadom przetwarzania i ochrony.

Rys. 2: Liczba przestgpstw stwierdzonych w zakresie ochrony danych osobowych
przez Policje w latach 1999-2011
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Zridio: http:/ /statystyka.policja.pl/

Rys. 3: Wskaznik wykrycia przez Policje przestepstw w zakresie
ochrony danych osobowych w latach 1999-2011 [w %].
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Zridio: http:/ /statystyka.policja.pl/

1 Wigcej informacji dotyczacych danych wrazliwych znajduje si¢ w 2 rozdziale niniej-
szego artykulu.
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Wobec zarzadzania danymi wrazliwymi w systemie ochrony zdrowia
znaczaca wydaje si¢ ocena regulacji obowiazujacych w polskich placéwkach
szpitalnych. W ramach niniejszej pracy ocenie poddane zostang zasady doty-
czace przechowywania i przetwarzania danych osobowych pacjentéw. Anali-
za przeprowadzona zostanie na przykladzie samodzielnego publicznego
zakladu opieki zdrowotnej z regionu 16dzkiego.

Pojecie oraz rodzaje danych osobowych

W rozumieniu ustawy za dane osobowe uwaza si¢ wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycz-
nejz. Osoba mozliwg do zidentyfikowania jest osoba, ktorej tozsamo$¢é mozna
okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powolanie si¢ na
numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslaja-
cych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoleczne. Informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamosci
osoby, jezeli wymagaloby to nadmiernych kosztéw, czasu lub dzialan [Ustawa
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, art. 6].

Za dane osobowe uznaje si¢ m.in.: imi¢ i nazwisko, dat¢ urodzenia, doktad-
ny adres, NIP, PESEL, nr paszportu, DNA, grupe krwi, stan konta, adres mai-
lowy (zawierajacy dane, ktére umozliwiajq zidentyfikowanie osoby; adresem
e-mail nie bedacym dang osobowa jest np.: zabcia@wp.pl), adres IP komputera
danej osoby, zdjecia rentgenowskie, wyniki badan, fotografie. Za dane osobowe
mozna zatem uznac¢ wszelkie informacje, ktorych wykorzystanie umozliwia zi-
dentyfikowanie osoby fizycznej, mimo iz jej tozsamos$¢ nie jest znana.

Zgodnie ze stanowiskiem GIODO ustawa o ochronie danych osobo-
wych ma zastosowanie tylko do przetwarzania danych osobowych oséb Zy-
jacych, a odmowe udzielania informacji na temat oséb zmarlych z powola-
niem si¢ na w/w ustawe nalezy uzna¢ za nieuzasadniona. W przypadku wy-
korzystania danych oséb zmarlych (np. przesylania ulotek reklamowych
adresowanych do niezyjacej osoby), osobom bliskim, ktérych dobra osobi-
ste, tj. na przyklad kult pamieci o osobie zmarlej, zostaly naruszone przystu-
guje prawo wystapienia z powodztwem cywilnym do sadu powszechnego
[http:/ /www.giodo.gov.pl/...].

2 Osoba fizyczna — prawne okredlenie czlowieka bedacego uczestnikiem stosunkéw
cywilnoprawnych. W Polsce zdolno$¢ prawna osob fizycznych rozpoczyna si¢ z chwila
narodzin i trwa do momentu $mierci. Zdolnos$¢ prawng maja zaréwno dorosli, jak i dzieci,
ktére np. maja prawo do dziedziczenia.
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Wyréznia si¢ dwa rodzaje danych osobowych™
® dane zwykle;

* dane wrazliwe (sensytywne).

Zwykle dane osobowe to m.in. imi¢ i nazwisko, czy numer PESEL. Z ko-
lei dane wrazliwe oznaczaja dane szczegélne, ktorych przetwarzanie 1 ochrona
podlegaja specjalnym regulacjom. Zaliczamy do nich pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynalez-
no$¢ wyznaniowa, partyjna lub zwiazkowa, jak rowniez dane o stanie zdrowia,
kodzie genetycznym, nalogach lub Zyciu seksualnym oraz dane dotyczace ska-
zan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczent wyda-
nych w postepowaniu sadowym lub administracyjnym®.

Ustawodawca wskazuje, iz przetwarzanie danych zwanych sensytywnymi
jest mozliwe jedynie w okreslonych sytuacjach, w tym m.in. gdy:

1) osoba, ktorej dane dotycza, wyrazi na to zgodg na pismie;

2) przepis szczegblny innej ustawy zezwala na przetwarzanie takich danych
bez zgody osoby, ktérej dane dotycza, 1 stwarza pelne gwarancje ich
ochrony;

3) przetwarzanie dotyczy danych, ktére sq niezbedne do dochodzenia praw
przed sadem;

4) przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, §wiadcze-
nia ustug medycznych lub leczenia pacjentdw;

5) przetwarzanie dotyczy danych, ktére zostaly podane do wiadomosci
publicznej przez osobeg, ktorej dane dotycza;

6) jest to niezbedne do prowadzenia badan naukowych, pod warunkiem
anonimizacji’ danych.
Za ztamanie zakazu przetwarzania danych grozi grzywna, kara ograni-

czenia wolnosci albo pozbawienia wolnosci do 2 lat (w przypadku danych
zwyktych) lub do 3 lat (w przypadku danych wrazliwych).

3 Ustawa o ochronie danych osobowych nie wskazuje bezposrednio rodzajow danych
osobowych. Niemniej jednak podzial ten jest powszechnie uzywany, w tym m.in. przez
GIODO.

4 Ustawa z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (Dz. U. 2002 r. nr
101, poz. 926, z poézn. zm.) - art. 27.

5> Ananimizajca to proces zapewniania anonimowosci obiektow badania. Anonimizacja
obniza jako$¢ danych, moze przyczynia¢ si¢ do sztucznego zwickszania lub zmniejszania
zmiennodci, jednak jest ona wymagana w celu zapewnienia respondentom gwarantowane;j
przez prawo, takze polskie, poufnosci.
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Ochrona danych osobowych na przykladzie szpitala z regionu l6dzkiego

Ochrona danych osobowych pacjentéw jest jednym z podstawowych
obowiazkéw kazdej placowki medycznej. Jest ona tym bardziej szczegdlna,
ze informacje o stanie zdrowia czlowieka naleza do danych wrazliwych.

Ze wzgledu na swoja specyfike przetwarzanie danych osobowych swiad-
czeniobiorcéw uslug medycznych wymaga szczegélnych uregulowan. Na
szczeblu miedzynarodowym zasady dotyczace ochrony informacji o pacjen-
tach okreslaja m.in.: Konwencja 108 Rady Europy z 28 stycznia 1981 r. do-
tyczaca ochrony oséb w zwiazku z automatycznym przetwarzaniem danych
osobowych® oraz dyrektywy Unii Europejskiej zabraniajace przetwarzania
danych sensytywnych'.

W Polsce normy dotyczace danych osobowych pacjentéw (poza ogol-
nymi regulacjami opisanymi w ustawie o ochronie danych osobowych) pre-
cyzuje w szczegolnosci rozporzadzenie Ministra Zdrowia z dnia 21 grudnia
2010 r. w sprawie rodzajow i zakresu dokumentacji medycznej oraz sposobu

jej przetwarzania oraz ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta
(Dz. U. 22009 r. nr 52, poz. 417 z p6ézn. zm.)".

¢ Glownym zadaniem Konwencji jest wprowadzenie ujednoliconej ochrony danych
osobowych w krajach europejskich. Konwencja stanowi, iz dane osobowe dotyczace zdro-
wia moga by¢ automatycznie przetwarzane tylko woéwczas, gdy przepisy wewnetrzne za-
pewniaja wlasciwa ochrone; http://www.giodo.gov.pl/plik/id_p/343/j/pl/ 25.02.2014 r.

7 Dytektywa 95/46/WE z dnia 24 pazdziernika 1995 t. w sprawie ochrony os6b fizycznych
w zaktesie przetwarzania danych osobowych i swobodnego przeplywu tych danych (art. 8) za-
brania panstwom cztonkowskim UE przetwarzania danych osobowych ujawniajacych pocho-
dzenie rasowe lub etniczne, opinie polityczne, przekonania religijne lub filozoficzne, przynalez-
no$¢ do zwiazkéw zawodowych, jak rowniez przetwarzanie danych dotyczacych zdrowia i Zycia
seksualnego. W ramach przepiséw unijnych do przetwarzania danych wrazliwych uprawnieni s
pracownicy stuzby zdrowia zgodnie z przepisami prawa krajowego lub zasadami okreslonymi
przez whasciwe krajowe instytucje, podlegajacy obowiazkowi zachowania tajemnicy zawodowej
lub przez inng osobg réwniez zobowiazana do zachowania tajemnicy; http://eut-
lex.europa.eu/LexUriServ/LexUriServ.doruri=CELEX:31995L0046:pL:NOT, 25.02.2014 r.

8 Zasady zwiazane z przetwarzaniem dokumentacji medycznej zostaly ujete przez usta-
wodawce takze w rozporzadzeniu Ministra Spraw Wewnetrznych 1 Administracji z dnia 18
maja 2011 r. w sprawie rodzaju i zakresu oraz sposobu przetwarzania dokumentacji me-
dycznej w zaktadach opieki zdrowotnej utworzonych przez ministra wlasciwego do spraw
wewnetrznych, w rozporzadzeniu Ministra Obrony Narodowej z dnia 18 grudnia 2009 r.
w sprawie rodzajéw i zakresu dokumentacji medycznej w zakladach opieki zdrowotnej
utworzonych przez Ministra Obrony Narodowej oraz sposobu jej przetwarzania oraz w roz-
porzadzeniu Ministra Sprawiedliwo$ci z dnia 2 lutego 2011 r. w sprawie rodzajéw i zakresu
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Przestrzeganie generalnych zasad ochrony danych osobowych leczonych
chorych wymagane jest takze na mocy regulacji wewnetrznych obowiazuja-
cych w poszczegdlnych SPZOZ’. Zasady ochrony dotyczace informaciji
o $wiadczeniobiorcach szpitala z regionu 16dzkiego, bedacego przedmiotem
niniejszej analizy, ujete sa w Regulaminie Organizacyjnym, stanowiacym za-
facznik do Zarzadzenia Wewnetrznego Dyrektora placowki. § 20 Regulami-
nu stanowi, iz do wspoélnych zadan komoérek organizacyjnych SPZOZ nalezy
przestrzeganie przepisow o ochronie danych osobowych w zakresie groma-
dzonych informacji. Decyzjq Dyrektora szpitala nadzér nad ochrona danych
osobowych pacjentéw spoczywa w gestii administratora systemu informa-
tycznego oraz administratora bezpieczefnstwa informaciji. Pierwszy z nich
odpowiada m.in. za sprawno$¢, konserwacje oraz wdrazanie technicznych
zabezpieczen systemu informatycznego do przetwarzania danych osobo-
wych w placéwce medycznej, zarzadza systemami informatycznymi w spo-
s6éb zapewniajacy ochrong danych osobowych pacjentow w nich przetwa-
rzanych, a takze kontroluje przepltyw informacji pomigdzy systemem infor-
matycznym a siecig publiczng. Do zadan administratora bezpieczenstwa in-
formacji nalezy z kolei ochrona i zapewnienie bezpieczenstwa danych prze-
twarzanych tradycyjnie, tj. papierowo, a takze w systemach informatycznych
oraz podejmowanie stosownych dzialan w przypadku naruszenia przepiséw
ustawy o ochronie danych osobowych i zapisow polityki bezpieczenstwa
przetwarzania tychze danych w analizowanym szpitalu. W przypadku wykry-
cia jakichkolwiek zagrozen, badZ stwierdzenia naruszeni bezpieczenstwa da-
nych osobowych administrator zobowiazany jest niezwlocznie poinformo-
waé Dyrektora SPZOZ.

Regulamin Organizacyjny szpitala wskazuje takze, iz do zadan personelu
medycznego, poza dzialaniami wykonywanymi w ramach praktyki zawodo-
wej, nalezy ochrona danych osobowych pacjentéw zgodnie z obowiazujacy-
mi przepisami prawa. Lekarz udzielajacy $wiadczen zdrowotnych, na mocy
umowy o $wiadczeniu uslug lekarskich, zobligowany jest do zachowania
w tajemnicy informacji pozyskanych o pacjentach. SPZOZ ze swojej strony
zobowiazuje sie zapewni¢ swobodny dostep do dokumentacji medycznej'",
ktorg lekarz winien systematycznie i czytelnie prowadzi¢ z poszanowaniem
przepisow prawa, wymogow Narodowego Funduszu Zdrowia i standardow

dokumentacji medycznej prowadzonej w podmiotach leczniczych dla oséb pozbawionych
wolnosci oraz sposobu jej przetwarzania.

9 SPZOZ — samodzielny publiczny zakltad opiceki zdrowotne;.

10 Definicja dokumentacji medycznej podana zostala w dalszej czesci tego rozdziatu.
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wewnatrzszpitalnych, dbajac o ochrong danych osobowych zgodnie z in-
strukcjami bezpieczefistwa obowiazujacymi w placéwee.

Tajemnica lekarska obowiazuje caly personel medyczny, takze ten nie-
uczestniczacy bezposrednio w kuracji pacjenta. Jednakze, specyfika wielu
choréb, a takze wszechobecny proces komputeryzacji powoduje, iz wiedze
o procesie hospitalizacji posiada réwniez personel niemedyczny — informaty-
cy, operatorzy sprzetu medycznego, pracownicy dzialu administracyjnego,
itp. W sytuacji, w ktorej dane dotyczace chorego dostgpne sg szerszemu gre-
mium, mamy do czynienia z tzw. tajemnica podzielonaf. Jako Ze dane me-
dyczne winny by¢ przetwarzane wylacznie przez osoby zobowigzane do
zachowania tajemnicy, analizowany szpital wprowadzil stosowne zapisy
réwniez w umowach o prace zawieranych z personelem niemedycznym.
I tak SPZOZ poprzez sam fakt zatrudnienia takiego pracownika sprawuje
nad nim bezposrednia kontrole w ramach stosunkéw stuzbowych.

Stosowne zapisy wprowadzone zostaly takze do umowy zawartej z ze-
wnetrznym wykonawcea na wykonywanie opisoéw badan Tomografii Kompu-
terowej (ang. Computed Tomography — CT ) i przekazywanie ich w drodze
transmisji danych. Strony tejze umowy o$wiadczaja, ze dokumentacja me-
dyczna w tym wszelkie dane podlegaja ochronie zgodnie z zapisami rozpo-
rzadzen w sprawie zasad prowadzenia irodzajow dokumentacji medycznej
oraz ustawie o ochronie danych osobowych. Strony o$§wiadczaja, ze zaréwno
dokumentacja, jak i dane beda podlegaty wszelkim rygorom, co do zasad ich
przechowywania 1 w szczegélnosci rygoréow ich udostepniania. Szpital za-
bezpieczyl si¢ takze w stosunku do wykonawcy robdét budowlanych
prowadzonych na terenie placowki. Wymagane jest, aby generalny wykonaw-
ca zobowiazal si¢ zachowac w tajemnicy w czasie trwania umowy, jak 1 po jej
zakoniczeniu, wszystkie informacje dotyczace zamawiajacego, jakie uzyska
w toku realizacji przedmiotu umowy, w tym w szczegoélnosci informacje
dotyczace danych osobowych pacjentéw zamawiajacego, jak rowniez danych
dotyczacych prowadzonych przez zamawiajacego procedur diagnostycznych.

Wymogiem ochrony danych osobowych oprécz personelu objeta jest
takze prowadzona w szpitalu dokumentacja medyczna rozumiana, jako dane
1 informacje medyczne odnoszace si¢ do stanu zdrowia pacjenta lub udzielo-
nych mu w zakltadzie leczniczym §wiadczen zdrowotnych.

Szpital z regionu 16dzkiego, tak jak kazdy SPZOZ, zobligowany jest do
prowadzenia dokumentacji medycznej pacjentéw, zapewnienia ochrony danych

1 hup:/ /www.infodent24.pl/lexdentpost/lekarz-dentysta-w-roli-spowiednika,5970_0.html
25.02.2014.
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zawartych w dokumentacji 1 udostepniania jej zgodnie z ustawa o prawach pa-
cjenta i Rzeczniku Praw Pacjenta [zgodnie z art. 18 ustawy z dnia 30 sierpnia
1991 r.]. Dokumentacja moze zosta¢ udostepniona jedynie [zgodnie z art. 26
ustawy z dnia 6 listopada 2008 r. o prawach pacjenta 1 Rzeczniku...]:

1) pacjentowi lub jego przedstawicielowi ustawowemu badZ osobie upo-
waznionej przez pacjenta;

2) po $mierci pacjenta prawo do wgladu w dokumentacj¢ medyczna ma
osoba upowazniona przez pacjenta za zycia,

3) podmiotom udzielajacym $wiadczen zdrowotnych, jezeli dokumentacja
ta jest niezbedna do zapewnienia cigglosci §wiadczen zdrowotnych;

4) organom wladzy publicznej, Narodowemu Funduszowi Zdrowia, orga-
nom samorzadu zawodéw medycznych oraz konsultantom krajowym
zakresie wojewddzkim, w zakresie niezbednym do wykonywania przez te
podmioty ich zadan, w szczegdlnosci kontroli i nadzoru;

5) ministrowi wlasciwemu do spraw zdrowia, sadom dyscyplinarnym, pro-
kuraturom, lekarzom sadowym i rzecznikom odpowiedzialnosci zawo-
dowej, w zwigzku z prowadzonym postepowaniem;

6) uprawnionym na mocy odrebnych ustaw organom i instytucjom, jezeli
badanie zostalo przeprowadzone na ich wniosek;

7) organom rentowym oraz zespolom do spraw orzekania o stopniu nie-
pelnosprawnosci, w zwiazku z prowadzonym przez nie postgpowaniem;

8) podmiotom prowadzacym rejestry ustug medycznych, w zakresie nie-
zbednym do prowadzenia rejestrow;

9) zakladom ubezpieczen za zgodg pacjenta;

10) lekarzowi, pielggniarce lub potoznej, w zwiazku z prowadzeniem proce-
dury oceniajacej podmiot udzielajacy $wiadczen zdrowotnych na pod-
stawie przepiséw o akredytacji w ochronie zdrowia, w zakresie niezbed-
nym do jej przeprowadzenia;

11) szkole wyzszej lub jednostce badawczo-rozwojowej do wykorzystania dla
celéw naukowych, bez ujawniania nazwiska i innych danych umozliwia-
jacych identyfikacje osoby, ktérej dokumentacja dotyczy.

Regulamin Organizacyjny (par. 95) analizowanej placowki leczniczej,
zgodnie z wytycznymi ustawodawcy stanowi, iz dokumentacja medyczna jest
udostepniana odplatnie (poprzez sporzadzenie jej wyciagéow, odpisow lub
kopii) lub tez nieodplatnie (do wgladu w szpitalu lub poprzez wydanie ory-
ginatu za pokwitowaniem odbioru z zastrzezeniem zwrotu po wykorzysta-
niu, jezeli uprawniony organ lub podmiot zada udostepnienia oryginatow tej
dokumentacji). Wysokos§¢ optat za udostepnianie dokumentacji medycznej
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okreslona jest w cenniku wprowadzonym zarzadzeniem Dyrektora szpitala.
Czas przechowywania dokumentacji zostal okreslony na okres 20 lat, liczac
od kofica roku kalendarzowego, w ktérym dokonano ostatniego wpisu, z wy-
jatkami okreslonymi w art. 29 ustawy o prawach pacjenta 1 Rzeczniku Praw
Pacjenta. Po uplywie wskazanych w ustawie okreséw podmiot udzielajacy
swiadczent zdrowotnych niszczy dokumentacje medyczna w sposob unie-
mozliwiajacy identyfikacje¢ pacjenta, ktérego dotyczyta.

Weryfikacji zgodno$ci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych dokonuje GIODO. W przypadku wykrytych
niezgodnosci GIODO moca wydanych decyzji moze zobowigza¢ kontrolo-
wana placowke do usunigcia uchybien.

Autorce nie udalo si¢ ustali¢, czy w szpitalu bedacym przedmiotem ana-
lizy stwierdzono jakiekolwiek niezgodnosci zwigzane z przetwarzaniem da-
nych osobowych pacjentéw w odniesieniu do regulacji okreslonych zaréwno
przez ustawodawce, jak i tych ujetych w Regulaminie Organizacyjnym szpita-
la. Niemniej jednak, dla przykladu warto przywolaé¢ decyzje GIODO nr
DIS/DEC-174/12/14274 z dnia 6 matca 2012 r. Kontroli GIODO podda-
ny zostal inny szpital nizeli ten z regionu t6dzkiego'”. W ramach dziatan
prowadzonych przez Generalnego Inspektora od pracownikow tegoz szpita-
la odebrano ustne wyjasnienia. Ponadto skontrolowano systemy informa-
tyczne oraz dokonano ogledzin pomieszczen, w ktérych odbywa sie¢ prze-
twarzanie danych osobowych'. Na podstawie zebranych materialéw ustalo-
no, iz szpital, jako administrator danych, naruszyl przepisy o ochronie da-
nych osobowych. Uchybienia polegaly m.in. na:

e niezastosowaniu §rodkéw technicznych i organizacyjnych zapewniaja-
cych ochrong przetwarzanych danych osobowych odpowiednia do za-
grozenn oraz kategorii danych objetych ochrona, zuwagi na fakt,
iz przechowywanie dokumentacji medycznej zawierajacej dane osobowe
pacjentow na otwartych potkach w pomieszczeniu, w ktorym sa przyj-
mowani pacjenci szpitala, stwarza niebezpieczenstwo udostepnienia tych
danych osobom nieupowaznionym, zabrania przez osobg¢ nieuprawnio-
na, przetwarzania z naruszeniem ustawy oraz zmiany, utraty, uszkodze-
nia lub zniszczenia;

12 Dane placéwki, ktérej dotyezy decyzja GIODO nie moga by¢ ujawnione.

13 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r., nr 100 poz. 1024).
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e niezabezpieczeniu dokumentacji medycznej pacjentow z uwagi na fakt, iz
w pomieszczeniu, w ktérym jg przechowywano nie zainstalowano czujek
przeciwpozarowych (art. 36 ust. 1 ustawy).

W uzasadnieniu do postanowienia z dnia 15 lutego 2000 r., sygn.
T. 28/99, Trybunat Konstytucyjny stwierdzil, iz ,,zaréwno materiaty do-
kumentujace historie choroby pacjenta, jak réwniez druki zaswiadczen
lekarskich naleza do danych chronionych tajemnica stuzbowa. Zaktad
pracy obowiazany jest zabezpieczy¢ wlasciwy tryb postgpowania zwigza-
ny z obiegiem, gromadzeniem i przechowywaniem tych dokumentéw,
aby uniemozliwi¢ osobom nieupowaznionym zapoznawanie si¢ z trescig
informacji zawartych w tych dokumentach”. Wobec powyzszego szpital
poddany kontroli GIODO zostal zobowigzany do usunigcia stwierdzo-
nych uchybient w procesie przetwarzania danych osobowych.

Etyczno-prawny wymiar tajemnicy lekarskiej

W parze z wymogami formalnymi dotyczacymi ochrony danych osobo-
wych pacjentéw idg zasady etyki lekarskiej, ktorej podstawy formuluje staro-
zytna przysiega Hipokratesa. Jej zapis, w odniesieniu do zagadnienia ochrony
danych osobowych pacjentow, stanowi: ,,To, co w czasie leczenia lub poza
moja praktyka w obcowaniu z ludzmi uslysz¢ 1 zobaczg, i co nie wolno po-
wtarzaé, przemilcze i bede strzec jak tajemnicy” [www.polscy-lekarze.net/].

Do dnia dzisiejszego dochowanie tajemnicy postrzegane jest, jako jedna
z cnoét, szczegbdlnie powazanych w zawodzie medyka, bedacego zawodem
publicznego zaufania. W Polsce zakres tajemnicy lekarskiej okresla art. 40
ust. 1 ustawy o zawodach lekarza i lekarza dentysty oraz art. 23 Kodeksu
Etyki Lekarskiej. Zapisy obu dokumentéw wskazuja, iz tajemnica objete sa
wiadomosci o pacjencie i jego otoczeniu uzyskane przez lekarza w zwiazku
7z wykonywanymi czynno$ciami zawodowymi. Smieré chorego nie zwalnia
od obowiazku dochowania tajemnicy lekarskie;.

Powolany zapis ustawy o zawodach lekarza i lekarza dentysty wskazuje
jednoznacznie, iz zachowanie tajemnicy lekarskiej stanowi obowiazek, a nie
prawo osoby wykonujacej zawod lekarza. Tajemnica nie jest wyrazem
uprzywilejowania grupy zawodowej, lecz obowiazkiem zwiazanym z wyko-
nywaniem zawodu. Trybunal Konstytucyjny w wyroku z 22 listopada 2004 r.
(sygn. akt SK 64/2003) zauwazyl, iz tajemnica zawodowa nie jest ustano-
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wiona w interesie osoby wykonujacej dany zawdd, lecz w interesie osoby
korzystajacej z jej ustug'*.

Ujawnienie przez lekarza danych objetych tajemnica zawodowa stanowi
przestepstwo z art. 266 kodeksu karnego'”. Z kolei za nieprzestrzeganie za-
sad Kodeksu Etyki Lekarskiej grozi postgpowanie z zakresu odpowiedzial-
nosci zawodowej.

Podkreslenia wymaga fakt, iz lekarzowi wystepujacemu w charakterze
$wiadka w toku postepowania sadowego przystuguje prawo do zaslonigcia
si¢ tajemnica zawodowa. Zgodnie z art. 180 §2 k.p.k. osoby obowiazane do
zachowania tajemnicy notarialnej, adwokackiej, radcy prawnego, doradcy
podatkowego, lekarskiej, dziennikarskiej lub statystycznej moga by¢ przestu-
chiwane, co do faktéw objetych ta tajemnica tylko wtedy, gdy jest to nie-
zbedne dla dobra wymiaru sprawiedliwosci, a okoliczno$¢ nie moze byc
ustalona na podstawie innego dowodu. Ujawnienie tajemnicy lekarskiej moze
mie¢ miejsce w szczegolnych przypadkach, okreslonych przez ustawodaw-
ce'’. Zastosowanie ma tutaj takze art. 261 §2 k.p.c, ktéry stanowi, iz §wiadek
moze odmoéwi¢ odpowiedzi na zadane mu pytanie, jezeli zeznanie mogloby
narazi¢ jego lub jego bliskich na odpowiedzialno$¢ karna, hanbe lub dotkliwa
1 bezposrednia szkod¢ majatkows albo, jezeli zeznanie miatoby by¢ potaczo-
ne z pogwalceniem istotnej tajemnicy zawodowej.

W $wietle powyzszych przepiséw, w ocenie Sadu Okregowego w Lubli-
nie, do ujawnienia tajemnicy lekarskiej doszto na sali sadowej podczas skla-
dania przez pozwang wyjasnien informacyjnych. Sprawa dotyczyla sporu
pomiedzy dentystka (pozwana), a pacjentem (powdd), ktéremu wykonana
zostala skomplikowana ustuga protetyczna, a z ktérej to pacjent nie byl za-
dowolony. W toku postepowania sadowego dentystka winna byta skorzystac
z prawa do odmowy odpowiedzi na pytanie (zgodnie z przywolanym powy-
zej art. 261 § 2 k.p.c.), tym bardziej, ze przekazanie informacji o stanie jamy
ustnej pacjenta nie moglo stanowi¢ elementu obrony, jako Ze nie mialo
zwigzku ze sprawa.

14 Opinia prawna w przedmiocie tajemnicy lekarskiej w toku kontroli Urzedu Kontroli
Skarbowej (Zesp6l Radcéow Prawnych Naczelnej Izby Lekarskiej, opinia nr
NRL/ZRP/MK/961-1/69/2013 z dnia 10.01.2013 t.)

15 Art. 266 §2 Kodeksu Karnego: Funkcjonariusz publiczny, ktéry ujawnia osobie
nieuprawnionej informacj¢ stanowiaca tajemnice stuzbowa lub informacje, ktéra uzyskat
w zwiazku z wykonywaniem czynnosci sluzbowych, a ktérej ujawnienie moze narazi¢ na
szkode prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

16 Ustawa z dnia 5 grudnia 1996 1. o zawodach lekarza i lekarza dentysty (Dz. U. z 2008 .,
nr 136 poz. 857), art. 40, pkt. 2.



Ochrona danych osobowych w publicznych zakladach opieki... 213

Zdaniem Sadu dentystka tamiagc tajemnice lekarska, naruszyta dobro
osobiste w postaci prywatnosci. Sad uznal, Ze naruszenie bylo umyslne
z uwagi na konieczno$§¢ posiadania przez pozwana wiedzy o istnieniu tajem-
nicy lekarskiej z racji wykonywanego zawodu. Sad przyznal powodowi za-
doséuczynienie w wysokosci 1.000 z! [Krzymowski, Glosa do wyroku...].

Podsumowanie

W dobie rozwoju technologicznego kluczowym zagadnieniem staje si¢
przetwarzanie 1 przechowywanie danych osobowych przy wykorzystaniu
programéw 1 urzadzen elektronicznych podlaczonych do ogdlnoswiatowej
sieci komputerowej. W ramach krajowego Programu Informatyzacji Ochro-
ny Zdrowia opracowywana jest Elektroniczna Dokumentacja Medyczna''.
Cyfryzacja ochrony zdrowia ma na celu zapewnienie szybkiego dostepu do
informacji o stanie zdrowia leczonych chorych, a takze zabezpieczenie da-
nych przed ich zaginigciem. Wiaze si¢ z tym duza oszczedno$é, zarowno
czasu jak i kosztow zwigzanych z przechowywaniem i powielaniem danych
w formie papierowej.

Niezalezenie od coraz to bardziej innowacyjnych metod, a takze sprzetu
pozwalajacego na szybkie i sprawne zarzadzanie danymi osobowymi, nie
wolno zapomnie¢, iz jednym z podstawowych uprawnien jednostki w pan-
stwie demokratycznym jest prawo do sprawowania kontroli nad gromadzo-
nymi na jej temat informacjami'®. Gwarantem tychze praw jest wladza usta-
wodawcza, ktérej domena jest stanowienie powszechnie obowiazujacych
norm i przepisow.

Integralng czescig szeroko rozumianych praw czlowieka sa prawa pa-
cjenta. Zgodnie z Deklaracja Praw Pacjenta” §wiadczeniobiorca ustug me-
dycznych ma prawo do intymnosci 1 poszanowania godnosci m.in. poprzez
ochrone wszelkich informacji umozliwiajacych jego identyfikacje. Ponadto

17 Elektroniczna Dokumentacja Medyczna (EDM) — system informatyczny przechowu-
jacy calos¢ lub wybrane elementy dokumentacji medycznej indywidualnej i zbiorczej. Piet-
wotnie przyjety termin uruchomienia EDM to 1 sierpnia 2014 r., przesunicty na 1 stycznia
2017 r. — wowczas dokumentacja medyczna wszystkich rodzajéw oraz w calym zakresie
bedzie musiata by¢ prowadzona  wylacznie  w formie elektroniczne;j,
https://pl.csioz.gov.pl/38; http:/ /www2.mz.gov.pl/wwwmz/index?mr=m17&ms
=796&ml=pl&mi=796&mx=0&mt=&my=796&ma=032667 25.03.2014

18 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.

19 Karta Praw Pacjenta w oparciu o Deklaracje Praw Pacjenta Swiatowej Organizacji
Zdrowia (WHO).
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pacjent moze zazada¢ skorygowania, uzupelnienia, usunigcia, wyjasnienia
i/lub uaktualnienia dotyczacych go osobistych i medycznych danych, ktére
sa niedokladne, nickompletne, dwuznaczne lub nieaktualne albo nieodpo-
wiednie dla potrzeb rozpoznania, leczenia lub opieki. Unormowania doty-
czace ochrony danych osobowych pacjentéw musza by¢ respektowane przez
wszystkie podmioty systemu ochrony zdrowia.

Analizowany szpital z regionu tédzkiego funkcjonuje w oparciu o okre-
slone przez ustawodawce zasady, ktore zostaly wdrozone w placéwce na
mocy stosownych regulamindéw oraz zapisow w formalnych dokumentach.
Zauwazy¢ nalezy, iz wladze szpitala maja wiedz¢ w zakresie wymogow nie-
zbednych dla sprawnego dzialania systemu ochrony danych osobowych,
umiejg dokonaé poprawnej interpretacji przepisow prawa w tym zakresie,
a takze maja $wiadomos$¢ odpowiedzialnosci za poprawne zabezpieczanie
danych sensytywnych, o czym $wiadczq m.in. stosowne zapisy w umowach
z pracownikami oraz wykonawcami szpitala. Pomimo to, wskazane byloby
przeprowadzenie audytu istniejacej w szpitalu polityki bezpieczenstwa 1 syste-
mu informatycznego, poprzez dokonanie doglebnego przegladu dokumentacji
medycznej, a takze weryfikacje mozliwosci 1 zabezpieczen technicznych. Wia-
sciwe wydaje si¢ takze prowadzenie regularnych szkolen dla pracownikow,
ktore zwigkszalyby §wiadomosé¢, a tym samym odpowiedzialno$é personelu

w zakresie poprawnego zabezpieczania danych osobowych pacjentow.

Mozna przypuszczaé, iz placowki o tozsamym profilu dzialalnosci
w calym kraju, z uwagi na wymogi ustawodawcy, wdrozyly zblizone regula-
cje legislacyjne. Pomimo to, kontrole przeprowadzane przez GIODO™

20 Przykladowe decyzje GIODO wskazujace uchybienia w procesie przetwarzania
danych osobowych prze szpitale i nakazujace ich usunigcie: przywolana w artykule decyzja
GIODO nr DIS/DEC-174/12/14274 z dnia 6 matca 2012 r., ponadto decyzje nr:
DIS/DEC-174/12/14274 z dnia 6 matrca 2012 r. (nakaz zabezpieczenia dokumentacji
medycznej oraz zastosowania $rodkéw technicznych i1 organizacyjnych zapewniajacych
ochrong przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii
danych objetych ochrona, majacych na celu zabezpieczenie danych osobowych pacjentéw
znajdujacych si¢ na zaswiadczeniach o niezdolnosci do pracy przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem
z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem); DIS/DEC —
933/34056/09 z dnia 18 wrzesnia 2009 r. (nakaz przywrdcenia stanu zgodnego z prawem,
poprzez: usunigcie danych osobowych pacjentow, (...) ktore przetwarzane sa bez zgody
osoby, ktorej dane dotycza); DIS/DEC — 1207/44995/09 2 dnia 3 grudnia 2009 t. (nakaz
zabezpieczenia dokumentacji zawierajacej dane osobowe przed jej udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem
ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem; opracowania procedury
okreslajacej sposob zabezpieczenia pomieszczeft 1 sposéb postepowania z kluczami do
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w placéwkach medycznych w Polsce wskazuja na wystepowanie uchybien
w procesach przetwarzania 1 przechowywania danych osobowych leczonych
chorych. Zidentyfikowane uchybienia sq w duzej mierze zalezne od we-
wnetrznego czynnika ludzkiego, ktory odgrywa kluczowsq role z jednej strony
w odniesieniu do przestrzegania (pracownicy placowek), a z drugiej do egze-
kwowania przepisow (dyrekcja szpitali).

Istotnym problemem jest takze kwestia zapewnienia bezpieczenstwa
danych medycznych przed czynnikami zewnetrznymi. W IV kwartale 2013 r.
firma FORTINET (dostawca zaawansowanych rozwigzan bezpieczefstwa
sieciowego) we wspolpracy z Korporacja Badawcza Pretendent przeprowa-
dzita wsréd dzialéw I'T* polskich placéwek medycznych badanie, ktérego
wyniki wskazuja, 1z jedynie 17% szpitali ocenia, ze dotychczasowe systemy
informatyczne sa na tyle dobre, by odeprze¢ wigkszos¢ atakéw hakerdw.
Informatycy narzekaja na brak nalezytych §rodkéw i brak pewnosci, co do
poziomu zabezpieczen obecnie funkcjonujacych systemow. Zwracaja uwage
na konieczno$¢ dodatkowych zabezpieczenn w infrastrukturze informatycz-
nej. Z kolei zaledwie 11% ankietowanych oséb odpowiedzialnych za koor-
dynacje procesu informatyzacji w polskich szpitalach i dostosowywanie ich
systemoéw I'T do obowiazujacych wymogéw prawnych, zna dokltadnie zapisy
Ustawy o systemie informacji w ochronie zdrowia®. Niepokojacy jest fakt,
ze az 40% przebadanych okreslito swoj stan wiedzy na temat jej przepisow,
jako ,,przecictny”.

Dlatego tez, oprocz rozwiazan infrastrukturalnych szpitale zamierzaja
(zamiar deklaruje blisko 60% badanych szpitali [www.sarota.pl/pl/fortinet/
1099-informatyzacja-...] zadba¢ o szkolenia dla personelu. Podejscie takie,
wsparte odpowiednim finansowaniem (ze $rodkéw wlasnych i/lub unij-

pomieszczent oraz prowadzenie ewidenciji wydawanych i zdawanych kluczy do pomieszczen;
uzupelnienia polityki bezpieczenstwa, prowadzonej w formie dokumentu o nazwie
,Polityka bezpieczenistwa systeméw informatycznych stuzacych do przetwarzania danych
osobowych w  Szpitalu (...)”, o wykaz budynkéw, pomieszczen lub czesci pomieszczen,
tworzacych obszar, w ktérym przetwarzane sg dane osobowe;  nadania osobom
zatrudnionym przy przetwarzaniu danych osobowych, upowaznien do przetwarzania
danych osobowych; prowadzenie w Szpitalu (...), ewidencji oséb upowaznionych do
przetwarzania danych osobowych).

21 Na pytania ankieteréw odpowiadali pracownicy wyzszego szczebla administracji od-
powiedzialni za wdrazanie systemow IT ze 100 szpitali publicznych i prywatnych,
http:/ /www.sarota.pl/pl/fortinet/1099-informatyzacja-sluzby-zdrowia-a-d-2014-nie-
wszystkie-szpitale-gotowe-na-cyfryzacje-danych; 25.03.2014.

22 Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz. U.
2011 nr 113 poz. 657).
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nych), pozwoli na zdobycie przez pracownikow stosownego doswiadczenia,
co zwigkszy ich skuteczno$¢ w niwelowaniu uchybien w procesie ochrony
informacji dotyczacych pacjentow.

Podsumowujac podkresli¢ nalezy, iz ochrona danych osobowych, wlacz-
nie z informacjami medycznymi, niezalezenie od metod oraz form ich prze-
chowywania i przetwarzania, ma podstawowe znaczenie dla korzystania
przez osobe z prawa do poszanowania jej zycia prywatnego i rodzinnego,
gwarantowanego przez art. 8 Konwencji o ochronie praw cztowieka i pod-
stawowych wolnosci”. Nienaruszalno$é poufnosci danych dotyczacych stanu
zdrowia jest wazna zasadq w systemach prawnych wszystkich Sygnatariuszy
Konwencji. Ujawnienie takich danych moze powaznie wplyna¢ na zycie
prywatne 1 rodzinne jednostki, jak i na jej polozenie spoleczne i sytuacje
zawodowa, narazajac t¢ osobe na potepienie i ostracyzm. Poszanowanie po-
ufnosci danych dotyczacych stanu zdrowia ma kluczowe znaczenie nie tylko
dla prywatnosci pacjenta, lecz takze dla utrzymania zaufania tej osoby do
zawodu lekarza oraz do opieki medycznej w ogélnosci. Bez takiej ochrony
osoby potrzebujace opieki medycznej moga zywi¢ obawy 1 zrezygnowac
z poszukiwania odpowiedniego leczenia, ryzykujac tym samym wlasnym

zdrowiem?>,
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Abstract: Legislation protecting intellectual property constitutes a distinct field
of law, differently governing institutions associated with the ownership of copy-
right, types of authors’ rights and possibility of their transfer. In the opinion of the
author, that area, through its different regulation of institutions whose manners of
protection and understanding seem to have long been established (such as owner-
ship), requires special attention of entrepreneurs. That is due to the fact that, un-
der the copyright law, the transfer is possible solely for the author’s economic
rights, whereas the author’s moral rights shall always remain with the author as
his or her subjective rights. Moreover, the author may demand a remuneration in-
crease when a contract has already been performed, and, finally, the sufferer has
a much greater possibility to pursue his or her claims (in terms of their value). In
the opinion of the author, all those elements discussed on the example of the case
study presented in the text indicate the “self-sufficiency” and efficacy of copyright
law institutions in the assessment of socio-economic relations occurring in virtual
reality and relating, in particular, to local communities with their essential inten-
sity of interpersonal relations.
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Preface

From the point of view of the property law, ze. that area of the civil law
which deals with rights to things, including ownership, intellectual property
is an extraordinary phenomenon [Rudnicki, 1999, p. 33]. The object of own-
ership in that approach is an intellectual creation, which is de facto some ab-
stract of thought, necessarily only stored on specific carriers or fixed in an-
other form. That concerns, in particular, computer software, obviously re-
corded on electronic carriers. It is, however, a computer program that is the
object of intellectual property not the carrier itself, which is a tangible item.



222 Pawel Sydor

The virtual reality of software ownership means that issues related to the
scope of protection of that ownership may appear to be less clear. In my
opinion, it can particularly affect economic activity in local communities
[Bukraba-Rylska, 2007, p. 481] in which, perforce, the principle of greater
flexibility of workers applies in the absence of the economic basis for nar-
row specialization and more broadly developed discourse culture based on
local community links. It is obvious that those phenomena are absolutely
positive as social interactions allow for maintaining local ties. With respect to
virtual reality, however, they may cause some disturbances in the discussed
area, ze. the limits of protection of intellectual property. The purpose of this
article is to present legal institutions serving to protect property rights, taking
into account a specific social context: the local community and small entre-
preneur. In the author’s opinion, applicable legal regulations enable to pro-
tect intellectual property and pursue claims in the event of infringement. For
the proper presentation of the issue and implementation of the practical
dimension of conference assumptions, the article starts with a presentation
of the tenor of an actual legal dispute, simplified to allow exemplification,
ceteris paribus, of the relationships of interest [Milewski, Kwiatkowski, 2013].
The example allows to outline the institution of intellectual property and its
protection, whereas conclusions attempt to develop modes of conduct in
that respect.

Infringement of intellectual property — A Case Study

In a small town, company A carried out service-type activity involving
the provision of other companies, media providers, with services consisting
in doing research into consumer needs of individual households and busi-
nesses and sending the data to companies that have outsourced those ser-
vices. In order to render the services, company A commissioned computer
programmer B to develop a computer program whose value was estimated
at PLN 10,000. The programmer sold the author’s economic rights to com-
pany A. Company A was hiring several employees, including employee Z,
within the framework of streamlining projects to improve the operation of
company A. Employee Z made a few appropriate changes to the program
without informing the programmer.

The town was chosen by leading companies exploring market needs for
econometric reasons because consumer needs of the local community were
consistent with those of the global community. Employee Z, due to, in his
opinion, inadequate remuneration for the streamlining projects, left the
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company and, after a few months, set up a rival company utilizing a com-
puter program based on similar system assumptions, becoming a competitor
for the company which he had left. When company A submitted a query to
person Z concerning the legality of the software use, he pointed out that the
possible convergence of system assumptions was coincidental and, what is
more, the program itself had been consulted with programmer B. Program-
mer B confirmed that fact arguing that his salary had been unjustly low and,
therefore, he requested company A to pay an extra remuneration of PLN
10,000.

Intellectual Property — Basic Legal Concepts

Pursuant to Article 1 of the Act of 4 February 1994 on Copyright and
Related Rights (consolidated text: Journal of Laws [Dz.U.] of 2006, No. 90,
item 631, as amended), the work shall be a manifestation of creative activity
of individual character, established in any form, regardless of the value, pur-
pose and manner of expression. In particular, as the legislator indicates in
the Act, the object of copyright shall include:

1) works expressed in words, mathematical symbols, graphic signs (literary,
journalistic, scientific and cartographic works and computer programs);

2) artistic works;

3) photographs;

4) string musical instruments;
5) industrial designs;

6) architectural, architectural and urban planning as well as urban planning
works;

7) musical as well as musical and lyrical works;

8) theatrical, theatrical and musical as well as choreographic and panto-
mime works;

9) audiovisual works (including films).

According to the basic principles of the copyright law, the object of pro-
tection may only be a form of expression; protection does not apply to dis-
coveries, ideas, procedures, methods and principles of operation and
mathematical concepts.

Thus, we can see that copyright focuses on the work, while protection of
the author of the work stems from the existence of the work rather than any
special powers or abilities held by the author. On account of creation of the
work, the author has certain rights at two levels:



224 Pawetl Sydor

1) the author’s moral rights;
2) the author’s economic rights.

The subject of the article primarily requires to put emphasis on the au-
thot’s economic rights, since those, as their mere name suggest, can be the
object of transactions due to being transferable. However, the description of
their characteristics requires their dialectical description based on compari-
sons [Czub, 2012, pp. 20-40]. Thus, the author’s moral rights, pursuant to
the cited provisions of the Act (Article 16), protect the link between the au-
thor and his or her work, which is unlimited in time and independent of any
waiver or transfer. Those rights include, in particular: the authorship of the
work; the right to sign the work with the authot’s name or pseudonym or to
make it available to the public anonymously; the right to have the contents
and form of the work inviolable and properly used; the right to decide on
making the work available to the public for the first time and control the
manner of using the work. We see, therefore, that the author’s moral rights
protect the author; the author may not (regardless of the needs of the mo-
ment) waive the authorship of works, both journalistic and literary or com-
puter programs, to name just a few. Due to the creation of the work, the
author shall have the author’s economic rights that protect (Article 17) the
exclusive right to use the work and to manage its use in all fields of exploita-
tion, and to receive remuneration for the use of the work. In contrast to the
author’s moral rights, the author’s economic rights are transferable; hence,
they have a certain value, constituting, pursuant to Article 55 (1) of the Act
of 23 April 1964 — the Civil Code (consolidated text: Journal of Laws [Dz.
U.] of 2014, item 121), part of the enterprise in its objective supposition,
being understood as a set of tangible and intangible assets.

So, how can the author’s economic rights be transferred? The author’s
economic rights may pass on to others through inheritance or under an
agreement on the transfer of the author’s economic rights (free of charge or
against remuneration) or an agreement on the use of the work hereinafter
referred to as the “licence”, covering fields of exploitation expressly men-
tioned therein [Czajkowska-Dabrowska, 1998, pp. 34-35]. At the conclusion
of an agreement on the transfer of the author’s economic rights, the rights
pass to the buyer. Upon granting a licence, the author’s economic rights
remain with the author, although the latter is limited in his or her right to
manage the use of the rights depending on the provisions of the licence
agreement [Bart, Markiewicz, 2011]. The copyright applies civil law institu-
tions (agreements, licences efz.), thereby moving the discussion on the analy-
sis of specific issues concerning rights occurring on the background of its
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norms to the area of the civil law. One of the basic principles of the civil law
is the principle that pacta sund servanda (agreements must be kept) [Bieniek,
1999]. Copyright violates that principle in favour of the author. Pursuant to
Article 44 of the cited Act on Copyright and Related Rights, the author may
request the court for a due increase in his or her remuneration in the case of
gross discrepancy between the remuneration of the author and the benefits
of the acquirer [see: Judgment of the Court of Appeal in Poznan of 12 Au-
gust 2009, IACa 502/09, unpublished].

Notwithstanding the above remarks on the ownership of software under
the copyright law, it should be kept in mind that, assuming that the software
can be used in industry, it may be protected under provisions of the indus-
trial property law' (Act of 30 June 2000, consolidated text: Journal of Laws
[Dz. U] of 2013, item 1410). On the basis of the industrial property law, the
work is understood similarly to its understanding under the copyright law as
a manifestation of creative activity of individual character which may have
industrial importance. By the way, it can be added that streamlining projects
are also protected under the industrial property law. The author of a stream-
lining project enjoys, within the enterprise and in accordance with the rules
governing it, protection as the author in terms of both moral rights (for ex-
ample, no one can claim to be the author of the project) and economic
rights. The author of the project shall have a claim for compensation related
to the protection of rights at both levels according to comments provided
below.

Legal Consequences of the Infringement of Intellectual Property

Compared to other areas of the law, including, in particular, rights 7z rem
within the framework of the civil law in its broad sense, the specificity of
copyright offers, regardless of protection under the criminal law, two kinds
of claims related to the infringement of the author’s moral and economic
rights.

Copyright Protection under the Civil Law

The infringement of the author’s moral rights results in the rightholder’s
claim (pursuant to Article 78 of the cited Act) for such an action to be ceased. In
the event the infringement has been committed, the anthor may also request the person who
has committed the infringement to perform all the actions necessary for the elimination of
i1s effects and, in particular, to make a public statement of an appropriate form and con-
tents. If the infringement was culpable, the court may award the author an appropriate

1 Widely understood - as all activities connected with the production and the organization of the
production process, pursuant to article 27 of the Act of 30 June 2000 on Industrial Property Law;
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amount of money to repair the suffered damage or — at the request of the anthor — oblige
the perpetrator to pay a relevant amount of money for a social cause as indicated by the
anthor. According to the case-law: liability for the infringement of the au-
thotr’s moral rights is objective one, independent of the good or bad faith of
the person who has infringed the interests. In Article 78 of the Act on Copy-
right and Related Rights, the legislator has made provision for a situation
where the infringement has been culpable, resulting in the award to the au-
thor of a certain amount to repair the suffered damage. The basic criterion is
the dimension and intensity of the suffered damage (as assessed with objecti-
fied measures), the degree of negative consequences for the sufferer result-
ing from the infringement of his or her personal interests, including those
financially unmeasurable. One of the major premises of the evaluation is the
degree of culpability on the part of the offender. A criterion in the form of
the financial situation of the liable person is also indicated. That criterion
may be, however, of the auxiliary nature, and not decisive in determining the
amount of compensation. In some cases, the court may abandon the award
of compensation. That particularly applies to a case where, based on the
assessment of all circumstances, it can be decided that the non-financial
measures of protection of personal interests already applied (apology, mak-
ing a statement, taking other actions to eliminate effects of the infringement)
are sufficient for the protection of interests of the sufferer ... [Judgment of
the Court of Appeal in Poznani of 15 July 2013, TACa 387/13, unpublished].
The intangible nature of the author’s moral rights determines the model of
protection that implements, first and foremost, issues related to a certain
moral satisfaction of the author [Kolczynski, 2010, pp. 36—43], which is also
associated with the terminology itself (compensation and not damages).

The infringement of the author’s economic rights leads to the authot’s
entitlement, pursuant to Article 79 of the Act, to request the person who has
infringed them to:

1) cease the infringement;
2) eliminate the consequences of the infringement;
3) repair the inflicted damage:

a) on general terms or

b) by payment of double or, where the infringement is culpable, triple
the amount of respective remuneration, which would have been due
at the time of claiming it in exchange for the rightholder’s consent to
the use of the work;

4) render the acquired benefits.
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Regardless of the claims referred to in paragraph 1, the rightholder may
demand:

1) a single or multiple announcement of a press statement having the ap-
propriate wording and form, or communicating to the public a part of or
entire court ruling issued in the examined case, in the manner and to the
extent defined by the court;

2) the payment by the person who has infringed the author’s economic
rights of an appropriate amount of at least twice the probable value of
benefit obtained by the perpetrator of the infringement in favour of the
Fund for the Promotion of Creative Activity, if the infringement has
been culpable and made in the course of business activity carried out on
behalf of a third party or in the offender’s own name, even if on account
of a third party.

Protection of the Author’s Moral Rights Under the Criminal Law

Pursuant to Article 115 of the Law on Copyright and Related Rights:
whoever usurps the authorship or misleads as to the authorship of the whole or part of
another person’s work or artistic performance shall be subject to a fine, restriction of free-
dom or imprisonment for up to 3 years. Further criminal provisions penalize the
infringement of the author’s economic rights through eg the dissemination
of works without permission or purchasing copies obtained in breach of the
law. In addition to the criminal provisions of the Act on Copyright and Re-
lated Rights, the provisions of the Penal Code — Article 278 §2 of the Penal
Code — stipulate the penalty of imprisonment for a person who, without the
consent of an authorized person, obtains another person’s computer pro-
gram in order to gain financial benefit.

The liability under the criminal law is based on the principle of guilt un-
derstood as a personally chargeable commission of a prohibited act [Goral,
1997, pp. 19-22]. Thus, in order to assume liability, along with the establish-
ment of infringement, it must be proved that the infringement was not acci-
dental but deliberate, because such a state of consciousness of the offender is
required by the legislator to assume the criminal liability of the perpetrator
[Judgment of the Administrative Court in Warsaw of 8 April 2009, I SA/WA
986/08, unpublished]. The perpetrator of plagiatism must, therefore, know
that he or she is committing a prohibited act and want to commit it (direct
intention) or, knowing that he or she may commit a prohibited act, accept
such a possibility (possible intention). Plagiarism may be the so called obvious
plagiarism (concerning virtually the entire work from its contents to its form)
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and hidden plagiarism, in which essential elements of the work are conver-
gent, which is very important, taking into account the above case study.

Operation of Legal Institutions Governing Intellectual Property on the
Example of the Described Case

In the described example, an infringement of intellectual property rights
undoubtedly occurred. Company A entered into an agreement to transfer
the author’s economic rights with the programmer, thus gaining the right to
manage the use of the work in the agreed areas of exploitation. The pro-
grammer remained the author of the program because, pursuant to the
above-mentioned provisions, the author’s moral rights, including authorship,
are non-transferable. When copying software owned by company A, em-
ployee Z infringed de facto and de iure the author’s economic rights. The fact
that the works are only similar rather than identical may not rule out the
possibility that it was plagiarism. According to court rulings on issues related
to the assessment of the similarity of works, taking into account their diver-
sity, and based only on the similarity or even identity of institutions of their
protection, it can be stated zhat an industrial design refers to the form of the product,
hence its external observable characteristics; the product cannot be deemed separate solely
due to the fact that the material used to reach the final effect applied to be registered as an
industrial design is different from that originally used or that methods employed to marke
the product according to a registered design have changed. External elements that are not
suffficiently visible cannot also determine a different, individual character of an industrial
design ... [Judgment of the Supreme Administrative Court in Warsaw of 19
October 2010, IIGSK 932/09, unpublished]. To apply that view to the mat-
ter at hand, we can emphasize that the fact whether the work has been cop-
ied will be determined based on the convergence of essential characteristics.

What remains to be considered is the question of infringement of the
rights of person Z and the programmer by company A. Person Z advanced
an argument that he had not received sufficient remuneration for changes in
the computer program, which were to have the form of streamlining pro-
jects. In turn, the programmer raised a claim concerning possible inconsis-
tence of the received amount of remuneration for the transferred author’s
economic rights. Thus, a question can be asked about the possibility to pur-
sue claims through interference in the sphere of the authotr’s economic
rights of company A. That question must be answered in the negative. The
filing of claims by person Z and the programmer does not make them per se
enforceable and subject to a possible deduction. For both the persons, it
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would have to lead to the view that it is possible for the sufferers to pursue
their claims in every possible manner, including the misappropriation of
economic rights. It can seem controversial from the point of view of in-
fringement of the author’s moral rights of the programmer to interfere with
the content of the work created by him, as part of its improvement. So,
could company A, interfering with the content of the work (a computer pro-
gram developed by the specified programmer) within the framework of
streamlining projects, infringe the author’s moral rights? According to the
described facts of the case, such a claim was not formulated, which, how-
ever, does not prevent an attempt to reflect on that issue. The answer will
depend on the legal relationship between the programmer and company A
and the extent of the interference. If, therefore, he did not assume a duty to
service the program and changes introduced into the program by company
A aimed to improve it, such a conduct does not seem to constitute an in-
fringement of the author’s moral rights as defined above. In the case, how-
ever, where the changes were actually aimed at reconfiguring the program in
a way being far from the author’s intentions, an infringement of the pro-
grammer’s rights could be established independently of the fact that he sold
the author’s economic rights to his work, which is the specificity of intellec-
tual property. Nevertheless, it should be kept in mind that computer pro-
grams are regulated differently under the copyright law [Barta, Markiewicz,
2001, p. 81] in the very scope of possible interference in the program. Thus,
pursuant to Article 74 and 75 of the quoted Act [Judgment of the Supreme
Administrative Court in Bialystok of 25 June 2002, SA/Bk 1232/01], the
author’s economic rights to the computer program include the right to do:

1) the permanent or temporary reproduction of a computer program, in its
whole or part, by any means and in any form; where it is necessary to re-
produce a computer program for its loading, displaying, running, trans-
mitting and storing, the consent of the rightholder shall be required to
such acts;

2) the translation, adaptation, arrangement or any other changes in the
computer program, providing for the rights of the person who made
those changes.

Such changes do not require the consent of the author. As for workers’
claims concerning the possible lack of financial settlement of submitted
streamlining projects — pursuant to provisions of the industrial property law
(the Act of 30 June 2000, consolidated text: Journal of Laws [Dz. U.] of
2013, item 1410, as amended) — that requires the presence of a streamlining
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programme in a given work establishment [Judgment of the Voivodship
Administrative Court in Wroctaw of 12 January 2010, I SA/Wr 1602/09].

Therefore, if we assume that there was an infringement of rights of
company A, it can pursue a claim, within the framework of civil law liability,
for the cessation of infringement, damages (in one of the two specified
forms) and, finally, the release of obtained benefits (benefits in a sense
broader than mere income). In turn, under the criminal law, it can be as-
sumed that person Z committed an offence against Article 278 of the Penal
Code. The programmer may be held liable as well, regardless of the possible
merits of his claims for higher remuneration.

By Way of Summary

The protection of intellectual property includes a wide range of legal
institutions related to innovative activities. The specificity of that field of law
stems from the fact that the object of regulation is intangible items, particu-
larly in the sphere of virtual reality which undoubtedly includes the reality of
computer software. From the practical point of view, it ought to be espe-
cially emphasized that issues connected with intellectual property are exhaus-
tively regulated in the Act on Copyright and Related Rights and the Act on
the Industrial Property Law. The self-sufficiency of those regulations means
that entrepreneurs do not need to resort to other legal acts, including those
forming the basis of civil law relationships. That also entails a certain risk
due to the different, as compared to the civil law, regulation of issues con-
cerning performance of duties and possibility to request an increase in re-
muneration after performance of duties” and a certain “double nature” of
rights — in the scope of economic and moral rights, and — in the scope of the
latter — the right to require the performance of a work in accordance with its
intended purpose (with the above-mentioned restrictions related to com-
puter programs) [Czachoérski, 1994, p. 210]. In addition, the different regula-
tion of the range of possible compensation claims means that, in the event
of establishing such an infringement by an entrepreneur using an illegal (ille-
gally acquired) software, compensation claims may become a much greater

2 Although the provisions of the Civil Code 357 (1) provides for the possibility of "conversion"
commitment, but this is the special situation, referred to clause rebus sic stantibus - an extraordinary
change in circumstances, the same applies to the possibility provided for in Art. 358 - the so-called 7us
moderandi, in the event of a material change in the purchasing power of money. In the sphere of
authors rights - only necessary condition for such an occurrence is much higher than the expected
profit of the work.
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burden than a compensation under the provisions of the Civil Code, not to
mention the criminal procedure. In my opinion, those aspects should cer-
tainly be taken into account in estimating the actual costs of virtual products,
while the quoted case shows that disputes concerning virtual property are
themselves anything but virtual.
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Wstep

Gospodarka XXI wieku charakteryzuje si¢ miedzy innymi tym, ze dla
pomyslnego funkcjonowania i rozwoju dominujaca role odgrywa doplyw do
jej struktur wiarygodnych informacji. Maja one charakter strategiczny [Han-
sen 2009, s. 103]. Koncepcja organizacji wirtualnej jest w powszechnej opinii
uwazana za ta, ktora w duzym stopniu odzwierciedla dokonujace si¢ prze-
miany spoleczno-technologiczne, zwlaszcza rozwdj technologii informacyj-
nej 1 zwiazane z nim procesy globalizacji dzialalnosci gospodarczej. Jako
swoista metafora organizacyjna podmioty wirtualne sa pochodna ery spote-
czenstwa informacyjnego, a przede wszystkim sektora komputerowego, skad
haslto ,,wirtualny” trafito do nauki o organizaciji i zarzadzaniu. Pojecie spofe-
czenistwa informacyjnego zostalo uzyte pierwszy raz przez T. Umesao
w artykule na temat teorii ewolucji spoleczenstwa opartego na technologiach
informatycznych [Hassan 2008, s. 37]. Termin ten okresla spoleczenstwo
postindustrialne, ktérego podstawowa cecha jest szerokie korzystanie
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z technologii teleinformatycznych w réznych aspektach zycia takich jak: pra-
ca, kultura, czas wolny. Zarzadzanie informacja, jej jakos¢, szybko$¢ prze-
plywu sa zasadniczymi czynnikami konkurencyjnosci organizacji dzialaja-
cych w réznych branzach.

Celem artykutu jest opisania wybranych aspektéw organizacji wirtual-
nych, ktére moga stanowi¢ zaréwno szanse jak i zagrozenia dla ich dziatal-
nosci rynkowej. Publikacja zostala napisana w oparciu o przeglad i analize
literatury krajowej oraz miedzynarodowe;.

Wirtualizacja podmiotéw gospodarczych

Wirtualnos¢ staje si¢ uznanym paradygmatem w naukach o zarzadzaniu.
Jest ona odpowiedzia na megatrendy, dotyczace [Grudzewski, Hejduk, San-
kowska, Wantuchowicz 2007, s. 157-158]:

® nicustajacych przemian w otoczeniu blizszym i dalszym przedsigbiorstwa,
ktore narzucajq stosowanie przez nie strategii opartych na trzech gléwnych
elementach: wysokiej jakosci, niskich kosztach oraz szybkiej reakcji na po-
trzeby klientow;

e internetowych i innych nowoczesnych $rodkéw przekazu informacii
okreslajacych trendy prowadzenia biznesu, umozliwiajace m.in. prace na
odleglos¢;

e globalizacji powodujacej wchodzenie przez firmy na rynki §wiatowe, na
ktérych moga one oferowac swoje produkty szerokiej gamie nabywcow,
majac mozliwo$¢ kooperowania z mnogoscig organizacji, a takze prze-

ciwstawiajac si¢ wielonarodowej konkurencji;

e doébr typu: szkolenia, kursy, ktére sq oparte na informacji 1 procesach
zarzadzania wiedza 1 mogg by¢ tworzone, rozpowszechniane 1 sprzeda-
wane za pomocg przekazu cyfrowego;

e kooperacji przedsi¢biorstw przyjmujacej posta¢ okreslang mianem sieci,
ktora stala sie powszechnym sposobem ich wspodlpracy, zapewniajace]
efektywne wykorzystanie zasobéw oraz duzg elastyczno$¢ 1 szybkosé re-
akcji na zmiany;

e wspolpracy mi¢dzynarodowych zespoléw zadaniowych, ktére tworzac
nowe rozwigznia postuguja si¢ narzedziami teleinformatycznymi
W SWojej pracy.

Pierwotnym Zrédlem rozwoju wirtualnosci byla informatyka, ktéra przy-
czynifa si¢c do budowania wigkszych, pojemniejszych pamigci, majacych za-
stosowanie w mikroprocesorach, systemach sieciowych i multimedialnych.
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Nastepnie zostala stworzona tzw. wirtualna rzeczywisto$¢, gdzie mozliwe
stalo si¢ jej, oddzialywanie w wymiarach prawie realnych na ludzkie zmysty
tj.: smak, dotyk, wech, stuch, wzrok [Zimniewicz 2009, s. 118].

Przedsi¢cbiorstwa, aby minimalizowaé¢ np. koszty, straty oraz bledy
u 0s6b uczacych si¢ i doszkalajacych, wykorzystuja wirtualna rzeczywisto$é
np. w medycynie (symulowanie operacji, wspéluczestniczenie w operacjach
,»na odlegto$¢”), budownictwie i architekturze (wizualizacja budynkéw, mo-
stow), nauki pilotazu (samoloty, statki, samochody). Wirtualizacja jest jedna
z determinant prowadzenia wirtualnych uczelni, w ktérych studenci maja
szans¢ podnies¢ kwalifikacje poprzez przyswajanie wiedzy skodyfikowane;j
1 nieformalnej w wybranych placéwkach. Standardem stala si¢ wirtualizacja
$wiadczenia ustug i dostarczania produktéw. Biura turystyczne, wydawnic-
twa, banki, sklepy z powodzeniem wykorzystuja sie¢ komputerowg do pro-
wadzenia dzialalnodci [Bernais, Ingram, Krasnicka 2007, s. 121]. Baz¢ ofer-
towa skierowang do klientéw, partneréw oraz obecnych i przyszlych pra-
cownikow przedstawiaja one, (oprocz stron internetowych i tradycyjnych
form komunikacyjnych), na wirtualnych targach, ktére funkcjonuja w cyber-
przestrzeni. Przedsi¢biorstwa maja tam swoje stoiska 1 pokoje branzowe, gdzie
prezentowana jest ich oferta handlowa, oraz maja mozliwo$¢ wymiany pogla-
dow, odpowiedzi na pytania, oraz obserwowania czestotliwosci odwiedzin ich
firmy przez inne podmioty. Do tego typu form funkcjonowania mozna zaliczy¢
m.in. Wirtualne Targi Pracy, Miedzynarodowe Wirtualne Targi Budownictwa,
Wirtualne Targi Nieruchomosci, Wirtualne Targi Ekologiczne, Euro-regionalne
Targi Turystyczne [www.targikarpaty.pl, www.targi.pracuj.pl, www.mwtb.pl,
www.etargi.nowyadres.pl].

Najnowszymi projektami podmiotéw, ktoére posluguja si¢ wirtualnoscia
by dotrze¢ do klientéw i ulatwia¢ im zalatwianie niezbednych procedur jest
stworzenie wirtualnego sadu E-sad (wojewodztwo lubelskie) czy powolanie
Polskiej Partii Internetowe;.

Wyzej wymienione organizacje staja si¢ posrednikami w dostarczaniu
produktéw i ustug wirtualnych, ktére zaspokajaja specyficzne potrzeby klien-
tow. Dzigki wirtualizacji przedsigbiorstwa moga by¢ bardziej elastyczne, in-
nowacyjne i dostosowywac swoja strukture, np. zatrudnienia czy ofertowa
do istniejacego popytu. Elementy te powoduja, iz firmy staja si¢ bardziej
konkurencyjne, co ma relewantny wplyw na ich pozycje na rynkach lokal-
nych oraz globalnym. Obecnie szczytowym punktem rozwoju koncepcji
wirtualnosci jest organizacja wirtualna.

Przykladem firmy, ktéra dostosowala si¢ do wymogéw prowadzenia
dzialalno$ci gospodarczej w wirtualnym $wiecie jest przedsigbiorstwo
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LOVEFILM. Jest to organizacja specjalizujaca si¢ w wypozyczaniu plyt (kie-
dy$ kaset) z filmami i grami. Aby sprosta¢ dzisiejszym wymaganiom popytu,
klienci mogg otrzyma¢ zamawiany towar na tradycyjnych nosnikach zapisu
(plyta DVD) lub w postaci pliku multimedialnego i oglada¢ dany tytul onli-
ne. Cala procedura zamawiania, rezerwacji, placenia i korzystania z produktu
odbywa si¢ bez ,,wychodzenia z domu” i jest mozliwa poprzez wykorzysta-
nie Internetu. Firma ta réwniez wirtualnie poszukuje dostawcdw, odbiorcow,
negocjuje warunki wspolpracy, sklada zamoéwienia, bada satysfakcje klien-
tow, informuje o nowych produktach czy stosuje tracing przesylek — czyli
$ledzi aktualne miejsce pobytu wystanego lub oczekiwanego zamdwienia.

Srodkiem niezbednym do sprawnego funkcjonowania w wirtualnym
$wiecie jest korzystanie z nowych i ciggle ulepszanych form zapisu, prze-
chowywania i przekazywania informacji oraz nieustanne doskonalenie 1 po-
zyskiwanie nowych umieje¢tnosci przez spoleczenistwo.

Szybki rozwdj Internetu 1 masowe korzystanie z niego przez podmioty
gospodarcze oraz spoleczenstwa, mozna upatrywaé w tym, iz massmedium
to daje ogromne poklady korzysci miedzy innymi takie jak: mozliwos$¢ prze-
kazu (dokumenty, animacje, muzyka itp.), rzetelnos¢ informacji, skrécone
kanaly komunikacyjne, globalny zasi¢g, standaryzacja form zapisu, mozli-
wos¢ aktualizacii, interaktywnosc, relatywnie niskie koszty, tatwos¢ obstugi,
eliminacje barier czasowo-przestrzennych. Podkredla si¢ jednak réwniez za-
grozenia, jakie niesie ze soba nowoczesna technologia a mianowicie: utrata
bezpieczenistwa przekazywanych danych oraz rézny poziom zaufania po-
miedzy partnerami'. Spowolniona szybko$¢ transmisji informacji — spowo-
dowana awaria urzadzen, obecnosciag wirusow — jest rowniez negatywnym
aspektem tego typu form zarzadzania. Jak podaje Sikorska K., 40% przed-
sigbiorstw rocznie traci dane w §rodowisku wirtualnym. Zaznaczy¢ trzeba, ze
tylko, jednej trzeciej z nich udaje si¢ odzyska¢ utracone informacje. [Sikorska
2013, s. 3]. Coraz wigcej podmiotow gospodarujacych przenosi pliki z da-
nymi do $rodowiska wirtualnego. Nalezy pamigta¢ o wlasciwym zabezpie-
czeniu ich tresci w celu zminimalizowania utraty strategicznych informacji.
Poglad, Zze cyber $rodowisko jest bezpieczniejsza forma przechowywania
1 magazynowania danych niz inne ich typy zapisu jest bledne. Utrata lub
wyciek informacji z wirtualnych urzadzen spowodowane moze by¢ np.
uszkodzeniem systemu plikow, awariami macierzy RAID czy uszkodzeniem
serwerow danych. Szeroko naglasniane wycieki informacji, z duzych organi-
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zacji panstwowych i prywatnych, sa jedynie wierzchotkiem géry lodowe;.
Gloéwnie utrata danych dotyczy firm dzialajacych w skali mikro. Sytuacja ta
moze by¢ nastgpstwem np. zgubienia urzadzen I'T, bledna obstuga narzedzi
informatycznych czy niewlasciwym niszczeniem poufnych dokumentacii.
Niezaleznie od skali dzialania organizacji, wyciek strategicznych danych,
powoduje ogromne szkody nie tylko finansowe jak réwniez te o charakterze
wizetunkowym.  [http://www.web.gov.pl/aktualnosci/]. Przedsigbiorstwa
w celu minimalizowania wyzej wspomnianych zdarzen winny odpowiednio
aplikowa¢ najnowoczes$niejsze programy i wiedze dotyczace ochrony pouf-
nych i cennych informacji. Powinny one réwniez korzysta¢ z produktow
ubezpieczeniowych, ktére chronia firme przed konsekwencjami z tytulu
utraty danych handlowych i osobowych oraz roszczen oséb trzecich np.,
poszkodowanych kooperantéw czy klientow.

Ujecia definicyjne organizacji wirtualnych

Posréd definiujacych organizacje wirtualng mozna wyodrebni¢ dwie gru-
py autoréw reprezentujacych nieco odmienne stanowiska. U jednych przy
probach opisania organizacji uwypuklone zostaje ujecie procesowe, u dru-
gich strukturalne zwane réwniez instytucjonalnym [Charlesworth 2007, s. 9].

W ujeciu procesowym zaklada sig, ze organizacja wirtualna jest ogniwem
absorbujacym i wykorzystujacym zmiang plynaca z otoczenia zadaniowego
1 ogblnego. Podmiot staje si¢ aktywnym elementem projektowania dalszych
proceséw organizacyjnych opartych na zaistnialych okoliczno$ciach. Ozna-
cza to, ze firma jest ciagle otwarta na stale przeprojektowanie, ktérego celem
jest dostosowane jej struktur do otoczenia i zaistnialego procesu a nie zbu-
dowanie jakie$ trwalej i nieelastycznej instytucji. Cecha charakterystyczng
organizacjl wirtualnej sa bardzo czeste zmiany jej zainteresowan dotyczace
wspolpracy z innymi podmiotami, rynkami zbytu i zaopatrzenia, ktore sq
zalezne od istniejacego popytu. W ujeciu procesowym podmiot wirtualny
nieustannie ewoluuje, dostosowujac si¢ do coraz to nowych celéw bizneso-
wych, korzystajac z sieci komputerowych i sprzedajac swoje wyroby zaréw-
no na realnym jak i wirtualnym rynku.

Istotna czgs$¢ obowiazkéw w tej organizacji jest powierzana telepracow-
nikom, ktérzy swoje zadania moga wykonywac¢ w miejscach oddalonych od
siedziby firmy np. w domu, podczas podrézy czy w specjalnych centrach.
Dlatego tez firmy moga ltatwiej pozyskiwaé wiasciwe osoby do zespolow
zadaniowych, poniewaz maja mozliwo§¢ wspoldziatania z pracownikami
pochodzacymi z réznych krajéw. Sytuacja taka jest mozliwa dzigki biegtemu
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postugiwaniu si¢ przez nich nowoczesnymi urzadzeniami informatycznymi
oraz tym, ze moga oni korzysta¢ z bankéw informacyjnych réznych podmio-
tow. Pracownicy ,,stacjonarni” jak i telepraconicy sa bardzo waznym zaso-
bem organizacyjnym, poniewaz transformuja wiedz¢ w procesy generowania
wartoéci dodanej w przestrzeni rynkowej. Dzicki czemu tego typu organiza-
cja opiera si¢ na wiedzy oraz zalezy od kapitalu niematerialnego. Nasuwa si¢
jednak watpliwos¢ czy okreslenie telepracownik jest tym najbardziej stusz-
nym? Nazwa ta sugeruje, iz zatrudnieni korzystaja jedynie z telefondéw czy
wideotelefonow, a przeciez obecnie gléwnymi narzedziami ich pracy sa
réwniez: Internet, komputery, PDA (BlackBerry, Palm Treo) oraz platformy
komunikacyjne. Bardziej celowe byloby przypisywa¢ im nazwe: pracowni-
kow wirtualnych, pracujacych na odleglosé, niestacjonarnych lub cyberpra-
cownikow. A analogicznie prace, jaka wykonuje mianem: wirtualnej, na odle-
glosé, niestacjonarnej lub cyberpraca.

Opisywany typ przedsicbiorstwa w bardzo duzym zakresie korzysta
z outsourcingu, powierzajac wykonywanie wielu czynnodci firmom ze-
wnetrznym. Tworzy si¢ wtedy siec, ktéra sklada si¢ z poszczegdlnym pod-
miotow, wspolprzyczyniajacych si¢ do powstania finalnego produktu czy
ustugi.

Podejscie strukturalne uwypukla elementy skladowe organizacji wirtual-
nej, ich cechy charakterystyczne oraz powiazania i zaleznosci wystepujace
pomiedzy poszczegbdlnymi podmiotami gry rynkowej (dostawcy, odbiorcy,
konkurencja), jak iinterakcje z otoczeniem dalszym. Poszczegdlne czgsci
skladowe organizacji przyczyniaja sic do powodzenia calosci, a jej sukces
determinuje funkcjonowanie poszczegoélnych jednostek w tym zbiorze. Przy
tym ujeciu podkresla si¢ takze czasowos$¢ organizacji wirtualnej oraz jej ele-
mentow skladowych, jakimi sa niezalezne przedsi¢biorstwa pozostajace
w stalej gotowosci do natychmiastowego, wspolnego dzialania w momencie
pojawienia si¢ impulsow rynkowych. Kazdy z partneréw tej wspolpracy
wnosi unikatowe kompetencije, wiedze, doswiadczenie oraz inne zasoby po-
trzebne do osiagnigcia zakladanego celu. Gdy popyt na dane wyroby zostaje
zaspokojony, organizacja wirtualna ulega rozwigzaniu a poszczegélne firmy
nawiazuja nowe wspolprace tworzac kolejne sieci z innymi przedsigbior-
stwami. Podstawowym narzedziem dziatania takiej organizacji jest technolo-
gia informatyczna, ktora wykorzystuja w swojej pracy zatrudnieni ,,stacjo-
narnie” jak i cyberpracownicy.

Cecha charakterystyczna obydwu podejsé jest to, ze organizacje te posiadaja
w swoich strukturach miedzynarodowe zespoly wirtualne. W ich sktad wchodza
osoby o bardzo odmiennym pochodzeniu, kulturze, wieku, upodobaniach,
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sprawnodci itd. Grupy te sq kreatorami wielu nowoczesnych rozwiazan i nosni-
kami wiedzy, ktére odpowiednio aplikowane do zaistnialej sytuacji mogg, stac si¢
przyczynkiem sukcesu i powodzenia danego przedsiewzigcia. Réznorodnosé
pracownikow staje si¢ atutem firmy, gdyz jest ona zrédlem mnogosci pomy-
stow, ktore w lepszym stopniu zaspokajaja oczekiwania réznych grup klientow.
Przedsigbiorstwa, zatrudniajace mi¢dzynarodowych pracownikéw musza réw-
niez liczy¢ si¢ mozliwoscia wystapienia konfliktow, ktore przy uzyciu odpo-
wiednich narzedzi mozna skutecznie niwelowac.

Inna definicja ukazuje, ze organizacja wirtualna to tymczasowa albo stala
koalicja geograficznie rozprzestrzenionych jednostek lub grup podmiotow,
ktére korzystajac z roznych zasobow, mozliwosci 1 okazji daza do osiagniecia
wspolnego celu [Dimitrakos, Golby, Kearney 2004, s. 4]. Uwypuklona zosta-
ta tutaj cecha organizacji wirtualnej, ktora zaklada, ze podmioty wspéldziala-
jace czesto zlokalizowane sa w odrebnych przestrzeniach geograficznych
a wspolpraca pomiedzy nimi jest mozliwa dzigki osiggnieciom teleinforma-
tycznym. W innych ujeciach organizaciji wirtualnej podkreslono, ze gléwnym
wyznacznikiem jest jej tymczasowo$¢ tzn. z zalozenia ma ona okreslony cykl
zycia zapewniajacy jedynie wykonanie jakiego$ projektu [Radoiu 2008, s. 55].
Sledzac zaproponowang przez C. Garton 1 K. Wegryn definicje zauwazy¢
mozna, iz okreslaja oni organizacje wirtualna, jako podmiot w ktérym przy-
najmniej jeden z czlonkéw zespolu pracuje na odlegtosé [Gartton, Wegryn
2000, s. 4]. Nasuwa si¢ jednak pewna watpliwo$¢, taczaca si¢ z nieprzyjetym
w definicji kryterium odleglosci pracy osoby zatrudnionej jako cyberpracow-
nika od centrali. Co w sytuacji, gdy jeden z pracownikow jest zlokalizowany
np. tylko 1 km od gléwnej siedziby? Czy mamy wowcezas do czynienia z or-
ganizacja wirtualna czy w tylko w pewnym stopniu zwirtualizowana? Problem
jak dotad nie znalazl w literaturze przedmiotu wyjasnienia. Nalezaloby wpro-
wadzi¢ odpowiednie mierniki (jako$ciowe i ilosciowe) oraz wzory wyliczajace
procentowy udzial wirtualnosci w danej organizacji. Jednakze kwalifikacja
kryteriéw poziomu wirtualnosci jest rzecza trudna.

Dokonujac reasumpcji nalezy zauwazy¢, iz obligatoryjnie wystepujacymi
elementami w organizacji wirtualnych krajowych, monokulturowych jest to, ze:
® 53 to przedsi¢cbiorstwa lub grupy jednostek, (ktére polaczone sa ze soba

na zasadzie sieci) realizujacych okreslony projekt;

e  dlugosc ich istnienia moze by¢ tymczasowa lub dlugookresowa przechodzaca
we wspolprace o charakterze strategicznym (np. Allegro, PAO, m-Bank);

e zatrudnieni w tych przedsi¢biorstwach bieglte postuguja si¢ rozlegla
1 zréznicowang infrastruktura informatyczna;
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ich najwazniejszym zasobem sa ludzie, bedacymi dostawcami nowych
pomystow 1 wiedzy;

sq to podmioty cechujace si¢ réoznym stopieniem wirtualizacji;

sg to podmioty hybrydowe, poniewaz w wigkszym lub mniejszym zakre-
sie kompiluja w sobie elementy charakterystyczne dla tradycyjnych jak
1 wirtualnych form organizacyjnych;

wykazujg elastyczno$¢ w reagowaniu na zmiany w potrzebach i uwarun-
kowaniach plynacych z rynkéw;

podmioty wchodzace w ich sklad koncentruja si¢ na kluczowych kompe-
tencjach;

bazuja one na zaufaniu, jako podstawowym narzedziu koordynacyjno-
kontrolnym.

Elementami uzupelniajacymi jest to, ze:

przedsigbiorstwa w duzej mierze korzystaja z uslug telepracownikow
(cyberpracownikow),

zatrudnieni nie sa na stale zwiazani z jedng organizacja,

wspolpraca przedsigbiorstw odbywa si¢ czeSciej na zasadach partner-
skich niz powigzaniach $cisle hierarchicznych,

duzy nacisk ktadzie si¢ na innowacyjnosc¢ i doskonalenie,

wdrazane sq w nich programy zarzadzania wiedza i talentami.
Dodatkowymi elementami charakterystycznymi dla miedzynarodowych

organizacji wirtualnych jest to, ze:

jednostki takie posiadaja multidyscyplinarne, miedzynarodowe, zespoly
zadaniowe, ktorych praca podlega zasadom komplementarnosci;

w ich sktad wchodza miedzynarodowe zespoly wiedzy;

przedsigbiorstwa realizujace zalozone cele wywodza si¢ z réznych obsza-
réw geograficznych;

posiadaja zdywersyfikowane miedzynarodowe zrédla finansowania;
korzystaja z migdzynarodowych zasobéw materialnych i niematerialnych;
tworza miedzynarodowe struktury organizacyjne, wyodrebniajac spotki
matki 1 corki;

szybciej zwigkszajq zasieg dzialania, maja mozliwo$¢ dziatania globalnego;
posiadajg rozmyta tozsamosc¢, czyli nie ma jasno wyznaczonych granic
(z punktu widzenia klienta) pomiedzy dana organizacjq a jej kooperantami.
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Konfiguracje organizacji wirtualnych

W literaturze przedmiotu wyrdznia si¢ dwa ujecia powstawania 1 wylania-
nia organizacji wirtualnej [Lichtarski, Moroz 2002 oraz Katzy, Loh, Hang
2005, s. 29-45]. Pierwsze wskazuje na wylonienie si¢ jej z tradycyjnie zhierar-
chizowanej, zarzadzanej i funkcjonujacej firmy, ktéra ulega dezagregacji na
mniejsze struktury polaczone wspdlnym celem przy zachowaniu duzego
stopnia niezaleznosci przy jego osiaganiu. Spora cz¢s$¢ czynnosci pomochi-
czych zlecana jest podmiotom zewnetrznym na zasadach outsourcingu.
W drugim podkresla si¢ role podmiotu integrujacego wirtualno$¢ dziatan
w rezultacie pojawienia si¢ biznesowej szansy rynkowej. W sklad przedsie-
biorstwa wchodza rézne niezalezne jednostki tworzace sie¢, ktorej byt ryn-
kowy uzalezniony jest od wielko$ci popytu i jego trwania w czasie. Podmiot
integrujacy moze w rézny sposob przewodzi¢ tym rodzajem wspolpracy
1 jednoczesnie przybiera¢ nastepujace nazwy: nazwy:

e przedsigbiorstwo rdzen (core firm) — jeden z uczestnikéw, ktory wyrdznia
si¢ na tle innych pod wzgledem wielkosci, zamoznosci, potencjatu, ,,dyk-
tujacy” zasady wspolpracy i czgsto bedacy lacznikiem z otoczeniem;

e broker (integrator, moderator) — podmiot, ktéry inicjuje i poszukuje
uczestnikow do wirtualnej platformy wspotpracy a nastgpnie koordynuje
1 posredniczy w dalszych etapach dziatania;

e komitet sterujacy (steering committee) — zespol (przewaznie kadra kierowni-
cza) skladajacy si¢ z przedstawicieli poszczegélnych jednostek wechodza-
cych w sklad organizacji wirtualnej;

e menadzer wirtualny — osoba pracujaca w otoczeniu wirtualnym charakte-
ryzujaca si¢ wysokim poziomem kompetencji w zakresie komunikacij,
negocjacji 1koordynacji pracy rozproszonych jednostek [Brzozowski
2010, s. 130-132].

Organizacja wirtualna moze przyjmowac réznorodne konfiguracje. Poni-
zej zostaly scharakteryzowane najpopularniejsze jej formy okreslane w litera-
turze takze mianem modeli [Brzozowski 2003, s. 48-54; Lethbridge 2001,
s. 19-22; Malthotr 2007, s. 36—39]. Model wirtualnego wizerunku polega na
dodaniu przez tradycyjnie zarzadzane przedsi¢biorstwo nowego kanalu ko-
munikacyjnego jakim jest strona WWW. Moze ona stuzy¢ jedynie, jako Zro-
dlo dodatkowej informacji o ofercie firmy, albo umozliwia¢ réwniez zakup
dobr producenta online. Przedsigbiorstwo takie jest przede wszystkim po-
strzegane, jako wirtualne przez konsumentéw korzystajacych z mozliwosci
nabycia dobra w sieci a nie przez tych kupujacych jej produkty w bardziej
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konwencjonalny sposéb. Jednoczesnie tworcg 1 operatorem stron WWW jest
podmiot zewngtrzny.

Kolejna postacia organizacji jest sie¢ zréwnowazona (model zrownowa-
zonej kooperacji), ktora jest skompilowana z niezaleznych podmiotéw. Ich
wklad materialnych i niematerialnych zasobéw jest poréwnywalny, a takze
w podobnym stopniu partycypuja one w zarzadzaniu zalozonymi celami.
Wirtualna wspotpraca ma charakter komplementarny i pozwala osiagnaé¢
efekt synergii przy jednoczesnym roztozeniu ryzyka i kosztéw realizowanej
inwestycji pomiedzy organizacjami. Dzialanie takie jest czesto efektem zaci-
$niecia wcezesniejszych zwiazkéw kooperacyjnych miedzy stronami. Dos¢
powszechna jest sytuacja, gdzie jeden lub paru czlonkéw aliansu chca wybié
si¢ na pozycje lidera i odgrywaé¢ dominujq role w sieci, pozostalym przedsie-
biorstwom przypisujac role satelickie w zakresie decyzyjnego podporzadko-
wania. Moze to prowadzi¢ do zachwiania réwnowagi wspolpracy, zaufania,
komunikacji migdzy partnerami a w rezultacie do gorszych efektéw finalnych.

Wyrdznia si¢ takze sie¢ zdominowana (model aliansu gwiazdzistego),
w ktorej gtéwng role odgrywa jedno przedsiebiorstwo dysponujace najbar-
dziej relewantnymi kompetencjami, zasobami wiedzy, finanséw, informacji.
Jest ono gléwnym decydentem wspolpracy tworzac koncepcje prowadzone-
go biznesu, integrujac dzialalnos§¢, dobierajac partnerow (firmy satelickie),
kreujac kulture organizacyjna, opracowujac strategic w tym kanaly komuni-
kacyjne z klientami i poszczegélnymi partnerami. Wizerunek takiej firmy,
ktora jest nosnikiem logo lidera aliansu gwiazdzistego, jest bezposrednio
zauwazany przez finalnych odbioréw. Produkt tworzy wizerunek lidera od-
bierany i oceniany na rynku. Tego nie mozna odnies¢ do firm satelickich,
ktére w sieci zdominowanej z rynkiem finalnym maja jedynie posredni kon-
takt. Z tego typu aliansu wynika¢ moga niebezpieczne tendencje w zarzadza-
niu, polegajace niekiedy na spotykanych prébach lidera do przechodzenia
w stosunku do partneréw na pozycje wiodaca, scentralizowana, prowadzaca
do autokratycznych sposobéw kierowania siecia.

Kolejna z omawianych postaci organizacji jest model faficucha wartosci,
w ktorym punktem wyjscia jest identyfikacja kluczowego procesu lub proce-
séw, w najwyzszym stopniu wymagajacych sprawnej koordynacji przeply-
wow informacyjnych. Nastepnie na podstawie tego procesu, ksztaltowana
jest konfiguracja organizacji, ktérej cecha jest sekwencyjne wykorzystanie
kompetencji poszczegélnych uczestnikow. Podmiotem odpowiadajacym za
kontakty z klientem jest uczestnik obstugujacy ostatnie ogniwo w lafncuchu
tworzenia wartoscl.
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Immanentnymi zasobami organizacji wirtualnej krajowej i miedzynaro-
dowej s zespoly zadaniowe, kooperanci klienci, ktérzy tworza kapital ludzki
w tej strukturze. Tozsamos¢ (...) zbiorowa nalezy do wazniejszych koncepcji
wykorzystywanych we wspolczesnych naukach spolecznych 1 humanistycz-
nych [Sultkowski 2012, s. 214]. Sa one cennym zasobami i akceleratorami
kreujacym oraz koordynujacym nowa wiedze, dzicki ktérej wspotpraca moze
przebiega¢ bez wigkszych zaktdcen. Dzigki kapitatowi ludzkiemu organizacja
ta jest oparta na wiedzy, bedacej zrédtem nowych pomystéow i rozwigzan
niezbednych do prawidlowego rozwoju i osiggania satysfakcjonujacego po-
ziomu konkurencyjnosci. Wlasciwa konfiguracja zatrudnionych rozpoczyna
si¢ juz na etapie rekrutacji i selekcji do przedsigbiorstwa. Firmy posiadajace
wielonarodowych pracownikéw musza wymagac¢ od nich nie tylko standar-
towych umiejetnosci organizatorskich, wlasciwego gospodarowania czasem,
ale rowniez umiejetnosci technicznych, administracyjnych, jezykowych, wy-
sokiego poziomu samodyscypliny, oraz umiejetnosci pracy w réznych miej-
scach (np. samolot, dom, biblioteka). Jak z tego wynika poziom oczekiwan
firmy na satysfakcjonujace ja szeroko rozumiane kwalifikacje pracownikéw
jest w firmie wirtualnej znacznie wyzszy niz w tradycyjnej. Wyzej wymienio-
ne umieje¢tnosci powinny byé weryfikowane na etapie rekrutacji.

Pracownicy wirtualni czesto kooperujg z wieloma podmiotami wykonu-
jac réznorodne projekty, dlatego tradycyjna Sciezka kariery, przypisana jednej
osobie w tej samej firmie, traci na znaczeniu. Zatrudnieni wytyczaja swoj
rozwoj poprzez wspolprace z wieloma organizacjami skupiajac si¢ na naj-
bardziej interesujacych ich ofertach. Z punktu widzenia pracodawcow sytu-
acja taka moze by¢ korzysta, poniewaz dopasowuja oni strukture zatrudnie-
nia w swoim przedsigbiorstwie do aktualnego zapotrzebowania. Niemniej
jednak pracownikéw najzdolniejszych, najefektywniejszych powinno si¢ po-
zyskiwac 1 zatrzymywac do dluzszej wspolpracy, poniewaz to przeciez oni sa
najcenniejszym zasobem tworzacym wiedz¢ 1 czyniacym dang organizacje
bardziej konkurencyjna.

Osoby czy zespoly pracujace na odlegtos$¢ nie moga by¢ ,,zapominane”
przez menadzeréw w kwestiach takich jak: komunikacja, zebrania, aktualiza-
cja informacji dotyczace danego zadania, szkolenia itp. Taka sytuacja moze
sta¢ si¢ bardzo demotywujaca dla zatrudnionych szczegdlnie, gdy beda oni
wiedzieli, iz pracownicy stacjonarni nie s3 pomijani w wyzej wymienionych
kwestiach. Czyli takie same reguly wspolpracy musza obowigzywac cyber-
pracownikow 1 osoby pracujace w siedzibie firmy.
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Analiza SWOT

Przedstawiajac pozytywne i negatywne aspekty organizacji wirtualnej
postuzono si¢ metodq analizy strategicznej SWOT, w ktérej oprocz moc-
nych i stabych stron podmiotu zaproponowa¢ mozna hipotetyczne, general-
ne szanse i zagrozenia dla tego typu formy organizacyjnej.

Tabela 1. Analiza SWOT dla organizacji wirtualnej

Mocne strony Stabe strony
e duza clastyczno$¢ i innowacyjnosé w e  rozmyta tozsamosc,
dziataniu, e koniecznos$¢ inwestowania w nowo-
e obnizenie kosztéw (zmniejszenie zapo- | czesna niejednokrotnie drogg infrastrukture
trzebowania na powierzchni¢ biurowa), informatyczna,
e  mozliwos¢ pozyskania tanszych i bar- | @  mozliwos$¢ negatywnego oddzialywa-
dziej dostepnych zasobéw materialnych nia czynnika ,,zaufanie” stanowiacego
oraz niematerialnych, kluczowy element sukcesu,
e  mozliwos¢ optymalnego doboru pra- e brak precyzyjnej kontroli nad praca
cownikéw z uwagi na cele firmy, zatrudnionych i wspotkooperantow,
e r6znorodnosé i swoboda w zakresie e negatywna opinia o przedsi¢biorstwie
doboru komplementarnych kooperantow, docierajaca do globalnych klientéw,
ktéra przyczynia si¢ do zaistnienia efektu e slabsze zabezpieczenie danych o pod-
synergi, stawowych celach firmy jej strategiach oraz
e  latwo$¢ komunikowania sig, dysponowanych przez nia zasobach.

e  wigksze audytorium potencjalnych
klientéw — globalny zasicg,

e  szybsza reakcja dziatania w zakresie
funkcjonowania i rozwoju firmy,

e  mozliwos$¢ outsourcingu czynnosci
pomocniczych,

e  dzielenie poziomu kosztéw i ryzyka
miedzy wspélpracujacymi podmiotami,

e cfektywne wykorzystanie zasobow,

e  stosowanie nowoczesnych rozwiazan z
zakresu organizacii i zarzadzania,

e  zwickszenie satysfakcji pracownikow z
wykonywanej pracy poprzez bodzce mate-
rialne i niematerialne.

Szanse Zagrozenie
° szeroki dost@p zasobow informacyjnych’ . obnizenie poziomu SZykaéCi, spraw-
nosci oraz awarie urzadzen informatycz-

e latwo$¢ w stosowaniu benchmarkingu

konkurencyjnego i funkcjonalnego, nych,
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e  migdzynarodowa wspdlpraca, w ktérej | ®  réznorodnosé pracownikow zrédlem
latwiej pokonane sa bariery czasu, prze- konfliktéw i nieporozumien,

strzeni, prawne, e brak dostepu do Internetu w niektd-
e  mozliwos¢ pozyskiwania pracownikéw | rych regionach kraju i Swiata,

odmiennych kulturowo przy jednoczesnym | o brak zaufania przez niektérych kon-

niwelowaniu barier geograficznych, sument6éw do organizacji wirtualnych i jej
e mozliwos¢ pozyskania pracownikow z | produktéw,
tzw. stabszych grup ludnosci: niepetno- e nicuczciwe organizacje wirtualne we-
sprawni, kobiety w ciazy, emeryci, wnatrz sieci

e

e trudnosci koordynacyjne dotyczace
wspolpracy w sieci,

e trudnosci ze znalezieniem lub niewla-
sciwy dobér firm wspotpracujacych,

e hakerzy.

Zrédio: opracowanie wlasne na podstawie [Mikuta, Mikuta 2006, s. 86].

Zakonczenie

W podsumowaniu artykutu nalezy zauwazy¢, ze sukces organizacii wirtu-
alnej zalezy od paru czynnikéw. Po pierwsze, jakosci kapitatu ludzkiego
wspartego dalsza checig podnoszenia we wlasnym zakresie poziomu kwalifi-
kacji indywidualnych i zespolowych. Jak réwniez mozliwosci pozyskiwania
mi¢dzynarodowych ekspertow tworzacych zespoly wiedzy. Nalezy rowniez
klas¢ nacisk na nieustajace dzialania motywujace wspierajace owe wysitki ze
strony pracodawcow. Otwarto$¢ spoleczenistwa na korzystanie z produkcji
dobr i ustug dostarczanych przez te organizacje, ma tez wplyw na powodze-
nie opisywanych podmiotéw. Kolejnym czynnikiem winno byé wyzwolenie
przez organizacje wirtualne w rezultacie dzialan marketingowych impulséw
pozytywnych na rynku. Waznym elementem jest dbanie o nalezyta range
w relacjach wewnatrz organizacyjnych, miedzyorganizacyjnych 1 z rynkiem
odbiorcow czynnika okreslanego mianem zaufanie. Kolejnym aspektem jest
wlasciwe zabezpieczenie danych o charakterze osobowym 1 handlowym
w celu zminimalizowania ich utraty. Przedostanie si¢ poufnych, strategicz-
nych informaciji w rece oséb i firm niepowolanych, skutkowac bedzie po-
waznymi konsekwencjami finansowymi oraz utrata imagu i pozycji wizerun-
kowej przedsigbiorstwa. Ostatnim punktem jest odpowiedni poziom liberali-
zacji przepisow panstwowych i miedzykontynentalnych ulatwiajacych nawia-
zywanie wspolpracy 1 kooperacji.
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Abstract: This article presents the organizational and legal situation of telecom-
puter safety in enterprises on the electronic and mobile technology market. The
author discusses the basic methods of the security system structure in small and
medium enterprises which face increasing threats to the security of data process-
ing. A draft of the security system structure as well as the procedure of designing
the security policy in enterprises on the electronic and logistic chains structure
markets have been presented. Guaranteeing the required security of the computer
systems in the heterogenic processing is possible through telecomputer security
outsourcing and the coordination of the enterprises’ collaboration.
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Wprowadzenie

Od komputeréw uzalezniona jest cata nasza wspolczesna cywilizacja. Od
samego zarania informatyka odgrywa szczegdlna rolg w przedsigbiorstwach,
a z chwila powstania Internetu, réwniez w calym ich biznesowym otoczeniu.
Integracja informacyjna przedsigbiorstw i powstanie technologii interneto-
wych, stworzyly szeroka perspektywe ich rozwoju. Technologie informacyj-
ne (ang. Information Technology, IT) otworzyly wrecz nieograniczony dostep do
informacji, ,,famiac” dotychczasowe bariery przestrzeni i wymiany informa-
cji. Przedsiebiorstwa i powstaly rynek elektroniczny staly si¢ najwazniejszym
z punktu widzenia gospodarczego rozwoju, kierunkiem zastosowan informa-
tyki. Trzeba tez dodaé, ze technologie informacyjne wkroczyly w kolejng
faz¢ rozwoju, nazwana ,trzecig platforma”, w ktérej podstawows role za-
czynaja, odgrywac rozwigzania mobilne [Sobczak, Kulisiewicz, 2013, s. 10].
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Jednak te cechy, ktore staly si¢ motorem rozwoju i zastosowan technologii
teleinformatycznych, w tym mozliwosci integracji systemow i niegraniczone-
go dostepu do danych, staly si¢ przyczyna réznych probleméw i zagrozen.
Wilasnie te czynniki majace wplyw na bezpieczefistwo danych, stanowia ge-
neze¢ ponizszych rozwazan. Szczegdlnym zainteresowaniem objete zostaly
procesy zapewnienia bezpieczenstwa teleinformatycznego w przedsigbior-
stwach. Celem niniejszego artykulu jest przedstawienie skali zagrozed wyni-
kajacych z rozwoju technologii telekomunikacyjnych, uwarunkowan techno-
logicznych rynku elektronicznego oraz przedsiewzigé, jakie powinny podej-
mowac przedsi¢cbiorstwa w zaistnialej sytuacji.

System teleinformatyczny przedsiebiorstwa w konteksScie
bezpieczenstwa teleinformatycznego

Aktualnie systemy informatyczne przedsigbiorstw oparte sq na architek-
turze systeméw klasy MRP/ERP [Adamczewski 2000, s. 45—64]. Powstanie
technologii internetowych przeksztalcito architekture systemu przedsigbior-
stwa do postaci ERP II, w ktérym nastapilo swoiste wyjscie przetwarzania
danych poza granice przedsi¢biorstw, laczac je z systemami kooperujacych
przedsi¢biorstw [Paszkowski, Sowa 2009, s. 89-92]. Podstawe technolo-
giczng zmian stworzyly takie rozwiazania jak EDI (ang. Electronic Data Inter-
change) — elektroniczna wymiana danych 1 SCM (ang. Supply Chain Manage-
ment) — zarzadzanie laficuchem dostaw. Umozliwiaja one laczenie w sieci
systemow informatycznych wspolpracujacych przedsigbiorstw [Paszkowski
1in. 2012, s. 111-119], tworzac rozbudowane technologicznie i informacyj-
nie heterogeniczne systemy teleinformatyczne. Wspoldzialanie przedsie-
biorstw, szczegdlnie integracja przeplywoéw informacji migdzy ich systemami
informatycznymi, rodzi szereg probleméw z integracjq danych i ich bezpie-
czenstwem. Z kolei rozwdj technologii radiowych, upowszechnienie urza-
dzet mobilnych typu smartfony i tablety otworzyly kolejny ,,worek z pro-
blemami”. Jednym z nich jest Bring Your Own Device, tj. wlaczanie do fir-
mowych sieci prywatnych, niedostatecznie chronionych, urzadzen pracowni-
kow. Jest to tzw. Shadow IT, polegajacy na samowolnym, wykorzystywaniu
przez pracownikéw niedozwolonych rozwigzan (programéw z nieautoryzo-
wanych Zrédel, tworzenie nieautoryzowanych kopii plikow), uzywanie pry-
watnych urzadzen jak smartfony, laptopy, tablety czy aplikacji dzialajacych
w chmurze [Pietruszynski 2014]. Kolejnym obszarem zagrozen sa zasoby
programowo-sprzetowe, ktoére dotychczas byly izolowane od Internetu,
uwazane za bezpieczne i czgsto pozbawione ochrony. Jednym z takich
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miejsc potencjalnie narazonych na ataki, sa systemy sterowania technolo-
gicznymi procesami produkcji, SCADA (ang. Supervisory Control And Data
Aequisition). Pracownicy wlaczaja doraznie swoje komputery mobilne do sieci
SCADA, albo lacza si¢ przez Internet z portalem producenta lub serwisu.
Zalecane jest odseparowanie systeméw SCADA od reszty firmowej architek-
tury IT, by nie bylo mozliwosci przejecia kontroli nad systemem produkcji
poprzez ktory$ z elementdw jej struktury, np. zainfekowana stacj¢ robocza.
Przykladem takiej potencjalnie zagrozonej hybrydy systemow teleinforma-
tycznych przedsiebiorstw z miniami pracownikéw i klientow, jest architektu-
ra systemoéw przedsigbiorstw w fancuchu dostaw, przedstawiona na rysunku
1.

Rysunek 1. Architektura hybrydowego systemu przedsi¢biorstwa
pracujacego w tancuchu dostaw

Stacja mobilna_1 Stacja mobilna_k

Przegladarka Przegladarka

Kompr przenos$ny Komputer przenosny
Przedsigbiorstwo_2 w SCM Przedsigbiorstwo_1 w SCM
_| System informatyczny_1
Portal firmowy 2 Portal firmowy
| ]
System SCM . .
Informatyczny 2 | — ) . Firewall i VPN
SCM |
Przedsigbiorstwo_n w SCM 4k ERP
Portal firmowy n
System SCM
Informatyczny n .

Zrédlo: opracowanie wlasne.



250 Jozef Paszkowski

Taka réznorodno$¢ poszczegdlnych skladnikow sieci, zaréwno pod
wzgledem systeméw operacyjnych jak i wykorzystywanych aplikacji oraz
polaczenie sieci wspdlpracujacych przedsigbiorstw, komplikuje problem
budowy systemu bezpieczenstwa. Wystepuje tu efekt skali, stanowiacy, ze
prawdopodobiefistwo wystapienia zagrozenia' jest wprost proporcjonalne do
zlozonosci systemu. Analizujac zagrozenia przenoszone przez sie¢ Internet,
trzeba zwroci¢ uwage na ewolucje zlodliwego oprogramowanie tzw. malware
(ang. malicious software). Malware wykorzystuje podatnoéci’ w aplikacjach
badz uslugach i za pomoca nosnika tzw. exploita, czyli kodu, moze rozprze-
strzeniaC si¢ w sieci zarowno przez robaki internetowe (ang. Internet worms) —
samo propagujace si¢ w sieci zlosliwe aplikacje, jak 1 ztosliwe strony interne-
towe czy wykorzystywane pliki PDF. Celem zorganizowanych grup prze-
stepczych staja si¢ botnety — sieci przejetych komputerow, ktére pozwalaja
w wybranym przez przestepcéw momencie wykonaé zaplanowany atak prze-
ciw wybranym organizacjom, firmom czy obiecktom [Grudziecki 2012, s. 11—
12]. Oczywiscie oprocz zagrozen atakami przy pomocy ztosliwego oprogra-
mowania czy wirusow, istnieja inne zagrozenia jak ataki terrorystyczne na
infrastrukture, kleski zywiolowe, pozary, awarie sprzetu i zasilania czy dzia-
tania destrukcyjne cztowieka, zaréwno te niezamierzone jak i celowe. W ni-
niejszych rozwazaniach zostana wymienione jedynie w kontekscie propono-
wanych zabezpieczen w dalszej czesci artykulu. Ich opisy mozna znalezé
w literaturze, m.in. w pracach Bialasa [2007] 1 Lidermana [2003].

Warunkiem wstepnym analizy takiej struktury jest ustalenie stanu for-
malnoprawnego: zdefiniowanie poje¢ oraz wymagan bezpieczenstwa infor-
macji oraz obowigzujacych w tym zakresie prawa.

Bezpieczenstwo danych i systeméw informatycznych
— definicje i podstawy prawne

Dla ponizszych rozwazan przyjeto rozpatrywanie bezpieczenstwa w za-
kresie calego systemu teleinformatycznego. Pod tym pojeciem nalezy rozu-
mie¢ synergiczne polaczenie systemu informatycznego z wszystkimi uzywa-

! Zagrozenie (ang. threat), to — potencjalne naruszenie zabezpieczen systemu informa-
tycznego (punkt 3.1.115 w PN-I-02000:1998)

2 Podatno$¢ nazywana takze luka w oprogramowaniu (ang. vulnerability), moze istnie¢
zardwno w samym systemie opetacyjnym (np. w implementacji stosu TCP/IP), jak
i w aplikacji $wiadczacej ustugi serwerowe, np. serwer MS SQL). Pozwala ona w sposéb
nieautoryzowany ominaé zabezpieczenia systemu [Grudziecki 2012, s. 11].
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nymi przez niego systemami telekomunikacyjnymi, w tym m.in. takimi jak
sie¢ Internet i technologie mobilne. W literaturze mozna spotka¢ dwa kie-
runki rozwazan: bezpieczenstwo danych i bezpieczefistwo systemow infor-
matycznych. Pierwsza kategoria wynika ztego, ze w przedsigbiorstwach
przechowuje si¢ i przetwarza olbrzymie ilosci danych. Dane te odgrywaja
priorytetowa role w funkcjonowaniu wspdlczesnych, zinformatyzowanych
przedsigbiorstw, stanowiac jeden z najwazniejszych ich zasobow. Zapewnie-
nie ,,bezpieczenistwa danych” nalezy rozumie¢ jako ich ochrong, ,,czyli za-
bezpieczenia przed nieupowaznionym lub nieprawidtowym, przypadkowym
badz umyslnym ujawnieniem, modyfikacja lub zniszczeniem” [Stoklosa 1 in.
2001]. Mozna tez méwi¢ o bezpieczenstwie informacii, dodatkowo obejmu-
jacym: przetwarzanie, przechowywanie dokumentéw i ich no$nikéw, wszyst-
kie kanaty przesylania informacji, rowniez poza systemami informatycznymi
oraz przechowywane tradycyjnie w postaci dokumentéw drukowanych.
W znacznym stopniu dane sa przetwarzane przy pomocy systeméw informa-
tycznych 1 bezpieczenstwo danych obejmuje specyficzna dziedzing proble-
mowa. Rozpatrywane zagadnienia bezpieczenstwa ulegaja poszerzeniu
o problemy wynikajace z komputerowego przetwarzania, zagadnienia nieza-
wodnosci urzadzen systemow komputerowych i bledow oprogramowania,
a takze zwiazane z uzyciem technologii komunikacyjnych. Najkrocej stan
bezpieczenstwa systemow komputerowych oddaje definicja podana przez
Garfinkela [2003] ,,System komputerowy jest bezpieczny, jesli jego uzytkow-
nik moze na nim polegac, a zainstalowane oprogramowanie dziala zgodnie
ze swoja specyfikacja”. Polska norma PN-I- 13335-1: 999 definiuje ,,bezpie-
czefistwo systemu informatycznego, jako wszystkie aspekty zwigzane z definio-
waniem, osigganiem i utrzymywaniem poufnosci, integralnosci, dostgpnosci,
rozliczalno$ci, autentycznosci i niezawodno$ci” [Paszkowski 2000, s. 32].
Ponizej (tab. 1) zostaly przedstawione okreslenia podstawowych atrybu-
tow, uzywanych do oceny bezpieczenstwa danych i przetwarzajacych je sys-
temow. Formalnym punktem odniesienia oceny stanu i wymagan bezpieczen-
stwa sg regulacje prawne, zaréwno miedzynarodowe jak i krajowe. Nalezy
przede wszystkim wymieni¢ podstawowe normy miedzynarodowe ISO (ang.
International Organization for Standardization) i odpowiadajace im polskie
normy PN, okreslajace wymagania dotyczace bezpieczenistwa informacji. Naj-
wazniejsze z nich to [Normy 2014]:
e ISO/IEC 27001:2005 - miedzynarodowy standard budowy Systemdéw

Zarzadzania Bezpieczenstwem Informacji, w Polsce opublikowa-
no 4.01.2007 t. jako norme PN-ISO/IEC 27001:2007.
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ISO/IEC 17799:2005, a w Polsce ogloszona jako PN-ISO/IEC 17779) —

szczegOtowe zalecenia dla procesu wdrozenia Systemu Zarzadzania Bezpie-

czenstwem Informacji w organizacji.
ISO/IEC 13335:2000 (PN-I-13335) — zarzadzanie bezpieczedstwem informaciji

w systemach teleinformatycznych.

Tabela 1. Charakterystyka bezpieczefistwa systemu informatycznego i jego atrybuty

Nazwa atrybutu

Opis

Poufnos¢ (ang.

wlasciwos¢é systemu przetwarzania danych, zapewniajaca, ze tresé¢ danych

(ang. availability)

confidentiality) tj. zawarta w nich informacja jest udostepniana lub ujawniana tylko
uprawnionym, autoryzowanym osobom, podmiotom lub procesom.
Dostepnosc, Oznacza czas bezawaryjnego dziatania ustugi w stosunku do catosci

czasu, w ktorym ustuga ta powinna by¢ klientom $wiadczona. Dostep-
nos¢ 90% oznacza, ze na 100 jednostek czasu w 90 system dziatal beza-
watyjnie. Dostepnos$¢ ustugi dotyczy¢ moze kogo$ lub czegos, kto lub co
ma do tego prawo

[ntegralnosé
danych, spéjnosé

(ang. data integrity)

wlasciwos¢ przetwarzanych danych zapewniajaca, ze dane nie zostaly
zmienione, dodane lub usunigte w nieautoryzowany sposob.

Rozliczalnosé
(ang. accountability)

Wasciwos¢ systemu lub procesu przetwarzania danych, zapewniajaca, ze
okreslone dziatanie dowolnego podmiotu moze by¢ jednoznacznie przy-
pisane temu podmiotowi. Stan ten najczescie] jest osiagany za pomoca
r6znych form rejestrowania zdarzen np. logowania, w polaczeniu z
ochrong integralnosci, niezaprzeczalnosci oraz autentycznosci zapisow w

rejestrze.

Niezawodnos§é

(ang. reliability)

wlasno$¢ obiektu okteslajaca poprawna jego prace (gdy wykonuje
wszystkie powierzone mu funkgje i czynnosci) przez wymagany czas

i w okreslonych warunkach eksploatacji (przy okreslonych czynnikach
lwymuszajacych).

Uwierzytelnianie
(ang. authenticity)

Funkcja lub proces sprawdzenia i potwierdzenia zadeklarowanej tozsa-
mosci podmiotu bioracego udzial w procesie komunikacji [PN-
ISO/IEC 27000:2009] Uwierzytelnienie ma zapewnié¢ okreslony poziom
[pewnosci, ze dany podmiot jest w rzeczywistosci tym, za ktory si¢ podaje.
Dotyczy uzytkownikow, proceséw, systemow lub instytucii.

Zrédlo: Opracowanie whasne na podstawie PN-13335-1, [Biatas 2006, Normy 2014].

Ponadto obszar bezpieczenstwa informacji 1 danych regulujg takze takie
ustawy jak [Ustawy 2014]:

Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r.,
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Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 29
kwietnia 2004 r. w sprawie ... przetwarzania danych osobowych,

Ustawa o ochronie informacji niejawnych, z dnia 22 stycznia 1999 r.
Ustawa o ochronie baz danych z dnia 27 lipca 2001 r.

Ustawa o $wiadczeniu ustug droga elektroniczna, z dnia 18 lipca 2002 r.
Ustawa o podpisie elektronicznym, z dnia 18 wrzesnia 2001 r.

Ustawa o elektronicznych instrumentach platniczych, z dnia 18 wrzednia
2001 r.

Rozporzadzenie Prezesa Rady Ministrow w sprawie podstawowych wy-
magan bezpieczenstwa teleinformatycznego z dnia 20 lipca 2011 r.,

Ustawa o rachunkowosci z dnia 29 wrzesnia 1994 r.
W normie PN-ISO/TEC 17779 okreslono zasady analizy bezpieczenistwa

SI i definicje poziomdéw bezpieczenstwa informacji. Okredla ona zasady poli-
tyki bezpieczenstwa, organizacje systemu bezpieczenstwa, i metody klasyfi-
kacji zasobow informacyjnych. Projekt systemu bezpieczenistwa teleinforma-
tycznego przedsi¢biorstwa wymaga wykonania nast¢pujacych zadan [Pasz-
kowski 2000, s. 32-30]:

ustalenie celow, strategii i opracowanie polityki bezpieczenistwa;

okreslenie wymagan bezpieczenistwa dla uzytkowanego systemu informa-
tycznego (SI);

dokonanie identyfikacji 1 analizy zagrozen dla zasobow SI;
identyfikowanie zagrozen dla zasobow Wrailjwych3 oraz analiz¢ ryzyka;
wybor i wyspecyfikowanie zabezpieczei minimalizujacych zagrozenia
przy przyjetym poziomie ryzyka;

wdrozenie i monitorowanie zabezpieczen w czasie eksploatacji, dla za-
tozonego poziomu ochrony informacji;

opracowanie i wdrozenie programu szkolenia uzytkownikéw SI w zakre-
sie bezpieczenstwa systemow;

wdrozenie narzedzi wykrywanie naruszen bezpieczenstwa i opracowanie
procedur reagowanie na incydenty".

3 Wrazliwos¢ informacji (information sensibility) jest miara waznosci przypisang informacji

dla danego podmiotu w celu wskazania koniecznosci jej ochrony. Informacje wrazliwe moga
zostaé wykorzystane przeciwko temu podmiotowi poprzez ujawnienie, uniedostepnienie
oraz zmanipulowanie jawne lub skryte.
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Najwazniejszym zadaniem jest opracowanie Polityki Bezpieczenstwa,
dokumentu ustalajagcego ramy systemu bezpieczefistwa firmy.

Budowa polityki bezpieczenstwa

Polityka bezpieczenstwa (ang. security policy) ,,jest zbiorem spoéjnych, pre-
cyzyjnych i zgodnych z obowigzujacym prawem przepisow, regul i procedur,
wedlug ktérych dana organizacja buduje, zarzadza oraz udostepnia zasoby
1 systemy informacyjne i informatyczne” [Wikipedia 2014]. Okresla ona,
,,w jaki aktywa informatyczne obejmujace informacje wrazliwe s3 zarzadza-
ne, chronione 1 rozpowszechniane wewnatrz organizacji, ktoéra je wykorzy-
stuja” [PN-1-02000:2002].

Punktem wyjscia opracowania jest ustalenie, co powinno by¢ chronione
z ustaleniem priorytetéw, jakie sa zagrozenia z ustaleniem pozioméw ryzyka
1 jakie sa oszacowania mozliwych strat. W trakcie analizy nalezy odpowie-
dzie¢ na szereg pytan, m.in. [Paszkowski 2000, s. 31]:

1. Jakie dane sa wrazliwe 1 majq krytyczne znaczenie dla organizacji?

2. Jakie straty poniesie przedsigbiorstwo w wypadku ich utraty, nieupraw-
nionego ujawnienia czy zmiany tresci?

3. Jakie beda koszty odtworzenia danych lub uruchomienia SI po awa-
tii/incydencie?

4. Jakie beda koszty ograniczen i utrudnien stosowania §rodkéw bezpie-
czenstwa?

5. Jakie jest ryzyko® wystapienia poszczegblnych zagrozen?

Istotne jest ustalenie obszaréw, ktore powinny by¢ szczegdlnie chronio-
ne i nadanie im odpowiednich priorytetéw ochrony, np. danych dotyczacych
prac badawczo — rozwojowych (ang. Research and Design, R&D), polityki
inwestycyjnej, uméw handlowych, informacji o kontrahentach, wynikach
sprzedazy, sytuacji finansowej. Oprocz zabezpieczen technologicznych nie-
zbedne sq wlasciwie ustalone zasady polityki bezpieczenstwa oraz $rodki

4 Incydent bezpieczenstwa (security incident), to nieckorzystne zdarzenie zwigzane z syste-
mem teleinformatycznym, ktére wedtug obowiazujacych regul lub zalecei moze by¢ uznane
za awarig, faktyczne lub domniemane naruszenie zasad ochrony informacji lub prawa wia-
snosci.

5> Ryzyko (risk) to prawdopodobiefistwo albo mozliwosé tego, ze okreslone zagrozenie
wykorzysta podatnosé zasobu lub grupy zasobow, aby spowodowaé naruszenie lub znisz-
czenie zasobow.
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prewencyjne adekwatne do potencjalnych zagrozen. Np. jak cytuje Pietru-
szynski [2014] ,,Pracownicy HP majacy dostep do najwyzszego poziomu
tajnosdci informacji wewnetrznych, np. z R&D, nie maja prawa korzystac
z rozwiazan mobilnych”.

Polityka bezpieczefstwa powinna m.in. okresla¢ nast¢pujace zasady
[Paszkowski 2000, s. 33]:

e opracowania, wdrazania i aktualizacji dokonywanych zmian Polityki
Bezpieczenstwa, w tym regulaminéw uzytkownikéw 1 procedur bezpie-
czenstwa;

e korzystania z komputerowych stanowisk pracy, aplikacji systemu infor-
matycznego, baz danych i kontroli dostepu do nich;

e komunikacji w postaci wymiany danych i dokumentéw;
e ochrony antywirusowej;

e zachowania w sytuacjach kryzysowych poprzez identyfikacje incydentu
naruszenia bezpieczenstwa i realizacji procedur obronnych;

e prowadzenia audytéw i monitoringu proceséw wdrozeniowych 1 eksplo-
atacyjnych systemu informatycznego;

e zapewnienie zgodnosci polityki bezpieczenstwa z obowiazujacymi regu-
lacjami prawnymi z zakresu bezpieczenstwa teleinformatycznego po-
przez Sledzenie zmian prawa i adekwatng aktualizacje systemu).

Opracowane zasady powinny objaé caly proces udost¢pniania informa-
cji, niezaleznie od sposobu jej gromadzenia i przetwarzania. Analizie podat-
nosci i ryzyka powinny by¢ poddane wszystkie zasoby teleinformatyczne
przedsigbiorstwa, w tym takie jak: sprzet komputerowy, oprogramowanie,
dane przechowywane na noénikach i w czasie przesylania w sieci, zasoby
osobowe (uzytkownicy i administratorzy), dokumentacja I'T i elementy infra-
struktury, m.in. pomieszczenia, sie¢ energetyczna, itp. W szczegdlnosci
w dokumentaciji polityki bezpieczefstwa powinny znalez¢ nast¢pujace tresci:

e Definicje podstawowych pojeé;
e Zakres odpowiedzialno$ci;

e Zasady tworzenia kont uzytkownikéw w systemie, procedura obstugi
konta po zwolnieniu pracownika;

e Wymagania dotyczace tworzenia, zmiany i ewidencji hasel;

e Zasady korzystania z sieci Internet i udostgpniania informacji (tresci);
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e Regulaminy uzytkownikow;
e Zasady korzystania z polaczen modemowych i mobilnych;

e Metody ochrony danych strategicznych, krytycznych dla firmy i ich klasy-
fikacji (np. projekty badawczo-rozwojowych, finanse, dane osobowe), ko-
pie zapasowe;

e Metody ochrony przed wirusami komputerowymi i szkodliwym opro-
gramowaniem;

e Audyty bezpieczenistwa, monitorowanie 1 zapis historii pracy systemu;
e Zasady zarzadzania zmianami, w tym aktualizacji oprogramowania;
e Uslugi outsourcingowe, np. zapasowe centra przetwarzania,

e Zasady zapewnienia ciaglosci dzialania systemu informatycznego, w tym
sprawnosci urzadzen IT, ustugi serwisowe, procedury odtworzenia sys-
temu po awarii.

Opracowana Polityka Bezpieczefistwa powinna mie¢ postaé zredagowa-
nego dokumentu, autoryzowanego przez autorow i zatwierdzonego przez
Zarzad oraz powinno by¢ ustalone kto odpowiada za wdrozenie, nadzor
1 okresowy aktualizacje np. Administrator Bezpieczenistwa Informacji. Przy-
ktadowy opis zawartosci dokumentu Polityki Bezpieczenistwa mozna znalez¢
w opracowaniu pod redakcja Darowskiej [2000].

Podstawa do opracowania Polityki bezpieczenistwa w przedsi¢biorstwie,
powinny by¢ wyniki analizy stanu bezpieczenistwa danych i systemu informa-
tycznego, uzyskane z audytu bezpieczenstwa [Wolska 2012, s. 81]. Audyt
moze by¢ przeprowadzony przez firme, ktéra ma kompetencje, do tego ro-
dzaju przedsiewzig¢ i mozna wtedy méwi¢ o audycie zewnetrznym lub w ra-
mach wlasnej komorki organizacyjnej 1 wtedy jest to audyt wewnetrzny.

Audyt bezpieczenstwa i wybrane metody i narzedzia budowy
bezpieczenstwa systemu informatycznego

Audyt bezpieczenstwa informacji to poréwnanie do standardéw, w tym
zasad Polityki bezpieczenstwa. Jest podstawa analizy i modyfikowania me-
chanizméw ochrony informacji. Stosowanych w audytach moze by¢ kilka
standardéw, m.in.:

o COBIT (ang. Control Objectives for Information and related Technology) — opra-
cowany przez organizacje audytorow ISACA (ang. Information Systems
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Audit and Control Association, www.isaca.org), zawiera m.in. liste trzystu
dwu wymagan dotyczacych trzydziestu czterech proceséw;

o TCSEC (ang. Trusted Computer System Evaluation Criteria) opracowany zo-
stal przez Agencje Bezpieczenstwa Narodowego Departamentu Obrony
USA i Narodowe Biuro Standaryzacji — jako Orange Book;

e BS 7799, opracowany przez Brytyjski Instytut Standaryzacyjny, m.in. liste

127 wymagan.

Audyt zawsze musi odnosi¢ si¢ do zalozonych kryteriow oceny przyje-
tych przez przedsigbiorstwo w zakresie bezpieczenstwa informacji, np.
[Wolska, 2012 s.82]; m.in. zobowiazania wynikajace z zawartych umow,
obowiazujacych przepiséw prawa, polityki bezpieczenstwa oraz norm, np.
ISO/IEC 27001. Opis wykonania audytu mozna znalez¢ m.in. w pracach
Wolskiej [2012, ss. 83-92] oraz Lidermana [2003].

Do badania bezpieczefistwa systemu informatycznego stosuje si¢ tez
rézne narzedzia, np. jednym z nich jest pakiet Sysinternals Suite dla platfor-
my Windows [2014]. Sklada si¢ z ponad 60 programoéw, dedykowanych
gléwnie administratorom, m.in.:

1) DiskMon: umozliwia monitorowanie akcji przeprowadzanych na pamie-
ciach dyskowych przez uruchomione programy;

2) Handle: wyswietla informacje plikach i folderach aktualnie uzywanych
przez wybrany program lub wszystkie uruchomione aplikacje;

3) PsLoggedOn: pozwala sprawdzi¢ jacy uzytkownicy sa zalogowani na
komputerze lokalnym lub zdalnym;

4) PsLoglist: tworzy raport zdarzen (Ewvent Lgg) na lokalnym lub zdalnym
komputerze;

5) PsShutdown: pozwala wylaczy¢ lokalny lub zdalny komputer, wylogowac
uzytkownika, zablokowa¢ system lub przerwac rozpoczete wylaczanie;

6) RootkitRevealer: zaawansowane narzedzie do wykrywania zlodliwego
oprogramowania.

Przedstawione programy prezentuja zakres i niektére mozliwosci testo-
wania systeméw informatycznych pod katem bezpieczenistwa. Przedsigbior-
stwo potrzebuje specjalistow, oprogramowania i aktualnej wiedzy z zakresu
bezpieczenistwa. Projektowanie i biezace utrzymanie takiego systemu staje si¢
coraz bardziej zlozone. Skala zagrozen, w tym dzialania przestepcze w sieci,
np. sabotaz czy kradziez danych z zakresu know-how, ciagly rozwéj zaawan-
sowania technologii, m.in. cloud computing, czy technologii mobilnych, po-
woduja, ze zarzadzanie bezpieczenstwem firmowych systemoéw IT jest coraz
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bardziej wymagajace. Utrzymanie niezbednej infrastruktury spelniajacej wy-
magania, zakup oprogramowania i zatrudnianie dedykowanych do ich ob-
stugi specjalistow ds. bezpieczefistwa i analitykow jest dla przedsigbiorstw,
szczegblnie MSP, nieosiggalne, a na pewno nieoplacalne. Coraz wickszym
problemem staje si¢ zabezpieczenie wymaganej dostepnosci ustug systemu
informatycznego. Przykladowo godzina przestoju oznacza czasami trudne
do wyliczenia straty, na pewno utrata wiarygodnosci i czg¢sto klientéw. Do-
brym rozwiazanie jest outsourcing IT, a szczegdlnie w zakresie ustug zapew-
nienia bezpieczenstwa teleinformatycznego.

Outsourcing bezpieczenstwa teleinformatycznego

Outsourcing polega on na przekazania czesci dzialalnosci przedsigbior-
stwa firmie zewnetrznej. Obecnie outsourcing jest stosowany, jako metoda
optymalizacji wykorzystania zasobow 1 srodkéw przedsiebiorstwa, polegajacy
na przeniesieniu realizacji niektérych realizowanych wilasnych funkcji i pro-
ceséw do firm zewnetrznych. Korzyséci osiagane z outsourcingu sa osiggane
glownie przez:

1) Zmniejszenie kosztéw wlasnych, poprzez eliminowanie tych funkcji
przedsigbiorstwa, dla ktérych koszty utrzymania sa wigksze, niz koszty
ustug w outsourcingu, tj. gdy prace sa wykonywane okresowo lub incy-
dentalnie np. prace specjalistow bezpieczenstwa réznych dziedzin czy
usuwanie skutkéw awarii.

2) Dostep do nowoczesnych technologii z zakresu know — how 1 zasobow,
np. specjalistycznego oprogramowania, zespolu specjalistow, infrastruk-
tury centréw komputerowych, firmy outsourcingowej, ktora specjalizuje
sie¢ w swojej dziedzinie.

Zakres outsourcingu bezpieczenistwa SI moze objaé, m.in. ustugi [Pasz-

kowski 2000, s. 44-45]:

e Zarzadzanie bezpieczenstwem i polityka bezpieczefistwa;
e Monitoring systemow i sieci;

e Prowadzenie zapasowych centrow przetwarzania dla systeméw przedsie-
biorstwa;

e Ochrona przed oprogramowaniem typu Malware;
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e Zapewnienie ochrony przed atakami typu DDoS (ang. Distributed Denial of
Servicd’;

e Kolokacja, tj udostepnianie powierzchni w centrum przetwarzania da-
nych (Data Center);

e Hosting, tj. udostepnianie serwerdw,

e Aplication System Provider lub Provisioning (ASP), tj. udost¢pnianie
oprogramowania np. systemu informatycznego;

e Udostepnienie systemow zarzadzania wiedzg i szkolenia elektroniczne
(e-learning);

e Odtwarzanie po awarii i wykonywanie kopii danych — Disaster Recovery.

Outsourcing bezpieczefistwa informatycznego oferuje szereg firm, m.in.:

e firma ATM S.A. - www.atm.com.pl ustugi w trzech centrach danych;
ATMAN 1 Thinx Poland w Warszawie ATMAN Katowice.

e AVET Information and Network Security Sp. z o.0. (AVET INS)
http://www.avet.com.pl/

W perspektywie rozwoju integracji systemow informatycznych wspotpracu-

jacych przedsiebiorstw, Outsourcing bezpieczenstwa teleinformatycznego

jest jednym z najlepiej rokujacych rozwiazan systemu bezpieczenstwa IT.

Podsumowanie

Ryzyko jest silnie zwigzane z rozwojem IT. Im szerzej informatyka
obejmuje i monopolizuje procesy przedsigbiorstwa, tym wigkszy jest zasigg 1
wielko§¢ potencjalnych strat w wyniku awarii lub naruszen bezpieczenstwa
teleinformatycznego. Zagrozenia bezpieczenstwa SI sq nie do uniknigcia, tak
dlugo jak dlugo bedzie zawodna technologia, czltowiek oraz jak daleko od
idealnej bedzie jego natura. Polityka bezpieczenstwa pozwala uzyska¢ mini-
malizacje dopuszczalnego ryzyka i uzyskanie wymaganego poziomu pewno-
$ci funkcjonowania SI. Zapewnia wywazenie wymagan bezpieczenstwa z po-
dejmowanymi dzialaniami i nakladami. Na podstawie analizy ryzyka zagro-
zen 1 oceny wlasnych zasobéw IT, ustalany jest dopuszczalny poziom bez-
pieczenstwa 1 niezbedne do jego osiagniecia $rodki. Niezwykle wazne jest to

¢ DDoS — rozproszona odmowa uslugi — atak na system komputerowy lub ustuge sie-
ciowa w celu uniemozliwienia dzialania poprzez zajecie wszystkich wolnych zasobow, prze-
prowadzany réwnoczesnie z wielu komputeréw [Wikipedia, 2014].
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tez dla wspolpracy przedsigbiorstw na rynku elektronicznym i reputacji fir-
my. Polityka bezpieczenstwa w przedsigbiorstwach tworzy podstawe wymia-
ny wymagan 1 standardéw organizacyjnych dla budowanych systeméw bez-
pieczenistwa w sieci wspolpracujacych przedsigbiorstw i integracji ich SI.
Pozwala uzgadnia¢ zakres wymaganych przedsiewzigc, zwicksza¢ wzajemne
zaufanie 1 pewnos¢ ciaglosci przetwarzania danych. Uzyskanie i wymiana
wiedzy o istniejacych zagrozeniach, umozliwia opracowanie odpowiednich
scenariuszy 1 procedur reagowania na zaistniale naruszenia, minimalizacje
strat 1 maksymalnie szybkie doprowadzenie systemu do stanu przed awaria.
Przygotowanie si¢ przedsigbiorstwa do realnych zagrozen czy minimalizacja
skutkow katastrof i zbudowanie odpowiednich zabezpieczen oraz procedur
awaryjnych, jest tylko mozliwe, gdy w przedsigbiorstwie jest wdrozona
1 realizowana dobra Polityka Bezpieczenstwa.

Zapewnienie bezpieczefistwa systemu informatycznego i danych, jest

w aktualnej sytuacji warunkiem koniecznym ciaglosci funkcjonowania przed-
siebiorstwa.
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Wprowadzenie

Celem niniejszego artykulu bedzie naswietlenie prawnych aspektow za-
wierania transakcji handlowych w wirtualnej przestrzeni oraz zasygnalizowa-
nie zagrozen z tym zwiazanych.

Cyberprzestrzen staje si¢ coraz bardziej popularnym miejscem obrotu
gospodarczego. Aktywnosé internautéw ujawnia si¢ nie tylko na powszech-
nie znanych portalach sprzedazowych, ale dotyczy rowniez rozliczen finan-
sowych, w tym zakupu walut. Symptomem rewolucji wirtualnej jest np. po-
stugiwanie si¢ tzw., bitcoinami, czyli internetowymi walutami niebedacymi
powszechnym srodkiem platniczym. O stopniu skomplikowania tego ostat-
niego aspektu §wiadczy to, iz taka transakcje mozna zdefiniowaé, jako dwie
niezalezne od siebie umowy sprzedazy, z ktorych jedna dotyczy nabycia wa-
luty internetowej, a druga kupna wlasciwego przedmiotu sprzedazy. Wyko-
nanie kazdej z nich moze rodzi¢ problemy zwiazane, np. ze sktadaniem elek-
tronicznych oswiadczen woli (o czym bedzie mowa nizej) lub z niewtadci-
wym wykonaniem umowy.

W szybko zmieniajacym si¢ cyfrowym s$wiecie, odr¢bnym problemem
staje si¢ przestrzeganie standardéw dotyczacych ochrony wiasnosci intelek-
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tualnej, oraz ochrony danych osobowych zwigzanych z postugiwaniem si¢
bazami danych.

W orzecznictwie sadowym dostrzega si¢ réwniez konieczno$é szerszego
uregulowania tzw. prawa do zapomnienia, czyli uprawnienia do zadania usu-
nigcia z cyberprzestrzeni okre$lonych informacji dotyczacych danej osoby
fizycznej, badz prawnej np. informacji o wezeséniej przeprowadzonych licyta-
cjach, niekorzystnych doniesieniach prasowych czy zamieszczeniu w reje-
strze dluznikéw. Prawo do zapomnienia powinno dotyczy¢ réwniez tzw.
personalizacji internetowej. Mianowicie, odwiedzajac portale internauta go-
dzi si¢ na korzystanie z plikéw cookies. Dzigki temu wlasciciel portalu zbiera
informacje o naszych zainteresowaniach. Traktuje nas jak potencjalnych od-
biorcéw innych ustug czy produktéw. Informacije te sa pézniej wykorzysty-
wane w kampaniach promocyjnych. Problem polega na tym, iz pelne ko-
rzystnie z danych zamieszczonych na stronie wymaga bezwarunkowej akcep-
tacji strategii plikow cookies. Konsument jest zatem postawiony przed,
w gruncie rzeczy niedopuszczalnym, wyborem — albo ochrona prywatnosci
albo niepelne korzystanie z dobrodziejstw strony.

Skoro Internet jest medium, w ktérym na szerokg skale¢ dochodzi do
publikacji r6znego rodzaju tresci, to nalezy rozwazy¢ odpowiednie stosowa-
nie regulacji prawa prasowego. W zakresie zgody na publikacje, zezwolenie
mozna cofna¢ przed opublikowaniem danej tresci. Uwaga ta ma bardzo
istotne znaczenie, gdyz zgodnie z brzmieniem art. 3a ust. 2 ustawy z dnia 29
sierpnia 1997 roku o ochronie danych osobowych (t.j. Dz. U. z 2002, nr 101,
poz. 926) w prawie prasowym po publikacji danej treSci nie stosuje si¢
ochrony danych osobowych. Konkludujac, kazda — cho¢by dorozumiana —
zgoda na publikacj¢ danych osobowych internauty wyklucza dochodzenie
roszczen zwiazanych z ochrona danych osobowych.

Zawieranie umow poprzez oSwiadczenia elektroniczne

Przestanki skuteczno$ci poszczegélnych umoéw — sprzedazy, zamiany,
przekazu — sa uregulowane w KC. Tamze znajduja si¢ réwniez przepisy do-
tyczace skladania oswiadczent woli na odleglos¢ — w tym w postaci elektro-
nicznej — oraz przestanki uchylania si¢ od skutkéw czynnosci prawnych
(z powolaniem na wady o$wiadczen woli). Kazda umowa wymaga dwodch
zgodnych oswiadczen woli. W wirtualnej rzeczywistosci sa one skladane
z chwilag wprowadzenia do komputera lub innego urzadzenia w taki sposéb,
zeby odbiorca moégl zapoznaé si¢ z ich trescia. W zaleznosci od sytuacit
oswiadczenie moze by¢ potraktowane, jako oferta albo odpowiedZ na oferte.
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Oferta zlozona w formie elektronicznej wiaze skladajacego, jezeli druga
strona niezwlocznie potwierdzi jej otrzymanie. Jezeli nadawca nie wyznaczyl
terminu na odpowiedZ to zaproponowane warunki przestaja wigza¢, gdy nie
zostana przyjete niezwlocznie (o ile chodzi o bezposrednia rozmowe). Moze
tez by¢ tak, iz oferta przestaje wigza¢ z uplywem czasu, w ktérym oferent nie
otrzymal odpowiedzi w takim czasie, jaki jest zwykle, zwyczajowo przyjety
(o ile chodzi o oferte wystana za posrednictwem urzadzenia elektroniczne-
20). Judykatura wypracowala zasade, iz w przypadku relacji pomiedzy oso-
bami fizycznymi odpowiedz na maila z taka oferta powinna by¢ udzielona
w ciggu jednego, najpézniej dwoch dni. Reasumujac, w kazdym przypadku
brak odpowiedzi poczytuje si¢ za brak zgody na zaproponowane warunki.
Zmiana stanowiska strony inicjujacej negocjacje albo w nich uczestniczacej
jest mozliwa, gdy os$wiadczenie zmieniajace dociera najpézniej z chwila
oswiadczenia poczatkowego albo wczesniej.

Gdy transakcje sa dokonywane pomiedzy przedsi¢biorcami to oferta
moze by¢ odwolana przed zawarciem umowy, jezeli to o§wiadczenie zostato
ztozone drugiej stronie przed wystaniem przez nig akceptacii oferty.

Skutek bledoéw generowanych podczas skladania o§wiadczen.

W tym miejscu nalezy si¢ odnies¢ do bledow, ktére moga by¢ wygene-
rowane podczas emisji o§wiadczen. Nalezy tu zastosowac reguly wynikajace
z ogodlnych zasad odpowiedzialnosci cywilnej. Przestanka podstawowy jest
ustalenie winy w wygenerowaniu bledu.

W praktyce zdarzajq si¢ réwniez takie sytuacje, iz osoby trzecie — za zgo-
da lub bez zgody posiadacza konta internetowego zwigzanego z numerem IP
— uczestnicza w réznego rodzaju aukcjach, dokonuja transakcji albo prowa-
dza negocjacje. Nalezy tu wyrézni¢ kilka sytuacji. Po pierwsze, strona trans-
akeji, ktora zostala wygenerowana na cudzym komputerze odmawia pézniej
wypelnienia wynegocjowanych warunkéw. W takim przypadku to posiadacz
danego konta jest zobowiazany wobec kontrahenta. Oczywiscie ma on poz-
niej roszczenie regresowe wobec sprawcy szkody. Po drugie, moze by¢ i tak,
iz strona transakcji samowolnie skorzystala z cudzego konta. W takim przy-
padku odpowiedzialno$¢ ponosi bezposredni uczestnik transakeji.

W obu tych przypadkach moze dodatkowo zaistnie¢ problem z akcepta-
cjq transakcji platniczych dokonanych wtasng albo cudza karta Tutaj rowniez
przyjmuje si¢, ze to nominalny a nie faktyczny posiadacz karty ponosi od-
powiedzialno§¢ za obcigzenie rachunku o ile niezwlocznie nie wszczal pro-
cedury cashback. W ewentualnym procesie reklamacyjnym posiadacz karty
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bedzie musial wykazaé¢, ze bezposrednio po powzieciu widomosci o nie-
uprawnionym uzyciu karty podjal dzialania zmierzajace do zablokowania
transakcji albo odwrécenia jej skutkow.

Definicja konsumenta

Dotychczas podstawowe regulacje dotyczace umoéw zawieranych na od-
leglos¢ byly zawarte ustawie z dnia 2 marca 2000 roku o ochronie niekto-
rych praw konsumentéw oraz odpowiedzialnosci za produkt niebezpieczny
(tj. Dz. U. z 2012 r., poz. 1225) oraz w ustawie z dnia 27 lipca 2002 r.
o szczegolnych warunkach sprzedazy konsumenckiej oraz o zmianie Kodek-
su cywilnego (Dz. U. Nr 141, poz. 1176, z pézn. zm.9).

Te dwa akty prawne zostaly uchylone ustawg z dnia 30 maja 2014 roku
o prawach konsumenta (Dz. U. z 2014 r, poz. 827), ktéra implementuje Dy-
rektywe 2011/83/UE z dnia 25 pazdziernika 2011 roku. Ustawa zostala
opublikowana w dniu 24 czerwca 2014 roku i wejdzie w zycie po uplywie 6
miesi¢cy od dnia ogloszenia, czyli 25 grudnia tego roku. Nalezy pamictad, iz
zgodnie z trescig art. 51 do umoéw zawartych przed dniem wejscia w zycie tej
ustawy stosuje si¢ przepisy dotychczasowe, czyli regulacje obu uchylonych
aktow prawnych.

W nowym akcie prawnym inaczej zostal uregulowany status konsumenta
oraz przedsigbiorcy dokonujacych transakcji za posrednictwem Internetu, co
czyni transakcje dokonywane przez tego pierwszego duzo bardziej bezpiecz-
nymi. Ustawa o prawach konsumenta zmienia definicj¢ konsumenta zawarta
w art. 22 zn.1 KC. Dotychczas, za konsumenta uwazano osob¢ fizyczna
dokonujaca czynnosci prawnej niezwigzanej bezposrednio z jej dziatalnoscia
gospodarcza lub zawodowa.

Omawiana ustawa, okreélita konsumenta, jako osobe fizyczna, ktora
dokonujac czynnosci zwigzanej z prowadzona dzialalnoscia gospodarcza lub
zawodows, dziala takze w celu niezwigzanym z ta dzialalnoscia 1 cel ten
przewaza. Cel handlowy przedsiebiorcy nie moze by¢ dominujacy. Oczywi-
stym wydaje sig, ze taki zapis zrodzi liczne problemy interpretacyjne w przy-
padku réznego typu umoéw o charakterze mieszanym.

Nowa definicja konsumenta moze rodzi¢ problemy natury fiskalnej. Pa-
migtac trzeba o tym, iz organy skarbowe moga weryfikowac jedynie dziatania
zwiazane z prowadzong dzialalno$cia, a nie z zyciem prywatnym. Powstaje
zatem pytanie, jak ustali¢, czy nabyty laptop byl wykorzystywany tylko do ce-
léw prywatnych w miejscu zamieszkania przedsigbiorcy. W takich sytuacjach
konieczna bedzie kontrola odwiedzanych stron, czy wykonywanych przele-
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wow. Takie postgpowanie naruszaloby prawo przedsigbiorcy do prywatnosci.
Byloby rowniez sprzeczne z fundamentalna zasada postgpowania podatkowe-
go zakazujaca nakladania na podatnika obowigzku dostarczania — na etapie
postepowania wyja$niajacego czy kontrolnego — dowodéw majacych potwier-
dzi¢ wstepne zalozenia organu kontrolujacego. Dowody te moglyby by¢ na-
stepnie wykorzystane przeciwko podatnikowi juz we wlasciwym postepowa-
niu opartym o przepisy karno-skarbowe. Reasumujac niedopuszczalne jest
postepowanie na zasadzie: ,,przedsigbiorco udostepnij swoj prywatny laptop,
to moze uda nam si¢ ustali¢ niekorzystne dla ciebie fakty podatkowe”.

W mojej ocenie organy podatkowe powinny dziala¢ w ramach kultury
oswiadczen, a nie zaswiadczen. Decydowa¢ powinno o$§wiadczenie przedsie-
biorcy, iz kupit sprzet dla celéw prywatnych. Organy musza w takiej sytuacji
zaniechac jakichkolwiek czynnosci sprawdzajacych.

Obowiazki przedsiebiorcy w relacjach z konsumentem.

Ustawa o prawach konsumenta w art. 12 wprowadza obowiazek szero-
kiego informowania konsumenta o istotnych elementach transakcji, ale juz
nie w formie papierowej lecz z wykorzystaniem ,trwalego nosnika” czyli
réwniez mailowo. Zgodnie z trescia art. 7 konsument nie moze zrzec si¢
praw przyznanych ustawa, a postanowienia umow mniej korzystne nie obo-
wiazuja danej strony. Informacje, o ktorych mowa w art. 12 stanowia inte-
gralna cz¢§¢ umowy 1 moga by¢ zmienione jedynie za wyraznym porozumie-
niem stron. Zgodnie z tredciq art. 26, w przypadku sprzecznosci pomigdzy
przepisami art. 12-23, a przepisami ustawy z dnia 4 marca 2010 r. o $wiad-
czeniu ustug na terytorium Rzeczypospolitej Polskiej (Dz. U. nr 47, poz.
278, z pézn. zm.) oraz ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug
droga elektroniczna (Dz. U. z 2013 r. poz. 1422) stosuje si¢ przepisy ustawy
o prawach konsumenta. Dotychczas przedsi¢biorca mial obowigzek po-
twierdzi¢ informacje przewidziane w art. 12 w tradycyjnej formie pisemnej,
co czgsto nie bylo dochowywane. Obecnie za zgoda konsumenta moze
przestac je w formie elektronicznej.

W kazdym przypadku jednostronnego redagowania obowiazkéw umow-
nych istnieje ryzyko, ze regulaminy moga zawiera¢ tzw. klauzule niedozwo-
lone. Przyktadowo w 2012 roku prezes UOKIK nakazal wpisanie do rejestru
1398 takich postanowien. Liczba wpiséw dotyczacych ustug wynosita 277,
w tym z branzy internetowej 257. Wedlug aktualnych danych, az 1045 klau-
zul z rejestru dotyczy handlu w sieci [Kuligowski 2014]. Zjawisko to §wiad-
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czy to ewidentnie o duzym potencjalnym ryzyku nieprawidtowego konstru-
owania relacji handlowych w wirtualnej rzeczywistosci.

Zawsze jednak, ujemne skutki wadliwie opracowanych ogélnych warun-
kow sprzedazy, polegajace na mozliwosci dowolnej ich interpretacji, beda
obciazac zbywece, jako profesjonaliste i autora tych warunkow. W tym zakre-
sie mozna siegna¢ do bogatego orzecznictwa zwigzanego z takimi dokumen-
tami opracowywanymi przez ubezpieczycieli komunikacyjnych. W takim
wypadku odpowiedzialno$¢ — mimo okreslonych zapiséw zawartych w wa-
runkach — moze by¢ w praktyce znacznie szersza niz to zakladal przedsie-
biorca (per analogia wyrok Sadu Apelacyjnego w Y.odzi z dnia 28 lutego 1996
t., wydany w sprawie o sygnaturze IACr 37/96, opublikowany w OSA
21996 r., nr 9, poz. 43). W razie sformulowania ich tresci w sposéb nasuwa-
jacy watpliwosci, skutki tego obciazajg zbywce (per analogia wyrok Sadu
Apelacyjnego w Warszawie z dnia 8 lipca 1997 roku wydany w sprawie o sy-
gnaturze 1ACal81/97, opublikowany w Prawie Gospodarczym. z 1998 r., nr
5, poz. 41). Nalezy zatem przyjac, iz w razie niejasnosci lub watpliwosci w s-
formulowaniu tresci ogélnych warunkéw sprzedazy, nalezy je interpretowac
na korzy$¢ ubezpieczajacego. Wielokrotnie orzecznictwo odwolywalo sie
nawet do tzw. zasad wspolzycia spotecznego — czyli powszechnie akcepto-
wanych w spoleczenistwie norm postgpowania. (np. per analogia orzeczenie
Sadu Najwyzszego z dnia 24 lipca 1959 1., wydane w sprawie o sygnaturze
4CR1027/58, opublikowane w OSPIKA z 1961 r., poz. 32, a takze wyrok
Sadu Najwyzszego z dnia 18 marca 2003 r., wydany w sprawie o sygnaturze
VCKN1858/00, niepubl., LEX nr 78897).

Wazne regulacje zawiera art. 10 ustawy o prawach konsumenta. Miano-
wicie, najpézniej w chwili wyrazenia przez konsumenta woli zwigzania si¢
umowy przedsighbiorca ma obowiazek uzyskaé wyrazna zgode konsumenta
na kazda dodatkowa platno§¢ wykraczajaca poza uzgodnione wynagrodze-
nie. Jezeli przedsigbiorca zastosowal domyslne opcje, ktére konsument musi
odrzuci¢ w celu unikniecia dodatkowej platnosci, konsument ma prawo do
zwrotu uiszczonej platnosci dodatkowej. Regulacja ta sprowadza si¢ do tego,
iz konsument akceptujac platnosci musi ,,klika¢” w wyraznie wyodr¢bnione
elementy strony zawierajace precyzyjnie okreslona kwote oraz stowo ,,ZA-
MOWIENIE Z OBOWIAZKIEM ZAPLATY” — art. 17 — lub innych réw-
noznacznym np. ,,AKCEPTUJE” ,,PLACE”. Jezeli w celu kontaktu przed-
sighiorca podal numer telefonu, to oplata za polaczenie nie moze by¢ wyz-
sza od oplaty za zwykle polaczenie przewidzianej przez operatora.

Zgodnie z tredcig art. 21 przedsiecbiorca ma obowiazek przekazac¢ kon-
sumentowl potwierdzenie zawarcia umowy na odleglos¢ na trwatym nosniku
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w rozsadnym czasie po jej zawarciu, najpozniej w chwili dostarczenia rzeczy
lub przed rozpoczeciem §wiadczenia ustugi.

Odstapienie od umowy

Zalacznik do ustawy zawiera ustandaryzowany wzoér oswiadczenia
o odstapieniu od umowy. We wszystkich panstwach UE termin na dokona-
nie takiej czynnosci zostal wydtuzony z 10 do 14 dni. Zgodnie z art. 28 bieg
terminu do odstapienia od umowy rozpoczyna sig:

1) dla umowy, w wykonaniu ktorej przedsigbiorca wydaje rzecz, bedac zo-
bowiazany do przeniesienia jej wlasnosci — od objecia rzeczy w posiada-
nie przez konsumenta lub wskazana przez niego osobg trzecia inng niz
przewoznik, a w przypadku umowy, ktora:

a) obejmuje wiele rzeczy, ktére sa dostarczane osobno, partiami lub

w czgsciach — od objecia w posiadanie ostatniej rzeczy, partii lub czgsci;

b) polega na regularnym dostarczaniu rzeczy przez czas oznaczony — od

objecia w posiadanie pierwszej z rzeczy;

2) dla pozostatych uméw — od dnia zawarcia umowy.

Zaniechanie poinformowania o prawie do odstapienia ma ten skutek, ze
takie uprawnienie konsumenta wygasa dopiero po uplywie 12 miesigcy od
zakoficzenia wyzej przewidzianych terminéw- o czym stanowi art. 29. Jezeli
os$wiadczenie o odstapieniu zostalo wystane w formie elektronicznej przed-
sigbiorca zawsze musi przesla¢ konsumentowi potwierdzenie jego otrzyma-
nia. Wazne jest to, iz nawet wtedy gdy sprzedawca dopuszcza zlozenie
oswiadczenia w formie wirtualnej, to nabywca moze i tak skorzystac z trady-
cyjnego o$wiadczenia, albo ztozy¢ je na stronie internetowej sklepu.

Istotna zmiana dotyczy tego, iz konsumentowi nie przystuguje juz prawo
do odstapienia od umowy o dostarczanie tresci cyfrowych nie zapisanych na
nosniku materialnym, czyli np. przesylanych przez Internet (dotychczas to
prawo bylo ograniczone do nosnikéw materialnych, np. plyt z muzyka),
jezeli spelnianie §wiadczenia rozpoczelo si¢ za wyrazna zgoda konsumenta
przed uplywem terminu do odstapienia od umowy i po poinformowaniu go
przez przedsigbiorce o utracie prawa odstapienia od umowy. W przypadku
odstapienia od umowy sprzedazy klienci moga zwrdci¢ towar nawet bez
opakowania, z tym ze sprzedawcy nie zawsze chca go przyjaé. Tego typu
postanowienia zawarte w regulaminach wielokrotnie kwestionowal Sad
Ochrony Konkurencji i Konsumentéw. Réwniez niezgodne z prawem jest
potracanie przez przedsigbiorcéw kosztéw naprawy otwartego lub uszko-
dzonego opakowania. Konsument jest wowczas pozbawiony informacji
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o kwocie owego potracenia. Taka praktyka jest mozliwa, gdy konsument nie
zastosowal si¢ do instrukeji rozpakowywania i opakowanie nie nadaje si¢ do
dalszego wykorzystania [Kuligowski 2014].

W przypadku uslug prawo odstapienia jest mozliwe po zakonczeniu wy-
konywania ustugi (obecnie wystarczy samo rozpoczecie Swiadczenia).
W trakcie biegu terminu na odstapienie konsument moze korzystac z rzeczy
w sposob konieczny do stwierdzenia jej charakteru, cech i funkcjonowania.
Preambuta do DYREKTYWY wskazuje, iz nabywca powinien obchodzi¢
si¢ z rzeczq w taki sposob, jak w przypadku nabycia towaru w sklepie — np.
moze przymierzy¢ odziez, ale nie powinien jej nosi¢. Trzeba pamietad, iz
przedsigbiorcy, na zasadach ogdlnych, przystuguje prawo do dochodzenia
odszkodowania za zbyt intensywne korzystanie z rzeczy.

W przypadku odstapienia od umowy przez konsumenta sprzedawca mu-
si — najpozniej w terminie 14 dni — zwrdcic ceng oraz koszty dostarczenia do
konsumenta (jezeli ten wybierze drozszy sposob dostawy, przedsi¢biorca nie
musi zwraca¢ roznicy w poréwnaniu z najtanszym). Co do zasady, zwrot
kosztow transakcji powinien nastapi¢ przy uzyciu takiego samego sposobu
zaplaty, jakiego uzyl nabywca, chyba ze konsument wyraznie zgodzil si¢ na
inny sposéb zwrotu, ktéry nie wiaze si¢ dla niego z zadnymi kosztami. Jed-
nakze bezposrednie koszty odestania towaru poniesie nabyweca, o ile wybral
sposob dostarczenia rzeczy inny niz najtanszy zwykly sposéb dostarczenia
oferowany przez przedsi¢biorce. Wazne jest to, ze jezeli umowe zawarto
poza lokalem przedsigbiorstwa a rzecz dostarczono konsumentowi do miej-
sca jego zamieszkania, przedsi¢biorca jest zobowigzany do odebrania rzeczy
na swoj koszt, gdy ze wzgledu na charakter rzeczy nie mozna jej odestaé
w zwykly sposéb poczta.

Bardzo istotna nowoscig jest zlikwidowanie zakazu przedplaty. Dotych-
czas sposobem ominigcia tej restrykcji bylo korzystanie przez przedsigbior-
coéw z platnosci za pobraniem. Wedlug nowych regulacji sprzedawca bedzie
mégl zaliczkowac transakeje.

Wystawianie faktur VAT

W orzecznictwie przyjmuje sig, iz jezeli sprzedawca wystawia fakture
VAT pomimo tego iz nie byl do tego uprawniony, to kontrahent takiego
podmiotu, czyli nabywca, ponosi odpowiedzialno§¢ podatkows o ile na pod-
stawie caloksztaltu okolicznosci sprawy mogt si¢ zorientowad, ze transakcja
bedzie stuzyta popelnieniu przestgpstwa karno-skarbowego.
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Pamigtac nalezy o tym, iz stawka podatku VAT jest obliczana wedlug prawa
obowigzujacego w miejscu wykonania ustugi. Np. gdy serwer byl zarejestrowa-
ny w Luxemburgu to transakcja jest opodatkowana tamtejsza stawka.
W orzecznictwie przyjmuje si¢, aby w transakcjach z elementem transgranicz-
nym zwraca¢ si¢ do polskich placowek handlowych i dyplomatycznych w celu
uzyskania pomocy w zweryfikowaniu kontrahenta zagranicznego.

W tym miejscu nalezy odnies¢ si¢ do problemoéw zwigzanych z ksi¢go-
waniem przychodéw i wydatkéw uzyskanych dzigki transakcjom w interne-
cie. Wymogi formalne zwigzane z dokonywaniem wpiséw w podatkowe;j
ksiedze przychodéw i rozchodéw uregulowane sa w §12 ust. 3 pkt. 2 Rozpo-
rzadzeniu MF z dnia 23 sierpnia 2003 roku w sprawie prowadzenia podat-
kowej ksiegi przychodéw i rozchodéw (pkpir) (Dz. U. nr 152, poz. 1475
z pozn. zm.). Przewiduje on, iz podstawa zapisow w ksiedze sq dowody ksie-
gowe, w tym m.in.: inne dowody, wymienione w {13 1 14, stwierdzajace fakt
dokonania operacji gospodarczej zgodnie z jej rzeczywistym przebiegiem
1 zawierajace co najmniej:

a) wiarygodne okredlenie wystawcy lub wskazanie stron (nazwe i adresy)
uczestniczacych w operacji gospodarczej, ktorej dowdd dotyczy;

b) date wystawienia dowodu oraz date¢ lub okres dokonania operacji gospodar-
czej, ktérej dowodd dotycezy, z tym ze jezeli data dokonania operacji gospo-
darczej odpowiada dacie wystawienia dowodu, wystarcza podanie jednej daty;

c) przedmiot operacji gospodarczej i jego warto$¢ oraz ilosciowe okresle-
nie, jezeli przedmiot operacji jest wymierny w jednostkach naturalnych;

d) podpisy 0s6b uprawnionych do prawidlowego udokumentowania operacji
gospodarczych — oznaczone numerem lub w inny sposéb umozliwiajacy
powigzanie dowodu z zapisami ksiegowymi dokonanymi na jego podstawie.
Podczas wydawania jednej z interpretacji podatkowych, uznano, iz po-

mimo dokonywania zakupow przez internet — na aukcji — od oséb fizycz-

nych, przedsigbiorca nie moégl wpisa¢ wydatku do podatkowej ksiggi przy-
chodéw i rozchodéw). To praktyczne zagadnienie pojawilo si¢ na kanwie
kupowania za jednym razem kilkudziesieciu telefonéw komoérkowych.

W tym przypadku nabywca mial dane osobowe zbywcy, dane sprzetu i kwo-

te nalezna. Od firmy posredniczacej w przekazaniu pienigdzy dostal rowniez

dokladne potwierdzenie, jakiej transakcji dotyczyla zaplata (karte platnosci

z podaniem godziny, minuty i sekundy). Organ podatkowy zakwestionowal te

dowody z uwagi na brak podpisu zbywcy. Z przedstawionych przez podatnika

dokumentéw nie wynikalo bowiem ktéry konkretnie przedmiot zostal nabyty
za konkretng ceng. Organ powzial watpliwo$¢, czy byta to jedna transakcja, czy
tez kilka rownoczesnych, co utrudnialo mu weryfikacj¢ kwot. Nalezy zatem
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unika¢ zbiorczego placenia za kilkanascie zakupionych przedmiotéw. Warto
poprosic sprzedawce o przestanie podpisanej umowy [Maj 2014].

W mojej ocenie, taka interpretacja organéw podatkowych rodzi uzasad-
nione watpliwosci. Umowa elektroniczna nie musi by¢ przeciez podpisana
przez obie strony, gdyz nie dochodzi do bezposredniego kontaktu stron.

Wnioski

Wprowadzone zmiany legislacyjne nalezy oceni¢ pozytywnie. Dotych-
czasowe dwie ustawy zostaly zastapione jednym aktem prawnym, co z pew-
noscia usprawni poruszanie si¢ przez konsumentéw w zawilej tematyce
prawnej. Tym samym przyczyni si¢ do poniesienia $wiadomosci prawnej
nabywcow 1 ograniczy niepozadane praktyki przedsiebiorcéw. Nowe regula-
cje praw konsumentéw nie powinny rodzi¢ wigkszych probleméw jurydycz-
nych, gdyz stanowia one rozwinigcie 1 uproszczenie juz istniejacych przepi-
séw, ktore byly stosowane przez ponad dekade. Niewatpliwg zaleta jest
ujednolicenie uprawnien konsumenta na calym obszarze wspdlnego rynku.
Nabywcy towaréw 1 ustug zyskali taka sama, 1 w dodatku silna, pozycje
prawng we wszystkich panstwach, co przyczyni si¢ do uproszczenia docho-
dzenia roszczen. Usprawni to postgpowania sadowe, ulatwi zatem wydawa-
nie europejskich nakazéw zaplaty i nadawanie europejskich klauzul wyko-
nalnosci. Bedzie to mialo o tyle istotne znaczenie, ze wiele transakcji interne-
towych juz obecnie zawiera elementy transgraniczne.
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O powiecie Brodnickim

Herbem powiatu brodnickiego jest czerwony jeled w skoku. W mysl tra-
dycji historycznych odczytywany jest jako czynnik integrujacy spolecznosé
lokalna pelnigcy réwniez istotng role w budowaniu pomyslnej przysztodci
wszystkich obywateli tej ziemi.

Powiat brodnicki polozony jest w pétnocno-wschodniej czesci wojewodz-
twa kujawsko-pomorskiego. Od péinocy 1 wschodu graniczy z woj. warmin-
sko-mazurskim a od potudniowego wschodu z woj. mazowieckim. Obszar
powiatu brodnickiego rozciaga si¢ w dorzeczu Wisly i jej prawobrzeznych do-
plywow Skrwy, Drwecy 1 Osy. Osig hydrograficzna obszaru jest Drweca —
najdtuzszy prawobrzezny doplyw dolnej Wisty.

Centralnym os$rodkiem powiatu brodnickiego jest miasto Brodnica. Jako
stolica powiatu jest siedzibg instytucji powiatowych, stuzb 1 strazy, zapewniaja-
cych mieszkancom 1i istniejacym tu podmiotom gospodarczym bezpieczen-
stwo i niezbedne ustugi socjalne, zdrowotne i kulturalne na bardzo wysokim
poziomie.

Miasta i gminy powiatu brodnickiego wchodza w sktad Obszaru Funkcjo-
nalnego ,,Zielone Pluca Polski”. Podstawowym atutem powiatu brodnickiego
sq jego walory turystyczne, ktére wplywaja na jego rozwoj. Na terenie powiatu
znajduja si¢ regiony wyjatkowo atrakcyjne turystycznie, wsréd nich: Brodnicki
Park Krajobrazowy, bedacy cze¢scia Pojezierza Brodnickiego, Goérznienisko-
Lidzbarski Park Krajobrazowy oraz Dolina Drwecy — jedna z najczystszych
polskich rzek, stanowigca w calosci ichtiologiczny rezerwat przyrody. Ze
wzgledu na te wyzej wymienione walory krajobrazowo-przyrodnicze, wazna
galezia gospodarki powiatu brodnickiego jest turystyka.
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Bogactwo laséw i jezior, dobrze rozwini¢ta baza noclegowa oraz liczne
gospodarstwa agroturystyczne przyciagaja turystow z réznych zakatkdw kraju
1 zagranicy. Od paru lat w powiecie brodnickim intensywnie rozwija si¢ agro-
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turystyka. Wigckszo$¢ gospodarstw zrzeszonych jest w Agroturystycznym Sto-
warzyszeniu Pojezierza Brodnickiego. Gospodarstwa agroturystyczne zapew-
niajg szeroki wachlarz ciekawych i interesujacych sposobow spedzania wolne-
go czasu. Polecane sq m.in. wezasy w siodle, przejazdzki bryczka, Zeglowanie,
splywy kajakowe, wypozyczanie sprzetu sportowego i turystycznego, ognisko,
grill, mozliwo$¢ spozywania §wiezych owocoéw 1 warzyw oraz przetworéw po-
chodzacych z gospodarstwa.

Na terenie powiatu brodnickiego, w ciaggu calego roku odbywa si¢ szereg
interesujacych imprez, ktére uprzyjemniajg pobyt mieszkaficom oraz przyby-
tym turystom. W wielu gminach w okresie wiosenno-letnim odbywaja si¢ r6z-
ne interesujace imprezy rekreacyjno-kulturalno-sportowe, czesto polaczone
z wystgpami popularnych zespoléw muzycznych, przeplatane réznorodnymi
konkursami i zabawami dla dzieci i doroslych. Milosnicy sportéw z kolei mo-
g4 bra¢ udzial w organizowanych w wielu gminach biegach, rajdach rowero-
wych czy zawodach sportowych.

Wizualizacja szpitala po modernizacii (projekt)

Godna podkreslenia jest dzialalno§¢ Szpitala Brodnickiego. Szpital miat
swoje wzloty 1 upadki. Teraz jest stabilny finansowo, ma coraz wigcej pacjen-
tow, realizowana jest modernizacja szpitala i wyposazenie w sprzet zakladu
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radiologii. Planowane zakoficzenie modernizacji szpitala to koniec roku 2015.
Funkcjonuja w nim liczne poradnie specjalistyczne, oddzial neonatologiczny
szpitala, ktory wyposazony jest w najnowszy specjalistyczny sprzet, a w szpi-
talnej pracowni endoskopowej wykonuje si¢ badania w oparciu o wyposazenie
nowej generacji. Waznym atutem Szpitala jest przyszpitalne ladowisko umoz-
liwiajace ladowanie $migtowcom ratunkowym.

Wybierajac si¢ w podréz drogami tatwo zauwazy¢ liczne kilometry wyre-
montowanych drég powiatowych oraz przebudowane mosty. W realizacji in-
westycji wspieralisSmy si¢ §rodkami z Regionalnego Programu Operacyjnego
(RPO), Narodowego Programu Przebudowy Drég (NPPD), Ministerstwa
Spraw Wewnetrznych i Administracji (MSWiA), a takze z Ministerstwa Infra-
struktury. Niemale znaczenie mialy tez finanse z samorzadow gminnych, bo-
wiem wiele chodnikéw i drog powstato dzigki wspotpracy Powiatu z Miastem
Brodnica, gminami: Brodnica, Bobrowo, Bartniczka, Jablonowo Pomorskie,
Osiek, Swiedziebnia i Zbiczno.

Most na rzece Ksietéwka w gminie Swiedziebnia

Wartym podkreslenia jest rozwoj brodnickiej o$wiaty, dobrze zorganizo-
wanej na kazdym szczeblu nauczania. W szkotach prowadzone sa termomo-
dernizacje, buduje si¢ sale gimnastyczne i tworzy zaplecza boisk pitkarskich
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z nowatorsko rozwigzanym systemem wentylacji 1 ogrzewania, ale takze sale
fitness, sitownie i nowoczesng infrastrukture sanitarng.

Nowa hala sportowa przy I Liceum Ogodlnoksztalcacym w Brodnicy

Inwestujac w szkolnictwo wychodzimy na wprost oczekiwaniom mtodzie-
zy, kierujac si¢ ofertami zdobycia ,,zawodu na dobra przyszlos¢”. Efekty po-
wyzszego przekladaja si¢ na systematycznie zmniejszajace si¢ bezrobociu na
terenie powiatu brodnickiego.

Powiat Brodnicki moze tez pochwali¢ si¢ uruchomieniem Geoportalu Po-
wiatu Brodnickiego. To strony internetowe, na ktérych dostepne dla wszystkich
sa mapy i inne dane geodezyjne z obszaru powiatu. Strony sq wygodne dla inwe-
storéw, wykonawcow i tych, ktdrzy wydaja potrzebne do inwestowania doku-
menty, ale takze np. wtedy, gdy zwykly uzytkownik Internetu szuka konkretne-
go miejsca w terenie. Po drogach na terenie powiatu mozna przemieszczac sig,
Sledzac teren z punktu widzenia pieszego lub jadacego droga.
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Gospodarzami, ktérzy dbaja o rozwdj i przysztosé Powiatu Brodnickiego
w latach 2010-2014 sa: Piotr Boinski — Starosta Brodnicki (3 prawe strony)
1 Jedrzej Tomella — Wicestarosta (z lewej strony).

Zapraszamy wiec 1 zachecamy do odwiedzania naszego Powiatu z bogata
historia, atrakcyjnym zapleczem turystycznym, ale tez z nowatorskimi rozwia-
zaniami, ktére wkomponowane w calosciowy program dziatalnosci stanowia
cieckawa lekture. Zapraszamy réowniez do inwestowania w naszym powiecie,
gdzie znajdziecie wyjatkowo przychylna atmosfere do efektywnego prowadze-
nia biznesu. Czasami zartujemy, ze sprawy niemozliwe rozwiazujemy od reki
a trudne w siedem dni.

Do zobaczenia w Powiecie Brodnickim, gdzie dobrze si¢ wypoczywa

1 inwestuje pienigdze.
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