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Jednym z najwazniejszych obecnie zadar zaréwno panstwa, wspdlnot lokalnych,
jak i spotecznosci miedzynarodowej, jest ksztattowanie strategii i rozwijanie sku-
tecznych metod zarzadzania bezpieczeristwem. Zapewnienie bezpieczenstwa jest
zadaniem i wyzwaniem; aby mu sprosta¢ niezbednym staje sie podejmowanie
badan oraz dyskusji srodowiska naukowego z przedstawicielami stuzb oraz insty-
tucji panstwowych i samorzagdowych celem usystematyzowania wiedzy i praktyk
w zakresie bezpieczenstwa i zarzadzania kryzysowego.

Zasadnicza intencja prezentowanego zeszytu jest dostarczenie Czytelnikowi ma-
teriatu analitycznego, mogacego stanowic podstawe do refleksji nad szeregiem wy-
zwan bezpieczenstwa. Prezentowane prace obejmuja obszar zagadnien zwigzanych
z zarzadzaniem kryzysowym i bezpieczenistwem. Ukazujg kwestie natury ogdlnej,
a takze odnosza sie do praktycznej dziatalnosci stuzb, instytucji panstwa i organéw
samorzadu. Autorzy poszczegdlnych opracowan, jak i redaktorzy, maja swiadomos¢,
ze kompleksowos$¢ przedstawianej publikacji powoduje wiele istotnych ograniczen
i uproszczen w poruszanej problematyce. Uznajg jednak, ze holistyczne podejscie
do spraw bezpieczeristwa wymaga prowadzenia rozwazan w wielu wydawatoby
sie odlegtych od siebie obszarach, co pozwala na wykazanie dynamiki $rodowi-
ska bezpieczenstwa i zachodzacych w nim zaleznosci.

Autor pierwszego artykutu stara sie usystematyzowac uregulowania prawne
okreslajace zadania i uprawnienia gtéwnych podmiotéw panstwa w zarzadza-
niu bezpieczenstwem narodowym i wskazac ich powigzania, postulujac potrzebe
okreslenia podmiotu dominujgcego w przestrzeni zarzadzania bezpieczenstwem
narodowym. Kolejna praca analizuje wybrane wyzwania dla procesu zarzadzania
bezpieczenstwem RP i podkresla potrzebe wtasciwej integracji w systemie bezpie-
czenstwa narodowego dziata poszczegolnych ministréw oraz kierownikéw central-
nych organéw administracji publicznej. Autorzy kolejnej dysertacji podejmuja prébe
usystematyzowania procesu zarzadzania kryzysowego na szczeblu wojewédzkim.
Wyzwanie dla wspétczesnego zarzadzania kryzysowego stanowi cyberprzestrzen
i zachodzace w niej zjawiska oraz ochrona zasobdw infrastruktury krytycznej pan-
stwa. Zagadnienia te staty sie przedmiotem refleksji w dwéch kolejnych artykutach.
Z prac odnoszacych sie do dziatan praktycznych stuzb nalezy wymieni¢ artykut
wskazujacy na potrzebe wykorzystania nowoczesnych systemoéw informacyjnych,
ktére sg istotne dla sprawnego dowodzenia w Policji oraz drugi — poswiecony ocenie
obecnie obowigzujacych w Polsce rozwigzan prawno-organizacyjne determinuja-



Zofia Wilk-Wo$, Michat Stepinski

cych sprawnos¢ i skutecznos$¢ organizacji dziatan antyterrorystycznych na miejscu
zdarzenia o charakterze terrorystycznym.

Interesujace jest spojrzenie strategiczne na bezpieczenstwo przez pryzmat spo-
tecznosci lokalnej. Z tej perspektywy autorzy kolejnego artykutu analizujg problem
energiigeotermalnejjako elementu, ktéry moze zapobiec ubéstwu energetycznemu.

Bezpieczenstwo panstwa i zdolnosci jego systemu obronnego w duzym stopniu
zalezne s od odpowiedniego przygotowania i zarzadzania zasobami kadrowymi,
stad w prezentowanym tomie znalazty sie dwa powigzane ze sobg artykuty poswie-
cone zagadnieniom szkolnictwa wojskowego na poziomie wyzszym oraz praca po-
ruszajaca aspekty ksztatcenia dla bezpieczenistwa na poziomie szkoty sredniej.

W publikacji znalazty sie réwniez opracowania dotykajace problematyki
bezpieczenstwa miedzynarodowego: statusu prawnego bezzatlogowego dro-
nu morskiego w prawie miedzynarodowym, kwestii bezpieczenstwa informa-
¢ji na Ukrainie i Motdawii w kontekscie wojny hybrydowej z Federacja Rosyjska
oraz bezpieczenstwa wspoétczesnej Japonii.

Autorzy oraz redaktorzy niniejszej publikacji maja nadzieje, ze przedstawia ona
ciekawe podejscie do problemu w wielu istotnych, a nie zawsze oczywistych obsza-
rach, dzieki czemu bedzie stanowita ciekawy gtos w dyskusji o bezpieczenstwie.

Zofia Wilk-Wos
Michat Stepiriski
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Kompetencje konstytucyjnych organow panstwa
W zarzgdzaniu bezpieczenstwem narodowym

Competences of the Constitutional State’s Organs in
Managing National Security

Abstract: The aim of the paper is to present and systematize the regulations that define
the tasks and powers of the main subjects of the state in the management of national
security, and to determine their common connections. The article describes the tasks
and competences of the main bodies of the constitutional state in the management of
national security. In the article the competences and prerogatives of the President of
Poland in this field as well as the organization and responsibilities of the subject suppor-
ting it were presented. The scope of the tasks in the management of national security to
be implemented by the National Security Council, the Cabinet Council and the National
Security Bureau were discussed. The paper include also the permissions of Council of
Ministers and its legal powers in the national security system.

Key words: national security, the President Poland, National Security Bureau, National
Security Council, the management of national security.

Wprowadzenie

Pojecie bezpieczenstwa panstwa, definiowane jako stan uzyskany w wyniku zorgani-
zowanej ochrony i obrony przed mozliwymi zagrozeniami, wyrazony stosunkiem po-
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tencjatu obronnego do skali zagrozen [Jurewicz 2016, s. 2] ma niewatpliwie kluczowe
znaczenie dla funkcjonowania i rozwoju kazdego spoteczenstwa.

Dokonujac analizy pojecia panstwa, rozpatrywanego jako przymusowej or-
ganizacji, wyposazonej w atrybuty wiadzy zwierzchniej po to, by ochrania¢ przed
zewnetrznymi i wewnetrznymi zagrozeniami tad, zapewniajacy zasiedlajacej jego
terytorium spotecznosci, korzystne warunki egzystencji [Gulczynski 20071, nale-
zatoby postawic pytanie, jak we wspotczesnej strukturze organizacyjnej panstwa
polskiego umocowane s3 mechanizmy oraz okreslone prerogatywy stuzace wiasci-
wemu zarzadzaniu bezpieczenstwem narodowym.

W opublikowanej w 2013 r. przez Biuro Bezpieczeristwa Narodowego (BBN) Bia-
tej Ksiedze Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej system bezpie-
czenstwa narodowego (bezpieczenstwa panstwa) zostat zdefiniowany jako catos¢
sit (podmiotéw), srodkéw i zasobdw przeznaczonych przez panstwo do realizacji
zadan w dziedzinie bezpieczenstwa, odpowiednio do tych zadah zorganizowa-
nych (w podsystemy i ogniwa), utrzymywanych i przygotowywanych. Obrazujac
system bezpieczenstwa narodowego, ktéry tworza wszystkie odpowiedzialne za
bezpieczenstwo organy oraz instytucje nalezace do wtadz wykonawczych, ustawo-
dawczych, sadowniczych oraz lokalnych, nalezy rozgraniczy¢ w tym systemie dwa
gtéwne podsystemy: podsystem kierowania i podsystemy wykonawcze, gdzie rola
zarzadcza skupiona jest na podsystemie kierowania.

W skfad podsystemu kierowania wchodzg instytucje wtadzy publicznej i kie-
rownicy jednostek organizacyjnych, ktérzy wykonuja zadania zwigzane z bez-
pieczenstwem narodowym, wraz z organami doradczymi i aparatem admini-
stracyjnym oraz stosowna infrastruktura.

Szczegdlng funkcje w podsystemie kierowania bezpieczernstwem narodowym
petni Parlament RP, Prezydent RP i Rada Ministréw.

Celem niniejszej publikacji jest przedstawienie i usystematyzowanie ure-
gulowan prawnych okreslajacych zadania i uprawnienia gtéwnych podmiotéw
panstwa w zarzadzaniu bezpieczenstwem narodowym, a takze okredlenie ich
wspoélnych powiazan.

Rola Prezydenta RP w zarzgdzaniu bezpieczenstwem
narodowym

Rola Prezydenta RP w ksztattowaniu bezpieczeristwa narodowego i jego wptyw na
zarzadzanie nim sg aspektami niezaprzeczalnymi. Podstawowe umocowania prawne
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okreslajace role Prezydenta w tej przestrzeni zawarte sg w Konstytucji RP. Prezydent
Rzeczypospolitej czuwa nad przestrzeganiem Konstytugji, stoi na strazy suwerenno-
$cii bezpieczenstwa panstwa oraz nienaruszalnosci i niepodzielnosci jego terytorium
[Dz.U. 1997 nr 78 poz. 483]. Ponadto na podstawie przepisu art. 133 Konstytucji, Pre-
zydent jest reprezentantem panstwa ,w stosunkach zewnetrznych”.

Rozwiniecie zapiséw konstytucyjnych, odnoszacych sie do kwestii ochro-
ny i obrony suwerennosci i bezpieczenstwa panstwa oraz nienaruszalnosci
i niepodzielnosci jego terytorium, zostato doprecyzowane w ustawie z dnia 21 li-
stopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej Polskiej
[Dz.U. 2016. poz 1634 z pdzn. zm.].

Wspomniany akt normatywny okresla szereg uprawnien Prezydenta w aspekcie
realizowanych przez niego czynnosci majacych cechy zarzadzania szeroko rozumia-
nym bezpieczefistwem narodowym.

Prezydent Rzeczypospolitej Polskiej, stojac na strazy suwerennosci i bezpieczen-
stwa panstwa, nienaruszalnosci i niepodzielnosci jego terytorium, w szczegélnosci:

1) zatwierdza, na wniosek Prezesa Rady Ministrow, strategie bezpieczenstwa

narodowego;

2) wydaje, na wniosek Prezesa Rady Ministrow, w drodze postanowienia, Poli-

tyczno-Strategiczng Dyrektywe Obronng Rzeczypospolitej Polskiej oraz inne do-

kumenty wykonawcze do strategii bezpieczenstwa narodowego;

3) zatwierdza, na wniosek Rady Ministréw, plany krajowych ¢wiczen systemu

obronnego i kieruje ich przebiegiem;

4) postanawia, na wniosek Prezesa Rady Ministréw, o wprowadzeniu albo zmia-

nie okreslonego stanu gotowosci obronnej panstwa;

5) moze zwracac sie do wszystkich organéw witadzy publicznej, administracji

rzadowej i samorzadowej, przedsiebiorcow, kierownikéw innych jednostek or-

ganizacyjnych oraz organizacji spotecznych o informacje majace znaczenie dla
bezpieczenstwa i obronnosci panstwa;

6) inicjuje i patronuje przedsiewzieciom ukierunkowanym na ksztattowa-

nie postaw patriotycznych i obronnych w spoteczenstwie [ Dz.U 2016 poz

1834 z pdzn. zm.].

Nalezy przyja¢, ze zatwierdzane i wydawane przez Prezydenta dokumenty sta-
nowi¢ beda podstawe do realizacji przedsiewzie¢ oraz planowania zamierzen w sfe-
rze polityki bezpieczenstwa narodowego, jak réwniez w sferze podejmowania czyn-
nosci majacych na celu doskonalenie systemu obronnego panstwa. W dokumentach
tych Prezydent okresla gtéwne, strategiczne kierunki dziatania pozostatych pod-
miotéw odpowiedzialnych za bezpieczerstwo narodowe. Przypisane kompetencje
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w obszarze ochrony suwerennosci i bezpieczenstwa panstwa oraz nienaruszalnosci
i niepodzielnosci jego terytorium zobowigzujg Prezydenta do analizowania i oceny
ewentualnych zagrozen oraz umozliwiaja podejmowanie okreslonych prawem dzia-
tart majacych charakter zarzadczy, w celu przeciwdziatania tym zagrozeniom.

Przyktadem takich dziatah moga by¢ okreslone w art. 136 Konstytucji RP upraw-
nienia Prezydenta, méwiace o tym, iz w zaleznosci od charakteru i stopnia zagro-
zenia zewnetrznego panstwa Prezydent moze zarzadzi¢, na wniosek Prezesa Rady
Ministréw, powszechng lub czesciowg mobilizacje i uzycie Sit Zbrojnych do obrony
Rzeczypospolitej Polskiej [Dz.U. 1997 nr 78 poz. 483].

Kolejna, istotng prerogatywe gtowy panstwa zawiera art. 234 Konstytucji sta-
nowiacy, ze w czasie ogtoszonego stanu wojennego, w sytuacji gdy Sejm nie
moze zebrac sie na posiedzenie, Prezydent RP na wniosek Rady Ministréw wydaje
rozporzadzenia z moca ustawy, ktére podlegaja zatwierdzeniu przez Sejm na naj-
blizszym jego posiedzeniu.

Na podstawie zapiséw Konstytucji, Prezydentowi nadane zostaty szczegdlne
uprawnienia, do dysponowania, w okreslonej sytuacji zaistniatej w panstwie i w $ci-
$le okreslonym czasie, elementami decyzyjnymi przynaleznymi zaréwno wtadzy
ustawodawczej, jak i wladzy wykonawczej. Podkresli¢ nalezy, iz tylko Prezydent zo-
stat wyposazony w takie kompetencje, co potwierdza jego kluczowa role w systemie
zarzadzania bezpieczenstwem narodowym.

W ustawie zasadniczej zawartych zostato takze szereg innych uprawnien Prezy-
denta $wiadczacych o jego nadrzednej roli w zarzagdzaniu bezpieczenstwa panstwa:

1) nadaje on - na wniosek Ministra Obrony Narodowej — okreslone w ustawach

stopnie wojskowe;

2) w razie zewnetrznego zagrozenia panstwa, zbrojnej napasci na terytorium

Rzeczypospolitej Polskiej lub gdy z umdéw miedzynarodowych wynika zobowia-

zanie do wspdlnej obrony przeciwko agresji — na wniosek Rady Ministrow — moze

wprowadzi¢ stan wojenny na czesci, albo na catym terytorium panstwa;

3) w razie zagrozenia konstytucyjnego ustroju panstwa, bezpieczenstwa oby-

wateli lub porzadku publicznego - na wniosek Rady Ministréw — moze wprowa-

dzi¢ na czas oznaczony, nie dtuzszy jednak niz 90 dni, stan wyjatkowy na czesci,

albo na catym terytorium panstwa [Dz.U. 1997 nr 78 poz. 483].

Podkredli¢ nalezy, ze nie tylko ustawa zasadnicza okresla prerogatywy Pre-
zydenta w przestrzeni bezpieczenstwa narodowego. Wspomniana wcze-
$niej Ustawa o powszechnym obowigzku obrony RP okresla i doprecyzowu-
je uprawnienia gtowy panstwa zwigzane z zapisami Konstytucji dotyczacymi
zwierzchnictwa nad sitami zbrojnymi.
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Prezydent Rzeczypospolitej Polskiej, sprawujac zwierzchnictwo nad Sitami Zbroj-
nymi, w szczegélnosci:

1) okredla, na wniosek Ministra Obrony Narodowej, gtéwne kierunki rozwoju Sit

Zbrojnych oraz ich przygotowan do obrony panstwa;

2) wskazuje na wniosek Prezesa Rady Ministrow osobe przewidziang do miano-

wania na Naczelnego Dowddce Sit Zbrojnych;

3) posiada uprawnienia do uczestnictwa w odprawach kierowniczej kadry Mini-

sterstwa Obrony Narodowej i Sit Zbrojnych;

4) zatwierdza, na wniosek Ministra Obrony Narodowej w drodze postanowienia,

narodowe plany uzycia Sit Zbrojnych do obrony panstwa oraz organizacje i za-

sady funkcjonowania wojennego systemu dowodzenia Sitami Zbrojnymi [Dz.U.

2016 poz. 1834 z pézn. zm.].

Prezydent, na wniosek Rady Ministrow lub Prezesa Rady Ministréw, decyduje
o wystaniu Sit Zbrojnych poza granice kraju. Odbywa sie to w przypadku uzycia Sit
Zbrojnych Rzeczypospolitej Polskiej poza granicami panstwa w celu udziatu w:

1) konflikcie zbrojnym lub dla wzmocnienia sit pafistwa albo panstw sojuszni-

czych;

2) misji pokojowej;

3) akcji zapobiezenia aktom terroryzmu lub ich skutkom.

Specyfika kierowania pafistwem i jego obrong w okresie wojny wymaga przyjecia
zasady jednoosobowego dowodzenia i ponoszenia jednoosobowej odpowiedzial-
nosci. Wymienione wczesdniej zapisy konstytucyjne dotyczace uprawnien Prezydenta
w tym zakresie, a w tym miedzy innymi petnienia funkcji zwierzchnika Sit Zbrojnych,
mozliwosci zarzadzenia powszechnej mobilizacji i uzycia Sit Zbrojnych do obrony RP,
mianowania na czas wojny Naczelnego Dowdédcy Sit Zbrojnych, wydawania w okre-
sie stanu wojennego rozporzadzen z mocg ustawy, predysponujg Prezydenta do
kierowania obrong panstwa w okresie zagrozenia bezpieczenstwa i w czasie wojny.

Odnoszac sie do zapiséw Ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz
o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej, nalezy zauwazy¢, ze i tym aktem
prawnym zostaty nadane Prezydentowi uprawnienia, stawiajace go na jednym z naj-
wazniejszych miejsc w systemie zarzadzania bezpieczeristwem narodowym.

Prezydent Rzeczypospolitej Polskiej w czasie stanu wojennego w szczegdlnosci:

1) postanawia, na wniosek Rady Ministréw, o przejeciu organéw wiadzy pu-

blicznej na okreslone stanowiska kierowania;

2) postanawia, na wniosek Rady Ministréw, o stanach gotowosci bojowej Sit

Zbrojnych Rzeczypospolitej Polskiej, zwanych dalej ,Sitami Zbrojnymi”;
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3) okresla, na wniosek Rady Ministréw, zadania Sit Zbrojnych w czasie stanu wo-
jennego;

4) moze mianowa¢, na wniosek Prezesa Rady Ministréw, Naczelnego Dowdédce
Sit Zbrojnych;

5) zatwierdza, na wniosek Naczelnego Dowdédcy Sit Zbrojnych, plany operacyj-
nego uzycia Sit Zbrojnych;

6) uznaje, na wniosek Naczelnego Dowddcy Sit Zbrojnych, okreslone obszary
Rzeczypospolitej Polskiej za strefy bezposrednich dziatart wojennych [Dz.U. 2002
Nr 156 poz. 1301].

Rada Bezpieczenstwa Narodowego, Biuro
Bezpieczenstiwa Narodowego i Rada Gabinetowa

Uwzgledniajac przyznane Prezydentowi szerokie kompetencje, odnoszace sie
do sprawowania funkcji zarzadczych w systemie bezpieczeristwa narodowego,
Konstytucja ustanawia Rade Bezpieczeristwa Narodowego, jako organ doradza-
jacy Prezydentowi w zakresie wewnetrznego i zewnetrznego bezpieczenstwa
panstwa [Dz.U. 1997 nr 78 poz. 483].

Konstytucja RP jest jedynym aktem prawnym powszechnie obowigzujacym,
dotyczacym dziatalnosci Rady. Szczegdtowy zakres dziatania Rady okreslony zostat
w Zarzadzeniu Prezydenta RP z dnia 24 maja 2010 roku w sprawie trybu dziatania
Rady Bezpieczenstwa Narodowego.

Zgodnie ze wspomnianym zarzadzeniem do kompetencji Rady powotywanej przez
Prezydenta nalezy rozpatrywanie wszystkich probleméw dotyczacych bezpieczenstwa
panstwa (zarébwno wewnetrznego, jak i zewnetrznego). W szczegdlnosci kompetencje
Rady bezpieczeristwa Narodowego skupiaja sie na opiniowaniu i rozpatrywaniu:

1) generalnych zatozen bezpieczeristwa RP;

2) zatozen i kierunkéw polityki zagranicznej dotyczacych zewnetrznego bez-

pieczenstwa Panstwa;

3) strategicznych problemoéw bezpieczeristwa narodowego, a w szczegdlnosci

intereséw narodowych, zewnetrznych i wewnetrznych warunkéw bezpieczen-

stwa, operacyjnych i preparacyjnych koncepcji bezpieczenstwa;

4) projektow strategii bezpieczenstwa narodowego, Polityczno-Strategicz-

nej Dyrektywy Obronnej RP oraz kierunkéw rozwoju Sit Zbrojnych Rzeczy-

pospolitej Polskiej;
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5) zagrozen dla wewnetrznego bezpieczenstwa panstwa i srodkéw przeciw-

dziatania tym zagrozeniom;

6) probleméw pozamilitarnych przygotowan systemu bezpieczeristwa narodowego.

W sktad Rady wchodza:

1) Marszatek Sejmu;

2) Marszatek Senatu;

3) Prezes Rady Ministrow;

4) Minister Obrony Narodowej;

5) Minister Spraw Wewnetrznych i Administracji;

6) Minister Spraw Zagranicznych;

7) Koordynator stuzb specjalnych;

8) szefowie ugrupowan politycznych posiadajacych klub parlamentarny lub po-

selski albo przewodniczacy tych klubéw;

9) Szef Kancelarii Prezydenta Rzeczypospolitej Polskiej;

10)Szef Biura Bezpieczeristwa Narodowego petnigcy jednoczesnie obowiazki

sekretarza Rady.

W sprawach szczegdlnej wagi Prezydent moze zwota¢ Rade Gabinetowa. Rade
te tworzy Rada Ministréw obradujaca pod przewodnictwem Prezydenta. Decy-
zja o zwotaniu Rady Gabinetowej lezy wytacznie w gestii Prezydenta, co zostato
okreslone w art. 141 Konstytucji.

Nalezy podkresli¢ jednak, ze stanowiska przedstawiane w toku Rady Gabinetowej
idokonywane uzgodnienia nie majg charakteru prawnie wigzacego, leczniosa w sobie
jedynie istotny walor polityczny. W zwigzku z powyzszym wptyw tego organu, posia-
dajacego umocowania konstytucyjne, na zarzadzanie przestrzenia bezpieczenstwa
narodowego przez Prezydenta moze wydawac sie znikomy. Zwotujac posiedzenia
Rady Gabinetowej, Prezydent moze jedynie zwraca¢ uwage Rady Ministrow na waz-
ne problemy, domagac sie informacji co do zamiaréw lub dziatarh Rzadu w tych ob-
szarach, a takze ustala¢ zRada Ministréw wspdlng strategie w okreslonych kwestiach.

Dokonujac przegladu narzedzi pozostajacych w posiadaniu Prezydenta, maja-
cych za zadanie wspiera¢ go w kwestiach zarzadzania bezpieczenstwem narodo-
wym, nalezy podkresli¢ istotna role Biura Bezpieczenstwa Narodowego.

Majac na uwadze konstytucyjne kompetencje Prezydenta jako organu stojace-
go na strazy suwerennosci i bezpieczenstwa panstwa oraz zwierzchnictwa nad Si-
tami Zbrojnymi, koniecznym jest zachowanie jego aktywnosci w procesie kreowa-
nia strategii i polityki bezpieczenstwa narodowego, a co za tym idzie, wtasciwego
poziomu zarzadzania bezpieczerstwem narodowym, we wspoétdziataniu z Rada
Ministréw, Prezesem Rady Ministréw, poszczegdlnymi ministrami oraz pozostatymi
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organami panstwowymi. W tym celu zachodzi koniecznos¢ dysponowania przez
Prezydenta odpowiednim aparatem zdolnym do monitorowania i analizy bie-
zacej sytuacji w przestrzeni bezpieczenstwa narodowego, a takze wypracowy-
wania koncepcji o charakterze strategicznym. Podmiotem tym, wspierajagcym
Prezydenta RP w procesie zarzadzania bezpieczenstwem narodowym, stato sie Biu-
ro Bezpieczenstwa Narodowego (BBN).

Umocowania prawne Biura Bezpieczenstwa Narodowego mozna odnalez¢ w art.
11 Ustawy z dnia 21 listopada 1967 roku o powszechnym obowigzku obrony RP. Przy
pomocy Biura Bezpieczenstwa Narodowego Prezydent Rzeczypospolitej Polskiej
wykonuje zadania w zakresie bezpieczenistwa i obronnosci. Biuro jest takze mery-
toryczno-organizacyjnym zapleczem powotywanej przez Prezydenta Rady Bezpie-
czenstwa Narodowego. Prezydent Rzeczypospolitej Polskiej, na podstawie ustawo-
wego upowaznienia, okresla organizacje oraz zakres dziatania Biura Bezpieczenstwa
Narodowego [Dz.U. 2016 poz. 1834 z p6zn. zm.]

Organizacje i zakres dziatania Biura Bezpieczenstwa Narodowego okre$lono
w Zarzadzeniu Nr 2 Prezydenta RP z dnia 11 sierpnia 2010 roku w sprawie organi-
zacji oraz zakresu dziatania Biura Bezpieczenstwa Narodowego. Zarzadzeniem tym
Prezydent wprowadzit Regulamin Biura Bezpieczenstwa Narodowego, stanowiacy
podstawe okreslajaca jego szczegdtowe kompetencje, strukture i zakres dziatania'.

Do zakresu dziatania Biura Bezpieczenstwa Narodowego nalezy:

1) realizowanie powierzonych przez Prezydenta zadan w zakresie bezpieczen-

stwa i obronnosci, w tym inicjowanie i udziat w przygotowaniu koncepcji oraz

planéw organizacji i funkcjonowania zintegrowanego systemu kierowania bez-

pieczenstwem narodowym, a takze nadzér nad ich realizacja;

2) monitorowanie i analizowanie ksztattowania sie strategicznych warunkéw

bezpieczenstwa narodowego oraz przygotowywanie ocen i wynikajacych z nich

whnioskow;

3) monitorowanie, ocena i opiniowanie biezacej dziatalnosci Sit Zbrojnych RP,

perspektywicznych programéw rozwojowych oraz planéw operacyjnych ich

uzycia - w ramach zwierzchnictwa nad nimi Prezydenta RP;

4) opracowywanie i opiniowanie dokumentéw o charakterze strategicznym

(koncepdji, dyrektyw, planéw, programéw) w zakresie bezpieczenstwa narodo-

wego, w odniesieniu do ktérych kompetencje posiada Prezydent, a takze nadzér

nad realizacja zawartych w nich zadan,

1. Zmiana struktury organizacyjnej okreslona zostata w Zarzadzeniu Nr 1 Prezydenta RP z dnia 30 stycz-

nia 2012 roku, zmieniajgcym zarzadzenie w sprawie organizacji oraz zakresu dziatania Biura Bezpieczen-
stwa Narodowego.
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5) wspétpraca z organami wiadzy publicznej i organizacjami spotecznymi

w sprawach dotyczacych bezpieczenstwa narodowego;

6) monitorowanie, ocena i opiniowanie biezacej dziatalnosci organéw witadzy

publicznej i innych panstwowych jednostek organizacyjnych w sferze bezpie-

czenstwa pozamilitarnego, w tym bezpieczenstwa publicznego i spoteczno-go-
spodarczego oraz formutowanie opinii i wnioskdw w tym zakresie;

7) opracowywanie i opiniowanie projektéw aktéw normatywnych i innych ak-

tow prawnych w dziedzinie bezpieczenstwa narodowego;

8) merytoryczna obstuga funkcjonowania Rady Bezpieczenstwa Narodowego.

Struktura Biura Bezpieczenstwa Narodowego zostat dobrana w sposéb umoz-
liwiajacy bezkonfliktowa i sprawng realizacje zadan majacych na celu wsparcie
Prezydenta RP w procesie zarzadzania bezpieczenstwem narodowym, a w szcze-
golnosci zadan w zakresie biezacych i dtugofalowych analiz oraz projektowania
koncepgji strategicznych odnoszacych sie do problematyki bezpieczenstwa na-
rodowego w wymiarze krajowym i miedzynarodowym oraz strategii i planowania
strategicznego w tym obszarze.

W skfad Biura bezpieczenstwa Narodowego wchodza:

1) Gabinet Szefa Biura;

2) Departament Analiz Strategicznych;

3) Departament Zwierzchnictwa nad Sitami Zbrojnymi;

4) Departament Prawa i Bezpieczenstwa Pozamilitarnego;

5) Pion Petnomocnika do spraw ochrony informacji niejawnych.

Zapisy regulaminu Biura Bezpieczenstwa Narodowego okreslajg takze kompe-
tencje Szefa Biura, w zakresie powotywania w drodze zarzgdzenia, zespotéw o cha-
rakterze doraznym, do realizacji okreslonych zadan oraz ustalania ich nazwy, zakresu
i trybu dziatania a takze sktadu osobowego.

Kompetencje Rady Ministréw w dziedzinie
bezpieczenstwa narodowego

Analizujac kompetencje Rady Ministréw w obszarze bezpieczenstwa narodowego,

nie sposéb nie podkresli¢ znaczenia art. 146 Konstytucji, stanowiacego, ze Rada Mini-

strow prowadzi polityke wewnetrzng i zagraniczna Rzeczypospolitej Polskiej, a w tym:
1) zapewnia bezpieczenstwo wewnetrzne panstwa oraz porzadek publiczny;
2) zapewnia bezpieczenstwo zewnetrzne panstwa;
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3) sprawuje ogdlne kierownictwo w dziedzinie obronnosci kraju oraz okresla

corocznie liczbe obywateli powotywanych do czynnej stuzby wojskowej;

4) sprawuje ogdlne kierownictwo w dziedzinie stosunkéw z innymi panstwami

i organizacjami miedzynarodowymi [Dz.U. 1997 nr 78 poz. 483]

Kompetencje Rady Ministréw, zwigzane z zapewnieniem zewnetrznego bezpie-
czenstwa panstwa i sprawowania ogdlnego kierownictwa w dziedzinie obronnosci
kraju, okresla art. 6 Ustawy o powszechnym obowiazku obrony RP. Do zadan tych
nalezy w szczegdlnosci:

1) opracowywanie projektéw strategii bezpieczenstwa narodowego;

2) planowanie i realizacja przygotowan obronnych panstwa, zapewniajacych

jego funkcjonowanie w razie zewnetrznego zagrozenia bezpieczenstwa i w cza-

sie wojny, w tym planowanie przedsiewzie¢ gospodarczo-obronnych oraz zadan
wykonywanych na rzecz Sit Zbrojnych i wojsk sojuszniczych;

3) przygotowywanie systemu kierowania bezpieczenstwem narodowym,

w tym obrong panstwa, i organéw witadzy publicznej do funkcjonowania na sta-

nowiskach kierowania;

4) utrzymywanie statej gotowosci obronnej panstwa, wnioskowanie do Prezy-

denta Rzeczypospolitej Polskiej o jej podwyzszanie w razie zewnetrznego zagro-

zenia bezpieczenstwa i w czasie wojny oraz o jej obnizanie stosownie do zmniej-
szania stopnia zagrozenia;

5) okreslanie obiektéw szczegdlnie waznych dla bezpieczenstwa panstwa,

w tym obronnosci oraz przygotowywanie ich szczegdlnej ochrony;

é) przygotowanie na potrzeby obronne panstwa i utrzymywanie w statej goto-

wosci jednolitych systeméw obserwacji, pomiaréw, analiz, prognozowania i po-

wiadamiania;

7) przygotowanie systemu statych dyzuréw na czas zewnetrznego zagrozenia

bezpieczenstwa panstwa i wojny;

8) okreslanie zasad wykorzystania stuzby zdrowia i infrastruktury technicznej

panstwa na potrzeby obronne, w tym sposobu zabezpieczania przestrzeni po-

wietrznej i wod terytorialnych w razie zewnetrznego zagrozenia bezpieczenstwa

i w czasie wojny;

9) zapewnianie funkcjonowania systemu szkolenia obronnego w panstwie;

10) prowadzenie kontroli stanu przygotowan obronnych w panstwie [Dz.U. 2016

poz. 1834 z p6zn. zm.]

Uszczego6towienia kompetencji Rady Ministréw przedstawionych powyzej mo-
zemy doszuka¢ sie w Rozporzadzeniu Rady Ministrow z dnia 27 kwietnia 2004 roku

w sprawie przygotowania systemu kierowania bezpieczenstwem narodowym.
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W rozporzadzeniu tym okreslono organizacje i tryb przygotowania systemu kiero-
wania bezpieczenstwem narodowym, a takze warunki funkcjonowania wtadzy pu-
blicznej na stanowiskach kierowania [Dz.U. z 2004 Nr 98 poz. 978].

Réwnie istotne uprawnienia rzadu w dziedzinie bezpieczenstwa okreslone zosta-
ty w Ustawie z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym, ktérej zapisy
stanowig, ze Rada Ministréw sprawuje zarzadzanie kryzysowe na terytorium Polski,
rozumiane jako dziatalnos¢ organéw administracji publicznej, bedaca elementem
kierowania bezpieczenstwem narodowym [Dz.U.z 2007 r. Nr 89 poz. 590 z péZn.zm.].

Niezaleznie od kompetencji Rady Ministréw, istniejg zadania natozone na po-
szczegolnych ministréw uczestniczacych przeciez w kreowaniu i realizacji polityki
panstwa, w tym takze polityki bezpieczenstwa. Uwzgledniajac zapisy art. 37 Ustawy
z dnia 4 wrzednia 1997 r. o dziatach administracji rzadowej, nalezy zauwazy¢, ze kaz-
dy z ministréw, kierujacy okreslonym dziatem, zobowiazany jest do realizacji okreslo-
nych w innych przepisach dziatarn obejmujacych obronno$¢ i ochrone bezpieczen-
stwa panstwa [Dz.U. z 2007 r. Nr 65 poz. 437 z pézn. zm.].

Podsumowanie

Analizujac  funkcjonujacy w Polsce system bezpieczenstwa narodowego,
a takze uprawnienia poszczegdlnych organéw wiadzy, majacych wptyw na za-
rzadzanie tym systemem, w wielu przypadkach mozna zauwazy¢ rozproszenie
kompetencji w przepisach precyzujacych zadania whadz i instytucji panstwowych
zaliczanych do podsystemu kierowania.

Dotyczy to przede wszystkim wzajemnych relacji pomiedzy Prezydentem
i podporzadkowanym mu Biurem Bezpieczenstwa Narodowego a Rada Ministrow,
Prezesem Rady Ministrow czy ministrem obrony narodowej. Przyjete rozwigzania
opieraja sie w wiekszosci na koniecznosci wzajemnej wspotpracy tych organéw, co
w przypadku wystapienia istotnego zagrozenia, kryzysu lub wojny moze utrudnic¢
sprawne zarzadzanie bezpieczenstwem.

Daje sie zauwazy¢ brak jakichkolwiek rozwigzan ustawowych regulujacych kwe-
stie bezpieczenstwa w sposdb kompleksowy. Rozwigzanie to pozwolitoby okresli¢
podmiot dominujacy w przestrzeni zarzadzania bezpieczenstwem narodowym.

Przepisy Konstytucji RP okreslajgce Prezydenta jako straznika suwerennosci,
bezpieczenstwa panstwa i nienaruszalnosci jego terytorium moga sugerowac
wypetnianie tejze dominujacej roli wtasnie przez niego. Jednakze nalezy zauwa-
zy¢, analizujac przedstawione w tresci szczegétowe kompetencje poszczegdlnych
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organéw, ze niejednokrotnie Prezydent nie ma mozliwosci samodzielnego podej-
mowania decyzji dotyczacych najwazniejszych probleméw zwigzanych z bezpie-
czenstwem narodowym.

Kompleksowe uregulowanie przedmiotowych zagadnienn pozwolitoby okresli¢
podmiot dominujacy w systemie, a takze zapewnitoby sprawne funkcjonowanie
i wspotdziatanie poszczegdlnych elementéw podsystemu kierowania bezpieczen-
stwem narodowym i sprawne zarzadzanie nim.
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Wstep

Rozwdj cywilizacyjny i spoteczny Polski sprawiaja, ze ujawniaja sie wciaz nowe ele-
menty sktadowe bezpieczenstwa, z jednoczesnym zacieraniem sie réznic pomiedzy
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bezpieczenstwem panstwa a bezpieczenstwem narodowym. Jest to typowe zjawi-
sko dla okresu transformacji ustrojowo-gospodarczej Europy Srodkowo-Wschodniej
konca XX w. Wéwczas dynamiczna zmienno$¢ warunkéw otoczenia, postep cywili-
zacyjny i zmiana zakresu potrzeb spoteczenstw [Stariczyk 1996, s. 19], w naturalny
sposéb wymusita nowe pojmowanie kategorii bezpieczerstwa panstwa i wytonienie
jego zasadniczych obszaréw: wojskowego, politycznego, spotecznego, ekonomicz-
nego i ekologicznego [Buzan 1991, s. 19].

Analiza funkcjonowania tych ptaszczyzn dobitnie wskazuje, ze wystepujg mie-
dzy nimi wyrazne zwiazki przyczynowo-skutkowe [Kulisz 2008, ss. 108-112]. Przy
czym poszczegdlne ptaszczyzny bezpieczenstwa zachodza na siebie, a ponadto
kazda ptaszczyzna bezpieczenstwa moze miec swéj wymiar zarébwno zewnetrz-
ny, jak i wewnetrzny. Te relacje wptywaja nie tylko na warunki przetrwania narodu
w stabilnych granicach terytorialnych panstwa, ale réwniez ksztattujg warunki roz-
woju narodu. Wymusito to konieczno$¢ innego, nowego spojrzenia na proces strate-
gicznego zarzadzania bezpieczenstwem zaréwno w teorii, jak i praktyce zycia spo-
teczno-gospodarczego panstwa.

Dlatego celem tego artykutu jest ukazanie wybranych wyzwan dla procesu za-
rzadzania bezpieczenstwem RP. Autor zamierza osiagnac ten cel przy wykorzystaniu
szeregu metod badawczych, w tym m.in. analizy, syntezy, abstrahowania, indukgji
i dedukdji, logicznego poznania naukowego czy wnioskowania. W osiggnieciu po-
wyzszego celu pomocne bedzie réwniez doswiadczenie praktyczne Autora, zdobyte
w trakcie 15-letniej pracy w gtéwnych organach administracji rzadowej.

Analiza srodowiska bezpieczenstwa

Warto podkresli¢, ze w procesie ksztattowania polityki bezpieczenstwa panstwa,
oprocz klasycznych funkcji zarzadzania, szczegélna role odgrywa analiza srodowiska
bezpieczenstwa. Dotyczy to w szczegdlnosci tych sytuacji, w ktérych czas jest gtow-
nym determinantem dziatania na rzecz zapewnienia bezpieczeristwa obywatelom.
W takich sytuacjach priorytetem jest szybkie, jasne i klarowne przetozenie zamiaru
dziatania (koncepcji strategicznej), opracowanej na najwyzszym szczeblu zarzadzania,
na konkretne szczegétowe cele realizacyjne dla elementéw systemu bezpieczenstwa
narodowego. Pozyskiwanie informacji zrédtowej i dokonywanie stosownych analiz
pod katem pojawiajacych sie szans i zagrozen, a takze wskazywanie dla organéw wia-
dzy wykonawczej nie tylko pozyskanych informacji w postaci syntetycznych raportéw,
ale réwniez wariantdéw rozwigzan, znacznie utatwia podejmowanie trafnych decyzji.
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Istotng role powinny tu odgrywa¢ specjalistyczne osrodki analityczno-strate-
giczne, zdolne do interdyscyplinarnego odczytywania rezultatéw pracy analitycznej
réznych stuzb i instytucji panstwowych oraz weryfikowania zbioru danych w oparciu
o doradztwo osrodkéw akademickich [Stariczyk 2007, s. 18]. Ma to szczegdlnie istot-
ne znaczenie w procesie zarzadzania w sytuacjach kryzysowych. Sytuacjom takim
towarzyszy z reguty olbrzymia dawka stresu, a wowczas rzetelna analiza Srodowiska
i realne dane dotyczace zagrozen, staja sie fundamentem poprawnego procesu za-
rzadzania bezpieczenstwem.

Powyzszy aspekt tatwo uwypukli¢ w kontekscie modelu szwajcarskiego politolo-
ga Daniela Frei'a, ktéry sformutowat teze o wystepowaniu czterech stanéw bezpie-
czenstwa [Stanczyk 1996, s. 171.

W pierwszym wypadku, wiasciwego postrzegania zagrozenia, wyréznione zostaty
dwa stany bezpieczenstwa panstwa: realnego bezpieczenstwa oraz jego braku. Stan
pierwszy jest oczywiscie najbardziej pozadany dla stabilnosci wewnetrznej i niezakto-
conego rozwoju panstwa (narodu). Tu wiadza publiczna wiasciwie ocenia niski poziom
realnych zagrozen i adekwatnie do ich skali planuje niewielkie $rodki budzetowe na
ich zwalczanie. W tym stanie wtadza réwniez wtasciwie potrafi dokonac oceny zagro-
zen w przysztosci (potencjalnych, a nawet hipotetycznych) i do ich przewidywanej skali
podja¢ adekwatne dziatania profilaktyczne. Tu godne podkreslenia jest réwniez i to,
ze $rodki z budzetu panstwa czy budzetéw samorzadéw moga by¢ wydatkowane na
spoteczne programy rozwoju, co dodatkowo wzmacnia spoteczna ustuge bezpieczen-
stwa. Drugi stan braku bezpieczenstwa ma negatywne skutki dla rozwoju sytuacji
wewnetrznej panstwa, gdyz rodzi okreslone skutki finansowe w postaci przygotowan
do przeciwdziatania zblizajagcym sie zagrozeniom, a co za tym idzie — ograniczenie
srodkéw na rozwdj w innych dziedzinach dziatalnosci spotecznej. Niepodjecie takich
krokéw przez organy wiadzy publicznej mogtoby skutkowac powaznymi konsekwen-
cjami dla integralnosci panstwa i rozwoju narodu. Podkresli¢ jednak nalezy, ze $wiado-
me realnych zagrozen spoteczenstwo akceptuje dziatania organéw wtadzy, a nawet
je popiera, tworzac wraz z tymi organami spoteczng ustuge bezpieczenstwa. W obu
przypadkach spoteczenstwo odczuwa swoistg ,ulge”, ze organy wtadzy publicznej
dbaja o bezpieczenstwo swoich obywateli [Kulisz 2014, s. 250].

Z odmienng sytuacja mamy do czynienia w przypadku nierzetelnej (btednej) ana-
lizy wystepujacych zagrozen, tzw. fatlszywego postrzegania zagrozen przez organy
wiadzy publicznej. Daniel Frei wyréznia wéwczas stan fatszywego bezpieczenstwa
oraz stan obsesji. Pierwszy z nich jest bardzo niebezpieczny, gdyz nagte i niespodzie-
wane pojawienie sie zagrozen w jakiejkolwiek dziedzinie dziatalnosci zawsze rodzi
negatywne konsekwencje dla rozwoju spoteczenstwa oraz pocigga za sobg spéznio-
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ne reakcje w zakresie usuwania negatywnych skutkéw pojawienia sie tych zagrozen.
Podkresli¢ nalezy, ze spoteczenstwo w pierwszym okresie tego stanu, nieswiadome
zblizajacych sie realnych zagrozen, w petni popiera dziatania wiadzy, ktéra zamiast
przygotowac obywateli na nadchodzgce zagrozenia, wydaje srodki budzetowe np.
na rézne spoteczne programy rozwoju. W sytuacji jednak petnego uwidocznienia
sie realnego zagrozenia, dziatania organéw wtadzy staja sie spéznione i chaotyczne.
Spoteczne programy rozwoju nagle muszg zostac¢ przerywane, a srodki budzetowe
przeznaczane sg w trybie pilnym na zwalczanie skutkéw wystapienia zagrozen. Te
spdznione reakcje wtadzy nie zmienig jednak spotecznego odczucia frustracji, a na-
wet wrogosci wobec wiadzy. Niezaleznie od finansowych skutkow takich dziatan,
wystgpig na diugie lata skutki utraty spotecznego zaufania do wtadzy. Przeciwstaw-
ny stan obsesji ma rowniez negatywne skutki dla rozwoju spoteczenstwa. Btedna
ocena srodowiska bezpieczenstwa sprawia, ze organy wtadzy publicznej podejmuja
decyzje odnosnie wydatkowania $rodkéw budzetowych na przygotowanie sie do
zagrozen, ktére de facto wcale sie nie pojawia. Spoteczenstwo ,oszukiwane” wizjg
zblizajacych sie zagrozen, w pierwszym okresie tego stanu, w petni popiera dziatania
wiadzy, ktéra wydaje srodki budzetowe zaréwno na programy obronne (np. zwiek-
szenie potencjatu militarnego), jak i ochronne (np. budowy watéw powodziowych),
zamiast realizowac spoteczne programy rozwoju (np. budowy autostrad czy budow-
nictwa mieszkalnego). Jednak w sytuacji permanentnego braku uwidocznienia sie
realnego zagrozenia (takiego jak wrég zagrazajacy naszym granicom, fala groznych
przestepstw czy powddz), dziatania organdéw wtadzy zaczynajg by¢ przez spote-
czenstwo oceniane negatywnie. Dostrzega ono tez brak nowych autostrad, sieci
wodociggowych, oczyszczalni $ciekdw czy nowych mieszkan. W tym stanie réwniez,
niezaleznie od finansowych skutkéw dziatarh organéw wiadzy, wystapig na dtugie
lata skutki utraty spotecznego zaufania do wiadzy. Trzeba mie¢ jednak takze swiado-
mos¢, ze bezpodstawna realizacja programéw zbrojeniowych i np. zwiekszanie po-
tencjatu obronnego moze by¢ postrzegana przez naszych sasiadéw jako wrogi akt,
majacy na celu kreowanie z pozyc;ji sity polityki sasiedzkiej czy regionalnej. Moze to
mie¢ negatywne skutki juz nie tylko dla sytuacji wewnetrznej panstwa, ale réwniez
dla rownowagi stosunkéw miedzynarodowych [Kulisz 2014, s. 251].

Proces planowania bezpieczenstwa narodowego lll RP

Analiza chronologiczna dokumentéw wystepujacych w podsystemie planowania
bezpieczenstwa Il RP pozwala wysnu¢ wnioski, iz spotka¢ mozna byto dokumenty
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o nazwie: polityka, strategia czy program i to najczesciej z przymiotnikiem ,strate-
giczny” [Kulisz 2007, ss. 43-56]. Niestety powyzsze nazewnictwo powszechnie uzy-
wane byto zamiennie, co wprowadza pewien chaos pojeciowy. Jako przyktad mozna
podac ,Krajowy Program Zabezpieczenie Spoteczne i Integracja Spoteczna na lata
2006-2008", ktéry zawierat w sobie zaréwno,Krajowa Strategie Emerytalng’, jak i,Kra-
jowy Plan na rzecz opieki zdrowotnej i opieki dtugoterminowej”. Tymczasem przez
polityke nalezatoby rozumie¢ dziatalno$¢ danego podmiotu, osrodka decyzyjnego,
ukierunkowanga na realizacje ustalonych celéw za pomoca okreslonych $rodkéw, co
implikuje dziatania zmierzajace do orientowania spotecznosci ku przysztemu, zapla-
nowanemu spoteczenstwu [Stownik terminéw z zakresu bezpieczeristwa narodowe-
g0 2002, s. 98]. Ten sam stownik na s. 131 wskazuje, ze strategia dotyczy dtugofalowe-
go dziatania, ukierunkowanego na osiggniecie zatozonych celéw.

Podkredli¢ nalezy, ze tak rozumiana strategia przeplata sie z polityka i odwrot-
nie, stad moze wynikac fakt, ze pojecia te powszechnie wykorzystywano zamiennie.
Trzeba mie¢ jednak swiadomos¢, iz nadrzedng rzecza polityki (jako domeny dzia-
tania organéw decyzyjnych) jest okreslenie celéw, a gtéwng domena strategii jest
wskazanie sposobéw ich osiggniecia (tzw. drég dojscia), w ramach przemyslanej
i konsekwentnie realizowanej koncepcji dziatania [Satajczyk 1994, s. 20].

Program jest natomiast zbiorem zadan ujetych w formie zestawienia rzeczowo-
-finansowego na dany okres planistyczny. Z kolei plan powinien by¢ zbiorem kon-
kretnych dziatan (czynnosci) do wykonania wraz z przypisanymi wykonawcami, ter-
minami realizacji oraz okreslonymi srodkami finansowymi.

Majac powyzsze na wzgledzie, na szczeblu strategicznym panstwa nalezatoby
wyjs¢ od okreslenia polityki bezpieczenstwa, ktéra powinna okresli¢ cele panstwa
w dziedzinie zapewniania bezpieczenstwa dla narodu. Z kolei strategia bezpieczen-
stwa powinna wskazac srodki i sposoby bedace w dyspozycji panstwa, niezbedne do
osiagniecia tych celéw, jako przemyslanych i konsekwentnie realizowanych koncep-
¢ji dziatania w poszczegdlnych ptaszczyznach bezpieczenstwa. Elementami wyko-
nawczymi za$ strategii powinny by¢ programy (plany dziatania), ktére szczegétowo
ujmowatyby zadania, wykonawcéw, terminy wykonania wraz z niezbednymi srodka-
mi finansowymi na szczeblu operacyjnym.

Taki metodologiczny tok postepowania niestety nie zawsze znajduje odzwier-
ciedlenie w poszczegdlnych obszarach (ptaszczyznach) bezpieczenstwa. W proce-
sie planistycznym, realizowanym w resortach administracji rzadowej, opracowy-
wane polityki przeplataja sie ze strategiami, programami i planami, tworzac
chaos pojeciowy i dopiero uwazna lektura dokumentu pozwala zorientowac sie,
z jakim dokumentem mamy do czynienia.
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Warto zwrdci¢ uwage na jeszcze jeden bardzo wazny aspekt opracowywanych
dokumentéw, dotyczacych danych rodzajow (ptaszczyzn) bezpieczenstwa. Otéz
dokumenty dotyczace obronnosci panstwa odnosza sie bezposrednio do ,Strate-
gii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej” (SBN). Tymczasem juz
w wersji dokumentu z 2007r., w pkt. 84 stwierdzono, ze SBN dotyczy catosciowej
wizji bezpieczenstwa, odpowiadajacej wspodtczesnym realiom miedzynarodowym
oraz charakterowi zagrozen i wyzwan [SBN 2007, s. 21]. Zostato to potwierdzone
réwniez w nowelizacji dokumentu z 2014 r. [SBN 2014, s. 7]. Jednakze strategiczne
dokumenty dotyczace rodzajow (ptaszczyzn) bezpieczenstwa ekologicznego, eko-
nomicznego, spotecznego i in. nie odnosza sie do SBN RP, a raczej do Sredniookre-
sowej Strategii Rozwoju Kraju 2020 (SSRK), ktéra skupia swoja uwage na stabilnym
rozwoju kraju w dziedzinach, gdzie mozliwe jest efektywne wykorzystywanie fundu-
szy UE w celu wzmocnienia i wykorzystania gospodarczych, spotecznych i instytu-
cjonalnych potencjatéw zapewniajacych szybszy i zrbwnowazony rozwdj kraju oraz
poprawe jakosci zycia ludnosci [SSRK 2012, s. 271.

Dlaczego dokumenty te nie odnoszg sie bezposrednio do SBN? Jest to zrozumia-
te, jesli uwzglednimy, ze zgodnie z zapisami art. 6 ustawy z dnia 21 listopada 1967 r.
o powszechnym obowiazku obrony Rzeczypospolitej Polskiej, Rada Ministréw po-
winna opracowywac strategie bezpieczenstwa narodowego, tylko w ramach zapew-
nienia zewnetrznego bezpieczenstwa panstwa. Zmienito sie jednak samo pojmowa-
nie bezpieczenstwa panstwa, a sami autorzy SBN kierujg sie juz od 2007 r. bardziej
zapisami art. 5 Konstytucji RP niz ww. delegacjg ustawowa.

Ten swoisty paradoks prawny nie powinien przestania¢ istoty zarzadzania
wspotczesnym bezpieczernstwem narodowym, gdzie dziatania organéw wtadzy pu-
blicznej powinny uwzgledniaé nie tylko zapisy SBN, ale réwniez SSRK. Niestety oba
dokumenty nie zostaty ze sobg skorelowane, cho¢ oba przyjete zostaty przez Rade
Ministréw i w pewnym sensie sie uzupetniaja.

Biorac powyzsze pod uwage, nalezatoby postawi¢ fundamentalne pytanie, kto-
ry z dokumentéw powinien by¢ pierwotny i dlaczego? Szukajac rozwigzania tego
dylematu, nalezatoby wyjs¢ od tego, ze wspotczesnie, w przypadku specyficznej
organizadji, jaka jest panstwo, zapewnienie bezpieczenstwa dotyczy umiejetnego
globalnego (cato$ciowego) spojrzenia na osigganie zatozonych celéw strategicznych
w Srodowisku bezpieczenstwa. Pozwala to podjac dziatania dotyczace eliminowania
(ograniczania) wieloaspektowych zagrozen, a tym samym zagwarantowania z jednej
strony przetrwania narodu w stabilnych granicach terytorialnych panstwa, a z dru-
giej stworzenia warunkéw do stabilnosci wewnetrznej panstwa, dajacej mozliwos¢,
a w zasadzie pewnos$¢ wszechstronnego i niezaktéconego rozwoju, co w konse-
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kwencji umozliwi zaspokojenie wszelkich egzystencjalnych i behawioralnych po-
trzeb spoteczenstwa [Kulisz 2011, s. 385]. Nalezatoby zatem potaczy¢ oba dokumenty
w jedng wizje strategiczna panstwa w dziedzinie bezpieczenstwa, ktéra stanowitaby
fundament bezpieczenstwa zapisany w art. 5 Konstytucji RP.

Implementacja procesu zarzgdzania bezpieczenstwem
narodowym

Analiza przedmiotowego ujecia bezpieczenstwa pozwala wysnu¢ wniosek, ze nie ma
w zasadzie strategii (programu) realizowanego wytacznie przez jeden resort [Kulisz
2008, s. 111]. Jest to zgodne z zapisami art. 34, ust. 1 Ustawy z dnia 4 wrzesnia 1997
r. o dziatach administracji rzadowej, ktéra zobowiazuje poszczegdlnych ministrow
do inicjowania i opracowywania polityki Rady Ministréw w stosunku do dziatéw,
ktérym kieruja oraz do przedkfadania w tym zakresie inicjatyw i projektéw aktéow
normatywnych na posiedzenia Rady Ministréw. Mozna zatem wyszczegdlni¢ pod-
miot bezposrednio odpowiedzialny za inicjowanie wszelkich dziatarh Rady Ministrow
w danej pfaszczyZnie bezpieczenstwa, a takze podmioty bezposrednio zaangazo-
wane w realizacje danych strategii czy programéw oraz podmioty wspotpracujace.
Poniewaz realizacja strategii czy programu wymaga kazdorazowo zaangazowania
wiecej niz jednego resortu, istotnego znaczenia nabiera wspotpraca pomiedzy pod-
miotami bezposrednio i posrednio zaangazowanymi w realizacje tych przedsiewzie¢
dotyczacych procedur zapewniania danego rodzaju bezpieczenstwa. Ta swoista
zalezno$¢ pomiedzy réznymi resortami wynika nie tylko ze ztozonosci problema-
tyki poszczegdlnych rodzajow bezpieczenstwa, ale réwniez z zakresu kompetencji
poszczegdlnych resortéw. Przeptyw strumieni decyzyjno-informacyjnych pomiedzy
resortami tworzy swoistg sie¢ potaczen przyczynowo-skutkowych, ktérej stopien
zageszczenia uzalezniony jest od szczegétowosci podziatu systemu bezpieczenstwa
narodowego na poszczegolne podsystemy.

Cecha charakterystyczna, ktéra znacznie utrudnia wdrazanie przyjetych zatozen
strategicznych, jest brak ciagtosci realizacyjnej w przypadku zmiany wtadzy. W prak-
tyce dnia codziennego kazdy zmiana na scenie politycznej wiaze sie z nowa wizja za-
rzadzania bezpieczenstwem. Jest to z jednej strony prerogatywa kazdego nowego
organu decyzyjnego, ale z drugiej strony brak rzetelnego okreslenia, jakie dziatania
beda kontynuowane, jakie dokumenty wymagaja nowelizacji, a ktére zostang odrzu-
cone w catosci, z jakich przyczyn i jakie to przyniesie skutki spoteczno-ekonomiczne,
utrudnia osigganie wizji bezpieczenstwa.
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Innym elementem, znacznie utrudniajgcym implementacje dokumentéw strate-
gicznych, jest brak ich wariantowego opracowania, adekwatnie do dynamicznych
zmian srodowiska bezpieczenstwa. Tymczasem wariantowos¢ przyjetych rozwigzan
realizacyjnych zmniejsza ryzyko zakitécenn finansowania poszczegélnych etapéw
strategii (programéw) w trakcie okresowych kryzyséw gospodarczych i trudnosci
budzetu panstwa. W tym zakresie krokiem w dobrym kierunku byto podjecie przez
Rade Ministréw decyzji o rozpoczeciu od 2013 roku planowania strategicznych
zamierzen, w tym takze realizowanych w obszarze bezpieczeristwa narodowe-
go, w ramach Wieloletniego Planu Finansowego Panstwa. Jest to plan dochodéw
i wydatkoéw oraz przychoddéw i rozchodéw budzetu panstwa, sporzadzany w ukfa-
dzie obejmujacym 22 funkcje panstwa, rozbite na zadania i podzadania, wraz ce-
lami oraz miernikami stopnia wykonania danej funkgji (zadania). Plan ten stanowi
podstawe do przygotowywania projektu ustawy budzetowej na kazdy nastepny
rok budzetowy jako budzetu zadaniowego uwzgledniajacego réwniez zadania
z obszaru bezpieczenstwa narodowego.

Proces implementacyjny jest utrudniony réwniez ze wzgledu na brak mozliwosci
dokonania globalnego poréwnania poszczegdlnych programéw z punktu widzenia
potrzeb funkcjonowania zintegrowanego systemu bezpieczenstwa narodowego
oraz ekonomicznosci podejmowanych dziatan. Na szczeblu strategicznym panstwa
nie ma organu, ktéry analizowatby poszczegdlne programy wieloletnie i strategie
(zwihaszcza w obszarze bezpieczenstwa narodowego) i informowat Rade Ministrow
o stwierdzonych zagrozeniach lub o hierarchii waznosci poszczegdlnych przedsie-
wzied, planéw, programéw czy strategii. Tymczasem powinno to mieé szczegdlne
znaczenie dla poprawnie tworzonego budzetu zadaniowego.

Warto réowniez w tym miejscu wspomniec o procesie kontroli etapu realizacyj-
nego strategii i programéw wieloletnich. Organ zatwierdzajacy poszczegdlne stra-
tegie lub programy na ogot wymusza zapis o koniecznosci sktadania okresowych
sprawozdan z kolejnych etapdéw realizacji tych dokumentéw. Problem polega jednak
na tym, ze te sprawozdania na ogét ograniczaja sie do suchego przedstawienia, co
zostato zrobione (wykonane) na danym etapie realizacyjnym. Takie sprawozdania
nie daja jednak informacji pozwalajacych jednoznacznie oceni¢, na ile wykonane
czynnosci zblizyty realizatoréw do osiggniecia celéw zapisanych w programie. Nie
pozwala to zatem na okreslenie, bez szczegétowej analizy zatozen wstepnych, czy
dziatania podazaty we wtasciwym kierunku, czy tez konieczna jest modyfikacja.
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Podsumowanie

Konkludujac, w procesie zarzadzania bezpieczenstwem narodowym w perspektywie
dtugoterminowej, powaznym wyzwaniem jest wiasciwa analiza Srodowiska bezpie-
czenstwa, umiejetny proces planowania bezpieczenstwa narodowego, a takze wia-
$ciwa implementacja dokumentéw planistycznych.

Z przedstawionych konstatacji wynika, ze rzetelna ocena srodowiska bezpie-
czenstwa ma ogromne znaczenie dla wiasciwego zaplanowania dziatan, nie tylko
przez poszczegdlne podmioty odpowiedzialne za realizacje bezpieczenstwa dzie-
dzinowego, ale w skali makro ma ogromne znacznie dla poprawnosci funkcjonowa-
nia catego procesu zapewniania bezpieczenstwa panstwa, w tym dla niezaktécone-
go funkcjonowania spoteczenstwa we wszystkich dziedzinach jego aktywnosci.

Istotnym wyzwaniem dla organéw decyzyjnych jest proces planowania bezpie-
czenstwa narodowego. Tu metodologiczny tok postepowania (od polityki przez stra-
tegie do programu i planu dziatania) niestety nie zawsze znajduje odzwierciedlenie
w poszczegdlnych obszarach (ptaszczyznach) bezpieczenstwa.

Ponadto funkcjonowanie powszechnego pogladu, ze SBN dotyczy tylko bez-
pieczenstwa zewnetrznego panstwa oraz brak formalnych zapiséw dotyczacych
koniecznosci korelacji SBN z SSRK sprawia, ze na szczeblu Rady Ministréw podej-
mowane byty i sg dorazne dziatania dotyczace réznych ptaszczyzn bezpieczenstwa.
Zaréwno w obszarze bezpieczenstwa publicznego, ekonomicznego, ekologicznego
czy zdrowotnego i innych pfaszczyzn, opracowywane sg dokumenty, ktére dotycza
bezposrednio lub posrednio bezpieczenstwa narodowego, zwiaszcza w wymiarze
wewnetrznym, ale nie maja powigzania co do celéw, horyzontu czasowego, sposo-
bow realizacji, jak i sposobdéw finansowania.

Nic wiec dziwnego, ze w podejmowanych dziataniach poszczegélnych ministrow
oraz kierownikéw centralnych organéw administracji publicznej brakuje efektu sy-
nergii i niewiele tu zmieni zapisanie w nowej SBN RP obowigzku podejmowania wy-
sitkéw na rzecz optymalnego wykorzystania na potrzeby bezpieczenstwa wszyst-
kich zasobdéw pozostajacych w dyspozycji panstwa w sferze obronnej, ochronnej,
spotecznejigospodarczej, gdzie kluczowa role ma odgrywac ich wtasciwa integracja
w systemie bezpieczenstwa narodowego [SBN 2014, s. 7]. Juz dzisiaj Rada Ministréw
na mocy zapiséw konstytucji odpowiada za bezpieczenstwo panstwa w wymiarze
zewnetrznym i wewnetrznym, nie tworzy jednak swoistego sytemu zarzadzania
bezpieczenstwa, rozumianego jako zintegrowany zbiér wzajemnie powiazanych
elementéw, wydzielonych w celu przeciwdziatania zagrozeniom bezpieczenstwa
we wszystkich sferach zewnetrznej, jak i wewnetrznej dziatalnosci panstwa. Popra-
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wa tego stanu jest mozliwa w sytuacji, gdy zmieni sie mentalne myslenie podmiotéw
decyzyjnych o istocie bezpieczenstwa narodowego.
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Zarzgdzanie kryzysowe w perspektywie cyberwojny

Crisis Management in a Danger of Cyberwar

Abstract: Cyberwar is insidious and invisible to most, and fought out of sight. It takes
place in cyberspace, a location that cannot be seen, touched, or felt. Cyberspace has
been defined as the Fifth Domain of Warfare. Attention was drawn to the fact that the
era of information society and information systems can be both a weapon and a target.
The aim of this paper is to present a synthesis of knowledge on the crisis management
process concerning critical infrastructure affected by cyberwar.

Key words: cyberwar, critical infrastructure, crisis management.

Wstep

W dobie ery informacyjnej, w okresie globalizacji i rozwoju spoteczenstwa informa-
cyjnego, nieunikniony jest nieustajacy i stale przyspieszajacy rozwdj informatyzadcjii
cyfryzacji panstwa. Temu procesowi poddaje sie takze infrastruktura, ktérej nie do-
strzegamy na co dzien, jak powietrza, a przeciez jest niezbedna do funkcjonowania
cztowieka, spotecznosci i panstw. Dopiero gdy mamy problem z dojazdem do pra-
cy lub gdy zabraknie wody, pradu albo Internetu, uswiadamiamy sobie wéwczas jej
znaczenie [Radziejewski 2014, s. 14]. Jej zwiagzek z cyberprzestrzenia staje sie coraz
bardziej scisty. To z kolei sprawia, ze infrastruktura jest narazona na szerokie spek-
trum zagrozen, jakie wystepuja wtasnie w cyberprzestrzeni. Myslenie o przysztosci
uptywa zatem w klimacie ryzyka i niepewnosci, ktére poteguja pojawiajace sie nowe
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niezdiagnozowane zagrozenia,w tym cyfrowe ataki na infrastrukture krytyczna pan-
stwa. Musimy sie na nie wszyscy - i razem — przygotowac.

Niniejszy artykut nie wyczerpuje tematu, a jedynie subiektywne eksponuje zja-
wisko wojny informacyjnej jako rozlegtego zagrozenia dla bezpieczenstwa infra-
struktury krytycznej.

Infrastruktura krytyczna

Nieprzerwany dostep ,do ustug zapewniajacych utrzymanie okreslonego standardu
zycia oraz umozliwiajacych wiasciwe relacje miedzy panstwem a obywatelem (...)
jest sprawg kluczowg z punktu widzenia sprawnego funkcjonowania i rozwoju nowo-
czesnego panstwa, spoteczenstwa i gospodarki. Ustugi te oraz dostarczajaca je infra-
struktura zostaty okreslone mianem infrastruktury krytycznej’, taka definicje przyjeto
w pierwszej wersji,Narodowego programu ochrony infrastruktury krytycznej” [NPOIK
2013, s. 4] oraz odwotano sie do niej w najnowszym programie z 2015 roku [NPOIK
2015, s. 4]. Ustawa o zarzadzaniu kryzysowym [t. j. Dz. U. z 2017 r., poz. 209] definiuje
infrastrukture krytyczna (dalej IK) nastepujaco: systemy oraz wchodzqce w ich sktad po-
wigzane ze sobq funkcjonalnie obiekty, w tym obiekty budowlane, urzqdzenia, instalacje,
ustugi kluczowe dla bezpieczeristwa paristwa i jego obywateli oraz stuzqce zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji i przed-
siebiorcéw (rys. 1.).

Rysunek 1. Definicja infrastruktury krytycznej

Infrastruktura
krytyczna
Systemy kluczowe dla bezpieczenstwa stuzace sprawnemu
| obiekty budowlane panstwa funkcjonowaniu
I urzadzenia obywateli organéw administracji publicznej
| instalacje instytuciji
| ustugi przedsigbiorcow

Zrédto: R. Radziejewski, Ochrona infrastruktury krytycznej. Teoria a praktyka, PWN, Warszawa
2014, s.93.
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Wspomniana ustawa wskazuje systemy wchodzace w sktad IK, a NPOIK [NPOIK
2015, s. 18] przypisuje im odpowiedzialnych za nie ministréw. Inaczej w 2006 roku
poczynita Unia Europejska, podchodzac do rozpoznania i wyznaczenia europejskiej
infrastruktury krytycznej, wymieniajac jej sektory i podsektory. Znaczaca réznica byto
wymienienie w dyrektywie sektora Ill — Technologie informacyjno-komunikacyjne
[KOM (2006) 787 — wersja ostatecznal.

W dalszych pracach [Radziejewski 2014, s. 45 i 47]. Unia Europejska uznata sektory
energii i transportu, jako te, ktére powinny priorytetowo zosta¢ poddane przegla-
dowi, w celu oceny skutkéw zaktécen pracy, a nastepnie wskazata kolejne do zdia-
gnozowania, w tym wtasnie sektor technologii informacyjno-komunikacyjnych (TIK,
z ang. ICT"). Powstat plan natychmiastowych dziatah, majacych na celu podniesienie
odpornosci i zwiekszenia bezpieczenstwa krytycznej infrastruktury informatycznej
(KIl, z ang. ClII?) [Radziejewski, 2014, s. 48].

Wsrdd czynnikéw determinujacych funkcjonowanie i bezpieczenstwo KiII, Insty-
tut Kosciuszkowski* w swoim opracowaniu wymienia czynniki:

1) naturalne;

2) spoteczne;

3) techniczne;

4) polityczno-ekonomiczne;

5) techniczno-organizacyjne [Swigtkowska, Fatek 2014, s. 113].

Cyberprzestrzen

Czynniki te determinujg przede wszystkim dziatanie systeméw informatycznych (SI,
ang. IT) oraz systemoéw sterowania przemystowego (ang. OT). Zastosowanie tych sys-
temow jest rézne i zalezne oczywiscie od obszaru funkcjonowania IK. Rozwigzania IT
wykorzystujg systemy IK zorientowane na ustugi dla obywatela (finanse, komunika-
Cja, ratownictwo etc.), czyli takie, gdzie teleinformatyka wspiera proces biznesowy
lub wykorzystywana jest do gromadzenia i przetwarzania danych. Natomiast rozwia-
zania systemoéw OT kluczowa role odgrywaja we wszystkich obiektach IK zwigzanych
z procesami technologicznymi (wydobycie, wytwarzanie, przetwérstwo etc.), stuzac
zarzadzaniu urzadzeniami produkcyjnymi oraz procesami technologicznymi [Ryba

1. akronim od ang. Information and Communication Technologies

2. akronim od ang. Critical Information Infrastructures.

3. Instytut Kosciuszki, ul. Lenartowicza 7/4, 31-138 Krakéw, e-mail: ik@ik.org.pl, +48 12 632 97 24, www.
ik.org.pl.
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2014, ss. 59-60]. To pokazuje, jak silnie infrastruktura krytyczna powigzana jest z sys-
temami teleinformatycznymi.

Przestrzen, w ktérej funkcjonuja owe systemy — to cyberprzestrzen, ktéra najcze-
$ciej btednie utozsamiamy jedynie z Internetem. Tymczasem jest to zdecydowanie
szerszy obszar, charakteryzujacy sie wyjatkowymi cechami technicznymi, ktére de-
terminujg jego rosnace znaczenie dla zycia spotecznego i politycznego, w tym takze
dla bezpieczenstwa panstwa [Lakomy 2015, s. 71]. O cyberprzestrzeni, jako pierwszy,
pisat W. Gibson, w stynnej powiesci ,Neuromancer”, okreslajac jg w nastepujacy spo-
sob: ,Konsensualna halucynacja, doswiadczana kazdego dnia przez miliardy upraw-
nionych uzytkownikéw we wszystkich krajach, przez dzieci nauczone poje¢ mate-
matycznych (...) Graficzne odwzorowanie danych pobieranych z bankéw wszystkich
komputeréw Swiata. Niewyobrazalna ztozonos¢” [Gibson 1999, s. 42]. Ten opis cy-
berprzestrzeni uwypukla miedzy innymi jej zwigzek ze spoteczenstwem. Podobnie
relacje ze spoteczenstwem sa uwzgledniane w innych definicjach cyberprzestrzeni
[zob. Lakomy 2015, ss. 71-84], w tym takze w tej, zawartej w opublikowanym osta-
tecznym projekcie ,Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022". Ta definiuje ja jako ,przestrzen przetwarzania i wymiany informacji two-
rzona przez systemy teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz
relacjami z uzytkownikami” [Strategia Cyberbezpieczenstwa RP 2017, s. 28].

Cyberwojna

Niezaleznie od przyjetej definicji, cyberprzestrzen jest dzi$ gtéwnga areng przetwarzania
informacji. Te za$ sa towarem szczegdlnie waznym dla bezpieczenstwa panstwa,
a zarazem podatnym na ataki.

Dzieje sie tak dlatego, ze informacje petniag mnogos¢ funkgji [zob. Jemioto, Sien-
kiewicz 2004, s. 162 oraz Aleksandrowicz 2016, s. 58], co potwierdza, ze powinny
by¢ traktowane jako kluczowy zaséb w zarzadzaniu kryzysowym oraz zaséb strate-
giczny dla panstwa.

Zdiagnozowanych zagrozen dla informacji jest mndstwo, w tym tych, ktore wy-
stepuja w postaci atakow (technik) cyfrowych [zob. Mulinski 2015, ss. 113-116 oraz
Lakomy 2015, ss. 121-132]. Wykorzystanie zasobéw informacyjnych w atakach moze
by¢ rézne, raz informacje staja sie celem, ktéry powinien ulec zniszczeniu lub kra-
dziezy, innym razem wystarczy zablokowanie dostepu do informacji. Ataki moga tez
miec na celu jej modyfikowanie w sposéb uznany przez przeciwnika lub moga pole-
gac na celowym wtfaczaniu jej w systemy, by czyni¢ szkody. Techniki atakéw moga
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by¢ stosowane zatem w réznych przejawach celowej agresji w cyberprzestrzeni. Naj-
czesciej wystepujace to:

- ,ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki itp.);

- kradzieze tozsamosci;

- kradzieze (wytudzenia), modyfikacje badz niszczenie danych;

« blokowanie dostepu do ustug (mail bomb, DoS oraz DDoS);

- spam (niechciane lub niepotrzebne wiadomosci elektroniczne);

- ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji przez pod-

szywanie sie pod godna zaufania osobe lub instytucje)” [Grzelak, Liedel 2011, s. 131].

Ataki réznia sie od siebie stopniem zaawansowania, ztozonoscig oraz rozmiarem
szkod, jakie wyrzadzaja. Mozna je takze podzieli¢ pod wzgledem zdolnosci oséb (or-
ganizacji) je przeprowadzajacych na:

« proste — niestrukturalne;

+ zaawansowane - strukturalne;

« kompleksowe - skorelowane — wysoce strukturalne [Podraza, Potakowski, Wiak
2013, s. 38].

Klasyfikacje taka mozna powigza¢ z prawdopodobiefnstwem wystepowania
(najbardziej uprawdopodobnione sg bowiem ataki niestrukturalne, a najmniej te
wysoce strukturalne) oraz konsekwencjami, jakie wyrzadzajg (od niskich przy ata-
kach niestrukturalnych, do wysokich — wtasciwie krytycznych — przy atakach wysoce
strukturalnych). Poréwnaj rys. 2.
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Rys. 2. Konsekwencje i prawdopodobienstwo wystapienia zagrozen systemow informatycz-

nych w zaleznosci od stosowanych technik oraz aktoréw ataku
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Zrédto: North American Electric Reliability Corporation (NERC), Cyber Attack Task Force - Final
Report, Atlanta 2012, s. 5.

Prosciej ataki mozemy podzieli¢ réwniez na ataki o charakterze pasywnym oraz
aktywnym. Inng popularng klasyfikacja jest rowniez ta, ktéra wyréznia tzw. ataki dnia
zero i ataki dnia nastepnego. Bardziej skomplikowany jest podziat cyberatakéw pod
wzgledem: wektora ataku (czyli metody, za pomoca ktérej szkodliwy kod trafia do
zrodta), celu (sprzet badzZ oprogramowanie), luki bezpieczenstwa oraz wyniku ataku.
Inne cztery kryteria, jakie mozna przyja¢, to: Zrédto, metoda operacyjna (wykorzysta-
ne techniki i srodki), skutki oraz obiekt ataku [za: Lakomy 2015: ss. 123-124, klasyfika-
cje: Jordan 2011, Hansman i Hunt 2005 oraz Kjaerland 2006].

Z przytoczonych przyktadéw zwigzkéw informacji z infrastrukturg krytyczna,
mozna wyciggna¢ wniosek, ze jest w dzisiejszym $wiecie zasobem strategicznym
[Liedel 2010, ss. 41-45] w systemie obrony panstwa, a cyberprzestrzen, w ktoérej sg
przetwarzane informacje, uznaje sie jako pigty wymiar walki (oprécz ladu, wody,
powietrza i przestrzeni kosmicznej). W zmodyfikowanym modelu Wardena (rys. 3.),
cyberprzestrzen otacza pozostate wymiary walki i jest zewnetrznym dodatkowym
pierscieniem, wynika to z silnego powigzania pozostatych wymiaréw wtasnie z cy-
berprzestrzenia [Szubrycht, Szymanski 2005, s. 133, Sienkiewicz 2003, s. 375].
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Rysunek 3. Zmodyfikowany model Wardena

SPOLECZENSTWO

TRANSPORT/
KOMUNIKACJA

ZAUTOMATYZOWANE
SYSTEMY KIEROWANIA
RUCHEM KOLEJOWYM |

ODBIORNIKI RADIOWE |
TELEWIZYJINE
KOMPUTERY DOMOWE
TELEFONY KOMORKOWE

KOMPUTEROWE
‘SYSTEMY WSPARCIA
DOWODZENIA

POWIETRZE

Zrédlo: opracowanie wiasne na podstawie: T. Szubrycht, T. Szymanski, Brori elektromagne-

tyczna..., s. 133. oraz P. Sienkiewicz, Wizje i modele wojny, s.375.

Kregi Wardena mozna wykorzystywac do analizy celéw atakéw z cyberprze-
strzeni. Specyficzng cecha takich atakow jest bezposrednia mozliwos¢ niszczenia
i obezwtadniania kregow zawartych wewnatrz (na rysunku symbolicznie przedsta-
wiono to za pomoca strzatek), niezaleznie od stanu obezwtadnienia zewnetrznych
kregow (Srodkéw ciezkosci). Dowolny system IK moze by¢ razony bez przetama-
nia dodatkowych zewnetrznych zabezpieczen i obezwtadniania kolejno wymie-
nionych pozioméw. Dziatania cybernetyczne moga by¢ prowadzone w kazdym
z konwencjonalnych wymiaréw (ladowym, wodnym, powietrznym i kosmicznym),
ktére przenika wszechobecna cyberprzestrzen [Szubrycht, Szymanski 2005, s. 133].
Wszystkie wymiary sa mozliwym obszarem dziatan szeroko rozumianej walki elek-
tronicznej [Czeszejko 2011, s. 16], w ktoérej zawiera sie pojecie walki (wojny) infor-
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macyjnej (information warfare). Ta postrzegana jest z kolei jako: catoksztatt dziatari
ofensywnych i defensywnych koniecznych do uzyskania przewagi informacyjnej nad
przeciwnikami osiggniecia zamierzonych celéw militarnych (politycznych). Istotg tak
rozumianej walki informacyjnej jest:

1) zniszczenie (lub degradacja wartosci) zasobéw informacyjnych przeciwnika oraz

stosowanych przez niego systemdéw informacyjnych;

2) zapewnienie bezpieczeristwa wtasnych zasobdw informacyjnych i wykorzysta-

nych systemow informacyjnych [Sienkiewicz 2003, s. 375].

Nalezy przy tym pamietac, ze wojna informacyjna to przede wszystkim woj-
na (toczona z celéw politycznych, przez podmioty panstwowe). Nie mozna jej
utozsamiac z terroryzmem informacyjnym, cyberprzestepczoscia, szpiegostwem
przemystowym, czy dziatalnoscia hackeréw. W wojnie informacyjnej nalezy sie
spodziewac zastosowania na duzg skale dziatan prowadzonych przeciwko zaso-
bom i systemom informacyjnym, w tym przede wszystkim tym zwigzanym z in-
frastruktura krytyczna. Jak pisze Krzysztof Liedel, wyrézniajac informacje jako za-
sOb strategiczny [zob. Liedel 2010, ss. 41-45] w systemie bezpieczenstwa panstwa,
wojsko, gospodarka, energetyka, media, transport i systemy finansowe sq szczegédlnie
uzaleznione od systemdw informatycznych. Juz dzi$ stanowiq one kluczowe elemen-
ty procesu podejmowania decyzji w wielu organizacjach cywilnych i wojskowych
[Liedel 2010, s. 54]. W raporcie RAND Corporation [RAND Corporation 1998, s. 6]
wprowadza sie pojecie strategicznej wojny informacyjnej, jako préobe scharakte-
ryzowania strategicznego poziomu wojny. Raport rozréznia wojne pierwszej ge-
neracji (uzupetnienie konwencjonalnych dziatan) i drugiej generacji (samodziel-
ny rodzaj wojny) [Rattray 2004, s. 25].

Tomasz Aleksandrowicz zwraca uwage na nierozerwalng tréjce: walki informacyj-
nej — walki sieciowej — walki w cyberprzestrzeni (cyberwojny) [Aleksandrowicz 2016,
ss. 146-149]. Chcac przyblizy¢ walke sieciowq, trzeba sie postuzy¢ pojeciem orga-
nizacji o strukturze sieciowej. | cho¢ sieci spoteczne nie sa niczym nowym, dopiero
rozwoj technologii informatycznych sprawit, ze komunikowanie globalne stato sie
tatwiejsze niz kiedykolwiek indziej, a sieci spoteczne coraz bardziej ztozone.

Walka sieciowa jest narzedziem dziatania organizacji sieciowych. Definiowana
jest jako wytaniajqca sie forma konfliktu (i przestepczosci) spotecznego, mniej intensyw-
na od tradycyjnej walki zbrojnej, w ktdrej protagonisci uzywajq sieciowych form organi-
zadji i zwiqzanych z nimi doktryn, strategii i technologii dostosowanych do ery informa-
cyjnej [Arguilla, Ronfeld 2001, za: Aleksandrowicz 2016, s. 146].

Z kolei przytaczajac za RAND Corporation cyberwojne mozemy zdefiniowac
jako sposéb prowadzenia operacji wojskowych zgodnie z zasadami zwigzanymi z in-
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formacjq jako zasobem strategicznym. Jego gtéwnym celem jest zaktécenie funkcjo-
nowania lub zniszczenie systemdéw komunikacyjnych i informacyjnych przeciwnika
oraz osiqgniecie przewagi poprzez zgromadzenie maksymalnej wiedzy na temat
przeciwnika przy jednoczesnym zapobieganiu uzyskania przez przeciwnika informa-
¢ji na temat wtasnych stron — stabych i mocnych [poréwnaj Arguilla, Ronfeld 1993,
za: Liedel, Piasecka 2011, s. 23].

Kaspersky Lab, podsumowujac rok 2016, poréwnuje go do ogdlnej sytuacji
Swiatowej, okreslajac jednym stowem ,nieprzewidywalny”. Wéréd najwiekszych
zagrozen wymienia:

- ogromne botnety*

- bezustanne ataki hakerskie na znane strony internetowe;

« upublicznianie prywatnych danych;

- ataki na banki za posrednictwem systemu SWIFT>;

- oprogramowanie ransomware [Kaspersky Security Bulletin 2016];

Raport wskazuje takze na sze$¢ nowych doswiadczen, jakie przynidst 2016 rok:

1) wieksza skala i stopnien wyrafinowania dziatalnosci podziemia;

2) najwiekszy atak finansowy w systemie SWIFT;

3) podatnos¢ infrastruktury krytycznej na ataki;

4) brak schematéw w atakach ukierunkowanych;

5) taktyka wymuszen (wptywu) pod grozba opublikowania przejetych danych;

6) niebezpieczenstwo Internetu Rzeczy [Kaspersky Security Bulletin 2016].

Na szersze omoéwienie, w kontekscie niniejszego artykutu, oczywiscie zastuguje
zdiagnozowanie podatnosci infrastruktury krytycznej. Przykladem moze by¢ kam-
pania BlackEnergy (wiecej o kampanii w raportach CERT Polska za 2015 rok, na: www.
cert.pl), ktéra swoje zniwo rozpoczeta zbiera¢ juz w 2015 roku. Kampania zostat do-
tkniety ukrainski dostawca energii w obwodzie lwano-Frankowskim. W wyniku ata-
ku 23 grudnia 2015 r. wystapifa kilkugodzinna przerwa w dostawach pradu, ktéra
dotkneta 700 tys. mieszkaricow regionu. Rdwnoczesnie przeprowadzono cyberataki
na inne ukrainskie przedsiebiorstwa energetyczne [Biznes Alert, 2017]. ,Atak miat
unikatowy charakter pod wzgledem wyrzadzonych szkéd. Obejmowaty one wyta-
czenie systemu dystrybucji energii na Ukrainie Zachodniej, wyczyszczenie oprogra-

4.Botnet to sie¢ komputeréw zainfekowanych szkodliwym programem, ktéra pozwala cyberprzestepcom

zdalnie kontrolowac¢ zarazone maszyny bez wiedzy ich uzytkownikéw [Namiestnikow, Kaspersky Lab]

5. Society for Worldwide Interbank Financial Telecommunication (SWIFT) — Stowarzyszenie na rzecz Swia-
towej Miedzybankowej Telekomunikacji Finansowej, SWIFT posredniczy w transakcjach miedzy banka-
mi, domami maklerskimi, gietdami i innymi instytucjami finansowymi.
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mowania w atakowanych systemach i przepuszczenie ataku DDoSé na serwisy po-
mocy technicznej dotknietych firm” [Kaspersky Security Bulletin 2016].

Inne ciekawe Zrédto atakéw na infrastrukture krytyczng w 2016 roku stanowit
Internet Rzeczy. Siergiej Lozkin zwraca uwage na ataki realizowane przy uzyciu
oprogramowania ransomware, wymieniajac: szpital w Los Angeles, dwa niemiec-
kie szpitale, atak hackerski na monitor pacjenta i system wydawania lekéw (prze-
prowadzony przez badaczy bezpieczenistwa) oraz atak na szpital w Melbourne,
wszystkie zrealizowane w ciggu dwdéch miesiecy 2016 roku! Wihasciwie ataki te nie
stanowia zadnej niespodzianki. Branza Internetu Rzeczy rozwija sie, a branza urza-
dzen medycznych stanowi jedno z najwiekszych zmartwien pod wzgledem bezpie-
czenstwa [Lozkin 2016].

Zarzgdzanie kryzysowe

Dzi$ w kazdej z form dziatalnosci ludzkiej mamy do czynienia z zarzagdzaniem. Dzie-
je sie tak, poniewaz cztowiek dazy do znalezienia najlepszych, najbardziej skutecz-
nych i optymalnych sposobéw dziatania. Optymalizacja, wynika zapewne z leniwej
natury cztowieka, ktéry poszukuje najprostszych sposobéw realizacji swojego dzia-
tania, odznaczajacych sie najmniejszym z mozliwych naktadéw pracy, czasu, a takze,
tu z ekonomicznego punktu widzenia, wykorzystywanych zasobdéw. Umiejetnos¢
organizowania dziatan dotyczy kazdej jednostki ludzkiej, przedmiotu dziatania oraz
niewatpliwie zalezy od zrédta wiadzy organizacyjnej [Krzyzanowski 1992, ss. 10-11].
Stanistaw Sudot definiuje zarzadzanie jako ,nauke, ktérej efektem jest spotecznie uzy-
teczna wiedza w postaci ustalonych prawidtowosci zycia gospodarczego lub spotecz-
nego i teorii, ktoére ttumacza okreslona dziedzine rzeczywistosci i/lub — dostarczajac
projekty do zastosowania - pomagaja te rzeczywistosc¢ racjonalizowac” [Sudot 2011,
s. 117]. Istotna czescia tego zarzadzania powinno stac sie zarzadzenie kryzysowe,
uwzgledniajace zagrozenia dla krytycznej infrastruktury informacyjnej.
Wspomniana juz ustawa o zarzadzaniu kryzysowym definiuje zarzadzanie kryzy-
sowe jako: dziatalnos¢ organdw administracji publicznej, bedqcq elementem kierowania
bezpieczeristwem narodowym, ktdra polega na zapobieganiu sytuacjom kryzysowym,
przygotowaniu do przejmowania nad nimi kontroli w drodze zaplanowanych dziatan,

reagowaniu w przypadku wystqpienia sytuacji kryzysowych, usuwaniu ich skutkéw

6. atak DDoS (ang. Distributed Denial of Service) jest odmiang ataku DoS, stworzonego do catkowitego
uniemozliwienia normalnego dziatania witryny internetowej, sieci, serwera lub innych zasobéw, http://
securelist.pl/glossary/6233,atak_ddos.html, [dostep 10.03.2017].
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oraz odtwarzaniu zasobdw i infrastruktury krytycznej (art. 2). Zas sytuacje kryzysowe
rozumie sie tu jako wptywajgce negatywnie na poziom bezpieczeristwa ludzi, mienia
w znacznych rozmiarach lub srodowiska, wywotujqce znaczne ograniczenia w dziataniu
wtasciwych organéw administracji publicznej ze wzgledu na nieadekwatnos¢ posiada-
nych sit i srodkéw (art. 3.). Piotr Sienkiewicz i Piotr Gérny w swojej definicji zarzadza-
nia kryzysowego [Sienkiewicz, Gérny 2001, s. 32] zwracajg uwage na kilka istotnych
aspektéw tego pojecia. Upatrujg w nim proces decyzyjny, zmierzajacy do wyboru
racjonalnej strategii przeciwdziatania realnym i/lub potencjalnym sytuacjom kryzy-
sowym, ale réwniez postrzegajg je jako sposdb zarzadzania specyficznymi zasobami
systemu, tak aby zapewni¢ powrét ze stanu kryzysu do stanu normalnego lub utrzy-
mac stan normalny mimo wystapienia symptoméw sytuacji kryzysowej. [przeglad
definicji zob. Sienkiewicz-Matyjurek 2015, ss. 18-19]. Przykfad procesu zarzadzania
kryzysowego pokazano na rys. 4.

Zapewne stad w Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata
2017-2022 [Strategia Cyberbezpieczerstwa RP 2017, s.6] gtéwnym zamierzeniem ,jest
okreslenie ramowych dziatan, majacych na celu uzyskanie wysokiego poziomu od-
pornosci krajowych systeméw teleinformatycznych, operatoréw ustug kluczowych,
operatoréw infrastruktury krytycznej, dostawcédw ustug cyfrowych oraz administra-
¢ji publicznej na incydenty w cyberprzestrzeni. (...) Strategia jest spdjna z prowa-
dzonymi dziataniami dotyczacymi operatoréw infrastruktury krytycznej wykorzy-
stujgcych systemy teleinformatyczne oraz uwzglednia potrzeby zaangazowania Sit
Zbrojnych Rzeczypospolitej Polskiej” [Strategia Cyberbezpieczernstwa RP 2017, s. 6].
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Rysunek 4. Proces zarzadzania kryzysowego

ZADANIA:
Identyfikacja zagrozen i redukcja prawdopodobienstwa
ich wystapienia

PRIORYTETOWE DZIAtANIA:

- monitoring zagrozen,

- analiza i ocena potencjalnych zagrozen,

- analiza zrédet i symptomow potencjalnych zagrozen,

- edukacja dla bezpieczenstwa,

- szkolenie jednostek operacyjnych,

- przygotowanie instrumentéw prawnych,

- przygotowanie i wdrozenie systemow zabezpieczen,

- przygotowanie narzedzi i technik komunikacji,

- przygotowanie struktur zarzadzania
i systemu dowodzenia,

- koordynacja dziatan,

- planowanie
zagospodarowania
przestrzennego,

- transfer technologii,

- bilans zasobow.

ZAPOBIEGANIE

STABILIZAC

ZADANIA:
Odtworzenie obiektow
i terenow zniszczonych

ODBUDOWA

PRIORYTETOWE DZIAtANIA:

- szacowanie szkod i strat,

- pomoc poszkodowanym (opieka zdrowotna, rehabilitacja,
zakwaterowanie, wsparcie psychologiczne,
odszkodowania),

- uruchomienie urzadzen i obiektow uzytecznosci
publicznej,

- odtwarzanie infrastruktury komunalnej (komunikacyjnej,
spotecznej, technicznej itp.),

- uzupetnienie zasobow,

- analiza podjetych dziatan i zabezpieczen,

- rekonstrukcja i wzmacnianie zabezpieczen,

- modyfikacja organizacji, planéw i procedur dziatania.

ZADANIA:
Przygotowanie dziatan i zabezpieczen

PRIORYTETOWE DZIALANIA:

- opracowanie planow zarzadzania kryzysowego,
- opracowanie planow ochrony cywilnej,

- opracowanie scenariuszy i procedur dziatan,

- organizacja systemow facznosci i komunikacji,
- organizacja systemow monitorowania,

- organizacja i utrzymanie systemow

ostrzegania i alarmowania,

- zabezpieczenie $rodkow,

- stworzenie i utrzymanie
zabezpieczenia socjalno-bytowego,
- szkolenia specjalistyczne

i doskonalenie umiejetnosci,
- informowanie ludnosci
cywilnej.

ZYGOTOWANIE
1
1

JA
REALIZACIJA
ZADANIA:
REAGOWANIE Zwalczanie zagrozen
iich skutkow

PRIORYTETOWE DZIALANIA:
- uruchomienie plandw zarzadzania kryzysowego,
- uruchomienie procedur operacyjnych,

- ostrzeganie i alarmowanie,

- ratownictwo,

- ewakuacja,

- pomoc medyczna,

- zabezpieczenie terenow zagrozonych,

- zabezpieczenie mienia poszkodowanych,

- ocena szkod,

- organizacja samopomocy,

- ochrona psychologiczna poszkodowanych,

- public relations.

Zrédto: K. Sienkiewicz-Matyjurek, Zarzqdzanie kryzysowe w ujeciu procesowym - istota, zadania,

efekty [w:] Bezpieczeristwo i zarzqdzanie kryzysowe — uwarunkowania XX| wieku, wspdtczesne aspek-

ty zarzqdzania bezpieczeristwem, M. Wtodarczyk, A. Marianski (red.), SWSPiZ, £6dZ 2010, s. 29.
Gtéwnym celem strategii jest ,zapewnienie wysokiego poziomu bezpieczeristwa

sektora publicznego, sektora prywatnego oraz obywateli w zakresie Swiadczenia lub
korzystania z ustug kluczowych oraz ustug cyfrowych” [Strategia Cyberbezpieczen-
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stwa RP 2017, s. 8]. W dalszej czes$ci dokumentu cel dekomponowany jest na cztery
cele szczegdtowe, do ktérych przypisano gtéwne zadania do realizacji (Tab. 3).

W celu utatwienia zarzadzania krytycznga infrastrukturg informacyjna Komitet
Rady Ministrow ds. Cyfryzacji wydat oraz udostepnit na stronie internetowej [www.
krmc.mc.gov.pl] dla podmiotéw publicznych oraz prywatnych przedsiebiorcéw:
+Metodyke zarzadzania ryzykiem cyberprzestrzeni w systemach zarzadzania bez-
pieczenstwem informacji podmiotéw rzadowych”. Chociaz z nazwy wynika, ze prze-
znaczona jest ona jedynie dla sfery rzadowej, z powodzeniem mozna jg stosowac
réwniez w sektorze prywatnym.

Metodyka przedstawia szczegétowo m.in.: procedure zarzadzania ryzykiem, ka-
tegorie zagrozen i zabezpieczen, a w zataczniku zgromadzone sg wytyczne do prze-
prowadzenia estymacji ryzyka i jego ograniczania.

Natomiast w NPOIK wymieniono najwazniejsze rekomendacje, ktére maja po-
moc w zarzadzaniu, a przede wszystkim w zapewnieniu bezpieczenstwa krytycznej
infrastruktury informacyjnej, naleza do nich:

1) wykorzystuj istniejace normy i standardy.

2) regularnie szkél personel.

3) wymieniaj doswiadczenia i informacje o zagrozeniach z innymi organizacja-

mi.

4) tworzitestuj plany awaryjne.

5) zarzadzajzmiana oprogramowania (testowanie, aktualizacja, audyt kodu).

6) przydzielaj uprawnienia wyfacznie na podstawie faktycznych potrzeb.

7) wykorzystuj oprogramowanie zabezpieczajgce przed kodem ztosliwym wia-

maniami i wyciekiem informacji.

8) chron dostep do narzedzi administratorskich, programistycznych oraz ogra-

niczaj dostep do kodoéw zrodtowych.

9) monitoruj ruch sieciowy.

10) zabezpieczaj dane przesytane publicznymi sieciami.

11) stwérz whasny lub w przypadku ataku teleinformatycznego korzystaj z ustug

istniejacych Zespotéw Reagowania na Incydenty Komputerowe [NPOIK 2015 Za-

tacznik nr 1, s. 112].
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Rysunek 4. Cele Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022
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Zrédto: opracowanie wiasne na podstawie Strategii Cyberbezpieczeristwa Rzeczypospolitej Pol-
skiejna lata 2017 - 2022, ss. 9-19.
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Whnioski

Zarzadzanie elementami krytycznej infrastruktury teleinformatycznej wymaga
wspotpracy publiczno-panstwowej. Wynika to gtéwnie z faktu, ze duza jej czesc
znajduje sie w sektorze prywatnym. Konsekwentnie prowadzi to do trudnosci
z poprawnym zarzadzaniem infrastrukturg krytyczng, w tym zarzadzaniem ryzykiem
krytycznej infrastruktury informacyjne;j.

Jednak swiadoma i systematyczna analiza ryzyka oraz efektywne zarzadzanie
ryzykiem jest stuszng droga, jaka trzeba podja¢ by uniknac¢ lub zminimalizowa¢ ne-
gatywne zagrozenia i skutki opisane w niniejszym artykule.

Jest to konieczne w obliczu zdiagnozowanych (i niepoznanych jeszcze) zagro-
zen w cyberprzestrzeni, w tym tych wysoce strukturalnych, rozlegtych i niebezpiecz-
nych, jakim moze sie okaza¢ cyberwojna.

Nalezy tu pozytywnie oceni¢ rozwéj programu ochrony infrastruktury krytycz-
nej. Mianowicie w pierwszej jego wersji postawiono jedynie na ochrone w warstwie
transportowej (czyli jedynie na bezpieczenstwo przesytania danych, weztéw sieci
itp.), zapominajac o atakach, jakie moga wystapi¢ w innych warstwach komunikacji
np. w warstwie samych aplikacji. Te luke postarano sie uzupetni¢ w drugim progra-
mie ochrony infrastruktury krytycznej, gdzie postawiono na bezpieczenstwo telein-
formatyczne (rozbudowujac znaczgco ,Standardy stuzace zapewnieniu sprawnego
funkcjonowania infrastruktury krytycznej— dobre praktyki i rekomendacje” - zatagcz-
nik do programu), jednak potrzebny jest dalszy rozwéj programu, z uwagi na nie-
ustajacy rozwoj cyberbroni i metod atakéw przy uzyciu technik cyfrowych.

Sprawa niezmiernie wazng oprécz poprawnej analizy skfadu infrastruktury kry-
tycznej oraz zagrozen, ktorych zrodtem jest cyberprzestrzen, jest tworzenie strate-
gicznych umiejetnosci obronnych w Polsce. Sity Zbrojne Rzeczypospolitej Polskiej
w obliczu cyberwojny powinny ksztattowac umiejetnosci pasywne, ale rowniez po-
siada¢ zdolnosci do aktywnej obrony oraz prowadzenia ataku w cyberprzestrzeni.
Nieunikniona wydaje sie sciezka, jaka zaczyna podazac wiele panstw, tworzacych
nowe rodzaje sit zbrojnych, ktérych celem bedzie walka informacyjna.
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Abstract: This article is an analysis of emergency management at a voivodeship level in
the light of current legislation. It has been ten years since the Emergency Management
Act was established. It is a period of time that allows for an initial assessment of the re-
sults of its functioning. The adoption and implementation of the Act of April 26, 2007. of
crisis management to the creation of a modern system of prevention and prevention of
crises. Now, after several years of experience, you can be tempted to assess both the law
and created in his organizational and institutional ghost. The aim of the work is basic
and it’s analysis and draw conclusions in terms of organizational and legal solutions in
crisis management at the level of the province.
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In the times of particularly dynamic development of remedy science, its humanistic
aspect is becoming really essential. Since management is a process that points out
the directions by which an organization (in this case a voivodeship) works in order
to achieve the desired targets efficiently and effectively. Talking about the efficiency
we mean a beneficial proportion of the outcomes compared to the expenditures.



Marzena Zdzymira, Piolr Rozwadowski

Effectiveness means the performance of planned tasks, that is if we reach the es-
tablished goals. Unarguably, those targets in case of state structures at the voivode-
ship level refer to the safety of citizens and institutions. For the needs of this article,
the definition that was accepted is typical for safety science. According to it, safety
is a state in which the existence of a subject is not endangered and it can devel-
op in accordance with its aspirations’.

Different types of resources are used in the management process. We can di-
vide them into the following groups: human, material, financial, and informational
[Kozminski, Piotrowski 2001, p. 62; Stoner, Freeman, Gilbert 2001, p. 24].

The adoption and implementation of the Act of April 26, 2007. of crisis manage-
ment to the creation of a modern system of prevention and prevention of crises.
Now, after several years of experience, you can be tempted to assess both the law
and its organizational and institutional spirit.

The basic aim of the work is the analysis and drawing conclusions in terms of
organizational and legal solutions in crisis management at the level of the province.

Research hypothesis adopted by the authors is: crisis management system at
the level of the province after the introduction of the Act of April 26, 2007 has been
rationalised and meets the criteria specified by the teachings of remedying. The
following research question results: to what extent the crisis management system
at the level of the State is compatible with the theory of management.

Research method adopted by the authors is primarily an analysis of documents
and literature.

It should be noted however, that Marzena Zdzymira, MA conducted a study of
the functioning of crisis management on the territory of Lt6dZ province (at the level of
the State and counties) using observation, interview and diagnostic survey method
(using survey sent to local authorities). In the following text, the authors seek an-
swers to research questions:

1) 1.Who is responsible for the implementation of crisis management tasks?

2) 2.How are crisis management tasks implemented?

3) 3. What are the relations between the voivodship office, the Marshal’s office

and lower levels of self-government?

4) 4.How does the legal system affect crisis management ?

Therefore, the question about resources used in the emergency management
in the voivodeships arises. For human resources, it is characteristic that people

1.:Security is defined in multiple ways. However, the authors of the paper have adopted definitions that
allow for the most complete and at the same time to be intelligible, linking the sphere of humanistic
management with the sciences of safety. See more about defining security Kuc, Scibiorek 2013.
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performing these tasks are an organization’s members. They work for regional gov-
ernment bodies, organizations, formations or institutions, and their duties are to
prevent emergencies, fight with them, and restore the things after they happen. Ma-
terial resources are all the things that a voivodeship possesses. These are real estates,
movables, equipment, tools and appliances used for work.

Emergency management in a voivodeship (but also at the state level) is based
on creating alternative solutions, reacting and introducing emergency procedures
into being if such situations take place. There are four phases distinguished in the
emergency management process.

The first phase is the prevention (the analysis of possible emergency situations,
reducing their probability, and minimizing their potential negative results).

The second phase is the preparation. It is supposed to prepare the plan of action
that should be brought into realization at the possible to predict emergency situa-
tions and also to define the points that signalize the necessity of carrying out the
emergency plan. There are the cooperating procedures prepared at this stage. This
phase also includes trainings and creating the protection and warning systems.

The third phase is the reaction. It depends on observation of the indicators and
undertaking coordinated actions that slow down the development of a critical situ-
ations. This phase is realized in accordance with the emergency plan. It should also
aim at decreasing losses and destruction as well as bringing help to the suffered.

The fourth phase is the restoration. It deals with bringing the things back to
their previous, undamaged condition and, if possible, coming back to the basic plan
[KoZminski, W. Piotrowski 2001, p. 93; Stoner, Freeman, Gilbert 2001, p. 239].

In a voivodeship, the suitable governmental body for emergency manage-
ment affairs is the voivode (regional governor). In terms of emergency manage-
ment issues, his duties are: directing, monitoring, planning, reacting, and re-
moving the aftermath of such situations within the voivodeship [Law 2007, art.
14]. The voivode realizes tasks within the range of civil planning, management,
organizing and running courses on emergency management. He is also respon-
sible for issuing applications for using subdivisions or divisions of Armed Forc-
es of the Republic of Poland in order to perform the emergency management
tasks, to realize the undertakings imposed by the planning documents created
for reasons of operational planning realized in the voivodship. The voivode’s
tasks include prevention, counteracting, and removing the results of acts of ter-
roristic character as well as cooperate with the chief of Internal Security Agen-
cy (in Polish ABW) within the area of preventing, counteracting, and remov-
ing the effects of terrorist acts.
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Realization of the voivode’s tasks in the area of civil planning includes the follow-
ing activities: giving instructions to county governors (in Polish starosta) for county
emergency management plans, approving county emergency management plans,
realizing procedures for the voivodeship’s emergency management plans, prepara-
tion and presentations of those plans to the appropriate minister for their approval.

The Government Administration In a Voivodeship Act of June the 5th, 1998 [Law
1998] says that the voivode is the principal of the united services, inspections, and
wardens as a representative of the state administration in the voivodeship. Organi-
zation of the united administration in a voivodeship is regulated by the statute of the
voivode’s offices that is given by the voivode. The statute, between others, includes
the position names of managers in the united services (inspections, wardens) as
well as the names of units that act as supporting apparatus of those managers and
their responsibilities. The organization and working procedures are defined by the
regulations that are established by the voivode in the form of order. Some parts of
the regulations refer to the regulations of commands, inspectorates, and other or-
ganizational units which are then established by chief officers or managers of those
units and finally approved by the voivode. An exception from this rule of uniting is
regulation referring to the Police. The regulations for the commissariats, commands
and some other units are not included in the regulations for the voivode’s office.
These regulations are created by the chief commandant appropriate for those units
in agreement with their principal.

In case of united administration it is usually the voivode (with exceptions defined
in article 31) who appoint and dismiss the managers of the united services, inspec-
tions and voivodeship’s wardens. Since those units are usually the voivodeship chief
commandants or inspectors, they act on behalf of the voivode and are authorized by
the state legislation (unless a specific rule orders them to act on their own behalf, or
a particular competence can only be given to the voivode). The voivode is the head
of this administration and coordinates its work. Police is also a part of the voivode-
ship’s united administration, because article 6 item 1 of the Act On Police says that
the government administration bodies in a voivodeship in the issues related to safe-
ty protection of the citizens and to keep public order and security are:

« A voivode by means of the voivodeship chief commandant, acting on his behalf
or acting on behalf of his own in affairs that regard their operational, recognizing
and investigating activities, actions referring to pursuing offences and also issuing
individual administrative acts (if the state law acts allow it),

« Chief commandant of the county or municipal police,

« Chief officer of a police commissariat [Voivode function].
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According to article 15 items 4 and 4A of the Government Administration In
a Voivodeship Act [Voivode function], “the voivode, as a representative of the Coun-
cil of Ministers, is responsible for realization of the policy of the national government
within the voivodeship’s area. Primarily, he ensures that all units of government and
local government administration acting in the voivodeship work together, and di-
rects their work in terms of:

« prevention of life, health and possessions threats,

« prevention of environmental threats,

- security of the state and keeping public order,

- protection of civil rights,

- preventing natural disasters and other unusual threats as well as prevention of
their negative results according to the rules shown in the national law acts,

« he also does the assessment of anti-flood protection of the voivodeship, works
out an operational plan of protection against a flood as well as announces and
cancels flood alarms [Voivode function]”.

The voivode’s position has a significant meaning in the area of public se-
curity and order. The voivode is the coordinator of all actions taken on by dif-
ferent bodies, and because of it, he is authorized to apply all the coordination
and supervision tools that ensure successful performance of tasks that help
to keep public order and security for the voivode and public administration
bodies within the voivodeship.

The voivode, as a representative of the Council of Ministers, can issue orders that
has to be followed by all government administration bodies. At unusual situations,
these orders can also oblige local self-government bodies (the voivode must imme-
diately inform the suitable minister of the orders he has issued). It is unacceptable, of
course, that those orders refer to decisions which should be dealt with in the way of
administrative decision [Voivode function].

The voivode has special rights in the time of natural disasters. Article 11 of the
Natural Disaster State Act [Law 2002] says the voivode directs the actions that are
led in order to prevent the results of natural disaster or their removal in the voivode-
ship’s area. It means that all the public bodies, units of organized government admin-
istration and local government have to be subordinated to the voivode. It also refers
to all other forces and means that are allocated for his disposition, or were sent to
carry out tasks in that voivodeship.

The voivode’s right described in article 13 of the act on security of mass events
is worth attention too [Law 2009]. According to this rule, a voivode has the right
to introduce a prohibition of organizing mass events by certain organizers in the
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voivodeship, its parts, defined venues or designated areas. This prohibition can be
issued for a definite time or until further notice. A voivode can also allow to carry out
a mass event without the audience presence. Such a situation can happen as well if
he estimates that the state of safety and public order, in reference to the planned
event, does not deserve a positive assessment [Voivode function].

A prohibition to organize a mass event i issued in the form administrative deci-
sion and a copy of such a decision is sent by the voivode to the following parties: the
suitable for this location county or municipal chief commandants of the Police and
National Fire and Rescue Service, the manager of Rescue and Emergency Depart-
ment of the local health services, an appropriate sanitary inspector, an administrator
of a group of villages (in Polish wéjt), the mayor of a town or municipality, and the
suitable executive board of a county.

Theregionalgovernment’sroleis essential inemergency managementin a voivode-
ship. They perform tasks regulated by national law acts, especially in the area of:

- technical infrastructure (public roads and transport);

- social infrastructure (public education including higher education, health pro-
motion and protection, protection of culture and its goods, social help, family-pro-
moting policy, physical education and tourism, consumer rights protection, coun-
teracting the unemployment and promoting local jobs market);

- public security;

- area and ecological order (modernization of rural areas, area development,
environment protection).

The voivodeship government performs tasks that are described in national
law acts on their own behalf, and on their own responsibility. They dispose of the
voivodeship’s assets as well as run regional financial matters on a base of the budget.

The executive board of a voivodeship is the executive body of that voivodeship.
Members of the five-person executive board are: the voivodeship’s marshal, one or
two vice-marshals, and the remaining members. Marshal and the other members of
the executive board can be elected to this board regardless if they are members of
the regional assembly (in Polish sejmik).

The executive board realize those tasks in a voivodeship that are not limited
to the regional assembly and voivodeship self-governing organizational units.
A voivodeship executive board is primarily responsible for: realization of the region-
al assembly resolutions; managing the voivodeship’s assets including realization of
rights resulting from shares and participations owned by the voivodeship; prepa-
ration of the project and realization of the voivodeship’s budget; working out pro-
jects of reginal development, area development plans as well as other voivodeship
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plans and realizing them; organizing the cooperation with regional governments in
other countries and international regional associations; directing, coordinating, and
controlling work of voivodeship self-governing organizational units, appoint and
dismiss their managers; passing the regulations for work of the marshal’s office
[Kurach, Sobel 2009].

The executive board brings their tasks into realization by means of the mar-
shal’s offices and voivodeship self-governing organizational units or voivode-
ship legal bodies.

The voivodeship’s marshal organizes work of the voivodeship’s executive board
as their leader, and work of the marshal’s office as their head. He is a superior to
other workers of the marshal’s office and managers of voivodeship self-govern-
ing organizational units.

A marshal is given the competence to undertake actions of provisional character
in affairs which need immediate attention, connected with direct danger to the pub-
lic interest, creating a direct threat to health and life, and in the issues that can cause
considerable financial losses.

A voivodeship realizes its tasks in various forms. It can be by the way of adminis-
trative decisions which are called decisions on individual affairs in public administra-
tion by the state legislation acts [Kurach, Sobel 2009]. The Act On Voivodeships [Law
1998] admits marshal the right to issue such decisions.

According to the Act of 5t June 1998 on Government Administration In a Voivode-
ship, a voivode is representing the Counsil of Ministers in the voivodeship and, be-
cause of this, he is in charge of realizing the national government policies within the
voivodeship’s area [Law 1998, art. 15].

A voivode supervises the performance of tasks by the united government ad-
ministration bodies, tasks which source out from the state legislation acts and other
legal acts issued on the way of authorizations included in them, establishments of
the Council of Ministers as well as orders and instructions of the Prime Minister [Law
1998, art. 15, item 1]. He controls the performance of tasks by regional government
bodies and other local self-governments in regard of fulfilling their duties of govern-
mental administration, which are realized on the base of state legislation acts or by
agreement with other government administration bodies [Law 1998, art. 15, item 2].
A voivode also perform tasks associated with defense and security of the country,
coming out from separate national legislation acts [Law 1998, art. 15, item 6].

At unusual situations, a voivode is obligated to ensure that all the organizational
units of government administration, acting in the voivodeship’s area, will cooperate,
and to direct their activity in the range of: preventing threats to life, health, posses-
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sions or environment; security of the state and keeping public order, protection of
civil rights, preventing natural disasters and other unusual threats as well as fighting
them and removing their aftermath [Law 1998, art. 15, item 4].

At unusual situations, a voivode has got the right to issue an order that is bind-
ing for government administration bodies and regional government bodies [Law
1998, art. 16 ust. 1]. He is also admitted the right to demand starting a discipli-
nary procedure to every worker of the unassociated government administration
or a self-government worker who has allowed himself to violate the law [Law 1998,
art. 191. If it is indispensable for protection of life, health, possessions, or in order to
ensure peace, order and public safety, a voivode can issue ordinal decrees on mat-
ters unregulated by state legislation acts or other commonly respected regulations
[Law 1998, art. 40, item 1].

The voivode as a superior of the united government administration:

- directs and coordinates their work,

- ensures them promoting conditions for effective work,

- is responsible for the effects of their work,

- appoints and dismisses managers of the united services, inspections, and vo-
ivodeship wardens, except for the voivodeship commandant of the Police and
voivodeship commandant of National Fire and Rescue Service, who are called for
their positions by his agreement.

On the base of the national Act of 24th August 1991 on Fire Protection [Law
1991], a voivode as the head of united government administration defines the
tasks of the state rescuing and extinguishing system in the voivodeship or in a
county in this voivodeship [Law 1991, art. 2, item 4]. He coordinates their function-
ing and controls fulfilling of tasks resulting from their duties, and at extraordinary
conditions — danger of life, health, or environment, he directs this system [Law
1991, art. 14 item 3]. The voivode carries out his tasks in this range by means of
team for fire protection and rescue affairs [Law 1991, art. 14 item 4]. In case of a nat-
ural disaster or other unusual occurrence and threat to life, health, or environment,
and bearing marks of crisis, the above named team changes into the emergency
reaction team[Law 1991, art 14 item 6]. Detailed rules of acting, composition of
members, and the way of appointing the team for fire protection and rescue affairs
defines the decree of the Administration and Internal Affairs Minister of 28" De-
cember 1998 [Regulation 1998]. There should be an advisory board working with
a voivode, consisting of the following members: vice-voivodes, executive director
of the voivodeship’s offices, voivodeship commandant of the Police, voivodeship
commandant of National Fire and Rescue Service, and other persons invited by
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the voivode, especially the managers of united services, inspections, voivodeship
wardens and division directors [Law 1998, art. 38].

By the force of Common Defence Duty of The Republic of Poland Act from
21st November 1967, the voivode is the Chief of the Voivodeship’s Civil Defence
[Law 1967, art. 17 item 6, 7]. His duties in this matter include directing and coordi-
nating the preparation and realization of civil defense ventures within the area
administered by him.

Tasks from the range of security and civil defense of its citizens the voivode re-
alizes by means of Emergency Management Divisions for Citizen Protection and
Defense Affairs, which has been signed into the temporary voivodeship statutes.
Those divisions responsibilities are directing and coordinating the preparations and
realization of civil defense undertakings as well as working out and realization of
the voivodeship civil defense plan. Emergency Management Divisions for Citizen
Protection and Defense Affairs run supervision on preparing plans of civil defense
of regional government units and cooperate with the proper bodies in the area of
public order and security protection. Their duties also include the analyse and as-
sessment of the voivodeship security condition, organization of trainings on civil
defense and defenses in general as well as holding supervision over the trainings
run by regional self-government units, institutions and businesses. Emergency Man-
agement Divisions for Citizen Protection and Defense Affairs organize warning and
alarming systems for people and communication system for the voivode’s needs in
critical situations. Giving opinions on plans of area development and technical in-
frastructure in reference to the requirements of the Civil Defense, and coordination
of tasks in the area of civil defense realized by associated administration and other
subjects, are also essential tasks of those divisions. Emergency Management Divi-
sions for Citizen Protection and Defense Affairs should ensure the cooperation of
the organizational units of the state and local government administration in terms of
prevention against threats.

The decree of the Council of Ministers of 11 March 1977 on anti-flood protection
[Regulation 1977] entrust a voivode with the leadership and directing work of the
Voivodeship Anti-flood Committee, which is responsible for holding direct protec-
tion against flood. By force of the same decree, a voivode by the way of issuing an or-
der appoints and coordinates work of communal, workplace, and other, appointed in
justified cases, anti-flood committees; announces and cancels the state of anti-flood
emergency and the state of flood alarm in the voivodeship.

To the range of acting of the voivodeship anti-flood committee also belongs the
evaluation of the voivodeship’s yearly and long-term plans of water infrastructure
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development in terms of anti-flood protection and working out operational plans of
direct protection against flood. Anti-flood committee directs the anti-flood action
and gives instructions on matters of preparation, organizing, and tools necessary
to carry out anti-flood action successfully to other units taking part in direct flood
protection action. The committee are responsible for people evacuation from the
areas directly endangered with flooding and directing the action of rescuing peo-
ple’s lives and possessions in the areas struck by a flood. They are also responsible for
the assessment of the condition of the voivodeship’s anti-flood protection as well as
initiating and delivering help to people hit by flooding.

Voivodeship Team of Emergency Management (in Polish abbr. WZZK) is the
voivode’s supporting body in the range of emergency management. This body is cre-
ated in order to assure performance of emergency management tasks. Voivodeship
Team of Emergency Management consists of the following members: the voivode as
the chairman, the manager of organizational unit appropriate for emergency man-
agement affairs in the voivode’s office. Members of this team are also other peo-
ple chosen by the chairman. Depending on necessity, these could be: managers of
united services, voivodeship inspections and wardens, people who are employed
in the voivodeship’s offices or in organizational units of services, inspections and
voivodeship wardens, employees of regional executive boards of water manage-
ment, employees of voivodeship executive boards of sewage and water, and Insti-
tute of Meteorology and Water Management. The chairman can decide to include
the chief of Voivodeship Military Headquarters or their representative. A member
of voivodeship government - appointed by the voivodeship marshal - can also be
included in the team. The squad of the voivodeship team can be extended by other
people invited by the chairman.

For needs of efficient managing (commanding) there are Voivodeship Centres of
Emergency Management (in Polish abbr. WCZK) created and they are supported by
the organizational units suitable for emergency management affair in the voivode’s
office. The most important tasks of Voivodeship Centres of Emergency Management
are: providing twenty-four-hour duty in order to ensure information flow for emergen-
cy management needs, cooperation between emergency management centres and
public administration bodies, supervision over detecting and alarming systems as well
as early citizen warning systems, cooperation with units that carry out the environ-
ment monitoring, cooperation with units that run rescue actions, realization of unin-
terrupted duty tasks in order to increase the state defense readiness. The voivodeship
executive board take part in carrying out tasks from the range of emergency manage-
ment, including civil planning which comes out from their competences.
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Detailed list of tasks of Voivodeship Team of Emergency Management is present-

ed in the tables below. Those tasks were described in such a way to place them in the

particular phases of emergency management.

Table.1 Detailed list of tasks of Voivodeship Team of Emergency Management. The Phase of

prevention

Detailed tasks of Voivodeship Team of Emergency Management (WZZK)

Phase of prevention

analysing and categorizing all potential threats that can occur in the voivode-
ship’s area

cataloguing and assessment of technical infrastructure elements, natural
environment and social environments of the voivodeship that are particularly
endangered for results of natural disasters and events showing marks of a natu-
ral disaster

analyse and assessment of legal acts functioning in terms of their correctness
and effectiveness and that legal solutions from the range of general safety, inc-
luded in them, are actual

preparing projects of legal acts and issuing opinions on regulations dealing with
general safety prepared by other institutions or services

monitoring and active participation in the process of area development plan-
ning in the aspects of districts, areas, and zones particularly vulnerable for nega-
tive results of natural disasters or events bearing marks of natural disasters

planning expenditures as well as finding ways and sources of gaining financial
means allocated for funding actions realized in all phases of the team’s work

working out conceptions of winning means from outside the budget in order to
carry out tasks from the range of general safety realized by other institutions and
rescue services

running control and supervision over tasks of preventive character taken or
passed on to them for realization

Source: own work.

63



Marzena Zdzymira, Piolr Rozwadowski

Table 2. Detailed list of tasks of Voivodeship Team of Emergency Management. The Phase

of preparattion

Phase of preparation

Detailed tasks of Voivodeship Team of Emergency Management (WZZK)

issuing opinions on the Voivodeship Plan of Emergency Reacting along with its
updates

current monitoring of the organization’s condition and possibility to organize
Team'’s working place at substitute premises

working out, verification, and updating of organizationally-legal solutions as well
as technical in terms of communication (connectivity) between all organizational
links of emergency reacting and managing system, monitoring dangers and their
results, keeping the warning and alarming system in readiness

preparing regulation for information exchange, their forms and range in relations
with all organizational units supposed to participate in the Team’s work

working out, accepting and introducing procedures of requesting help, procedu-
res and range of giving help from the position of voivodeship government admi-
nistration and national government level

working out, updating, and creating, according to necessity, data bases of ad-
dresses and telephone numbers, materials and equipment, medical, etc.; defining
the size of individual categories of human resources, means and materials for the
requirements of led rescue actions and securing people needs

planning, coordinating, and participation in realizing the training process of emer-
gency reacting structures and rescue forces

preparing conditions and organizationally-legal solutions that secure coordina-
tion of humanitarian help for the suffered

describing rules and creating informational policy which refer to the undertakings
realized by the voivode and all other organizational elements of the emergency
management and reacting system for benefit of general safety system in the vo-
ivodeship

preparing a set of legal acts essential to secure conditions for proper directing of
actions run by the voivode in order to prevent the aftermath of natural disaster or
an event bearing marks of natural disaster and remove them in the voivodeship's
area

analysing the course of rescue actions run in the past in the voivodeship or out-
side it and making deductions that will enable efficient and effective running of
their actions in the future

organizing and running decision-making games and trainings that prepare mem-
bers of the Team and rescue forces for coordinated and effective running of their
actions

describing and securing material, technical, and financial needs that are indispen-
sable for realization of taken tasks

Source: own work.
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Table 3. Detailed list of tasks of Voivodeship Team of Emergency Management. The Phase

of reacting

Phase of reacting

Detailed tasks of Voivodeship Team of Emergency Management (WZZK)

taking on the process of active coordination of rescue actions, actions aiming at
maintaining order and protective for actions run by organizational units engaged
in emergency reacting in the voivodeship’s area

starting 24-hour working mode of the Team

launching systems, rescue structures and procedures in order to secure the possi-
bility that the voivode realize managing function in conditions of natural disaster
or an event bearing marks of natural disaster, and emergency management in the
area of the voivodeship or the country

securing the process of constant, 24-hour information exchange, especially infor-
mation in regard of the dangers and actions they undertake (and those already
started) as well as cooperating with the services (teams) of other public admini-
stration bodies, departments, organizations from outside the government and
social organizations

monitoring dangers, their results and forecasting their further development

working out the optimal decision proposals as well as tactical and operational
solutions aiming at proper and effective usage of rescue forces and means being at
their disposition, and making corrections during the course of action

making corrections in actions in regard of evacuation process and of social and
humanitarian help, creating provisional conditions to survive for the ones who
suffered, paying special attention for medical and psychological help

enforce launching information points for people at the voivode’s level as well as at
every level of emergency management

coordinating procedures related to handling forces and means for the needs of
rescue actions from central level, includin? the ones that are in disposition of the
Minister of National Defense and coming from foreign sources

introduction of a set of legal acts essential for securing the conditions in which
the voivode can properly manage actions run in order to prevent results of natural
disaster, or of emergency management, and removing them within the voivode-
ship’s area

receiving reports and information about realization of individual tasks

working out reports of conducted actions

Source: own work.
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Table 4. Detailed list of tasks of Voivodeship Team of Emergency Management. The phase

of restoration

Phase of restoration

Detailed tasks of Voivodeship Team of Emergency Management (WZZK)

supervision of damage assessment process and giving opinions to applications
from the entitled institution and bodies for financial and other necessary to remove
losses and damages caused by natural disaster or other emergency events

prevention against dangers that can follow or be caused by the results of natural
disaster that already happened, or other action from the emergency time

providing sufficient existence conditions for the people who suffered

monitoring social help system and distribution of supplies coming from humanita-
rian help for the people who suffered

monitoring possibilities of the public health service in terms of treatment and
rehabilitation of the people who suffered

Monitoring the correctness and effectiveness of insurance institutions functioning
as well as the process of paying compensations to people and institutions that
incurred losses

to begin actions having the purpose of restoration of forces, means and resources
of rescue services to the level that guarantees their full operational readiness and
ability

coordinating and monitoring projects realized on every level of administration
associated with restoration of functionality to emergency, technical, and building
infrastructure; industrial production and commercial services, upbringing and
education, art and culture

coordinating and monitoring projects realized on every level of administration
associated with restoration of ecological balance and security and the former state
of natural environment

working out assessments, opinions, analyses, and other essential reporting docu-
mentation in order to begin realization of proposals and recommendations having
the purpose of decreasing the voivodeship’s vulnerability for negative results of
natural disasters

Working out legal projects and proposals of organizational changes having the
purpose of increasing efficiency and effectiveness of administration apparatus ope-
rations, rescue services and institutions actions in the conditions of natural disaster,
event having marks of natural disaster, or an other extraordinary danger

making a motion for the necessity of updating the emergency reacting plan

working out applications of the Voivode of Podlasie and sending the application
for help to the Council of Ministers

Source: own work.

Activity and Structure of the teams that were mentioned earlier are organized on

the base of regulations of the Council of Ministers decree of 3" December 2002 [Reg-

ulation 2002]. These teams consist of groups having either a permanent or temporary
character. The team is directed by a chief and his assistant. Chief of Governmental
Team is appointed by a Minister suitable for internal affairs, and he choose them from

the secretaries or undersecretaries of state in the office that serves that minister. His

permanent assistant, however, becomes a person chosen from the central govern-

ment administration bodies that are subordinated to him, and that realizes tasks in
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the field of natural disaster prevention and removing their results. Funding of central
and voivodeship government teams is planned by relevant parts of national budget.

Voivodeship structure of reacting teams is very similar at each level of admin-
istration. However, their personal squads differ. The Team works on the base of
Voivodeship Plan of Emergency Reacting along with its yearly working plans, plans
of training, and regulations of regular team'’s work pattern and actions in situation of
disasters, breakdowns and events having marks of natural disasters.

A vital element, which characterizes reacting teams, is the fact that there are
groups of permanent and temporary character. In addition, work of permanent
groups is characteristic, as they later create emergency management centres.

Participants of the reacting or emergency reacting teams perform precisely de-
scribed duties, which then combine together into the tasks for individual groups and
organizations that are subordinated to the chief and his assistant. These duties are
different, just as different are tasks of specific teams within administration structures
in individual areas.

Participants of the reacting or emergency reacting teams divide into suitable
groups, which perform suitable tasks at particular phases.

An important groups is the monitoring, forecasting, and analyses group. This is
a group of permanent character. The most important tasks of this group are:

a) cooperation with on-duty services of the united services, inspections, and

wardens in the specific area,

b) making documentation of outcomes of the recognized threats and, also,

working out forecasts, analyses and deductions,

c) presenting the gathered information for decision-making needs of the react-

ing team

d) securing constant information exchange with administration and managing

institutions of every level,

e) keeping warning and alarming systems in readiness,

f) applying for launching the working groups of temporary character.

In the phases of preparation and reacting, the monitoring, forecasting
and analyses group fills a very important function in the team, because they
are responsible for ensuring connection systems and communication in the
team during a rescue action.

Another group of permanent character is the civil planning group. Their most
important tasks include:

a) defining dangers that can happen locally for the needs of emergency react-

ing plan; it carries out categorization of those dangers too,
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b) preparing and updating the emergency reacting plan and its remaining doc-
umentation by participation of all services, inspections and wardens,

c) creating conditions for real cooperation of all rescue units and out-of-gov-
ernment organizations by the way of signing suitable contracts and agreements,
d) defining and introducing emergency reacting procedures along with civil
planning programs,

e) working out rules for emergency notification of the team members,

f) organizing connection and co-acting system for emergency reacting purposes,
g) running the organizing and office work connected with the team’s work,

h) keeping the technical and

i) organizational ability of the team in full working order as well as planning and
realization of the budget,

j) community education.

The next group is the health care and social-existential group dealing with

medical and social-existential as well as health care matters. To the tasks of this

group belong:

a) analysing and estimating needs in the field of health care and social help and,
also, coordination of forces and means cooperation in that area,

b) giving help either to the suffered people and to the health service in regards
of: transport of the injured, burying the victims, religious service or psychological
support along with distributing means for protection of rescue workers in action,
c) collecting data of the victims and organizing volunteers and organizations
from outside the government, during their actions to handle the 24-hour infor-
mation helpline,

d) working out medical care plans and social-existential help, making other neces-
sary documentation as well as making current and periodical reports of their work.
In phases of preparation and reacting, the most important tasks of the group

are cooperation with the proper units of administration in regard of legal and

administration help both as work coordination of the support and charity or-

ganizations and deliveries.

The next group of the reacting and emergency reacting team is the group of

operation. It performs tasks in the area of safety and protection of the public order.

They have the following tasks:
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c) running necessary documentation like operational maps, reports and action

reports.

Participation of the group of operation is most important during the time of re-
acting because of its contribution to the recognition and operation actions in an area
of the team’s work, using the road traffic units and prevention services. Similar proce-
dures also refer to rescue actions related to events having marks of natural disaster.

The last group in the reacting and emergency reacting team is the logistics safety
group which coordinates the evacuation process, deals with the issues of accommo-
dation and food supplies for the suffered

The most important tasks of this group are:

a) after doing an estimate of actual logistic needs , they secure sufficient rescue

forces for the suffered people,

b) managing resources, running the current assessment and recording the re-

ported needs, and prioritizing deliveries on this base,

c) gaining materials and equipment to secure living conditions for people who

suffered, supporting the work of reacting forces, establishing places for their

storing and organizing the distribution of materials, equipment and services,

d) working out plans of logistic safety (accommodation, food supplies and

transport),

e) ensuring proper logistic conditions for the whole team.

Structure of provisionally created self-governmental emergency management
bodies (teams and centres) is precisely described in the Emergency Management
Act of 26th April 2007 [Law 2007], and it obliges relevant authorities to call, in a prop-
er mode, the emergency management team. The basic functional element of those
teams are full time centres of emergency managements created on the base of per-
manent office staff, filling the role of on-duty operational service working either in
time of safety and stability along with the times of critical dangers. It is a principle that
in larger administration units which means, for example, in large towns or cities, and
obligatorily in voivodeships, emergency management centres function as full time,
on-duty cells working by the appropriate Emergency Management Departments.

The base of efficient and effective anti-crisis acting is effective directing and
management of the executive units, such as medical rescue units, fire and rescue
brigades, logistic services and brigades, communal services, various non-emer-
gency and emergency technical support services, social services, etc. The people
responsible for organization, realization, and coordination of anti-crisis operational
actions in an area, work of all the parties taking part in those actions, are chiefs of
the public administration bodies.
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Document analysis confirms the hypothesis that the crisis management system
at the level of the voivodship after the introduction of the Act of 26 April 2007 Crisis
management has been rationalized and meets the criteria set by management sci-
ence. In-depth empirical studies carried out in the Lodz Region provide the basis for
concluding that the implemented solutions allow rational management of resources
at the voivodeship level in crisis situations. However, this system requires continuous
improvement (eg through exercise) and control.

This article is an analysis of the emergency management at a voivodeship level
in the light of current legislation. It has been ten years since the Emergency Man-
agement Act was established. It is a period of time that allows for an initial assess-
ment of the results of its functioning. However, it requires some deeper research
of interdisciplinary character, including the domains of either management science
and safety science. Primarily, it is necessary to analyse if the current law made things
more efficient than the previous solutions and if it has been serving people (citizens),
and not only the most important parties in their scientific research, but also potential
beneficiaries of all actions of a democratic country.
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Wstep

Poczucie bezpieczenstwa we wspoétczesnym spoteczenstwie wynika nie tylko z real-
nego zagrozenia generowanego przez konkretne dziatania przestepcze, ale przede
wszystkim z subiektywnego poczucia zagrozenia. Charakterystyka zamachéw realizo-
wanych przez organizacje terrorystyczne na terenie Europy powoduje, ze zjawisko to
traktowane jest jako jedno z najmocniej oddziatujacych na spotecznos¢ europejska.
W 2015 roku doszto do wielu zamachéw o bardzo tragicznym przebiegu. Przyktadem
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jest symultaniczny zamach z dnia 13 listopada, ktérego dokonato tak zwane Paristwo
Islamskie w Paryzu. W wyniku serii skoordynowanych dziatan terrorystycznych smier¢
poniosto 130 os6b z 26 krajéw, a w najtragiczniejszym z nich, ataku na klub Bataclan,
zginety 92 osoby, a 101 zostato rannych’. Pomimo, ze jak zauwaza T. Aleksandrowicz
[2016, s. 35], statystyczne ujecie zjawiska terroryzmu w skali globalnej wskazuje ten-
dencje spadkowa, to subiektywne poczucie zagrozenia wzrasta. Sprzyjajg temu utrzy-
mujaca sie na wysokim poziomie aktywnos$¢ organizacji terrorystycznych oraz stata
ewolucja stosowanych przez nie metod dziatania. Wykorzystywane przez terrorystéw
srodki walki oraz stosowana taktyka generuja presje na podmioty odpowiedzialne za
bezpieczenstwo publiczne, zmuszajac je do statego podnoszenia sprawnosci i sku-
tecznosci dziatania. Kompleksowe podejscie do problemu walki z terroryzmem wy-
maga prowadzenia dziatarh w co najmniej dwdch obszarach, ktérymi sa:

1) walka ze zjawiskiem terroryzmu,

2) reagowanie na bezposrednie zagrozenie spowodowane zdarzeniami o cha-

rakterze terrorystycznym.

Pierwszy z wymienionych obszaréw dotyczy w znaczacej wiekszosci rozwigzan
na poziomie polityki panstwa, oraz jego strategii. Drugi natomiast obejmuje przede
wszystkim dziatania operacyjne poszczegdlnych podmiotéw odpowiedzialnych
za reagowanie na zdarzenia o charakterze terrorystycznym. Dla obywateli, ktérzy
moga stac sie celem przestepczych dziatan terrorystycznych istotna jest przede
wszystkim sprawnos¢ i skutecznos$¢ dziatarn w drugim z wymienionych obszaréw.
Osiggniecie tych efektéw mozliwe jest dzieki wiasciwej organizacji dziatan, przy
spetnieniu kilku warunkow:

1) podmioty podejmujace dziatania w zwigzku ze zdarzeniem o charakterze

terrorystycznym realizujg dziatania w ramach jednego systemu kierowania lub

dowodzenia,

2) organizacja kierowania i dowodzenia dziataniami wynika z prawa powszech-

nie obowiazujacego, to jest regulacji ustawowych, co zmusza wszystkie podmio-

ty do podporzadkowania sie decyzjom podejmowanym w ramach tej organizacji,

3) okreslone obszary odpowiedzialnosci przypisane sg jednoznacznie wskaza-

nym podmiotom, dzieki czemu nie dochodzi do sporéw kompetencyjnych,

4) zadania s3 realizowane w ramach ustawowych uprawnien uczestnikéw

dziatan, nie wymagajacych interpretacji, co moze doprowadzi¢ do zastosowania

interpretacji zawezajacej i w efekcie bezczynnosci.

1. Informacje podane wedtug http://economicsandpeace.org/wp-content/uploads/2016/11/Global-Ter-
rorism-Index-2016.2.pdf, dostep 15.02.2017 r.
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Stanowisko zbiezne z powyzszymi zatozeniami prezentuje P. Chomentowski,
twierdzac, ze podejmowanie dziatann przez dowodzacych operacjami stuzb poli-
cyjnych, specjalnych czy ratowniczych w przypadku zagrozenia terrorystycznego
wymaga bardzo szerokiego spojrzenia na powstatg sytuacje, tak aby moc szybko
i bardzo efektywnie dysponowac sitami i Srodkami ratowniczymi [2014, s. 42].

Bioragc pod uwage powyzsze zatozenia, celem niniejszej publikacji jest ocena
wptywu obowigzujacych w Polsce rozwigzan prawno-organizacyjnych na spraw-
nos¢ i skuteczno$¢ organizacji dziatan antyterrorystycznych na miejscu zdarzenia
o charakterze terrorystycznym. Wobec tego we wskazanym zakresie analizie pod-
dane zostana rozwigzania organizacyjne wynikajace z Ustawy o dziataniach anty-
terrorystycznych [Dz.U. z 2016r. poz. 904] oraz powigzanych z nig aktéw prawnych.
Dla sprecyzowania punktu odniesienia, przeanalizowany zostanie réwniez stan
prawny sprzed wprowadzenia w zycie wskazanego aktu prawnego.

1. Ogodlne rozwigzania prawno-organizacyjne

w zakresie organizacji dziatan na miejscu zdarzenia
o charakterze terrorystycznym obowiqzujgce

przed wejsciem w zycie ustawy o dziataniach
antyterrorystycznych

W celu ograniczenia obszaru rozwazan, analiza warunkéw, o ktérych mowa powyzej,
uwzgledniata bedzie nastepujace etapy dziatar zwigzanych z reakcjg parnstwa na za-
grozenie terrorystyczne, ktérymi sa:
1) zapobieganie zdarzeniom o charakterze terrorystycznym, czyli prowadzenie
dziatan zmierzajacych do uniemozliwienia dokonania przestepstwa o charakte-
rze terrorystycznym w oparciu o informacje zebrane w wyniku prowadzonego
rozpoznania;
2) przygotowanie do reagowania na zdarzenia o charakterze terrorystycznym,
czyli utrzymywanie przez wskazane podmioty zdolnosci operacyjnych do podej-
mowania dziatanh w zwigzku z préba dokonania lub dokonaniem przestepstwa
o charakterze terrorystycznym;
3) reagowanie na zdarzenia o charakterze terrorystycznym, czyli prowadzenia
dziatan bezposrednio wobec oséb usitujacych lub dokonujacych przestepstwo
o charakterze terrorystycznym;
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4) odtwarzanie zasobdw wykorzystanych do reagowania na zdarzenia o charak-

terze terrorystycznym, czyli doprowadzenie wykorzystanych podczas dziatan sit

i Srodkéw do stanu gotowosci do reagowania;

Powyzsze etapy tworzg proces, w ramach ktérego, na mocy dyspozycji ustawo-
wych, wskazane podmioty realizowa¢ powinny czynnosci zwigzane ze zdarzenia-
mi o charakterze terrorystycznym, czyli usitowaniem lub dokonaniem przestepstwa
o charakterze terrorystycznym. Kulminacyjnym etapem tego procesu jest reagowanie,
ktérego celem gtdwnym jest ochrona zycia i zdrowia oséb, wobec ktérych skierowa-
ne sg bezprawne dziatania terrorystéw, a panstwo musi posiada¢ odpowiednie sity
i srodki do realizacji tych dziatan [Jatoszynski 2012, s. 534]. Stan prawny, jaki obowig-
zywat do momentu wejscia w zycie Ustawy o dziataniach antyterrorystycznych, wy-
nikat z szeregu ustaw kompetencyjnych, okreslajacych zadania poszczegélnych stuzb
bioracych udziat w dziataniach podejmowanych w zwiazku z wystapieniem zdarzenia
o charakterze terrorystycznym. Cze$¢ z nich wprost wskazywata zadania zwigzane ze
zwalczaniem terroryzmu, cze$¢ natomiast wynikata z zadan ogélnych wymagajacych
interpretacji. Stuzba, ktdra jako jedyna posiadata jednoznacznie wskazany zakres od-
powiedzialnosci w obszarze zwalczania terroryzmu, byta Agencja Bezpieczenstwa
Wewnetrznego. Jednym z podstawowych zadan tej formacji, okreslonym w ustawie
z dnia 24 maja 2002 r. o Agencji Bezpieczerstwa Wewnetrznego oraz Agencji Wywia-
du, byto rozpoznawanie, zapobieganie i wykrywanie przestepstw terroryzmu, oraz
$ciganie ich sprawcéw [Dz.U. 2002 nr 74 poz. 676]. Podstawowym zarzutem wobec
tego zapisu, podnoszonym przez przedstawicieli nauk prawnych byto uzycie zwrotu
przestepstw terroryzmu. W polskim systemie prawnym nie istnieje definicja formalna
terroryzmu. W ustawie z dnia 6 czerwca 1997 r. Kodeks karny [Dz.U. 1997 nr 88 poz.
553], art. 115 par. 20 penalizuje zachowanie okreslone jako przestepstwo o charakterze
terrorystycznym. Jezeli przyjmiemy jednak, ze ustawodawcy chodzito o zwalczanie
przestepstw o charakterze terrorystycznym, powstaje obraz, w ktérym przedmiotowa
stuzba specjalna odpowiedzialna byta za pierwszy z czterech okre$lonych na wstepie
tego rozdziatu etapdw dziatan. Uznac nalezy jednoczesdnie, ze poza niespdjnoscig wy-
nikajaca z zastosowania zwrotu przestepstwa terroryzmu, zakres odpowiedzialnosci
Agencji Bezpieczenstwa Wewnetrznego zostat okre$lony precyzyjnie. Podmiot od-
powiedzialny za reagowanie w okreslonych warunkach musi przeprowadzi¢ proces
przygotowania, dzieki ktéremu osiggnie zdolnos¢ realizacji zadan niezbednych do
osiggniecia celu dziatania. Podobnie pochodng obowiazku reagowania jest koniecz-
no$¢ odtwarzania zdolnosci po zrealizowanym dziataniu. Wobec tego przyja¢ nalezy,
ze przygotowanie do reagowania, reagowanie oraz odtwarzanie zasobdéw i zdolnosci
sg etapami nierozerwalnie ze sobg zwigzanymi i z tego powodu rozpatrywane bedg
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tacznie. Analiza polskiego systemu prawnego wskazuje, ze do 2016 roku nie istniat
przepis rangi ustawy, ktéry naktadatby na jakikolwiek podmiot, na mocy zapisu nie-
wymagajacego interpretacji, obwiazek reagowania na zdarzenia o charakterze terro-
rystycznym. Taki stan rzeczy powodowat koniecznos¢ dokonywania wykfadni réznych
przepiséw, w celu znalezienia odpowiedzialnego za ten obszar. Wiele rozwigzan wy-
nikato bardziej z uwarunkowan historycznych i politycznych niz formalno-prawnych.
Na poziomie politycznym podmiotem odpowiedzialnym za ochrone bezpieczenstwa
i porzadku publicznego byt minister wiasciwy do spraw wewnetrznych. W Ustawie
z dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej [Dz.U.1997 nr 141 poz. 943]
wskazano, ze sprawuje on nadzor nad dziatalnoscia, miedzy innymi Policji, Strazy Gra-
nicznej, Panstwowej Strazy Pozarnej, Obrony Cywilnej Kraju. W zakresie swoich zadan
ustawowych nie miat jednak wprost wskazanej odpowiedzialnosci za reagowanie na
zdarzenia o charakterze terrorystycznym. Pomimo to przyjeto, ze to wtasnie ten organ
administracji rzadowej posiada odpowiedzialno$¢ w omawianym zakresie. Potwier-
dzeniem tego stanowiska jest tres¢, decyzji nr 12 Ministra Spraw Wewnetrznych z dnia
9 lutego 2015 r. w sprawie ustalenia sposobu i trybu wprowadzania, zmiany lub odwo-
tania stopnia alarmowego [akt niepublikowany, archiwum autora]. W par. 3 przedmio-
towej decyzji okreslono, ze minister, kierujac sie posiadanymi informacjami dotyczacy-
mi zdarzen o charakterze terrorystycznym, moze w drodze zarzadzenia wprowadzic,
zmieni¢ albo odwotac stopien alarmowy. Decyzja ta dotyczyta organéw i jednostek
podlegtych lub nadzorowanych przez wymienionego ministra oraz komérek organiza-
cyjnych ministerstwa. Wprowadzenie stopnia alarmowego wigzato sie z obowigzkiem
wykonania przez wskazane podmioty czynnosci okreslonych w zatacznikach do de-
cyzji, nie stanowito jednak dyspozycji dla podmiotéw niepodlegtych ministrowi wia-
sciwemu do spraw wewnetrznych. Na poziomie poszczegdlnych stuzb funkcjonowaty
rozwigzania organizacyjne, tworzone w reakgcji na pojedyncze zdarzenia lub warun-
kowane preferowana w danym momencie wizjg rozwoju danej stuzby, niewynikajacq
wprost z ich ustawowych kompetencji. Najlepiej obrazuje to sytuacja pododdziatéw
antyterrorystycznych Policji oraz sposobu ich wykorzystania [por. Stepinski 2016,
ss. 339-343]. Pododdziaty antyterrorystyczne sa to jednostki specjalne Policji, w za-
kresie ich zadan pozostawato zawsze prowadzenie dziatarh bojowych zmierzajacych
do fizycznego zwalczania terroryzmu?. Zadanie to wynikato z wewnetrznych aktéw
prawnych takich jak zarzagdzenie Komendanta Gtéwnego Policji w sprawie szczegéto-
wych zasad organizadji i zakresu dziatania komend, komisariatéw i innych jednostek

2. Pojecie fizycznego zwalczania terroryzmu przyjeto uznawac za rownowazne z reagowaniem na zda-
rzenia o charakterze terrorystycznym.
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organizacyjnych Policji [Dz. Urz. KGP z 2015 r. poz 39]. Réwnoczesnie ustawa o Policji
[Dz.U.1990 Nr30 poz.179], w brzmieniu obowigzujacym do 2016 roku, wskazywata za-
dania tej formadji, nie uwzgledniajac wprost odpowiedzialnosci w zakresie reagowa-
nia na zdarzenia o charakterze terrorystycznym. W art. 2. tej ustawy okreslono, ze do
podstawowych zadan Policji nalezy miedzy innymi ochrona zycia i zdrowia ludzi oraz
mienia przed bezprawnymi zamachami naruszajacymi te dobra. Analiza tego zapisu
wskazuje, ze w zakresie ustawowej odpowiedzialnosci tej formacji pozostawata ochro-
na zycia i zdrowia ludzi przed wszystkimi bezprawnymi zamachami, a wiec réwniez
wynikajacymi z usitowania lub dokonania przestepstwa o charakterze terrorystycz-
nym. Potwierdzeniem tej wykfadni jest tres¢ art. 18 Ustawy o Policji, z ktédrego wynika-
fo, ze w razie zagrozenia bezpieczenstwa publicznego, zwtaszcza poprzez sprowadze-
nie zagrozenia przestepstwem o charakterze terrorystycznym, jesli uzycie oddziatéw
lub pododdziatéw Policji okaze sie niewystarczajace, do pomocy oddziatom i podod-
dziatom Policji moga by¢ uzyte oddziaty i pododdziaty Sit Zbrojnych Rzeczypospolitej
Polskiej [Dz.U.1990Nr 30 poz.179]. Przepis ten naktadat na Policje obowiazek podjecia
dziatan w przypadku zagrozenia przestepstwem o charakterze terrorystycznym, za-
nim do dziatan zostang skierowane Sity Zbrojne RP. Brak jednoznacznego zapisu usta-
wowego dotyczacego odpowiedzialnosci za reagowanie na zdarzenia o charakterze
terrorystycznym, powodowat miedzy innymi takie implikacje, jak:

1) systematyczne proéby likwidacji pododdziatéw antyterrorystycznych Policji,

2) naktadanie na pododdziaty zadan, czesto niezwigzanych ze specyfika dziata-

nia i przygotowaniem tych jednostek,

3) niemozliwos¢ uwzglednienia odrebnej pozycji budzetowej w budzecie zada-

niowym Policji, z ktérej finansowana bytaby dziatalnosci pododdziatéw,

4) utrudnienie w pozyskiwaniu przez Policje celowych srodkéw finansowych

przeznaczonych na przygotowanie do reagowania na zdarzenia o charakterze

terrorystycznym.

2. Rozwiqgzania organizacyjne i polityczne porzgdkujgce
organizacje dziatan na miejscu zdarzenia o charakterze
terrorystycznym wprowadzone w zycie przed Ustawqg

o dziataniach antyterrorystycznych

Niedookres$lona sytuacja prawna w przedmiotowym obszarze, poza trudnoscia z okre-
$leniem podmiotu podejmujacego bezposrednie dziatania wobec terrorystéw, pozo-
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stawiata réwniez nierozwigzana kwestie zarzadzania czynnosciami wszystkich stuzb
bioracych udziat w dziataniach na miejscu zdarzenia o charakterze terrorystycznym.
Charakterystyka zagrozern powodowanych dziataniami terrorystycznymi wywotuje
konieczno$¢ réownoczesnego prowadzenia dziatan przez wiele podmiotéw. Aby takie
wielokierunkowe i wielopodmiotowe dziatanie byto sprawne i skuteczne, musi pod-
legac co koordynacji. Analizowany stan prawny nie dawat odpowiedzi na pytanie, kto
jest odpowiedzialny za wiasciwe wspétdziatanie na miejscu zdarzenia o charakterze
terrorystycznym. Byto to na tyle niebezpieczne, ze pod presjg zagrozenia wystapienia
zamachu terrorystycznego na terenie Polski, w styczniu 2014 roku szefowie najwazniej-
szych podmiotéw bioracych udziat w dziataniach antyterrorystycznych zawarli poro-
zumienie, w ktérym okreslili organizacje wspotdziatania i zarzadzania czynnosciami na
miejscu zdarzenia o charakterze terrorystycznym?. Dokument zostat podpisany przez:

1) Szefa Agencji Bezpieczenstwa Wewnetrznego,

2) Komendanta Gtéwnego Policji,

3) Komendanta Gtéwnego Strazy Granicznej,

4) Komendanta Gtéwnego Zandarmerii Wojskowej,

5) Komendanta Gtéwnego Panstwowej Strazy Pozarnej.

Wskazano w nim, ze w przypadku wystapienia zdarzenia o charakterze terrory-
stycznym lub podejrzenia wystapienia takiego zdarzenia, zarzagdzanie czynnosciami
na miejscu zdarzenia obejmuje dziatania polegajace na uporzadkowaniu wspoét-
dziatania, realizowane poprzez odpowiednie dysponowanie zasobami osobowy-
mi, rzeczowymi i finansowymi. Jako 0gdlng zasade przyjeto, ze czynnosciami tymi
zarzadzat bedzie funkcjonariusz Policji [Porozumienie z dnia 21 stycznia 2014r., nie-
publikowane, archiwum autoral. W dokumencie tym po raz pierwszy wprowadzono
rozréznienie wihasciwosci miejscowej dziatan, uwzgledniajgc obiekty pozostajace
w odpowiedzialnosci Ministerstwa Obrony Narodowej. Jako podmiot odpowiedzial-
ny za zarzadzanie takimi dziataniami wskazana zostata Zandarmeria Wojskowa. Byta
to pierwsza proba uporzadkowania przedmiotowego obszaru. Kolejnym krokiem
w tym kierunku byt wprowadzony uchwatg nr 252 Rady Ministréow z dnia 9 grudnia
2014 r., Narodowy Program Antyterrorystyczny na lata 2015-2019 [Dz.Urz. RP, Moni-
tor Polski, poz. 1218, 2014 r.]. Jako dokument polityczny okreslat on podstawowe kie-
runki polityki antyterrorystycznej Rzeczypospolitej Polskiej. Cel gtéwny Programu
zostat okre$lony jako wzmocnienie systemu antyterrostycznego Rzeczypospolitej
Polskiej. Dla realizacji tego celu wskazane zostaty cztery cele szczegdtowe:

3. Wiecej informacji na stronie: http://www.policja.pl/pol/aktualnosci/94461,Porozumienie-w-sprawie-
-koordynacji-dzialan-na-miejscu-zdarzenia-o-charakterze-te.html dostep 16.02.2017r.

79



Michat Stepinski

1) poprawa zdolnosci do zapobiegania zagrozeniom o charakterze terrory-

stycznym.

2) wzmocnienie przygotowania stuzb i instytucji na mozliwos¢ wystapienia zda-

rzen o charakterze terrorystycznym.

3) zwiekszenie zdolnosci do reagowania w przypadku wystapienia zdarzen

o charakterze terrorystycznym.

4) podniesienie skutecznosci odtwarzania wykorzystanych sit i srodkéw oraz

udoskonalania posiadanych procedur postepowania w kontekscie zagrozen

o charakterze terrorystycznym [Dz.Urz. RP, Monitor Polski z 2014 r., poz. 1218].

W dokumencie tym dokonana zostata ogdlnie obowigzujgca wyktadnia aktéw
prawnych, w zakresie odpowiedzialnosci poszczegdlnych podmiotéw systemu an-
tyterrorystycznego Polski. Tak wiec Narodowy Program Antyterrorystyczny, nie
bedac Zrédtem prawa, nie zmienit zakresu kompetencji poszczegdlnych stuzb, a je-
dynie go sprecyzowat. W fazie zapobiegania jako podmiot wiodacy wskazana zo-
stata Agencja Bezpieczenistwa Wewnetrznego, co pokrywato sie z zapisem w usta-
wie kompetencyjnej tej stuzby, jak wykazano w niniejszym opracowaniu. W fazie
przygotowania podmiotem wiodgcym w odniesieniu do zagrozen terrorystycznych
wskazano ministra wtasciwego do spraw wewnetrznych. Jego kompetencje wynika-
ty z wielu aktéw prawnych, takich jak chociazby Ustawa z dnia 26 kwietnia o zarza-
dzaniu kryzysowym [Dz.U. z 2013 r. poz. 1166] czy omawiana juz Ustawa o dziatach
administracji rzadowej [Dz.U.1997 nr 141 poz. 943]. Podkreslono jednocze$nie zna-
czenie odpowiedniego wyszkolenia funkcjonariuszy oraz pracownikéw podmiotéw
systemu antyterrorystycznego, a co za tym idzie, potrzebe systematycznego orga-
nizowania i prowadzenia ¢wiczen i szkolen w przedmiotowym zakresie. W tym za-
kresie odpowiedzialnos¢ ponosili przed ministrem szefowie poszczegdlnych stuzb
jemu podlegtych. Najobszerniej i najbardziej szczegdtowo scharakteryzowano
odpowiedzialnos¢ w zakresie reagowania na zdarzenia o charakterze terrorystycz-
nym. Twércy dokumentu po raz pierwszy okreslili miedzy innymi podziat kompe-
tencji w tak specyficznej sytuadji, jaka jest zdarzenie typu ,Renegade™. W takim
przypadku za dziatania w przestrzeni powietrznej odpowiedzialne byty Sity Zbrojne
RP, a po wyladowaniu statku powietrznego zakwalifikowanego jako ,Renagade”, za
prowadzenie dziatan kontrterrorystycznych odpowiedzialnos¢ przejmowata Policja.
Po raz pierwszy w oficjalnym dokumencie rzadowym uzyto zwrotu dziatania kon-
trterrorystyczne, okreslajac je jako dziatania podejmowane w celu wyeliminowania

4. Jest to sytuacja, w ktdrej obiekt latajacy (np. samolot pasazerski) zostaje uprowadzony w celu uzycia
go jako srodka zamachu.
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bezposredniego zagrozenia ze strony sprawcéw zdarzenia o charakterze terrory-
stycznym. Podkreslono réwniez znaczenie potrzeby koordynacji dziatarh wszystkich
stuzb bioracych udziat w dziataniach. Usankcjonowano w tym zakresie ustalenia
wynikajace z porozumienia szeféw stuzb zawartego w styczniu 2015 roku. Policja
byta odpowiedzialna za koordynacje dziatan na terenach cywilnych, Zandarmeria
Wojskowa natomiast za koordynacje na terenach podlegtych Ministerstwu Obrony
Narodowej. Narodowy Program Antyterrorystyczny jako dokument polityczny nie
stanowi zrodta prawa, wobec tego nie mégt zmieniad istniejagcych regulacji usta-
wowych. Nie moégt réwniez natozy¢ na te dwa podmioty prawa do kierowania, lub
zarzadzania dziataniami, co wigzatoby sie z mozliwoscig wptywania na rodzaj i sposéb
realizacji zadan przez pozostatych uczestnikdéw dziatan. Okreslenie ,koordynacja”
w tym przypadku nalezy rozumie¢ jako umozliwienie, usprawnienie wspétdziatania,
w ramach ktérego, kazdy z podmiotéw realizuje przynalezne tylko sobie zadania
i ponosi w tym zakresie wyfaczna odpowiedzialno$¢. Nie mozna natomiast przypi-
sac takiej odpowiedzialnosci organowi koordynujacemu. Ostatnim etapem dziatan
zwigzanych z reagowaniem na zdarzenia o charakterze terrorystycznym jest od-
twarzanie zasob6éw. Pomimo, ze Narodowy Program Antyterrorystyczny podchodzi
szerzej do tego zagadnienia niz zatozono na potrzeby niniejszej analizy, podkresli¢
nalezy, ze dzieki wprowadzeniu obowiazujacej wyktadni przepiséw w zakresie re-
agowania, okreslono podmioty posiadajace obowigzek odtwarzania zasobéw wy-
korzystywanych przez nie w trakcie dziatan.

3. Rozwigzania prawno-organizacyjne regulujgce
organizacje dziatan na miejscu zdarzenia o charakterze
terrorystycznym wynikajgce z ustawy o dziataniach
antyterrorystycznych

Stale utrzymujace sie w Europie zagrozenie terrorystyczne, zblizajace sie wydarzenia
generujace podwyzszone ryzyko wystapienia zamachu terrorystycznego w Polsce
(szczyt NATO w Warszawie i Swiatowe Dni Mtodziezy w Krakowie) oraz $wiadomos¢
niespdjnosci przepiséw obowiagzujacych w obszarze reagowania na zdarzenia o cha-
rakterze terrorystycznym, doprowadzity do uchwalenia jednolitego aktu prawnego
regulujgcego kompleksowo ten obszar dziatalnosci panstwa polskiego [Babinski
2016, s. 235]. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych
[Dz.U. z 2016 r., poz. 904] jest aktem prawnym, zmieniajacym oraz doprecyzowuja-
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cym kompetencyjne stuzb i podmiotéw tworzacych polski system antyterrorystycz-
ny. Kompleksowos¢ tego przepisu przejawia sie miedzy innymi wprowadzeniem do
obrotu prawnego definicji legalnych, powszechnie obowigzujacych takich poje¢, jak:

1) dziatania antyterrorystyczne,

2) dziatania kontrterrorystyczne,

3) miejsce zdarzenia o charakterze terrorystycznym,

4) zdarzenie o charakterze terrorystycznym.

Ustawa okresla zasady prowadzenia dziatan antyterrorystycznych oraz wspoét-
pracy miedzy organami wiasciwymi w zakresie prowadzenia tych dziatarh [Dz.U.
z 2016 r., poz. 904]. Pojecie dziatah antyterrorystycznych stanowi rozwiniecie celéw
szczegdtowych Narodowego Programu Antyterrorystycznego i obejmuije:

1) dziatania organéw administracji publicznej polegajace na zapobieganiu zda-

rzeniom o charakterze terrorystycznym,

2) przygotowanie do przejmowania nad zdarzeniami o charakterze terrory-

stycznym kontroli w drodze zaplanowanych przedsiewzig¢,

3) reagowanie w przypadku wystapienia zdarzen o charakterze terrorystycznym,

4) usuwanie skutkéw oraz odtwarzanie zasobéw przeznaczonych do reagowa-

nia na zdarzenia o charakterze terrorystycznym.

Wskazano jednocze$nie podmioty odpowiedzialne za poszczegdlne obszary.
Szef Agencji Bezpieczenistwa Wewnetrznego zostat odpowiedzialny za cato$¢ dzia-
tan zwiazanych z zapobieganiem zdarzeniom o charakterze terrorystycznym. Jako
organ odpowiedzialny za ten obszar moze wydawa¢ podmiotom i stuzbom specjal-
nym zalecenia majace na celu minimalizacje badZ usuniecie zaistniatego zagrozenia
terrorystycznego. Moze réwniez wydac Policji zalecenie szczegdlnego zabezpiecze-
nia poszczegdlnych obiektéw zagrozonych wystapieniem zdarzenia o charakterze
terrorystycznym. Minister wtasciwy do spraw wewnetrznych uzyskat odpowiedzial-
nos¢ za przygotowanie do przejmowania kontroli, reagowanie oraz odtwarzanie za-
sobdéw przeznaczonych do reagowania na zdarzenia o charakterze terrorystycznym.
W celu realizacji zadan w obszarze przygotowania do przejmowania kontroli nad
zdarzeniami o charakterze terrorystycznym, w przedmiotowej ustawie wprowadzo-
no powszechnie obowiagzujacy system stopni alarmowych, porzadkujacy stan praw-
ny w tym zakresie, opisany we wczesniejszym rozdziale. Minister wtasciwy do spraw
wewnetrznych posiada uprawnienie do wystepowania z wnioskiem do Prezesa Rady
Ministréw o wprowadzenie okre$lonego stopnia, a w przypadkach niecierpigcych
zwtoki, moze uczyni¢ to samodzielnie. W rozdziale 4 przedmiotowej ustawy okre-
$lone zostaty dziatania antyterrorystyczne na miejscu zdarzenia o charakterze ter-
rorystycznym. Zawarte w nim regulacje okreslajg podmioty biorgce udziat w takich
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dziataniach oraz ich organizacje, naktadajac w tym zakresie stosowne uprawnienia
i obwiazki. W tym obszarze wprowadzona zostata bardzo istotna funkcja, jaka jest
kierujacy dziataniami antyterrorystycznymi podejmowanymi przez wiasciwe stuzby
oraz organy w ramach ich ustawowych zadan, w przypadku zaistnienia zdarzenia
o charakterze terrorystycznym. Instytucje, organizacje, przedsiebiorcy i osoby fizycz-
ne majg prawny obowigzek wykonac skierowane do nich polecenia i zadania kieruja-
cego. Kierujgcym dziataniami moze by¢:

1) funkcjonariusz Policji,

2) Zotnierz Zandarmerii Wojskowej,

w zaleznosci od miejsca prowadzenia dziatan. Zapis ten usankcjonowat rozwigza-
nie wprowadzone w Narodowym Programie Antyterrorystycznym. Wskazane zosta-
ty réwniez podmioty odpowiedzialne za prowadzenie dziatan kontrterrorystycznych
- Policja oraz Zandarmeria Wojskowa. Ustawa o dziataniach antyterrorystycznych
zmienita w tym zakresie ustawy kompetencyjne tych formacji, dodajac prowadzenie
dziatan kontrterrorystycznych jako ich kolejne zadanie®. Na tej podstawie natozono
na Policje oraz Zandarmerie Wojskowa obowiazek przygotowania sie do reagowania,
reagowania w przypadku wystapienia zdarzenia o charakterze terrorystycznym oraz
odtworzenia zasobow przeznaczonych do tego celu. W szczegdlnych przypadkach
w ramach wsparcia uczestniczy¢ w dziataniach kontrterrorystycznych moga zotnie-
rze Sit Zbrojnych RP, funkcjonariusze Strazy Granicznej oraz funkcjonariusze Agen-
¢ji Bezpieczenstwa Wewnetrznego. Do dowodzenia tymi dziataniami uprawnienia
maja jednak jedynie funkcjonariusze Policji oraz zotnierze Zandarmerii Wojskowej na
obiektach podlegtych Ministerstwu Obrony Narodowej. Przedmiotowy akt prawny
zmienia szereg ustaw w zakresie dziatania podmiotéw tworzgcych polski system an-
tyterrorystyczny, dajac im podstawy prawne dziatania w tym zakresie.

Zakonczenie

Polski system antyterrorystyczny przeszedt ewolucje, od rozwigzan opartych na wielu
aktach prawnych, do jednej ustawy specjalnej, regulujacej kompleksowo przedmioto-
wy obszar dziatan panstwa, wptywajacej na caty system aktéw prawnych. Wynikajace
ztegorozwigzania organizacyjne réwniez podlegaty zmianom, zmierzajagcym w strone
eliminowania obszaréw spornych lub niewtasciwie zdefiniowanych, wptywajacych

5.W przypadku Zandarmerii Wojskowej zapis jest szerszy, poniewaz dotyczy prowadzenia dziatar anty-
terrorystycznych, a wiec réwniez dziatar kontrterrorystycznych na obiektach podlegtych MON.
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negatywnie na sprawnos¢ i skutecznos$¢ dziatan. Jak zatozono na wstepie, osiggnie-

cie tych efektéw mozliwe jest przy spetnieniu czterech warunkéw. Analiza przyto-

czonych rozwiagzan wskazuje, ze pojedyncze ustawy kompetencyjne nie pozwalaty

na stworzenie spojnego systemu, a w zwigzku z tym, organizacja dziatar na miejscu

zdarzenia o charakterze terrorystycznym nie spetniata zadnego z warunkéw niezbed-

nych do osiggniecia sprawnosci i skutecznosci dziatai. Objawiato sie to tym, ze:

1) nieistniat okreslony prawem jednolity system kierowania i dowodzenia,

2) problematyczne byto wskazanie podmiotu odpowiedzialnego za kierowanie
i dowodzenia dziataniami na miejscu zdarzenia o charakterze terrorystycznym,
3) duzy stopien ogdlnosci obszarow odpowiedzialnosci poszczegdlnych uczest-
nikéw dziatan prowadzit do sporéw kompetencyjnych,

4) w ustawach kompetencyjnych brakowato zadan jednoznacznie wskazuja-
cych odpowiedzialno$¢ za realizacje konkretnych zadan w zwiazku z zaistnie-
niem zdarzenia o charakterze terrorystycznym.

Ustawa o dziataniach antyterrorystycznych doprowadzita do:

1) stworzenia jednego systemu kierowania i dowodzenia dziataniami wszyst-
kich podmiotéw bioracych udziat w dziataniach na miejscu zdarzenia o charakte-
rze terrorystycznym,

2) powstania organizacji kierowania i dowodzenia wynikajacej z prawa po-
wszechnie obowigzujacego, dzieki czemu osoba odpowiedzialna za kierowanie
i dowodzenie posiada uprawnienia do wydawania obowiazujacych polecen i roz-
kazow,

3) okreslenia jednoznacznie obszaréw odpowiedzialnosci poszczegdinych
uczestnikéw dziatan, dzieki czemu wyeliminowano spory kompetencyjne,

4) w ustawach kompetencyjnych poszczegdlnych stuzb wprowadzono dodat-
kowe jednoznacznie zdefiniowane zadania zwigzane z dziataniami na miejscu
zdarzenia o charakterze terrorystycznym, dzieki czemu podmioty te majg obo-
wigzek przygotowania sie do podejmowania dziatan w tym zakresie.

Jak wykazano powyzej, wprowadzone ustawa o dziataniach antyterrorystycz-

nych rozwigzania dajg podstawe do wiasciwej organizacji dziatarh antyterrorystycz-

nych na miejscu zdarzenia o charakterze terrorystycznym. Dzieki temu obywatele

polscy moga mie¢ nadzieje, ze w razie zagrozenia ich bezpieczenstwo bedzie spraw-

nie i skutecznie chronione.
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Wstep

Bezpieczenstwo jest jedna z podstawowych wartosci w zyciu kazdego cztowieka. Jest
podstawg egzystencji i bytu jednostek, grup, a takze narodéw. Z punktu widzenia
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jednostki czy tez grup, wartosc ta jest niestabilna, wymaga ciagtej walki o jej utrzy-
manie. Bezpieczenstwo rozumiane jest jako stan niezagrozenia, spokoju, pewnosci
[Stownik jezyka polskiego 1978, s. 147].

Policja jako umundurowana i uzbrojona formacja, stuzaca spoteczenstwu i prze-
znaczona do ochrony bezpieczenstwa ludzi oraz utrzymania bezpieczenstwa i po-
rzadku publicznego, realizuje zgodnie z ustawg o Policji [Ustawa o Policji z dnia 6
kwietnia 1990 r. Dz.U.1990 nr 30 poz. 179 z pdzniejszymi zmianami] miedzy innymi
takie zadania, jak:

- ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi zamachami naru-
szajacymi te dobra,

- ochrona bezpieczenstwa i porzadku publicznego, w tym zapewnienie spokoju
w miejscach publicznych oraz w srodkach publicznego transportu i komunikacji
publicznej, w ruchu drogowym i na wodach przeznaczonych do powszechnego
korzystania.

Celem artykutu jest okreslenie roli policyjnych systeméw informacyjnych w za-
kresie gromadzenia, przechowywania i przetwarzania informacji przy zabezpiecze-
niu imprez masowych, a takze roli ,Systemu informacyjno-analitycznego wspo-
magajacego zarzadzanie ryzykiem podczas planowania i realizacji dziatan Policji”
w zakresie zwiekszenia efektywnosci analizy informacji oraz procesu podejmowania
decyzji. Wskazane w artykule systemy informatyczne daja obraz, z jak wielu Zrédet
danych korzysta Policja, aby uzyska¢ wymagane informacje do prowadzenia opera-
cji/akeji policyjnych.

Do opisu podjetej tematyki wykorzystano zrédta prawa krajowego i miedzyna-
rodowego, miedzy innymi Ustawe o Policji, Ustawe o systemie powiadamiania ra-
tunkowego, Ustawe o gromadzeniu, przetwarzaniu i przekazywaniu informacji kry-
minalnych, Decyzje Rady 2004/512/WE w sprawie ustanowienia Wizowego Systemu
Informacyjnego i inne, ktére zostaty szczegdtowo wskazane w bibliografii.

Systemy informacyjne wykorzystywane przez Policje

Obecnie niezwykle istotng role w funkcjonowaniu stuzb odpowiedzialnych za bez-
pieczenstwo odgrywaja systemy informacyjne. Wraz z postepem technologicznym
z kazdym dniem stajemy przed obliczem wciaz pojawiajacych sie nowych zagrozen.
Aby mozna byto im przeciwdziata¢, nalezy udoskonala¢ takze metody, srodki oraz
sposoby postepowania wykorzystywane przez stuzby powotane do zapewniania
bezpieczenstwa i porzadku publicznego oraz przeciwdziatania przestepczosci.
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Zapewnienie najwyzszych standardéw bezpieczenstwa wymaga od stuzb od-
powiedzialnych za bezpieczenstwo i porzadek publiczny ciaggtego unowoczeéniania
metod szkolenia i treningu z zakresu wykorzystania nowoczesnych systeméw infor-
macyjnych, co ma zasadniczy wptyw na sprawne dowodzenie sitami Policji w sytu-
acjach zagrozenia bezpieczenstwa wewnetrznego.

Dowodzenie w Policji to - ,ukierunkowana dziatalnos¢ dowddcy, realizowana
w ramach dziatan policyjnych, zapewniajaca wysoka zdolnos¢ sit i srodkéw Policji
do osiagniecia celu tych dziatan oraz charakteryzujaca sie szczegdlnie sprawnym,
jednoosobowym podejmowaniem decyzji i ponoszeniem za nie odpowiedzialno-
$ci, precyzyjnym rozdziatem i kontrolg przebiegu czynnosci” [Zarzadzenie nr 23
Komendanta Gtéwnego Policji z dnia 24 wrzesnia 2014 r. w sprawie metod i form
przygotowania i realizacji dziatan Policji w zwiazku ze zdarzeniami kryzysowymi,
Dz. Urz. KGP z 2014 r., poz. 65].

Zasady dowodzenia to opracowane teoretycznie i zweryfikowane w praktyce
ogdlne normy racjonalnego postepowania, ktére okreslaja najrozsadniejsze (ra-
cjonalne) sposoby dziatalnosci dowddztw (dowddcdw, cztonkdw sztabu) podczas
przygotowania i prowadzenia dziafan sit policyjnych. Stanowig one czesto kryterium
oceny prawidtowosci przeprowadzonych dziatan, sa tez praktycznymi wskazéwkami
pozwalajacymi wybra¢ adekwatny sposéb dziatania. Poznanie i stosowanie sie do
nich umozliwia dowdédcom policyjnym sprawne dziatanie w zakresie ochrony bez-
pieczenstwa i porzadku publicznego, zaniedbania zas w tej dziedzinie moga dopro-
wadzi¢ do niepowodzenia dziatan, strat w mieniu, a w skrajnych przypadkach nawet
do utraty zycia policjantéw lub 0s6b postronnych [Michniak 2005, s. 66].

Sprawne dowodzenie moze zosta¢ zapewnione obecnie dzieki wykorzystaniu
nowoczesnych systeméw informacyjnych, co zwigzane jest z biezgcg wymiang infor-
macji. Skuteczne dziatanie Policji, jak kazdej innej instytucji, opiera sie dzisiaj na szyb-
kim gromadzeniu, analizie i wykorzystywaniu informacji pochodzacych z otoczenia.

Ogromnym atrybutem rozwoju technologicznego jest mozliwos¢ gromadzenia
informacji. Policyjne bazy danych sg nieoceniong pomoca w informacyjnym-anali-
tycznym wsparciu stuzb odpowiedzialnych za bezpieczenstwo i porzadek publiczny
przy planowaniu i realizacji dziatan Policji, procesie poszukiwania oraz identyfikacji
przestepcow i dowodzenia popetnionych przez nich czynéw zabronionych. Dzieki
istnieniu takich organizacji, jak Europol czy Interpol i wykorzystywanym przez nich
systemom informacyjnym, mozliwe jest dzi$ prowadzenie poszukiwan miedzynaro-
dowych. Aktualnie dziatajacy 24/7 system tacznosci Interpolu zapewnia panstwom
cztonkowskim stata, szybka i bezpieczng komunikacje. Jest to najwiekszy i najbar-
dziej zasobny w dane system wymiany informacji.
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Zasadnicze znaczenie maja tutaj obecne rozwiagzania teleinformatyczne wyko-
rzystywane w Policji, a sprawne dowodzenie moze zosta¢ zapewnione wytacznie
dzieki zastosowaniu tych rozwiazan, co zwigzane jest z biezgcg wymiang informacji.

~Radiowe $rodki facznosci sq nieodfgcznym elementem przesytania wszelkie-
go rodzaju informacji dla wszystkich rodzajéow uzytkownikéw przemieszczajacych
sie w terenie. Rébwniez tam, gdzie nie mogg by¢ zainstalowane innego rodzaju
srodki facznosci. Nalezy tu wymienic¢ szczegdlnie wojsko, stuzby bezpieczenstwa,
stuzby ratownictwa, tacznosci miedzy srodkami komunikacji i tym podobne”
[Oszywa 2008, s. 129].

W trakcie przygotowania i realizacji dziatan Policji zasadnicze znaczenie w procesie
dowodzenia, podczas wystapienia ewentualnych zagrozen, ma wiasciwie dziatajaca
infrastruktura teleinformatyczna i dostep do aktualnych baz danych. W polskiej Policji
funkcjonuja scentralizowane, rozbudowywane systemy informatyczne posiadajace
wspolne bazy danych, takie jak na przyktad Krajowy System Informacyjny (KSIP).

Krajowy System Informacyjny Policji obejmuje swoim zasiegiem wszystkie
szczeble Policji na terenie catego kraju. Jest to Zrédto informacji o osobach po-
dejrzanych o popetnienie przestepstw, sciganych z oskarzenia publicznego, po-
szukiwanych badz usitujgcych ukry¢ swoja tozsamos¢, a takze o zgubionych lub
skradzionych rzeczach. KSIP jest centralnym systemem informatycznym Policji,
wdrozonym do eksploatacji na poczatku 2003 roku. Baza danych KSIP posiada moz-
liwos¢ wspotdziatania zinnymi udostepnionymi policji bazami danych. Poprzez tele-
informatyczne systemy KSIP Policja posiada dostep do danych miedzy innymi takich
zbioréw jak SEWiK - System Ewidencji Wypadkéw i Kolizji, PRIM — Policyjny Rejestr
Imprez Masowych, Ewidencja — kierowcow naruszajacych przepisy ruchu drogowe-
go, Bron - ewidencja broni utraconej.

Systemy teleinformatyczne KSIP umozliwiajg uzyskiwanie, gromadzenie i prze-
twarzanie informacji w drodze teletransmisji danych, w tym danych osobowych,
miedzy innymi z takich zbioréw danych, jak:

- Systemu Informacyjnego Schengen (SIS),

- Wizowego Systemu Informacyjnego (VIS),

- Centralnej Bazy Danych Os6b Pozbawionych Wolnosci,

- centralnej ewidencji kierowcdw i centralnej ewidencji pojazdoéw,

- krajowego rejestru urzedowego podmiotéw gospodarki narodowej,

- Krajowego Rejestru Sadowego,

- rejestrow prowadzonych na podstawie przepiséw o ewidencji ludnosci i przepi-
séw o dowodach osobistych, w tym z rejestru PESEL i rejestru mieszkarcéw oraz
rejestru o dowodach osobistych,
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« Zintegrowanego Systemu Ewidencji Il administrowanego przez Straz Graniczng
(ZSE SQ),
- krajowego zbioru rejestréw, ewidencji i wykazu w sprawach cudzoziemcéw.

Ze wzgledu na obszerno$¢ materiatu w zakresie omawianej tematyki auto-
rzy artykutu scharakteryzuja wytacznie wybrane zbiory danych, do ktérych Poli-
Cja posiada dostep.

Wymieniony System Ewidencji Wypadkéw i Kolizji (SEWIK) jest baza danych
wtgczong do zakresu KSIP. Dostep do niego maja wszystkie jednostki Policji. Dane
gromadzone w bazie SEWIiK stuzg do pozyskiwania okresowych informacji o stanie
bezpieczenstwa w ruchu drogowym. Mozna takze wykonywaé zbiorcze analizy
zminionego roku czy miesigca, uwzgledniajac szczeg6towe dane, w tym m.in. liczbe
wypadkéw i ich skutki, rodzaje, przyczyny, czas i miejsce zaistnienia oraz sprawcéw
i ofiary. Baza danych SEWIK to aplikacja zbudowana z takich modutéw jak miejsce
zdarzenia, opis pojazdu, uczestnik i inne.

W Policyjnym Rejestrze Imprez Masowych (PRIM) gromadzi sie dane dotyczace
imprez masowych, poprawy efektywnosci rozpoznawania zagrozen oraz planowa-
nie sit i Srodkdw podczas organizacji i zabezpieczania tych imprez. Policyjny Rejestr
Imprez Masowych stanowi integralng cze$¢ Krajowego Systemu Informacyjnego Po-
licji i sktada sie z takich modutéw jak: impreza, typ i miejsce, organizator.

System teleinformatyczny wspierajagcy wykonywanie zadan ustawowych przez
jednostki organizacyjne Policji, a takze przyjmowanie zgtoszer alarmowych z cen-
tréw powiadamiania ratunkowego, o ktérych mowa w Ustawie z dnia 22 listopada
2013 r. o systemie powiadamiania ratunkowego [Dz. U. poz. 1635], to System Wspo-
magania Dowodzenia (SWD). Posiada on miedzy innymi takie funkcjonalnosci, jak:

- obstuga zarejestrowanych zdarzen,

- obstuga akcji i operacji — obejmuje definiowanie akcji i operacji oraz dziatan wraz
z zarzadzaniem sitami i Srodkami w dziataniach,

- rozsyfanie komunikatéw do stacji dostepowych i gromadzenie informacji o ich
odczytaniu i uzyskanych odpowiedziach,

- raportowanie state i analityczne oraz wydruki,

- obstuga blokad - obejmuje definiowanie, uruchamianie i monitorowanie stanu
blokad,

- dokonywanie sprawdzen rzeczy i oséb w bazach danych,

- dyslokowanie i odprawe patroli do stuzby,

- zarzadzanie sitami i Srodkami — obejmuje ewidencje sit i Srodkéw oraz monitoro-
wanie ich biezacego stanu,

« wspotprace z innymi systemami teleinformatycznymi.
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Podstawowe obszary informacyjne SWD obejmuja dziatania i dyspozycje, ktére

zawierajg dane o dziataniach Policji, wérdd ktérych mozna wyréznic:
- zdarzenia,
- blokady,
- akcje i operacje.

Ponadto w SWD dostepny jest réwniez obszar adreséw i obiektéw zawierajacy
informacje o wojewoddztwach, miejscowosciach, ulicach, numerach budynkéw, po-
sesji i lokali, obiektach typu restauracje, kina, a takze obszar algorytméw w formie
katalogu czynnosci do wykonania, obszar komunikatéw zawierajacy rozestane i ode-
brane komunikaty, obszar legitymowan przechowujacy dane o legitymowaniu oséb,
sprawdzeniu rzeczy, pojazdéw i dokumentéw.

System Informatyczny Centralnej Ewidencji Pojazdow i Kierowcow (CEPIK) jest
serwisem bazodanowym, ktéry zawiera informacje o pojazdach zarejestrowanych
w Polsce. System gromadzi takze dane o kierowcach posiadajacych polskie prawo
jazdy. CEPiK zawiera dwie nw. ewidencje:

- Centralna Ewidencje Pojazdow (CEP), w ktérej znajduja sie nastepujace dane po-
jazdu, informacje o dokumentach pojazdu, dane o obecnym i poprzednich wtasci-
cielach i posiadaczach pojazdu, informacje o wyrejestrowaniu czy zbyciu pojazdu,
0 obowigzkowym ubezpieczeniu OC, informacje o badaniu technicznym i odnoto-
wanym podczas badania stanie licznika.

- Centralng Ewidencje Kierowcéw (CEK), to jest baze danych o osobach, ktére po-
siadajg uprawnienia do kierowania pojazdami silnikowymi, a takze osobach, kté-
rym cofnieto uprawnienia oraz osobach, ktére maja zakaz prowadzenia pojazdéw.

Nalezy zaznaczy¢, ze przy Centralnej Ewidencji Pojazdéw funkcjonuje Krajowy
Punkt Kontaktowy, umozliwiajacy wymiane informacji zwhasciwymi krajowymi punk-
tami kontaktowymi innych panstw cztonkowskich Unii Europejskiej oraz z krajowy-
mi podmiotami uprawnionymi — w zakresie danych dotyczacych pojazdéw oraz ich
wiascicieli lub posiadaczy. Punkty kontaktowe udzielaja informacji o kierowcach np.
w wypadku takich wykroczen, jak niestosowanie sie do ograniczenia predkosci, pro-
wadzenie pojazdu bez zapietych paséw bezpieczenstwa, przewozenie dziecka bez
fotelika ochronnego, niestosowanie sie do sygnatéw swietlnych lub znakéw nakazu-
jacych zatrzymanie pojazdu czy prowadzenie pojazdu po alkoholu lub narkotykach.

Kolejnym, bardzo istotnym systemem wykorzystywanym przez Policje jest Sys-
tem Informacyjny Schengen (SIS), w ktérym przetwarzane sg okreslone przepisami
kategorie oséb i przedmiotéw, poszukiwanych i wprowadzanych do systemu przez
panstwa cztonkowskie strefy Schengen. Zbudowanie tego systemu byto duzym wy-
zwaniem z powodu charakteru oraz rodzaju zbieranych, przetwarzanych i udostep-
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nianych danych. Wprowadzenie SIS byto takze wyzwaniem pod wzgledem technicz-
nym oraz prawnym, gdyz musiato by¢ zgodne z prawodawstwem danych krajéw.
System Informacyjny Schengen ewoluowat i obecnie wykorzystywana jest jego dru-
ga generacja, wprowadzona gtéwnie z powodoéw rozszerzenia strefy Schengen oraz
technicznych, tj. ilosci i jakosci danych.

Polska Policja w codziennej pracy wykorzystuje takze system informacyjny KCIK
- Krajowe Centrum Informacji Kryminalnych.

System ten spetnia trzy podstawowe funkgcje:

ewidencyjng; to przede wszystkim gromadzenie informacji kryminalnych do-
tyczacych przestepstw, ich sprawcéw oraz przedmiotéw, podmiotéw, rachunkéw
bankowych i rachunkéw papieréw wartosciowych, ktére moga miec zwigzek z prze-
stepstwem,

koordynacyjna; to generowanie informacji przeznaczonych dla witasciciela reje-
stracji kryminalnej o odczytaniu jej przez inny podmiot lub o jakichkolwiek modyfi-
kacjach dokonanych w jej obszarze,

informacyjna; to obstuga zlecen i zapytan od podmiotéw uprawnionych w opar-
ciu o zbiory bazy danych KCIK.

Wychodzac naprzeciw oczekiwaniom spoteczenstwa, stworzone zostato narze-
dzie, pozwalajace na czytelne przedstawienie, w tym spotecznosciom lokalnym,
skali i rodzaju zagrozen oraz instytucji wspétodpowiedzialnych za zapewnienie bez-
pieczenstwa i porzadku publicznego. Mowa tutaj o mapach zagrozen bezpieczen-
stwa. Mapy zagrozen nalezy traktowac jako wazny element procesu zarzadzania
bezpieczenstwem publicznym, realizowanym w partnerstwie miedzyinstytucjonal-
nym i spotecznym. Majg one by¢ takze wykorzystywane w optymalnej alokacji zaso-
boéw sprzetowo-kadrowych stuzb, w szczegdlnosci do podejmowania decyzji co do
tworzenia komisariatéw i posterunkéw Policji.

Krajowa mapa zagrozen bezpieczenstwa opiera sie o informacje skatalogowa-
ne w trzech ptaszczyznach:

- informacje gromadzone w policyjnych systemach informatycznych,

- informacje pozyskiwane od spofeczenstwa w trakcie kontaktéw z obywa-
telami, z przedstawicielami samorzadu terytorialnego, organizacji pozarza-
dowych itp., w trakcie realizowanych debat spotecznych poswieconych bez-
pieczenstwu publicznemu,

- informacje pozyskiwane od obywateli (internautéw) z wykorzystaniem platfor-
my wymiany informacji.

- Informacje prezentowane na mapach uwzgledniajg wybrane kategorie prze-
stepstw i wykroczen, a takze zagrozenia, ktére w subiektywnym odczuciu miesz-
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kancéw negatywnie wptywajg na ich poczucie bezpieczenstwa [http://www.poli-
cja.pl/pol/mapa-zagrozen-bezpiecze/33880,dok.html, dostep 18.10.2016].
»Mapa zagrozen bezpieczenstwa” oraz ,Mapa zagrozen bezpieczenstwa - staty-
styka” zostaty przedstawione na ponizszych rysunkach:

Rysunek 1. Mapa zagrozen bezpieczenstwa

Krajowa Mapa Zagrozen Bezpieczedstwa € Legenda X Zgloszenia

MAPA TOPO 11

W TRAKCIE WERNFIKACI!

POTWIERDZONE

@i
[ Y-

@ ovkicvmypisea smica

P wtsawmians
e srupomania sic matoinicn v
[T —— i

Dzikie wysypiskasmieci

Zrédto: https://mapy.geoportal.gov.pl/iMapLite/KMZBPublic.html (18.10.2016).
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Rysunek 2. Mapa zagrozen bezpieczenstwa - statystyka

) 4 ba wypadkow drogowych

Liczba ofiar $miertelnych

Zrédto: https://policja.maps.arcgis.com/apps/MapSeries/index.html?appid=b5fc08aaa8a5429
6b418383584313263 (18.10.2016).

System informacyjno-analityczny wspomagajgcy
zarzgdzanie ryzykiem podczas planowania i realizacji
dziatan Policji

Nieustanny rozwdj w dziedzinie nauki i technologii wywiera presje dostosowania sie
do wcigz zmieniajgcego sie otoczenia. Aby sprosta¢ nowym wyzwaniom, potrzebne
sg innowacyjne rozwigzania. Naukowcy z Wyzszej Szkoty Policji w Szczytnie podjeli
dziatania zwigzane z utworzeniem Konsorcjum w sktadzie:

« Wyzsza Szkota Policji w Szczytnie,

- Akademia Sztuki Wojennej,

- Akademia Marynarki Wojennej,

« Instytut Technologii Bezpieczeristwa MORATEX,

« Astri Polska Sp. z o.0.

Wyzej wymienione podmioty ze wzgledu na posiadane kwalifikacje, doswiad-

czenie i zasoby ludzkie, gwarantuja nalezyte wykonanie Projektu pt. ,System in-
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formacyjno-analityczny wspomagajacy zarzadzanie ryzykiem podczas planowania
i realizacji dziatan Policji (SIA)” [Praca zostata wykonana w ramach realizacji Projektu
pt.,System informacyjno-analityczny wspomagajacy zarzadzanie ryzykiem podczas
planowania i realizacji dziatan Policji Nr DOB-BIO7/02/01/2015. Projekt jest finanso-
wany przez Narodowe Centrum Badan i Rozwoju w ramach konkursu 7/2015 na wy-
konanie i finansowanie projektéw w zakresie badan naukowych lub prac rozwojo-
wych na rzecz obronnosci i bezpieczenstwa panstwal.

Wymieniony projekt jest przedsiewzieciem innowacyjnym, wymagajacym po-
dejmowania i dostosowywania do projektowanego Systemu licznych prac badaw-
czych i rozwojowych.

Do budowy SIA zostana wykorzystane zbiory danych zebranych i gromadzonych
w bazach danych Policji oraz pozyskane z innych zrédet, tak by efektem prac byta
aplikacja z mechanizmem planistyczno-decyzyjnym oraz algorytmami progno-
zowania, dostarczajgca informacje w zakresie prawdopodobieristwa powodzenia
i niezbednych naktadéw zwigzanych z mozliwymi wariantami dziatan Policji w kon-
kretnej sytuacji zbiorowego naruszenia bezpieczenstwa i porzadku publicznego.
Proponowane rozwigzanie bedzie systemem informatycznym, ktéry spetnia zadania
w zakresie zaréwno prezentacji i symulowania zdarze w wirtualnym srodowisku.

System umozliwi poréwnanie sytuacji operacyjnej, prezentujac dla poszczegol-
nych wariantéw rekomendowane sity i srodki, sposéb i taktyke dziatan, a takze pre-
destynuje zapoznanie sie uzytkownika z charakterystyka elementéw infrastruktury
bezpieczenstwa (m.in. dtugosci, szerokosci i struktury nawierzchni ciagéw komu-
nikacyjnych; wejs¢ i wyjs¢ do budynkéw; technicznych elementéw zabezpieczen).
System bedzie pozwalat takze na uzupetnianie danych w oparciu o informacje otrzy-
mane z terenu. W trakcie realizacji dziatan (akcji/operacji) uzytkownik bedzie miat
mozliwos$¢ na biezgco wprowadzaé zmiany wynikajace z rzeczywistego przebiegu
zdarzenia. Wykorzystujac dane historyczne i opracowane na ich podstawie algoryt-
my, system w momencie wprowadzenia nowych zmiennych (decyzji o zmianie tak-
tyki, ilosci sit i Srodkédw, zmian w zachowaniu uczestnikéw) poréwna wprowadzone
dane z posiadanymi danymi historycznymi oraz eksperckimi, a nastepnie wyswietli
komunikat informujacy o rekomendowanych dziataniach lub podobnych dziata-
niach zastosowanych w przesztosci wraz ze skutkami, jakie zaistniaty w ich wyniku.

Dodatkowo rozwiazanie bedzie w petni modyfikowalne i skalowalne, co utatwi
przystosowanie do dowolnych potrzeb dalszych odbiorcéw.

System uwzglednia¢ bedzie m.in. sztabowe planowanie dziatar prewencyjnych,
planowanie dziatan antyterrorystycznych, realizacje dziatar oraz wyposazony zosta-
nie w modut szkoleniowy.
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SIA bedzie wspomaga¢ planowanie i realizacje dziatan Policji w warunkach rze-
czywistych oraz szkoleniowych. Na podstawie wprowadzonej do systemu sytuacji
wyjsciowej, mozliwych do zastosowania obiektéw (jednostek Policji, posiadanych
zasoboéw, jednostek wspotdziatajacych), korzystajac z bazowych wariantéw poste-
powania i dziatania sit Policji, podmiotéw wspétdziatajacych, oséb oraz ttumow,
opartych o przygotowane drzewa zdarzen i scenariusze - system wspomagac be-
dzie w podjeciu decyzji wg. przyjetych kryteriéw ocenowych lub dokona poréwna-
nia zaproponowanych przez decydenta rozwigzan organizacyjnych i taktycznych.
Umozliwi wypracowanie oraz ocene mozliwych i uzasadnionych wariantéw dziata-
nia jednostek Policji. Uwzglednia¢ bedzie niezbedne informacje geoprzestrzenne
importowane z wybranych istniejacych baz danych obszaru catej Polski.

System zapewni uzytkownikom:

- ocene sytuacji bezpieczenstwa i porzadku publicznego,

- system wspomaga¢ bedzie w podjeciu decyzji poprzez dostep do baz danych
oraz modeli utatwiajacych ocene i prognozowanie rozwoju sytuacji,

- wsparcie w wielokryterialnej ocenie sytuacji i proponowanie mozliwych scena-
riuszy rozwigzania problemoéw decyzyjnych jednostek policyjnych,

. dostep do aktualnych i wiarygodnych zasobéw informacyjnych potrzebnych do
podejmowania decyzji,

« mozliwosc¢ analizy sytuacji pozwalajacej wykry¢ i wskazaé rozwdj zagrozen bez-
pieczenstwa i porzadku publicznego w obszarze odpowiedzialnosci uzytkownika
systemu,

« poprawe jakosci szkolen funkcjonariuszy odpowiedzialnych za podejmowanie
decyz;ji.

Efektem pracy Systemu beda informacje dotyczace ryzyka powodzenia i nie-
zbednych naktadéw zwigzanych z mozliwymi wariantami dziatarh w konkretnej sytu-
acji zagrozenia bezpieczenstwa i porzadku publicznego.

Elementy Systemu informacyjno-analitycznego obrazuje ponizsza ilustracja:
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Rysunek 3. Elementy SIA
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Zrédto: opracowanie wiasne.

Jak wynika z powyzszej ilustracji, planowanie obejmuje swoim zakresem wszyst-
kie czynnosci zwigzane z reakcjg na zdarzenie kryzysowe i przygotowaniem realizacji
akgji/operacji policyjnej w zakresie dziatan prewencyjnych lub antyterrorystycznych.

Realizacja polega na biezacej weryfikacji zaplanowanych dziatan, wprowadza-
nia zmian w dowodzeniu akcjg/operacja w oparciu o zmieniajaca sie sytuacje oraz
aktualizacje planowanych dziatan w oparciu o rzeczywisty ich przebieg. Dziatania
dotyczace realizacji dostepne beda zaréwno w stosunku do dziatarh komérek pre-
wencyjnych oraz dziatarh komorki antyterrorystycznej.

Modut szkoleniowy obejmuje kompleksowo wszystkie aspekty planowania
i realizacji operacji dla obu przypadkéw, wzbogacony o panel moderatora umozli-
wiajacy dodawanie zdarzen podgrywkowych i wprowadzanie zmian w zdarzeniu
gtéwnym, bezposrednio wptywajacych na zaplanowane dziatania i wymuszajacych
zmiane biezacych decyzji. Szkolenie prowadzone w sytuacjach bardzo zblizonych do
realnych i natychmiastowa ocena sposobu dowodzenia poprzez reakcje sSrodowiska
wirtualnego na podejmowane decyzje spowoduje, ze szkolone osoby zobacza rezul-
taty swoich trafnych lub btednych decyzji. Modut pozwoli réwniez na sprawdzenie
podczas ¢wiczen wiedzy i umiejetnosci opartych na rozproszonych w réznych ak-
tach prawnych, wytycznych i procedur, koordynacji dziatan i wspétdziatania.

Celem szkolenia bedzie doskonalenie praktycznych umiejetnosci dowoédcéw
akgji/operacji policyjnych w zakresie wykonywania obowiazkéw na stanowisku
dowodzenia. Istotg szkolenia bedzie ¢wiczenie okreslonych czynnosci zgodnie
z obowigzujacymi procedurami dotyczacymi konkretnych sytuacji zagrozenia bez-
pieczenstwa i porzadku publicznego w ujeciu policyjnym na poziomie stanowiska
dowddcy dziatan, az do osiggniecia okreslonego stopnia ich opanowania na tle usta-
lonej sytuacji taktycznej lub strategicznej. Szkolenie obejmowa¢ bedzie swoim za-
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kresem zbieranie i analizowanie informacji przez dowddce akcji/operacji policyjnej,
dokonywanie kalkulacji operacyjnych, wariantowanie sposobdéw uzycia sit i Srodkéw,
wykonywanie zadarn operacyjnych w wirtualnym terenie w zakresie organizowania
i realizacji dowodzenia, synchronizacji dziatan i doskonalenie umiejetnosci w postu-
giwaniu sie technicznymi srodkami dowodzenia.

Wszystkie wymienione powyzej moduty systemu posiadaty beda mozliwos¢
przeprowadzania typowych analiz przestrzennych tj. pomiaréw zasiegdéw, odle-
gtosci i powierzchni. Ponadto system umozliwi przeprowadzenie analiz sieciowych
w postaci wyszukiwania najszybszej trasy przejazdu, klasyfikacji poszczegolnych od-
cinkéw ulic ze wzgledu na przepustowosc itp.

System pozwoli na opracowanie koncepcji matryc bezpieczenstwa mozliwych
do zastosowania w dziataniach Policji na rzecz bezpieczenstwa i porzadku pu-
blicznego. Zwiekszy jakos¢ szkolen funkcjonariuszy odpowiedzialnych za podej-
mowanie decyzji poprzez utatwienie oceny podejmowanych przez ¢wiczacych
decyzji i czynnosci oraz ich konsekwencji, a takze wskaze racjonalne — w danej sytu-
acji — warianty dziatania.

Zakonczenie

W niniejszym artykule scharakteryzowane zostaty funkcjonujace elektroniczne
systemy wspomagajace prace Policji i tworzony w ramach projektu System infor-
macyjno-analityczny wspomagajacy zarzadzanie ryzykiem podczas planowania
i realizacji dziatan Policji (SIA). Whasciwosci funkcjonalne tego systemu predyspo-
nujg go do zastosowania jako wsparcie decydentow (dowddcow akcji/operacji)
Policji w realizowanych dziataniach, umozliwiajac okreslenie oraz odzwierciedle-
nie zrodet i rozwoju zagrozen bezpieczenstwa i porzadku publicznego, a takze
dziatan dysponowanych zasobéw policyjnych, w kontekscie realizowanych przez
nig zadan na réznych szczeblach.

Zaznaczy¢ nalezy, ze skutecznos¢ dziatania Policji w duzej mierze zalezy od szyb-
kiego przeptywu informacji. Gromadzenie, przetwarzanie oraz wiasciwe wykorzy-
stanie zasobow systeméw informacyjnych to bardzo wazny element w zapewnieniu
bezpieczenstwa i porzadku publicznego, poniewaz zautomatyzowany przeptyw da-
nych oraz szybka wymiana informacji wptywa w znaczny sposéb na poprawe efek-
tywnosci rozpoznawania zagrozen, planowania sit i Srodkéw, a takze wspiera stuzby
policyjne w zakresie analizy zdarzen zaistniatych podczas imprez.
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Protection of Fuel Bases as Part of Critical Infrastructure in
Terms of Selected Normative Acts

Abstract: Continuity of supply of energy and fuel is a precondition to ensure the secu-
rity of the state and its citizens. Fuel sector is one of the most important sectors of na-
tional economy and its infrastructure includes a technical assistance to the processing,
storage and distribution of liquid fuels. Necessity protection of critical infrastructure for
the functioning of the state follows legal regulations. The article analyzes the selected
normative acts in force in the area of fuel bases, as part of the critical infrastructure, re-
lated to ensuring security and continuity of supply at the same time emphasizing their
quantitative and qualitative span. Theoretical considerations, supported by examples of
legal solutions, indicate that to ensure security is fundamental not only to the creation
of the relevant regulations, but also their effective enforcement.
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Wstep

Wraz z rozwojem cywilizacji spoteczerstwa organizowaty sie w ten sposéb, zeby
zapewni¢ sobie bezpieczenstwo. Bezpieczenstwo jest rozumiane jako naczelna po-
trzeba cztowieka i grup spotecznych, a zarazem jako ich najwazniejszy cel [Starnczyk
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1996, s. 18]. W literaturze przedmiotu mozemy znalez¢ wiele definicji bezpieczen-
stwa. R. Zieba uwaza, Ze jest to stan wolny od niepokoju, tworzacy poczucie pew-
nosci [Zieba 1997, s. 3]. Natomiast S. Koziej definiuje je znacznie szerzej jako stan
odnoszacy sie do bezpieczenstwa podmiotu i jako proces zapewnienia poczucia
jego bezpieczenstwa [Koziej 2011, s. 20]. Niestety nie opracowano uniwersalnej de-
finicji, ktéra w catosci wyczerpywataby pojecie bezpieczenstwa. Niewatpliwie jest
podstawowga potrzebg cztowieka, a jego brak moze wywota¢ niepokédj i poczucie
zagrozenia. Zapewnienie bezpieczenstwa militarnego i niemilitarnego, w tym spo-
tecznego i ekonomicznego, ma ogromne znaczenie dla tworzenia bezpieczenstwa
ogdlnego [Wrzosek 2012, s. 21].

Funkcjonowanie panstwa w duzym stopniu jest zalezne od szeregu systemodw,
ktére gwarantujg zaspokojenie szeroko rozumianych potrzeb gospodarczych. Ist-
niejg gatezie gospodarki odgrywajace szczegdlng role w jego rozwoju. Kluczowe
znaczenie dla gospodarki ma, miedzy innymi, zaliczany do infrastruktury krytycznej
(IK) sektor energetyczny, zapewniajacy dostawe odpowiedniej ilosci energii i paliw.
Wraz z rozwojem techniki nastapit wzrost zapotrzebowania na surowce energetycz-
ne. Wspodfczesne spoteczenstwa sg zalezne od dostaw energii i paliw. Ropa naftowa
odgrywa szczegdélng role, gdyz ciagtosc jej dostaw jest podstawowym warunkiem
funkcjonowania przemystu i transportu. W przypadku braku zachowania ciggtosci
dostaw paliw ptynnych, funkcjonowanie panstwa bytoby znacznie utrudnione, a cze-
sto niemozliwe. Kazde zagrozenie wystepujace na terenie baz paliw ptynnych moze
spowodowac (oddzielnie lub fgcznie) zniszczenie lub powazne uszkodzenie elemen-
téw infrastruktury a takze ofiary w ludziach i skazenie srodowiska. Zniszczenie baz
paliw ptynnych uniemozliwitoby dalszy rozwdj gospodarczy i spoteczny, dlatego tez
bazy paliw zaliczane sg do infrastruktury krytycznej. Kluczowe jest opracowanie pla-
nu ochrony tej infrastruktury i niedopuszczenie do powstania negatywnych zdarzen.

Polski system prawny zwraca uwage na konieczno$¢ ochrony obiektéw kry-
tycznych dla funkcjonowania panstwa. Problematyka dotyczaca bezpieczenstwa
infrastruktury krytycznej zostata zawarta w wielu dokumentach normatywnych. Sa
to miedzy innymi ustawy, rozporzadzenia i dyrektywy. Wielos¢ dokumentéw moze
z jednej strony $wiadczy¢ o randze, jaka sie nadaje infrastrukturze krytycznej, ale
z drugiej strony moze wskazywac¢ na wystepowanie wielu niejednoznacznosci. Du-
blowanie sie zapiséw i ré6znorodna interpretacja tego, co podlega ochronie i w jaki
sposéb ma by¢ ochraniane, prowadzi czesto do ,rozmywania” sie istoty zapewniania
bezpieczenstwa infrastruktury krytycznej. Ocena dostepnych aktéw normatywnych
wskazuje, ze dokonane uregulowania sg czesto dos¢ ogdlne i odnoszg sie z regu-
ty do wszystkich obiektéw infrastruktury krytycznej, bez uwzgledniania specyfiki
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poszczegdlnych systeméw. Trudno jest tez jednoznacznie wyodrebni¢ bazy paliw
z systemu zaopatrzenia w energie, surowce energetyczne i paliwa oraz stwierdzi¢,
Ze stanowia one infrastrukture krytyczna. Rola i znaczenie baz dla sektora ropy naf-
towej i funkcjonowania gospodarki panstwa wskazuje na potrzebe przeprowadze-
nia badan pod katem odrebnego traktowania baz paliw ptynnych jako elementéw
infrastruktury krytycznej i dokonania oceny uregulowan okreslajacych ich ochrone.

W sSwietle tak przedstawionej sytuacji problemowej, celem artykutu jest doko-
nanie oceny uregulowan prawnych dotyczacych ochrony i funkcjonowania baz pa-
liw ptynnych jako elementu infrastruktury krytycznej. W artykule przedstawiono
wyniki badan otrzymane poprzez rozwigzanie nastepujacych probleméw badaw-
czych: 1) Jaka jest ocena Narodowego Programu Ochrony Infrastruktury Krytycznej
w odniesieniu do baz paliw ptynnych? 2) Jak ocenia sie akty normatywne dotyczace
obowiagzku ochrony baz paliw ptynnych? 3) Jaka jest ocena uregulowan prawnych
zwigzanych z funkcjonowaniem baz paliw ptynnych?

W rozwigzywaniu probleméw badawczych postuzono sie gtéwnie metoda
analizy i krytyki pisSmiennictwa. Ze wzgledu na wielos¢ uregulowan prawnych do-
tyczacych poruszanej problematyki, w artykule przestawiono ocene wybranych
aktéw normatywnych.

Ochrona baz paliw ptynnych a Narodowy Program
Ochrony Infrastruktury Krytycznej

Obecnie surowce energetyczne staly sie zasobem strategicznym. Jednym z celéw
strategicznych w dziedzinie bezpieczenstwa jest zapewnienie bezpieczenstwa ener-
getycznego [Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, s. 12].
Zgodnie z zapisami Ustawy Prawo Energetyczne, bezpieczenstwo energetyczne pani-
stwa jest to miedzy innymi stan gospodarki umozliwiajacy pokrycie biezacego i per-
spektywicznego zapotrzebowania na paliwa [Dz. U. 2012 r. poz. 1059], co gwarantuje
pewnos¢ dostaw. Wskaznikiem bezpieczenstwa energetycznego kraju jest jego sa-
mowystarczalnos$¢ energetyczna. Jest on wyrazany jako stosunek energii pozyskiwa-
nej na terenie kraju do ilosci energii zuzytej [Bojarski 2004, s. 1]. Z punktu widzenia
bezpieczenstwa panstwa wskaznik ten powinien by¢ jak najwyzszy, jednak od 1996
r. mozemy zauwazy¢, ze stopniowo maleje. Prognozuje sie dalszy spadek wartosci
wskaznika samowystarczalnosci energetycznej [Ocena realizacji i korekta Zatozen
polityki energetycznej Polski do 2020 roku, s. 19] i przewiduje sie wzrost zaleznosci
gospodarki od importu paliw ze wschodu. Mozemy wiec zauwazy¢, ze aby zapewnic
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bezpieczenstwo, nalezy skupi¢ sie na ochronie infrastruktury krytycznej, w tym przy-
padku na systemie zaopatrzenia w energie i paliwa ptynne.

W sktad polskiego przemystu petrochemicznego wchodzg podmioty, ktére
zajmujg sie wydobyciem ropy naftowej, wytwarzaniem, magazynowaniem oraz
dostarczaniem paliw ptynnych. Jest to gataz przemystu, ktéra stwarza powazne
zagrozenia dla swojego otoczenia. Awarie przemystowe moga prowadzi¢ do tra-
gicznych skutkdédw w obszarach poza zaktadami, a ofiarami ich moga stac sie ludzie
i Srodowisko. Mozemy sobie wyobrazi¢, jak powazne bytyby skutki gospodarcze
spowodowane dtugotrwatymi zaktécenia funkcjonowania w tym sektorze. Tego
typu sytuacja bedzie miata bezposredni wptyw na komfort zycia obywateli i na ich
poczucie bezpieczenstwa.

Na terenie naszego kraju znajduje sie kilkadziesigt baz paliwowych. W dziesiat-
kach zbiornikéw wielkogabarytowych o pojemnosci od kilku do kilkudziesieciu
tysiecy metréw szesciennych kazdy, sa zgromadzone paliwa silnikowe oraz inne
produkty przerobu ropy naftowej wrazliwe na zagrozenia zewnetrzne. Bazy paliw
ptynnych, operujace substancjami niebezpiecznymi maja réwniez wtasny potencjat
niebezpieczenstwa, mogacy bezposrednio zagrazac ludziom i srodowisku.

Ocenia sig, ze w otaczajacej nas rzeczywistosci pojawiaja sie nowe zagrozenia,
bezposrednio zwigzane z rozwojem cywilizacyjnym, napieciami politycznymi i spo-
tecznymi, ktére maja wptyw na bezpieczenstwo. Zaliczy¢ do nich mozna miedzy in-
nymi zagrozenia hybrydowe, faczace w sobie jednoczesnie rézne Srodki i metody
przemocy, w tym zwtaszcza dziatania regularne i nieregularne, operacje w cyber-
przestrzeni oraz dziatania ekonomiczne, psychologiczne czy kampanie informacyj-
ne. Tego rodzaju agresja moze przejawiac sie atakami hackeréw, przejmowaniem
kontroli nad spétkami strategicznymi dla bezpieczenstwa kraju czy odcinaniem
dostaw surowcow energetycznych. Moze by¢ skierowana przeciwko obiektom waz-
nym dla funkcjonowania gospodarki panstwa, w tym zaliczanym do infrastruktury
krytycznej np. baz paliw ptynnych. Infrastruktura krytyczna w rozumieniu ustawy
o zarzadzaniu kryzysowym stanowi systemy oraz wchodzqce w ich sktad powigzane
ze sobq funkcjonalnie obiekty, w tym obiekty budowlane, urzqdzenia, instalacje, ustugi
kluczowe dla bezpieczeristwa paristwa i jego obywateli oraz stuzqce zapewnieniu spraw-
nego funkcjonowania organéw administracji publicznej, a takze instytudji i przedsiebior-
céw. Infrastruktura krytyczna obejmuje miedzy innymi system zaopatrzenia w ener-
gie, surowce energetyczne i paliwa [Dz. U. 2007, Nr 89, poz. 590 z pézn. zm.].

Ze wzgledu na bardzo ogdlng definicje, w praktyce trudno jest jednoznacznie
okredli¢, co stanowi infrastrukture krytyczna. Duze trudnosci napotykaja podmio-
ty odpowiedzialne za jej identyfikowanie. Swiadczy¢ moze o tym fakt, ze od 2013
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roku liczba obiektoéw infrastruktury krytycznej znajdujacej sie na wykazie Rzado-
wego Centrum Bezpieczenstwa, stale sie zmienia. Ze wzgledu na nieprecyzyjne
kryteria przekrojowe i systemowe, trudno jednoznacznie zdecydowag, ktére obiek-
ty i urzadzenia powinny wchodzi¢ w jej skfad. Trudnos¢ te dostrzega réwniez W.
Wojtowicz, ktéry twierdzi, ze pomimo wieloletnich préb, nadal nie udato sie osta-
tecznie sformutowad definicji okreslajacej, jakie obiekty zalicza sie do infrastruk-
tury krytycznej [Wéjtowicz 2006, s. 8]. Ich wtasciwy wybdér moze by¢ dokonany
tylko poprzez doprecyzowanie i uszczegoétowienie kryteriéw decydujacych o ich
zakwalifikowaniu do infrastruktury krytycznej.

Zagrozenia ukierunkowane na infrastrukture krytyczng, a szczegdlnie nalezace
do sektora ropy naftowej, moga w konsekwencji prowadzi¢ do powaznych sytuacji
kryzysowych na szczeblu panstwa. Ich rozwigzywanie wymaga sprawnie funkcjo-
nujacego systemu zarzadzania kryzysowego. Zarzadzanie kryzysowe doskonali sie
poprzez: zapobieganie powstawaniu sytuacji kryzysowych, zapewnianie sprawnosci
struktur decyzyjnych na wszystkich szczeblach zarzadzania, utrzymanie gotowosci
siti srodkéw do podejmowania dziatan, sprawne reagowanie oraz likwidacje skutkéw.
Kluczowym elementem zarzadzania kryzysowego jest zaplanowanie dziatarh maja-
cych na celu zapobieganie i rozwigzywanie sytuacji kryzysowych. W odniesieniu do
infrastruktury krytycznej, pomocniczg role w tym zakresie odgrywa Narodowy Pro-
gram Ochrony Infrastruktury Krytycznej' (NPOIK). Jest dokumentem wskazujagcym
na priorytety w zakresie zapobiegania zaktéceniom, przygotowania sie na sytuacje
kryzysowe, reagowania w sytuacjach zniszczenia i odtwarzania infrastruktury kry-
tycznej. Celem programu jest stworzenie warunkéw do poprawy bezpieczenstwa
infrastruktury krytycznej. Zaproponowane w nim bezsankcyjne podejsicie, zaktada
wspotprace i wspdtodpowiedzialnosé wiascicieli infrastruktury krytycznej oraz ad-
ministracji publicznej z zakresie ochrony IK. Praktyka wskazuje jednak, ze podejscie
to jest sprzeczne z przepisami karnymi ustawy, gdyz kazdy, kto wbrew obowigzkowi
nie zapewni ochrony fizycznej lub technicznej obszaru, obiektu lub urzadzen be-
dzie podlegat grzywnie, karze ograniczenia lub pozbawienia wolnosci nawet do 2 lat
[Dz.U. 1997 Nr 114 poz. 740]. Ryzyko poniesienia kary za niedopetnienie obowigzku
ochrony infrastruktury, bezposrednio dotyczy operatoréw baz paliw ptynnych, gdyz
ze wzgledu na posiadanie magazyndéw rezerw strategicznych zobowiazani sg do
przestrzegania zapiséw ustawy. Trudno wiec zaakceptowac tresci programu, w kto-
rym czytamy, ze jest on zgodny z obowigzujacymi aktami prawnymi i nie narusza

1. Narodowy Program Ochrony Infrastruktury Krytycznej opracowany zostat przez dyrektora Rzagdowego
Centrum Bezpieczenstwa przy wspétpracy z ministrami i kierownikami Urzedéw Centralnych, uchwalo-
ny przez Rade Ministréw. Zostat przyjety 26 marca 2013 r. i aktualizowany jest najrzadziej co dwa lata.
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postanowien zadnego z nich. Oczekiwanym efektem wprowadzenia Narodowego
Programu Ochrony Infrastruktury Krytycznej jest ustalenie zakresu wsparcia opera-
tora IK przez administracje publicznag w sytuacjach kryzysowych. Ocenia sie, ze pomi-
mo deklaracji partnerstwa ze strony administracji publicznej, problem zapewnienia
bezpieczenstwa niemalze w catosci pozostaje w rekach operatoréw IK. To oni maja
najwiekszg wiedze, doswiadczenie i narzedzia do doskonalenia metod ochrony czy
minimalizowania skutkéw zagrozen. Program zaktada, ze sprawdzenie skuteczno-
sci systemu ochrony IK bedzie realizowane przez operatoréw w formie audytu we-
wnetrznego. Praktyka wskazuje, ze brak mechanizméw nadzoru, kontroli i sankgji
prawnych w przypadku nienalezytego wykonania obowiazkéw powoduje, ze ochro-
na jest zapewniana na minimalnym poziomie. Ograniczanie wspdtpracy jedynie do
wsparcia merytorycznego ze strony administracji publicznej jest niewystarczajace,
gdyz pozostawia operatorowi swobode w doborze formy i jakosci ochrony. Operator
IK w wiekszosci przypadkéw bedzie kierowat sie rachunkiem ekonomicznym. Priory-
tetem sg zyski z prowadzenia dziatalnosci, rzadziej naktady na inwestycje zwigzane
z zapewnieniem bezpieczenstwa poprzez nalezyta ochrone.

Kolejnym z oczekiwanych efektéw wprowadzenia Narodowego Programu
Ochrony Infrastruktury Krytycznej jest generowanie i upublicznianie dobrych prak-
tyk z zakresu ochrony IK. Zgodnie z tytutem, Zatgcznik nr 2 do Programu powinien
zawiera¢ praktyki, rekomendacje oraz standardy stuzgce zapewnieniu sprawnego
funkcjonowania infrastruktury krytycznej. Natomiast z tresci jasno wynika, ze nie za-
wiera kompletu zasad i informacji dotyczacych ochrony infrastruktury krytycznej.
Nie zawiera réwniez szczegétowych instrukcji technicznych. Obejmuje przedsie-
wziecia stuzgce do organizowania systemu ochrony IK. Autorzy NPOIK dos¢ niefor-
tunnie wprowadezili do tresci programu nowe pojecia. Wzorujac sie na nazewnictwie
zachodnim zastosowano odmienne rozumienie ochrony, co jest kolejnym przykta-
dem braku spéjnosci z obowigzujacymi aktami normatywnymi dotyczacymi ochro-
ny obiektéw. Na przyktad znaczenie pojecia ochrony fizycznej i technicznej odbiega
od przedstawionych w ustawie o ochronie 0séb i mienia. Trudno zgodzic sie z za-
pisami programu, w ktérym czytamy, ze kieruje sie on miedzy innymi zasadg kom-
plementarnosci, zgodnie z ktérg rozwiazania i przyjete praktyki wynikajace z obo-
wigzujacego prawa nie beda powielane. Niestety sg one nie tylko powielane, ale tez
zmianie ulega ich pierwotne, stosowane powszechnie znaczenie, co niejednokrotnie
wprowadza operatora IK w btad. Program z zatozenia miat w sposéb syntetyczny
i kompleksowy okresla¢ wizje oraz cele ochrony obiektéw. Miat takze okresla¢ za-
sady wspotpracy w realizacji zadan, role uczestnikéw i zawiera¢ praktyki ochrony
IK. Oczekiwanym efektem Programu miato by¢ wprowadzenie w aktach prawnych
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niezbednych zmian, ktére utatwig ochrone i odtworzenie IK w przypadku jej uszko-
dzenia. Pomimo dobrych intencji powstat kolejny dokument, ktéry tylko czesciowo
dokonuje uregulowan problematyki ochrony infrastruktury krytycznej. Niestety nie
wnosi on nowych wartosci i rozwigzan systemowych. Nie wprowadza komplekso-
wych zmian prowadzacych do poprawy bezpieczenstwa.

Ocena akiow normatywnych dotyczqcych obowiqgzku
ochrony baz paliw ptynnych

Baza paliw ptynnych, stanowiaca element infrastruktury krytycznej, podlega obo-
wigzkowej ochronie. Uregulowania dotyczace tej ochrony znajduja sie w od-
rebnych aktach prawnych.

Zgodnie z Ustawg z 22 sierpnia 1997 r. o ochronie oséb i mienia, do obiektéw
i urzadzen podlegajacych obowigzkowej ochronie, przez specjalistyczne uzbrojone
formacje ochronne lub odpowiednie zabezpieczenie techniczne naleza miedzy in-
nymi: magazyny rezerw strategicznych, zakfady, ktére stosuja, produkuja lub maga-
zynuja w znacznych ilosciach materiaty chemiczne o duzej podatnosci pozarowej
lub wybuchowej, a takze rurociagi paliwowe [Dz.U. 1997 nr 114 poz. 740]. Natomiast
Ustawa z dnia 29 pazdziernika 2010 r. o rezerwach strategicznych [Dz. U. Nr 229, poz.
1496] wyjasnia, ze do rezerw strategicznych zaliczamy miedzy innymi produkty naf-
towe, jak i inne elementy infrastruktury krytycznej. Rezerwy strategiczne tworzone
s3 miedzy innymi na wypadek zagrozenia bezpieczenstwa i obronnosci panstwa,
a takze, aby zaspokoi¢ podstawowe potrzeby obywateli i ztagodzi¢ zaktécenia w cia-
gtosci dostaw stuzacych funkcjonowaniu gospodarki. Ustawa nakfada na ministra
wiasciwego do spraw gospodarki obowigzek opracowania Rzagdowego Programu
Rezerw Strategicznych. Jednoczesnie zobowigzuje go do wspotpracy z wymienio-
nymi w ustawie podmiotami [Dz. U. Nr 229, poz. 1496]. Rezerwy strategiczne prze-
chowywane sg w magazynach rezerw strategicznych bedacych wiasnoscia Agencji
Rezerw Materiatowych lub oddane na przechowanie innym przedsiebiorcom. Zgod-
nie z Rozporzadzeniem Rady Ministréw z dnia 24 czerwca 2003 r. [Dz. U. Nr 116 poz.
1090] obiektami szczegdlnie waznymi dla bezpieczenstwa i obronnosci panstwa
sg miedzy innymi magazyny rezerw panstwowych, w tym bazy i sktady paliw ptyn-
nych. Podobnie Rozporzadzenie Rady Ministréw z dn. 24 sierpnia 2004 [Dz. U. 2004
nr 207 poz. 2107] za niezbedne na cele obronnosci bezpieczenstwa panstwa uznaje
nieruchomosci przeznaczone na magazyny panstwowych rezerw gospodarczych
i mobilizacyjnych. Z oceny wymienionych uregulowan prawnych jednoznacznie

109



Julia Maria Bagifiska

wynika, ze kategoria obiektéw podlegajacych obowigzkowej ochronie obejmuje te
same obiekty sektora ropy naftowej, ktére wchodza w sktad systemoéw infrastruktu-
ry krytycznej, wymienionych w Ustawie o zarzagdzaniu kryzysowym, miedzy innymi
system zaopatrzenia w surowce energetyczne i paliwa.

Doswiadczenia z zabezpieczania obiektéw w tym baz paliw ptynnych, wykazaty
koniecznos¢ uzupetnienia zakresu ochrony infrastruktury krytycznej. Kluczowa jest
nie tylko ochrona fizyczna, ale takze szereg przedsiewzie¢ pozwalajacych zapewnic
niezaktécone jej funkcjonowanie. Zaliczy¢ do nich mozemy ochrone techniczng,
osobowa, teleinformatyczng i prawna [Uchwata Nr 67 Rady Ministréw, 2013 poz. 3771.
Niestety ustawodawca, pomimo ze zauwazyt taka potrzebe, ograniczyt sie jedynie
do stwierdzenia koniecznosci wprowadzenia zmian, jednak ich tresci nie zostaty do
tej pory unormowane.

Ustawa z dnia 18 marca 2010 r. o szczegdlnych uprawnieniach Ministra Skarbu
[Dz. U. 2010 nr 65 poz. 404] obejmuje problematyke ochrony infrastruktury krytycz-
nej, ale ogranicza sie jedynie do systemu zaopatrzenia w energig, surowce ener-
getyczne i paliwa. Dotyczy ona wytacznie dziatalnosci grup i spétek kapitatowych,
pomijajac przedsiebiorcéw dziatajacych jako osoby prawne, ktére nie maja takiego
statusu. Zgodnie z zapisami ustawy, minister, ze wzgledu na interes panstwa, jest
uprawniony do wyrazenia sprzeciwu wobec czynnosci prawnych podjetych przez
spotki, ktére stanowic¢ beda rzeczywiste zagrozenie dla ciggtosci funkcjonowania
i integralnosci infrastruktury krytycznej. Minister nie ma mozliwosci podejmowa-
nia z wiasnej inicjatywy dziatan przewidzianych w ustawie. Moze je podja¢ dopie-
ro po uzyskaniu informacji o zagrozeniu dla IK od petnomocnika do spraw ochro-
ny infrastruktury krytycznej. Powotywany jest on przez Zarzad Spétki operatora IK
w uzgodnieniu z dyrektorem Rzagdowego Centrum Bezpieczenstwa oraz z ministrem
wiasciwym do spraw Skarbu Panstwa. Ustawa naktada na petnomocnika wiele obo-
wigzkéw, do ktérych nalezy miedzy innymi odbieranie i przekazywanie informacji
o wystapieniu zagrozen oraz o stanie IK, monitorowanie dziatalnosci Spo6tki oraz do-
radztwo Zarzadu w zakresie jej ochrony. Ocenia sie, ze jest on kluczowym elemen-
tem decydujacym o podjeciu przedsiewzie¢ ochronnych adekwatnych do zagrozen.
Niestety tres¢ ustawy nie okresla, kiedy zagrozenie jest rzeczywiste, a kiedy nie. Nie
sprecyzowano rowniez przestanek, po zaistnieniu ktérych petnomocnik zobowiaza-
ny jest do poinformowania organéw o wystapieniu zagrozenia. Z przeprowadzonej
analizy dokumentu wynika, ze brak jest mechanizmu kontroli oraz ewentualnych
sankgji prawnych w przypadku nienalezytego wykonania obowigzkéw przez petno-
mocnika. Bedac pracownikiem operatora, jest on zobowigzany do dbania o interesy
i dobro spoétki, co moze prowadzi¢ do utrzymania w tajemnicy informacji o zagroze-

110



Ochrona baz paliw ptynnych jako elementu infrastruktury krytycznej w aspekcie wybranych aktéw normatywnych

niach i faktycznym stanie infrastruktury krytycznej. Z punktu widzenia bezpieczei-
stwa IK powyzsze rozwigzanie nie jest korzystne, gdyz nie gwarantuje skutecznego
i kompleksowego wykonania zapiséw ustawy.

Ocena uregulowan prawnych zwigzanych
z funkcjonowania baz paliw ptynnych

Bazy paliw ptynnych, operujace tatwopalnymi substancjami chemicznymi maja wia-
sny potencjat niebezpieczenstwa mogacy zagraza¢ zaréwno ludziom, jak i Srodowi-
sku. Zagadnienia zwigzane z zagrozeniami spowodowanymi mozliwymi, wielkimi
awariami przemystowymi ujete sg w tzw. dyrektywie Seveso, wydanej w zwigzku
z katastrofg we wioskiej miejscowosci o tej samej nazwie w 1976 r. Ukazata sie jako
Dyrektywa Rady Europy 82/501/EWG z dnia 24 czerwca 1982 r. i jest stale uaktualnia-
na. Dokument okresla sposoby przeciwdziatania i zarzgdzania ryzykiem w zaktadach
przemystowych uznanych za niebezpieczne lub o podwyzszonym ryzyku wystapienia
awarii przemystowej. W Polsce zalecenia Dyrektywy wykorzystane sa w przewazaja-
cej mierze w Ustawie Prawo Ochrony Srodowiska (UPoS) [Dz. U. 2001 Nr 62 poz. 627].
Jednak konsekwencje awarii przemystowych bezposrednio prowadza do sytuacji kry-
zysowej i zagrazajg nie tylko srodowisku naturalnemu, ale przede wszystkim zdrowiu
i zyciu pracownikéw. Ze wzgledu na ochrone ludnosci proponuije sie, aby wynikajace
z Dyrektywy Seveso Il przepisy stanowity czes¢ Ustawy o Zarzadzaniu Kryzysowym.
Woéwczas mozna by nadac wieksze znaczenie dziataniom profilaktyczno-ochronnym.

Bazy paliw ptynnych w przypadku awarii przemystowej stanowig zrédta mozli-
wych katastrof o skutkach wykraczajgcych daleko poza ich lokalizacje. Okreslane sa
mianem zaktadéw o duzym ryzyku wystapienia powaznej awarii przemystowej. Za-
kwalifikowanie zaktadu do tej grupy uzaleznione jest od rodzajow i ilosci substancji
niebezpiecznych, ktérymi dysponuje. Kryteria kwalifikowania substancji sg dokfad-
nie okre$lone w UPoS.

Ustawodawca naktada na wtascicieli zaktadéw szereg obowigzkéw. Sg oni zo-
bowigzani miedzy innymi do sporzadzania programu zapobiegania awariom i do
wdrozenia opracowanego systemu bezpieczenstwa. Podstawowym dokumentem
jest raport o bezpieczenstwie. Powstaje w wyniku oceny scenariuszy mozliwych,
powaznych awarii przemystowych. Tresci scenariusza nanoszone s na mape cyfro-
wa zaktadu, zawierajaca informacje o jego zabudowie, zawartosci substancji, roz-
mieszczeniu ludzi, kierunku wiatru itp. Utatwia to prognoze skutkéw awarii samo-
istnej lub sztucznie wywotanej. Skutki zdarzen niepozadanych dla ludzi i Srodowiska
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ocenia sie przy wykorzystaniu symulacji komputerowych. Mozliwe jest prognozo-
wanie liczby ofiar $miertelnych, rannych, zatrutych, zasiegu skazenia wéd, gleby,
rozprzestrzeniania sie substancji trujgcych w powietrzu. Tak opracowany program
podlega uzgodnieniom z przedstawicielami Panstwowej Strazy Pozarnej i Woje-
wodzkiego Inspektoratu Ochrony Srodowiska, co stanowi dobre podstawy do po-
dejmowania dziatan profilaktycznych.

Kazdy wiasciciel zaktadu zobowigzany jest do jego zaprojektowania, wybudowa-
nia i prowadzenia w taki sposéb, ktory bedzie skutecznie zapobiegat awariom prze-
mystowym i ograniczat ich skutki dla srodowiska i ludzi. Doswiadczenie wskazuje,
ze decyzje o lokalizacji baz paliw ptynnych, mogacych stworzy¢ rozlegte zagroze-
nia dla srodowiska, podejmowane sg przez organy administracji czesto przy braku
wiedzy o obiektach niosacych zagrozenia. Weryfikacja i akceptacja dokumentéw po-
lega na ocenie kompletnosci i poprawnosci wykonania wnioskéw i nie uwzglednia
ewentualnych skutkéw dla bezpieczenstwa. Plan zagospodarowania terenu i prawo
budowlane nie uwzgledniajg zapiséw dyrektyw Seveso. Prowadzi to do tego, ze
planowanie bezpieczenstwa staje sie iluzoryczne. Zgodnie z zapisami Ustawy [Dz.
U. 2003 Nr 80 poz. 717] wymaga sie, aby w planowaniu i zagospodarowaniu prze-
strzennym uwzgledniano potrzeby obronnosci i bezpieczenstwa panstwa. Niestety
lokalizacja, projektowanie, budowa i rozbudowa obiektéw przemystowych, takich
jak bazy paliw ptynnych, nie sg ograniczone zadnymi parametrami ilosciowymi ani
jakosciowymi np. wielkoscia dopuszczalnego ryzyka, ktéry pozwolitby wyda¢ de-
cyzje negatywng w przypadku zbyt duzych zagrozen. W wiekszosci przypadkéw
obiekty zlokalizowane sg w zwartej zabudowie, a jego elementy sktadowe potaczo-
ne sg wspdlnga infrastrukturg drég zaktadowych, sieci energetycznej, wodociggowej
przemystowej i przeciwpozarowej. Prowadzi to do tego, ze w przypadku awarii jed-
nego elementu zagrozone sg wszystkie obiekty znajdujace sie w sasiedztwie. Ocenia
sie, ze analiza mozliwych zagrozen i ich potencjalnych skutkéw dla ludzi i Srodowiska
powinna odbywac sie wraz z projektowaniem obiektu przemystowego i stanowic¢
kryterium dla decyzji o lokalizacji i wydaniu pozwolenia na budowe, co pozwoli-
toby na zwiekszenie bezpieczenstwa.

Ochrona baz paliw ptynnych nie polega wytacznie na stosowaniu sie do obo-
wiazujacych uregulowan prawnych czy zapewnieniu ochrony fizycznej obiektéw. To
takze okresowe przeglady infrastruktury pod katem zuzycia jej elementéw i dokony-
wana we wiasciwym czasie modernizacja. Kluczowe znaczenie dla funkcjonowania
infrastruktury krytycznej ma polityka panstwa, rozumiana jako tworzenie instru-
mentéw prawnych naktadajacych na przedsiebiorcéw obowiazek dostosowania ich
dziatalnosci do potrzeb zapewnienia bezpieczenstwa narodowego.
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Whnioski

Przeprowadzone rozwazania koncentrowaty sie wokét wybranych problemoéw zwia-
zanych z uregulowaniami dotyczacymi ochrony i funkcjonowania baz paliw ptynnych
wchodzacych w sktad infrastruktury krytycznej. Rezultaty przeprowadzonych badan
wskazuja, ze obowiagzujace unormowania zawierajg wiele wad i niescistosci. Ponadto
niektoére z nich sa powielane, czego przyktadem jest miedzy innymi sposéb definio-
wania i kwalifilkowania obiektéw podlegajacych obowigzkowi ochrony. Ocenia sie, ze
innym wadliwym rozwigzaniem jest rozproszenie zapiséw dotyczacych problematyki
ochrony baz paliw ptynnych jako elementu infrastruktury krytycznej w wielu aktach
prawnych. Sprawia to, ze system prawny staje sie nieczytelny, a czes¢ zapiséw moze
zostac¢ pominieta lub niezauwazona.

Kolejnym zidentyfikowanym problemem jest brak zgodnosci aktéw prawnych.
Analiza dokumentéw wykazata wzajemne wykluczanie sie niektérych zapiséw Naro-
dowego Programu Ochrony Infrastruktury KrytycznejzUstawa o ochronie oséb i mie-
nia. Jeden z nich dotyczy odpowiedzialnosci za nienalezyte wykonanie obowiazku
ochrony obiektéw. Nowatorskie rozwigzanie NPOIK, polegajace na bezsankcyjnym
podejsciu, stoi w sprzecznosci z ustawowa karg grzywny, ograniczenia lub pozba-
wienia wolnosci do lat 2 w takiej sytuacji. Bezsankcyjne podejscie, oparte na zaufa-
niu, zakfada wspétprace i wspétodpowiedzialnos¢ operatoréw IK oraz administracji
publicznej. Proponuje sie utrzymanie podejscia regulacyjnego, ktére szczegdtowo
okresli obowiazki operatora IK, metode kontroli oraz sankcje za ich niedopetnienie.
Celowym jest usprawnienie wspotpracy podmiotéw biorgcych udziat w poprawie
stanu bezpieczenstwa infrastruktury krytycznej. Wsparcie ze strony administracji
publicznej, nie powinno ograniczac sie jedynie do pomocy merytorycznej. Propo-
nowane zmiany pomoga unikna¢ niejasnosci, btedéw i probleméw we wspodtpracy
operatoréw i administracji publicznej. Przeprowadzona analiza wskazuje na wyste-
powanie probleméw zwigzanych ze stosowana w przepisach terminologia. Ustawo-
we rozumienie pojec ochrony fizycznej i technicznej jest szersze, a przede wszystkim
rézni sie od tego ujetego w Narodowym Programie Ochrony Infrastruktury Krytycz-
nej. Proponuje sie zatem ujednolicenie terminologii prezentowanej w aktach praw-
nych dotyczacych tej samej problematyki. Dla zapewnienia bezpieczenstwa bazy
paliw ptynnych kluczowa jest nie tylko ochrona fizyczna, ale takze szereg innych
przedsiewzie¢ umozliwiajacych jej niezaktécone funkcjonowanie. Zaliczy¢ do nich
mozna ochrone techniczna, osobowa, teleinformatyczng oraz prawna.

W celu unikniecia zagrozen dla otoczenia, wynikajacych z funkcjonowania obiek-
tow przemystowych, nalezatoby zastanowic sie nad wprowadzeniem restrykcji od-
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noszacych sie do zagospodarowania przestrzennego terenu oraz ich projektowania.
Analiza i ocena mozliwych zagrozen i ich potencjalnych skutkéw dla ludzi i Srodowi-
ska powinna stanowi¢ kryterium dla wydawania decyzji o lokalizacji i pozwolenia
na budowe. Konsekwencje awarii przemystowych zagrazajg nie tylko srodowisku
naturalnemu, ale przede wszystkim osobom znajdujacym sie w strefie zagrozenia.
Dlatego tez przepisy, wynikajace z Dyrektywy Seveso I, proponuje sie umiesci¢
w Ustawie o Zarzadzaniu Kryzysowym. Wéwczas nada sie wiekszej wagi ochronie
zycia i zdrowia obywateli.

Dynamiczny rozwdj gospodarczy wskazuje, ze zwieksza¢ sie bedzie liczba
obiektéw przemystowych, mogacych stanowi¢ powazne zagrozenia dla otoczenia.
Postuluje sie dokonanie takich zmian, ktére wnosityby dodatkowe wartosci do sto-
sowanych mechanizméw ochronnych. Ponadto przepisy i uregulowania dotyczace
ochrony i funkcjonowania baz paliw ptynnych, powinny by¢ tak sformutowane, aby
mogty by¢ jednoznacznie interpretowane i jednoczesnie zapewniaty skuteczne ich
egzekwowanie. Celowym jest holistyczne podchodzenie do probleméw zapewnie-
nia bezpieczenstwa baz paliw ptynnych bedacych infrastruktura krytyczng, a uregu-
lowania prawne powinny sprzyja¢ rozwigzaniom systemowym, zapewniajagcym ich
skuteczng ochrone. Uwaza sig, ze bazy paliw ptynnych powinny by¢ przedmiotem
badan naukowych ukierunkowanych na poszukiwanie rozwigzan zapewniajacych
ich bezpieczenstwo.
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Strategia bezpieczenstwa na poziomie lokalnym

Security Strategy at the Local Level

Abstract: The article proposes the use of strategic thinking at the local level of secu-
rity. It is offering a different kind of approach to strategy than used at the government
level. The model is based on the concentration of attention on the microenvironment
and the potential and competencies of the local entity. In the first sequence takes into
account local specificities, which generates controllable risks. Factors imposed centrally
are the background of such analyzes as uncontrollable threats. This strategy allows to
take into account the real local risks, opportunities and potential without waiting for
outside support.

Key words: strategy, community, security, analysis, local society.

Wstep

W niniejszym artykule autor podejmuje sie analizy modnej w ostatnich latach pro-
blematyki spojrzenia strategicznego na bezpieczenstwo, ale, co juz nie jest tak cze-
ste, z perspektywy spotecznosci lokalnej. Potrzeba myslenia strategicznego staje sie
w Polsce oczywista, cho¢ w konstelacji cech naszej kultury bezpieczenstwa takiej
zalety nie uswiadczymy na szczegdlnej pozycji. Polska nie ma tradycji w obszarze
myslenia strategicznego, ale wraz z postepujagcym rozwojem wynikajacym z cztonko-
stwa w Unii Europejskiej, roénie liczba tworzonych strategii na poziomie regionalnym
i lokalnym kraju. Jest wiec ku temu okolicznos¢ blizszego przyjrzenia sie mozliwo-
$ciom takiego podejscia w obszarze bezpieczeristwa, w ktérym niestety jest gteboko
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zakorzenione przekonanie, ze strategia powinna by¢ domeng najwyzszego kierow-
nictwa politycznego. Jednak dorobek teoretyczny i praktyczny w obszarze zarzadza-
nia wskazuje, ze dla matych podmiotéw, tak samo jak dla wielkich firm, myslenie stra-
tegiczne staje sie niezbedne [Kreikebaum 1997, Smolarek 2008, Bednarczyk 2001].
W zwiazku z tym istnieje nie tylko koniecznos¢, ale realna mozliwos¢ przeniesienia
tych mysli rowniez na obszar bezpieczenstwa na poziomie lokalnym.

W tworzonych strategiach rozwoju rozpowszechnione jest spojrzenie zgodne
z kanonami szkoty planistycznej, ktére jest zbyt odtwdrcze i nie pozostawia wiekszej
swobody badawczej dla podmiotéw lokalnych (PEST, scenariusze, SWOT?). Bezpo-
Srednimi przyczynami takiej sytuacji sa wymogi odgdrne generowane przez wo-
jewodztwa, ministerstwa i Unie Europejska w ramach tworzonych procedur i stan-
dardoéw starania sie o wsparcie finansowe. Konsekwencja tego stanu rzeczy sa zbyt
szczegotowe analizy prowadzone na potrzeby tworzenia strategii lokalnej wpisujace
sie w zalecenia odgdrne (cele strategii lokalnych muszg zawierac sie w tresci celéw
strategii nadrzednych). Analiza strategii rozwoju tego poziomu wskazuje, ze czesto
nie odpowiada to specyfice spotecznosci lokalnej.

W przedstawionym artykule zostanie dokonana préba zarysowania procesu my-
Slenia strategicznego, ktéry moze by¢ realizowany na poziomie lokalnym i pozwa-
la¢, w sposéb bardziej antycypacyjny niz wymagaja tego ustawy i rozporzadzenia
dotyczace policji, strazy pozarnej i gminnej, samorzagdéw gminnych i powiatowych,
analizowac zagrozenia oraz im zapobiegad. Zatozono, ze rozpatrywanie strategii na
najnizszych poziomach moze opierac sie na zastosowaniu innego podejscia niz to
reprezentowane i propagowane przez poziom krajowy lub ministerialny. Wskazuje
to na wiekszg przydatnosc¢ spojrzenia deskrypcyjnego (ewolucyjnego) i zasobowe-
go (kompetencyjnego) niz upowszechnianego centralnie podejscia planistyczne-
go i konkurencyjnego, bedacych podstawa chociazby Strategii Rozwoju Kraju [MRR
2012] oraz Strategicznych Przeglqdéw w obszarze obronnosci czy bezpieczenstwa
[MON 2011, BBN 2012]. Przedstawiony model procesu strategicznego, opierajacy sie
na dorobku zarzadzania, stanowi komplementarng catos¢, ale tez istnieje mozliwos¢
wybidrczego wykorzystania w postaci okreslonych faz lub metod adekwatnie do po-
trzeb na poziomie lokalnym.

1. Jest to segmentacja makrootoczenia wyodrebniajaca czynniki w sferach: Politycznej, Ekonomicznej,
Spotecznej i Technologicznej.

2. Jest to analiza konsekwencji wzajemnego wptywania czterech grup czynnikéw: S (ang. Strengths) —
mocnych stron, W (ang. Weaknesses) — stabych stron, O (ang. Opportunities) - szans, T (ang. Threats) za-
grozen, a w przypadku poréwnania SWOT/TOWS - wskazanie strategii.
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Poziom lokalny bezpieczenstwa

Uwzglednienie ograniczen badawczych polegajacych na rozpatrywaniu bezpie-
czenstwa na poziomie i w obszarze spotecznosci lokalnych wskazuje na przyjecie
jasnego kryterium podmiotowego, ktére najczesciej pozwala wyodrebni¢ bez-
pieczenstwo: jednostki ludzkiej, lokalne, panstwa i narodowe, miedzynarodowe
regionalne i globalne [Jemioto, Dawidczyk 2008, s. 49]. O ile ta typologia nie spra-
wia wiekszych trudnosci, to okreslenie zakresu pojeciowego lokalnosci nie jest tak
oczywiste, szczegolnie jesli chodzi o gorng granice: Czy zawiera sie w tym rodzaju
bezpieczenstwa poziom wojewddzki? Otdz strategie rozwoju wojewddztw okre-
$laja swdj poziom jako regionalny oraz traktuja grupy powiatéw jako subregiony
[UMWD 2013, ss. 28-34, WARR 2012, s. 28].

W praktyce samorzadowej uznaje sie wojewddztwo jako region, na-
tomiast gminy i powiaty okres$la sie jako jednostki lokalne. W takim ujeciu
panstwo prowadzi polityke interregionalng w stosunku do wszystkich wo-
jewddztw, a wojewddztwo polityke intraregionalng w stosunku do swojego teryto-
rium [Szewczuk, Kogut-Jaworska, Zioto 2011, s. 19].

W zwigzku z tym przyjeto wyodrebnienie uwzgledniajace poziom lokal-
ny, tj. gmine, miasto, powiat, instytucje, szkote, stowarzyszenie, itp. oraz po-
ziom regionalny obejmujacy grupe powiatéw, wojewddztwo lub czesci Polski
[Serafin, Parszowski 2011].

Ze wzgledu na przyjety cel badan zwigzany z okresleniem mozliwosci i zakresu
oddolnego, tj. na poziomie lokalnym, tworzenia strategii, oddzielono te dwa pozio-
my wewnatrzkrajowe. Poza tym, aby nadac rozpatrywanym kwestiom potencjatu
naukowego, swiadomie wytgczono poziom regionalny z prowadzonych analiz jako
przyktad bardzo sformalizowanego procesu ,myslenia strategicznego” stanowigce-
go procedure narzucong przez szczebel centralny, przez co mato interesujaca i od-
twdrcza, niepozwalajacag na inicjatywe decyzyjng i duzg swobode dziatania. W tak
znacznym stopniu okre$lone przez szczebel nadrzedny planowanie staje sie po pro-
stu taktyczne albo operacyjne. Mato w nim wystepuje przestanek myslenia strate-
gicznego. Staja sie tylko z nazwy strategiczne lub strategia.

Przyjecie jako gtéwnego kryterium podmiotowego nie oznacza nieuwzgled-
nienia w budowaniu strategii innych kategorii jej wyodrebniania [UMWD 2013, ss.
41-57]. Spetniajac jeden z podstawowych wymogoéw procesu formutowania strategii
poprzez jej operacjonalizacje, nalezy tresci podmiotowe przetozy¢ na przedmioto-
we, a nastepnie funkcjonalne. Wszakze bez tego elementu strategia staje sie tylko
postulatem [Obtdj 2007, s. 385]. Oczywiscie na najnizszych poziomach spotecznosci
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lokalnej obszary te sg czesto wymieszane, co jest rezultatem niewielkiej liczby i moz-
liwosci podmiotéw wykonawczych [Smolarek 2008, ss. 130-135].

Zasadnicze réznice myslenia strategicznego na
poziomie lokalnym i krajowym

W niniejszych rozwazaniach zatozono, ze wystepuja réznice w mysleniu strategicznym
na szczeblu lokalnym i krajowym. Wynika to gtéwnie z poziomu i zasiegu rozpatrywa-
nia strategii, wielkosci podmiotu oraz Srodowiska zewnetrznego. Buduje to specyfike
prowadzenia badan, ktéra na poziomie samorzagdowym opiera sie na wybranych me-
todach z catego zbioru dostepnego dla wielkich podmiotéw takich jak panstwo.

Na poziomie lokalnym proces tworzenia strategii jest bardziej intuicyjny, mniej
sprocedurowany, oparty na subiektywnych ocenach niereprezentacyjnej grupy spe-
cjalistow [Bednarczyk 1996, s. 83]. W centrum uwagi najczesciej powinien by¢ poten-
cjat, jaki wystepuje pomiedzy wykorzystaniem wtasnych skromnych zasobéw i kom-
petencji, a zachowaniami kilku kluczowych podmiotéw oraz natury [Obtéj 2007, s.
141]. W zwigzku z tym makrootoczenie, w poréwnaniu ze strategiami panstwowymi,
stanowi tylko tto analiz, natomiast analiza wewnetrzna opiera sie z reguty na jed-
nej kompleksowej metodzie faczacej podejscie funkcjonalne, procesowe, zasobowe
i kompetencyjne [Smolarek 2008, ss. 139-208].

Proponowany proces myslenia strategicznego na poziomie lokalnym obejmuje
analizy: zredukowana makrootoczenia, rozbudowang mikrootoczenia oraz kom-
pleksowa potencjatu podmiotu. Taki zbiér metod jest wystarczajacy, aby za pomoca
analizy SWOT/TOWS wybra¢ rodzaj strategii, ktéry nastepnie powinien by¢ uszcze-
goétowiony i opisany.

W tabeli 1. zawarto propozycje zbioréw rozpatrywanych metod.

Tabela 1. Zbiory metod stuzacych budowaniu strategii na poziomie krajowym i lokalnym

Rodzaj Metody stosowane w budowaniu strategii

badanego [ Na poziomie krajowym i sektoro- | Na poziomie lokalnym
srodowiska | \wym bezpieczeAstwa bezpieczenstwa

Makrooto- |- Prognozowanie . PESTEL

czenie PEST . Scenariusze wraz z analiza

+  Scenariusze synergiczng
«  Analiza luki strategicznej

- Badania delfickie

«  Analiza szeregéw czasowych
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Mikrootocze- Profil sektora, +  Mapa i macierz interesariuszy
nie (otoczenie Analiza Stakeholders, «  Zmodyfikowany model M.E.
podmiotowe) Model sit wedtug M.E. Portera, Portera

Analiza gron . Grupy Strategiczne

Mapa grup strategicznych,
Cykl zycia sektora,

Krzywa doswiadczenia,
Metody portfelowe — macierze
BCG, GE, ADL itp.

. Punktowa Analiza Atrakcyjno-

sci Sektora
Srodowisko |+ Bilans strategiczny +  Analiza tancucha wartosci
wewnetrzne |«  Analiza systemowa +  Analiza Kluczowych Czynni-
(potencjat . Analiza procesowa kow
strategiczny |«  Analiza funkcjonalna
podmiotu) |-  Analiza zasobowa
+  Analiza fancucha wartosci
+  Analiza Kluczowych Czynni-
kow Sukcesu
Przestrzen «  Strategie sieciowe: umowy «  Strategie sieciowe — umowy
wyboréw alianséw i alianse udziatowe, 0 wspotpracy
strategicz- fuzje, przejecia +  Strategie specjalizacji, rzadziej
nych (opcji |+  Strategie rozwoju i dywersy- dyferencjacji
strategicz- fikacji
nych) . Strategie dyferencjacji, skali
dziatania, koncentracji, spe-
cjalizacji

Zrédto: opracowanie wiasne.

Z przedstawionych krétkich rozwazan na temat réznic w postrzeganiu strategicz-
nym bezpieczenistwa na poziomie narodowym i lokalnym wyptywa istotny wniosek.
Sens budowania strategii w wymiarze lokalnym istnieje tylko wtedy, gdy spojrzenie
takie zasadniczo rézni sie od tego reprezentowanego przez duze podmioty. Przede
wszystkim powinno by¢ ono niezalezne (w przeciwnym wypadku nie bedzie juz stra-
tegiczne, tylko wykonawcze), intuicyjne oraz mato sformalizowane. Strategie takie,
o stosunkowo matej skali dziatania, sg ukierunkowane na lokalng specyfike, czyli na
te zagrozenia, ktére mozna na tym poziomie redukowac.

Poza potrzebg innego spojrzenia na strategie na poziomie lokalnym nalezy
réwniez uporac sie z problematyka adaptacji metod i koncepcji z zarzadzania na
obszar bezpieczenstwa. Przy przedstawianiu kolejnych metod autor bedzie odnosit
sie na biezaco do takich mozliwosci lub trudnosci.
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Scenariusze makrootoczenia

Analiza makrosrodowiska obejmuje wiele metod, z czego na poziomie lokalnym, tak
jak i na poziomie bezpieczestwa panstwa, za przydatne nalezy uznac te o charak-
terze jakosciowym - analize PEST, scenariusze i badania delfickie [MON 2011, BBN
2014]. W obszarze bezpieczeristwa mozna powotac sie na przeprowadzone anali-
zy PEST [Mazur-Cieslik 2010], natomiast w obszarze obronnosci na analizy PESTEM
(sfery: Polityczna, Ekonomiczna, Spoteczna, Technologiczna, Ekologiczna i Militar-
na) i scenariusze zrealizowane w ramach Strategicznego Przeglqdu Obronnego [MON
2011]. Jest to dowdd na przydatnosc i mozliwos¢ realizacji tej metodologii w obsza-
rze bezpieczenstwa. Na poziomie lokalnym pojawia sie jedynie pytanie o stopien re-
dukowania takich badan ze wzgledu na znaczne ograniczenia w posiadanej wiedzy
oraz mozliwosciach zbierania informacji. Za to w tym przypadku istnieje wieksza
swoboda decydowania o zakresie prowadzonych badani. Powinny by¢ one jedynie
podporzadkowane okresleniu specyfiki zagrozen i szans dla podmiotu lokalnego, co
przedstawiono na rysunku 1.

Rysunek 1. Istota prowadzenia badan makrosrodowiskowych w obszarze bezpieczenstwa

Ranking trendéw i sfer kluczowych dla naszego
podmiotu bedacy rezultatem przeprowadzonej analizy
PESTEL i scenariuszowej

A 4

Ranking trendow kluczowych dla makrosrodowiska, bedacy
rezultatem przeprowadzonej analizy synergicznej

A 4

Komparacja rankingu trendéw kluczowych z analizy
PESTEL, scenariuszy i analizy synergicznej

A 4

Whioskowanie dotyczace specyfiki makrosrodowiska dla
okreslonej gminy, powiatu i miasta

Zrédto: opracowanie wiasne.

Sama metodologia analizy PEST, scenariuszowej i synergicznej jest szero-
ko opisana i pozwole sobie tylko na odwofanie sie do klasycznych opracowan na
ten temat [Gierszewska, Romanowska 2015, Jurek-Stepierr 2007, Obtéj 2007, MON
2011, Mazur-Cieslik 2010].

Na poziomie lokalnym istniejg dwa sposoby przeprowadzenia analizy makrosro-
dowiska. Pod znaczng presja czasu i ograniczen personalnych mozna poprzestac na
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analizie PESTEL, ktéra dodatkowo uwzglednia wptyw natury w postaci sfery eko-
logicznej oraz uwarunkowan prawnych w sferze legislacyjnej [Gotebiowski 2001, s.
110]. Konkretnego wymiaru tej analizie moze nada¢ ocena wazona czynnikéw. Przy
spojrzeniu na bezpieczenstwo, dokonywanym ze znacznym wyprzedzeniem czaso-
wym oraz posiadaniu potencjatu eksperckiego funkcjonariuszy, urzednikéw i innych
specjalistdw w réznych obszarach zycia spotecznego?, mozna pokusic sie o badania
typu delfickiego, stanowigce podstawe opracowania scenariuszy otoczenia [Gier-
szewska, Romanowska 2015, ss. 45-49].

Najbardziej rozbudowanym etapem analitycznym w procesie budowania strate-
gii bezpieczenstwa lokalnego powinna by¢ analiza mikrootoczenia, ktéra obejmuje
srodowisko najblizsze tej spotecznosci, rozumiane jako zbidr istotnych sit oraz kon-
kretnych podmiotéw. Z tego tez powodu mozna je trafniej zdiagnozowac oraz zwe-
ryfikowac otrzymane wyniki. Badania takie w strategiach niebiznesowych sa najcze-
$ciej redukowane, co powoduje zasadnicza utomnos$¢ opracowywanych koncepgji.
Wsréd wielu metod stuzacych ocenie tego Srodowiska za przydatne w badaniu bez-
pieczenstwa na poziomie lokalnym uznano analizy: interesariuszy, sit napedowych
w sektorze oraz grup strategicznych [Obt6j 2007, ss. 217-286].

Analiza interesariuszy

Analiza interesariuszy (ang. stakeholders) w postaci mapy jest dobrze znana w za-
rzadzaniu, ale réwniez stanowi element wielu projektéw realizowanych na pozio-
mie samorzagdowym. Pozwala ona na wyodrebnienie i wstepng ocene najwazniej-
szych podmiotéw w otoczeniu. W ramach jej kompleksowej realizacji nastepuje
klasyfikacja i ewentualna gradacja interesariuszy ze wzgledu na site, pilnosc¢ i sto-
pie uprawomocnienia ich oddziatywania i zadan [Obtéj 2007, ss. 218-219]. Bar-
dzo uzyteczne na poziomie lokalnym jest poréwnanie rankingéw tych podmiotéw
wynikajacych ze spojrzenia z punktu widzenia naszej organizacji oraz ogdlnie po-
jetego otoczenia. Pierwsze zestawienie jest rezultatem zbudowania mapy intere-
sariuszy [Griffin 1999, ss. 146-149], drugie macierzy interesariuszy [Obtéj 2007, s.
225]. Podobnie jak w analizie scenariuszowej, wnioski z takiej komparacji pozwa-
laja okresli¢ specyfike powiatu, miasta lub gminy, ale w tym przypadku wynikajaca
z konstelacji graczy. Innym przydatnym rozwigzaniem jest ulokowanie podmiotéw

3. Rozbudowana sie¢ uczelni niepublicznych, panstwowych wyzszych szkét zawodowych oraz licznych
wydziatéw zamiejscowych w wielu miastach, gminach naszego kraju, wskazuje, ze powaznie w ujeciu
lokalnym mozna traktowac potencjat ekspercki tych instytucji.
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w macierzy pozwalajacej na zawezenie uwagi tylko do najistotniejszych organizacji
i 0s6b [Daniluk 2015, s. 134].

Stosujac na poziomie lokalnym analize interesariuszy nalezy mie¢ swiadomos¢,
Ze jest ona przede wszystkim metoda wyodrebniania podmiotéw, z wiekszg ostroz-
noscia nalezy podejs¢ do ich grupowania.

Model M.E. Portera

Model M.E. Portera jest metoda, ktéra pozwala uporzadkowaé podmioty otocze-
nia. Analiza ta opiera sie na wyspecyfikowaniu kilku kluczowych sit wptywajacych
na funkcjonowanie sektora, ktére zazwyczaj generowane sg przez okreslone gru-
py podmiotéw wokét niego, jak i w ramach jego struktury. Dwie z tych sit okre-
Slane sg jako relacja negocjacyjna (w odniesieniu do podmiotéw zasilajagcych
oraz odbiorcéw), dwie jako grozby pojawienia sie takich podmiotéw lub zjawisk
(nowi gracze oraz substytuty). Pigta sita dotyczy natezenia rywalizacji pomiedzy
podmiotami sektora. Jest to wiec czysto biznesowe podejscie do analizy zjawisk
w otoczeniu bliskim [Porter 1996, ss. 22-46].

Uwzgledniajac postulaty M. Sutka, aby bezkrytycznie nie przenosi¢ modeli bizne-
sowych do obszaru bezpieczerstwa i obronnosci [Sutek 2010, ss. 78-79], proponuje
sie dokonac istotnej modyfikacji modelu M.E. Portera. Przede wszystkim nalezy wyjs¢
z rozréznienia sektora w obszarze ekonomii i bezpieczerstwa, a w konsekwencji
uwzglednic szerszy zestaw kryteridéw wyszczegélniania tych sit (cho¢ konkurowanie
pozwala wyodrebni¢ bardziej wyraziste, niemal napedowe relacje — ang. five driving
forces). W naukach o bezpieczenstwie sektor: nie obejmuje konkurentéw pojmowa-
nych jako politycznych lub ekonomicznych przeciwnikéw, a raczej jest okreslany jako
zbior instytucji wspotpracujacych dla realizacji wspdlnego celu [BBN 2015]. W zwigz-
ku z tym natezenie relacji pomiedzy sektorem a innymi klasycznie wyodrebnionymi
grupami podmiotéw jest mniej wyraziste, poza zbiorem organizacji i sit przeciwnych,
ktérych z kolei M.E. Porter w takiej postaci nie uwzglednit [1996, s. 22].

4. Sektory bezpieczeristwa narodowego (bezpieczeristwa paristwa) - to czesci zintegrowanego bezpieczeristwa na-
rodowego, odpowiadajqce (z pewnymi korektami tam, gdzie to konieczne) zakresem swojej problematyki ustawowo
okreslonym dziatom administracji rzgdowej lub grupom takich dziatéw, zagregowanym ze wzgledu na podobieristwo
przedmiotowe (bliskos¢ zakresu dziatalnosci podmiotow odpowiedzialnych za poszczegdlne dziaty) [21.01.2017]
https://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbn-propozy/6035,MINISLOWNIK-BBN-Pro-
pozycje-nowych-terminow-z-dziedziny-bezpieczenstwa.html.
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Zastosowanie w obszarze bezpieczenstwa wyodrebniania oddziatywan niesie
ze sobg potrzebe ujecia wiekszej liczby grup podmiotéw generujacych istotne re-
lacje dla funkcjonowania sektora. Oprécz tych tradycyjnych — w samym sektorze,
dostawcow, odbiorcéw, potencjalnych graczy, substytucyjnych oraz sit przeciwnych
stanowigcych sens istnienia sektora, nalezy uwzgledni¢ istotna role instytucji legi-
slacyjnych, organizacji i ruchéw spotecznych, podmiotéw uzupetniajacych dziatal-
nosc¢ sektora (nazwanych podmiotami i ustugami komplementarnymi), podmiotéw
zwigzanych z komunikowaniem spotecznym. Daje to ostatecznie nawet dziesiec
gtéwnych sit ksztattujacych srodowisko bezpieczenstwa lokalnego [Daniluk 2015, s.
142]. Wspomniana specyfika lokalna moze generowac jeszcze nastepne. Chociazby
sgsiedztwo poteznych aglomeracji miejskich, zaktadéw wydobywczych, chemicz-
nych, hut, blisko$¢ rzek, morza czy duzych obszaréw le$nych, potozenie nadgranicz-
ne - to wszystko generuje nowe relacje i grupy partneréw strategicznych.

Stanem pozadanym dla bezpieczenstwa na poziomie lokalnym jest wzgledna
rébwnowaga oddziatywania wszystkich sit, poza oczywiscie podmiotami wrogimi,
ktérych wptyw powinien by¢ znacznie redukowany. Sytuacja taka jest wtedy wyra-
zem demokratycznego ujmowania ztozonosci budowania bezpieczernstwa na pozio-
mie lokalnym. Jednak czesto rézne niekorzystne procesy, w tym korupcja, brak kom-
petencji oraz krétkowzrocznos¢ decydentéw powoduja naruszenie tej rwnowagi.

Strukturyzacja sektora bezpieczenstwa

Pomocnym w dalszym zawezaniu i konkretyzowaniu myslenia strategicznego o bez-
pieczenstwie na poziomie lokalnym jest strukturyzacja sektora.W zarzadzaniu jest ona
realizowana na dwa podstawowe sposoby: albo poprzez segmentacje, albo poprzez
wyodrebnianie grup strategicznych [Strategor 1999, ss. 110-122, Porter 1996, s. 141].

Segmentacja w obszarze bezpieczenstwa moze by¢ przeprowadzona rézno-
rodnie — chociazby na poziomie starostwa mozemy wyodrebni¢ takie obszary, jak:
bezpieczenstwo publiczne, zarzadzanie kryzysowe, obrona cywilna, a na poziomie
gminy dodatkowo obronno$¢ (wynika to ze szczegdlnej roli wojta w tym zakresie).
Podejscie to pozwoli przetozy¢ ogdlne tresci strategii na przedmiotowe cele i zadania.

Natomiast analiza grup strategicznych jest uporzadkowaniem podmiotéw two-
rzacych sektor. Grupe strategiczna stanowig podmioty stosujace podobne strategie
dziatalnosci w sektorze [Porter 1996, s. 140]. Pozwala to na uproszczenie analizy ca-
tego sektora poprzez rozpatrywanie tylko kilku, maksymalnie kilkunastu obiektéw.
W taki sposéb okresla sie organizacje posiadajace podobne uwarunkowania ze-
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wnetrzne i wewnetrzne. Wskazuje to na zbiér podmiotéw, z ktérymi potencjalnie
najtatwiej bedzie podejmowac wspdlne dziatania. Wnioski takie powinny wptywac
na tre$¢ formutowanych strategii, uwzgledniajacych role podmiotéw z tej samej gru-
py oraz zjawiska z nimi zwigzane [Obt6j 2007, ss. 281-286].

Andliza wewnetrzna

W budowaniu strategii na poziomie lokalnym przydatnymi metodami analizy we-
wnetrznej powinny byc te, ktore sg najmniej ztozone i zarazem najbardziej komplek-
sowe. Za taka z pewnoscig mozna uznac bardziej szczeg6towg analize faricucha war-
tosci oraz ogdlniejsza analize kluczowych czynnikéw [Gotebiowski 2001, ss. 183-2271.

Analiza tancucha wartosci polega na wyodrebnieniu kolejnych czynnosci skta-
dajacych sie na proces realizacji strategii, pogrupowania tych krokéw w fazy oraz
ulokowania w szerszym kontekscie realizowanych funkgji przez podmiot. Takie zde-
komponowanie ogdlnie postrzeganych obszaréw pozwala dochodzi¢ istoty spra-
wy, czyli okresla¢ drobne elementy sktadajace sie na niesprawnos¢ lub ograniczone
funkcjonowanie catego systemu. To one beda wyznaczac stabe i mocne strony ana-
lizowanego podmiotu [Penc-Pietrzak 2003, ss. 94-971.

Bardziej uniwersalng metodag analizy wewnetrznej jest analiza kluczowych
czynnikow, ktérej istota opiera sie na prawie V. Pareto. W zestawieniu tabelarycz-
nym przedstawia sie, najlepiej w kilku ujeciach: zasobowym, procesowym, funkcjo-
nalnym i kompetencyjnym, istotne cechy podmiotu wycenione w okreslonej skali
[Gotebiowski 2001, ss. 198-208]. Czynniki te budujg zbiér mocnych i stabych stron
systemu, ktéry wraz z zagrozeniami oraz szansami okreslonymi w scenariuszach
i analizach mikrootoczenia stanowia tres¢ analizy SWOT/TOWS.

Podsumowanie analiz i ocen. Wskazanie cech strategii
rekomendowanej

W niniejszym artykule przedstawiane jest myslenie strategiczne w ujeciu proceso-
wym. Jesli wiec rozpatruje sie postrzeganie $rodowiska wtasnie w taki sposéb, to
niezbedna czynnoscia po przeprowadzonych analizach i ocenach jest opracowanie
strategii. Najbardziej rozpowszechnione sg dwa podejscia do formutowania strategii.

Pierwsze, chetnie stosowane przez wieksze podmioty, wskazuje na mozliwos¢
prostego przetozenia tresci poszczegdlnych scenariuszy otoczenia na tresci strategii
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[Jemioto, Dawidczyk 2008, ss. 73-80, Gryz 2010, ss. 38-46]. W takim przypadku sfery
i trendy kluczowe wyodrebnione w scenariuszu pesymistycznym oraz najbardziej
prawdopodobnym, decydujg o koncentracji uwagi, stanowigc podstawe strategii za-
sadniczej [Gierszewska, Romanowska 2015, ss. 60-61].

Drugie podejscie, wybidrczo stosowane przez duze podmioty, jest oparte na
zsumowaniu wnioskow z poszczegdlnych analiz i na tej podstawie zbudowaniu
analizy SWOT/TOWS, wskazujacej rodzaj rekomendowanej strategii. Ostatecznie
w takiej komparacji, wsréd czterech klasycznie rozpatrywanych sytuacji strategicz-
nych, zaleznych od czynnikdw pozytywnych i negatywnych w podmiocie i poza
nim, wybiera sie te o najsilniejszych powigzaniach [Obtoj 2007, ss. 337-342, Penc-
-Pietrzak 2003, s. 159, MON s. 101].

Poddajac ocenie powyzsze koncepcje budowania strategii, nalezy zauwazyc,
Ze rozwigzanie drugie pozwala na analize réznych srodowisk, przez co ujmuje sie
bardziej ztozone uwarunkowania. Decydujace o poprawnosci stosowania tego roz-
wigzania jest uwzglednienie wszystkich podstawowych faz i obszaréw badawczych
takiego procesu, cho¢ realizowane z ré6znym naciskiem na poszczegdlne jego ele-
menty sktadowe.

Przestrzen wyborow strategicznych

Zbidr strategii okreslany dla podmiotéw lokalnych nie jest zbyt liczny. Na poziomie
sieciowym pozostaje tylko kooperacja oparta na umowie o wspétpracy zinnymi pod-
miotami administracyjnymi, gospodarczymi i spotecznymi [Wit, Meyer 2007, s. 225,
247, Strategor 1999, ss. 240-247]. Na poziomie dziatarh wewnetrznych nalezy rozpa-
trywac klasyczne strategie matych podmiotéw — gtéwnie specjalizacje, a jako rezultat
dtuzszego rozwoju odmiany dyferencjacji ukierunkowanej w zaleznosci od specyfiki
gminy, albo do szerokiego grona obywateli, albo do Zmudnie okreslanego jego seg-
mentu [Strategor 1999, ss. 105-107, 157-161].

Nalezy podkresli¢, ze o sukcesie strategii na poziomie lokalnym bedzie decydo-
wato trafne skupienie uwagi na skorelowanych synergicznie ze soba nielicznych ob-
szarach kluczowych stanowigcych esencje potencjatu i kompetencji podmiotu. To
bezsprzecznie wskazuje na wyjatkowa role diagnozy wewnetrznej odnoszonej do
wybranych w ten sposéb obszaréw otoczenia bliskiego.
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Zakonczenie

Przedstawione podejscie i sktadajace sie na nie obszary myslenia strategicznego na
poziomie bezpieczenstwa lokalnego wskazuja na potrzebe zgota innego traktowa-
nia strategii niz to, ktére obecnie jest delegowane z poziomu ogdlnokrajowego czy
ministerialnego.

Nowoczesne i dynamiczne ujmowanie bezpieczenstwa wymaga przede wszyst-
kim swobody inicjowania dziatart poprzedzanych analizami prowadzonymi z wiasne-
go, lokalnego punktu widzenia z uwzglednieniem, a nie z narzuceniem, odgérnych
gradacji zjawisk pochodzacych z otoczenia. Tylko w taki spos6b mozna ograniczenia
lub zagrozenia wynikajace z niewielkich posiadanych zasobdéw zastapi¢ mozliwo-
Sciami i kompetencjami ptynacymi z niemal perfekcyjnego ich wykorzystania lub
substytucji w skali lokalnej. Problemy bezpieczenstwa lokalnego czesto wynikaja
z uwarunkowan przypisanych do konkretnego, niewielkiego obszaru, ktérego spe-
cyfike rozpozna¢ mozna bedac najblizej Zrédta zagrozen. Identyfikacji i ich redukgji
nie moga dokona¢ decydenci i urzednicy szczebla centralnego. W tym tkwi poten-
cjatiniezastgpionos¢ strategii iniciowanej oddolnie. Tylko wtedy strategia stuzy spo-
tecznosci lokalnej, najtrafniej wpisujac sie w jej potrzeby i zagrozenia oraz zjednuje
sobie inne podmioty na rzecz ogdlnie pojetego bezpieczenstwa lokalnego.

Przedstawione podejscie nie oznacza, ze tak sformutowana strategia nie powin-
na uwzglednia¢, a poprzez to wspieraé, proceséw delegowanych lub narzuconych
odgornie. Jednak powinny one stanowi¢ tto dla dziatar okreslonych samodzielnie,
gdyz najczesciej dotycza zjawisk, na ktére spotecznos¢ lokalna nie ma bezposred-
niego wptywu.
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Abstract: The aim of this article is to attempt to analyze the importance of geother-

mal energy in combating the energy poverty of local communities, where geother-

mal resources have been treated as an important component of the country’s energy

security defense strategy in the non-military dimension. This goal the author want to

achieve, by showing:

«  Anattempt to define the phenomenon of energy poverty;

«  The phenomenon of energy poverty in Poland;

«  That geothermal energy can be a defense strategy for energy poverty.

«  The analytic-synthetic test method was applied to present the problem more tho-
roughly.

Key words: energy poverty, energy vulnerability, defence strategy, geothermal energy

Introduction
Energy has recently become one of the goods, the value and significance of which in

Polish households has been constantly increasing. Current consumption increased
rapidly over just a few years. The twofold increase (i.e. from 7% to 13%) was the fa-
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stest of all energies used among this customer group. As indicated by International
Energy Agency (IEA), this trend will have been reinforcing until 2030 when energy
consumption will be three times bigger than current energy consumption. The gro-
wth of significance of electrical energy primarily results from the development of ho-
useholds and the related changeover of the society’s way of life.

Energy consumption increases along with the increase of its price. This is the
heart of the matter — an alarming phenomenon called “energy poverty”. Over the
last several decades, the influence of the increase of prices of energy exerted on the
Polish society was stronger than in case of other EU countries. In comparison with
prices of other indispensable, basic goods, prices of energy in Poland are among the
highest in Europe. In 2013, energy-related expenses constituted 11% of all expen-
ses incurred by Polish households, thus they were 50% bigger than the average
expenses in other member states. The cause of such phenomenon may be sought
in several facts. Firstly, it may be related to a long-term global trend associated with
commodity prices that significantly burden household budgets. Secondly, it may be
related to a considerably lower level of income in Poland as compared to the prices
of energy resources that are established on global markets. Thirdly, it may be related
to high heating costs resulting from the climate and the quality of buildings.

In view of the aforementioned phenomena, it may appear that the most effective
policy within the strategy being applied by the Polish Government to prevent ener-
gy poverty is related to energy obtained from renewable energy sources, including
geothermal energy, the value of which is being increasingly noticed and appreciated.

1. Energy poverty - definition of the phenomenon

The notion of energy poverty as an alarming phenomenon of social life experienced
more and more distinctly in the majority of European countries has been defined
in multiple ways. The definitions focus on various aspects and dimension of pover-
ty and use different poverty criteria and indexes, such as relative poverty, statutory
poverty, subjective poverty, objective poverty, living wage, material deprivation, etc.
For instance, reference sources define the phenomenon as relative poverty. Relative
poverty is referred to when a household cannot afford to buy energy or energy servi-
ces to ensure its basic daily needs like heating, cooling, cooking, lighting, etc.
Another definition of energy poverty stipulates that the phenomenon occurs
when a specified level of share of household budget expenses for energy is exce-
eded (e.g. room heating, water heating, use of lighting and audio/video devices, co-
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oking), as a result of which energy-related expenses become too high for a person
to whom the household belongs. This definition clearly draws attention to energy-
-related expenses that are not only limited to heating, but also include other needs
allowing the household members to maintain an average standard of living and an
average electrical energy consumption. Statutory standard temperature for Polish
flats allowing to experience thermal comfort amounts to 21°C (after: DEEC 2014)
[Szpor 2016, p. 6; 8], whereas for other occupied rooms it amounts to 18°C.
If a person has to incur expenses exceeding 10% of his/her income to get such tem-
perature, the phenomenon is called absolute poverty [Miazga, Owczarek 2015, p. 71.
It should be emphasised that the criterion of 10% of income, being an absolute limit
of energy poverty, is a limit accepted in the United Kingdom. The method of its me-
asurement - proposed by UK - is provided below.

Figure 1. A model energy poverty index accepted by the United Kingdom

ENERGY CONSUMPTION
EXPENSES
(CONSUMPTION X PRICE)
ENERGY _
POVERTY INDEX
'INCOME

Zrédto: I. Figaszewska, Ubdstwo energetyczne - co to jest?, “Biuletyn mUrzedu Regulacji Ener-
getyki’, 2009, nr 5 (67), 1, s. 4.

Despite its arbitrary nature, this assumption is considered as an optimum cri-
terion, thus accepted by the majority of European countries (including Poland)
[Szpor 2016, p. 8].

Among the quoted definitions of energy poverty, the latest definition of the
discussed phenomenon, called Low Income High Costs (LIHC), should be referen-
ced. According to this definition, energy poverty households meet the two afore-
mentioned criteria, that is low household income (below 60% of the median value
of income equalised for a household member) and high energy-related expenses
(exceeding the median value of equalised energy-related expenses). Such un-
derstanding of energy poverty is currently the best measure that allows to define
specified groups of recipients of proper public policies in individual EU countries
in the most accurate manner [Lis, Miazga 2016, p. 28; Miazga, Owczarek 2015, p.
9; Stepniak, Tomaszewska 2014, p. 14].
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It must be clearly noted that due to the existing significant income differences
between the citizens of EU member states, poverty threshold for each member state
is also different. As far as Poland is concerned, energy poverty threshold for one-per-
son household in 2013 was based on annual income amounting to PLN 12 000, which
upon considering price discrepancies in EU countries was equivalent to 4 900 PPS.
Therefore, income poverty threshold in Poland was more than two times bigger than
in Romania, three times lower than in Luxembourg and approx. two times lower that
in the United Kingdom, Germany or France [Bierikuriska, Sobestjanski 2013, p. 271.
Based on the LIHC criterion, poverty in Poland in 2013 amounted to 17.1%, that is 6.4
m of individuals [Miazga, Owczarek 2015, p. 13; Cwik, 2004, p. 117].

2. Energy poverty in Poland - social conditions

The notion of energy poverty in Poland and its scale has been hardly known and
studied. Based on CSO (Central Statistical Office) studies, it is estimated that a Polish
household annually uses approx. 2100-3000 kWh of electrical energy. This energy is
mainly used for™:
- room heating (approx. 71% of total energy) - electrical energy is the least com-
monly used type of energy for this purpose;
- water heating (approx. 15% of total energy) — central heating system and elec-
tric boilers are most commonly used for this purpose (in approx. ¥4 of all house-
holds acc. to estimates), then gas or solid fuel (in approx. 45% of all households);
- cooking (approx. 6.6% of total energy);
- using consumer products — over 10 TWh annually, that is 35% of total electrical
energy consumption of a household and approx. 7% of total electrical energy uti-
lized in Poland.
The aforementioned values are provided in Table 1.

1. Zuzycie energii w gospodarstwach domowych w 2012 r., GUS, Warszawa 2014.
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Table 1. Final energy consumption of households based on its usage

Usage 2002 2009 2012
Room heating 71.3% 70.2% 68.8%
Water heating 15.0% 14.4% 14.8%
Cooking 7.1% 8.2% 8.3%
Electrical equipment 4.3% 5.4% 6.6%
Lighting 2.3% 1.8% 1.5%

Source: R. Maj, Efektywnosc energetyczna w gospodarstwie domowym jest niedoceniana czy
przeceniana? Analiza na przyktadzie zuzycia energii elektrycznej, Pracodawcy Rzeczypospolitej
Polskiej, Warszawa 2015, p. 29.

An average Polish household has around 15 devices operating on electrical ener-
gy (excluding lighting). They include small household appliances (@approx. 40%), ma-
jor household appliances (approx. 1/3) and audio/video & IT devices (approx. 1/3).
Translating this into the patterns of electrical energy consumption, the most ener-
gy-consuming equipment, respectively, are major appliances, water heaters and li-
ghting. Considering an average Polish household consisting of 2-4 people and living
in a block of flats, household appliances consume 54%, electronic equipment 27%
and lighting 19% of total energy. The details are shown on Figure 1, 2, 3 and 4.
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Figure 1. Inventory of appliances owned by households

Telewizor
DVDNideo
Suszarka do whosow
Zelazko
Robot kuchenny
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Lodowka
Termin Ttumaczenie
Telewizor TV set
DVD/Video DVD/Video
Suszarka do wtoséw Hair dryer
Zelazko Iron

Robot kuchenny

Food processor

Pralka

Washing machine

Lodowka

Refridgerator

Source: |[EA, in: http://www.iea.org/aboutus/fags/energyefficiency/.
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Figure 2. Energy consumption of electric equipment
Bl Duze AGD
B Male AGD
& RTVIT
&l Oswietlenie
&l Podgrzewanie wody

B Ogrzewanie elektryczne

Termin Ttumaczenie

Duze AGD Major household appliances
Mate AGD Small household appliances
RTV/IT Audio/video/IT devices
Oswietlenie Lighting

Podgrzewanie wody Water heating

Ogrzewanie elektryczne Electrical heating

Source: Tauron, CECED Polska, GUS.
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Figure 3. Energy consumption of electric equipment in an average household
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Source: Tauron, CECED Polska, GUS.
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Figure 4. Energy consumption of electric equipment in an average household
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Juxtaposing incomes with energy-related expenses within total household bud-
get, which according to its definition may constitute a criterion allowing to specify
energy poverty, it turns out that average share of expenses only for energy carriers
and flat (house) maintenance amounted in 2014-2015 to 20.1%:>.

It should be stressed that energy-related expenses measured from 2000 to 2015
were increasing not only in nominal values (over twofold increase), but also their
share in total household expenses increased - from 9.7% in 2000 to 12.2% in 2015:.
According to Eurostat data, from 2009 to 2015 approx. 22% of Polish population (i.e.
approx. 8.6 m) was unable to afford heating their flats in winter so as to ensure their
thermal comfort. Within the same time period, nearly 17% of Poles (approx. 6.4 m),

2. Projekt Polityki energetycznej Polski do 2050 roku, Warszawa 2014, p. 23, in: http://gramwzielone.pl/
uploads/files/Projekt%20PEP%202050.pdf; Wspdtczesne wyzwania dla bezpieczeristwa wewnetrznego,
red. E. Slachcifska, Wyzsza Szkota Bankowa w Poznaniu, Poznan 2016, p. 19.

3. Sytuacja gospodarstw domowych w 2013 r. w $wietle wynikéw badania budzetéw gospodarstw
domowych, GUS, Warszawa 2014, p. 33.
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had some problems with paying their electrical energy fees on a regular basis. This
clearly shows that the issue of energy poverty in Poland is of great significance.

The results of the analyses revealed that as of 2015, the level of energy poverty
in Poland amounted to 17.1% (6.44 m of Poles). The particularly vulnerable groups
include, among others, multigenerational or large families, farmers and the villagers,
pensioners and inhabitants of single-family houses or flats with floor area ranging
from 91 to 120 m? [Miazga, Owczarek 2015, p. 29].

As social and economic reality points out, the level of energy poverty is mainly
dependent on, but not limited to:

- price of energy;
- volume of its consumption.

The volume of energy consumption, however, is dependent on such factors as:

- building’s energy efficiency rate (low energy efficiency resulting from e.g. leaking
windows requires higher energy consumption to achieve optimum thermal com-
fort);

- use of expensive heating sources (e.g. electrical heating);

- unskilful room temperature management,

- use of other energy-consuming equipment; etc.

3. Geothermal energy as a defence strategy to prevent
energy poverty

Important activities that should be undertaken to eliminate or at least mitigate the
causes leading to energy poverty include the use of geothermal resources available
within the territory of Poland. These activities may be evaluated against energy se-
curity as well as against non-military defence activities. It should be recognised that
in our daily life the notion of “defence” is only associated with military applications
and armed forces. Such way of understanding this notion should be considered as
relatively obsolete. It arises from the manner of understanding the notion of security
that has currently — as a result of deep political, social, economic and other changes,
highly and diversely affecting the structure of threats and the level of security — influ-
enced the changeover of understanding these notions [Polak, Krakowski 2015, p. 36].
Thus, within new political, social and economic reality, the notion of defence requires
a new, more thorough and considerably higher factual approach and definition not
only in the scope of problems and military activities, but mainly in the scope of non-
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-military issues and projects [Kitler 2011, pp. 65-671. For the purpose of this paper,
the term “defence activities” is used as a component for the execution of a specific
non-military defence strategy or as any activity undertaken to defend the society
and its defined values, such as prosperity, security, living comfort and the assurance
of life development conditions [Kitler 2011, p. 41; Swierszcz 2016, pp. 197-208]. On
the basis of such understanding of defence, all processes related to the utilization of
geothermal resources may be qualified as a component of non-military defence ac-
tivities that can provide proper conditions for building and reinforcing the country’s
security. This context also covers all activities associated with the limitation of the
energy poverty phenomenon.

In view of the above, when modern national energy policy characterised in a se-
ries of documents drawn up in the form of strategic plans mentions the need for
preventing, or at least mitigating, the energy poverty phenomenon, this need, such
as the improvement of energy efficiency, is considered as a top-priority activity. As
far as these documents are concerned, the Government attracts particular attention
to the use of renewable energy sources and the related possibility of using abundant
geothermal resources, the potential of which in Poland is estimated at approx. 80%
of the country’s territory. The manner of utilization of specific resources depends on
their location in geological structures, volumetric discharge rate, mineralization rate
and temperature. Higher temperatures, which may allow the generation of electric
current, are particularly advantageous.

The Chair of Thermal Technology of West Pomeranian University of Technology
is currently carrying out research activities to create theoretical and technological
basis specifying electrical energy production capacities using geothermal water
with temperatures up to 100°C, which are temperatures of water available in Poland
[Nowak, Stachel, Borsukiewicz-Gozdur 2008, p. 52]. Large-scale construction of such
power plants and heat and power plants is an excellent opportunity for the country’s
energy policy being followed and consistently leading to mitigate and finally elimi-
nate energy poverty. It is possible owing to the fact that geothermal heat plants are,
among other aspects, characterised by low operating costs, low management costs
(full automation) and low environmental fee.

Foreign experience and calculations made for Polish conditions indicate that the
unit costs of acquisition of geothermal heat is lower than in case of conventional heat

4. More in different documents: Polityka energetyczna Polski do 2030 roku, Ministerstwo Gospodarki,
Warszawa 2009, pp. 6-8, 18-20; Projekt Polityki energetycznej Polski do 2050 roku, Ministerstwo Gospo-
darki, Warszawa 2014, pp. 7-13, 39 and in publication: B. Cwik, J. Telep, Podstawy ekonomii matematycznej,
Wydawnictwo WSE, Warszawa 2006, p. 73.
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and power plants. More specifically and according to Eurostat data, cost of genera-
tion of 1 GJ (gigajoule) of geothermal heat is 50% lower than analogous cost related
to gas combustion. For instance, in Geotermia Podhalanska it does not exceed PLN
20 (net). The cost of 1 MW (megawatt) of heating power generated by geothermal
heat plant is 2-3 times lower than in case of gas or oil power plant and 4-6 times lo-
wer than in case of nuclear power plant. Furthermore, the use of geothermal energy
acquired from the depth of 3-4 km allows the generation of electrical energy and
heat on an industrial scale. It should be stressed that in Italy this technology has been
used for 100 yearss. Therefore, all signs indicate that at the same time this is a great
opportunity and huge challenge for the discussed activities within energy policy as
well as for future energy security and self-sufficiency of communes, districts, provin-
ces and the whole country. In view of abundant potential of geothermal resources,
several geothermal heat plants are going to be constructed in Poland until 2020,
which is in pursuance of the assumptions worked out by the Ministry of Economy
concerning the development of power industry to 2030 [Hanausek, Klonowicz, Kry-
sinski 2010, pp. 49-58]. It is worth emphasising that 40% of our country’s surface
area is favourable for the construction of economical installations, i.e. installations
providing lower price of energy than prices of conventional energy. As of 2011, the
Polish Ministry of the Environment issued 10 concessions for geothermal water
extraction for the following business entities: Geotermia Pyrzyce Sp. z 0.0.; Geoter-
mia Uniejéw Sp. z 0.0.; Geotermia Mazowiecka S.A.; Bukowianskie Towarzystwo Geo-
termalne Sp. z 0.0.; PEC Geotermia Podhalanska S.A.; PUC Geotermia Stargard Sp.
z0.0.; Polskie Tatry S.A.; Dorado Sp. z 0.0.; Park Wodny Bania Sp. z 0.0. and Witowskie
Cieplice-Miasteczko Wodne Sp. z 0.0.5.

Model examples of the execution of the national energy policy using geother-
mal (deep) energy can be shown on the basis of the following towns: Bariska Nizna
1 -acquiring 70 MW of geothermal energy from the heating network (2011); Pyrzyce
- acquiring 15 MW of geothermal energy from the heating network (2011); Mszczo-
néw — acquiring 7.3 MW of geothermal energy from the heating network (2011), or
Uniejow — acquiring 4 MW of geothermal energy from the heating network (2011).

It should be emphasised that in each of the aforementioned towns the heating
network is unique due to the characteristics of the water being extracted, which inc-

5.You can read more about it in: t. Legutko, 2 Battyki cieptej wody pod Polskq? Energia tania, cho¢..., 2003,
in: http://www.gigawat.net.pl/archiwum/article/articleview/246/1/30/index.html.

6. As shown in the document: Okreslenie potencjatu energetycznego regiondw Polski w zakresie odna-
wialnych Zrédet energii — wnioski dla Regionalnych Programéw Operacyjnych na okres programowania
2014-2020, red. G. Wisniewski, Instytut Energetyki Odnawialnej, Warszawa 2011, 69.
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lude temperature, mineralization rate and pressure, and due to the type of installa-
tion, technological solutions used and the character of heat consumers.

Low-price heat sources include PEC Geotermia Podhalarska. For the biggest heat
consumer, namely Termy Podhalanskie in Szaflary, the price does not exceed PLN 20
(gross) [Darczewski, Huculak, Dej 2015, p. 94; Swierszcz, Cwik 2016].

One of the most profitable geothermal plants in Poland - Geotermia Mazowiec-
ka - is also worth mentioning. Some parameters of its deposit/water are (in terms of
temperature and well depth) are similar to the parameters of other deposits/water
located in Poland. This geothermal heat plant is exceptional on a country scale since
it has been bringing in profits from the sales of geothermal energy for almost six
years [Jarczewski, Huculak, Dej 2015, p. 95; Swierszcz 2016, p. 310].

Conclusion

On the basis of the presented analysis of the phenomenon of energy poverty, it can
be claimed that this is an essential and extremely complex issue. The problem is
barely known in Poland, however it is directly experienced and discernible by nume-
rous Polish families in practical terms. The phenomenon is based on three key factors:
economic factor, that is relatively low household incomes and high energy-related
costs; behavioural factor, that is inefficient and wasteful use of the available energy;
and technological factor, that is low house energy efficiency.

Being aware of the sources of energy poverty, it appears that one of the most
accurate alternatives that may prevent the occurrence of the phenomenon is to draw
attention to the value of geothermal energy. The utilization of geothermal resources
as part of the national energy policy constitutes a component of the country’s de-
fence strategy. The strategy also includes the activities undertaken to mitigate and
eliminate energy poverty experienced by major part of the Polish society. Strategic
significance of geothermal resources results from specific characteristics of geother-
mal plants. They include, but are not limited to, independence of energy-related
costs from prices of energy carriers, independence from fossil fuel supplies, lower
unit cost of geothermal heat acquisition than in conventional heat plants, lower cost
of geothermal energy than the costs related to any other fossil energy, etc. Positive
examples confirming economical rationality of the utilization of geothermal plants
in the production of both thermal and electrical energy include heat and power
plants located in the following towns: Pyrzyce, Mszczonéw, Barnska Nizna, Stargard
Szczecinski, Uniejow, Stomniki, Lasek, Klikuszowa, and recently Torun.
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Bogdan Wéjtowicz, Cezary Sochala, Tomasz Nalepa

matter, key terms and categories were presented, together with the essence. In terms
of functioning and implemented solutions — essential elements, competences, activities
and relationships were presented - in systematic approach.

Key words: military academies, officer training, military education system, reform of

military education system

Wstep

Zdolnosci systemu obronnego panstwa determinowane s3 w znacznym stopniu
przygotowaniem zasobéw ludzkich. Ze wzgledu na jego specyfike, trzon tych za-
sobow tworzy kadra oficerska, a takze pozostali absolwenci uczelni wojskowych.

W Polsce funkcje ich przygotowania na potrzeby Sit Zbrojnych Rzeczypo-
spolitej Polskiej oraz innych elementéw Systemu Obronnego Panstwa - reali-
zuje system szkolnictwa wojskowego, ktéry zapewnia kwalifikacje w licznych
unikalnych specjalnosciach - ktérych walidacja nie jest mozliwa w ramach
innych systeméw w panstwie.

Obecna struktura systemu szkolnictwa wojskowego uksztattowana zosta-
ta w wyniku zmian, ktérych zakres oraz charakter nierzadko wzbudzaty kontro-
wersje ekspertéw i niektérych Srodowisk spotecznych, a w ramach kontroli -
stanowity przedmiot nierzadko krytycznych ocen.

Sytuacja taka pozostaje wyzwaniem — w zwigzku z potrzebg opisu i ekspla-
nacji przedmiotowej problematyki, jak i — ze wzgledu na celowos¢ podejmo-
wania kolejnych dziatan administracyjnych, zasadnych w aspekcie dalszego
doskonalenia efektywnosci ksztatcenia ww. zasobow ludzkich. Zagadnienia te
podjeto w niniejszej publikacji, poswieconej funkcjonowaniu oraz dotychczaso-
wemu doskonaleniu systemu szkolnictwa wojskowego w Polsce, ze szczegdlnym
uwzglednieniem uczelni wojskowych.

Najcenniejszym kapitatem kazdej organizacji sa ludzie. Po latach przemian
w sferze personalnej organizacji pojecie zasobéw ludzkich (ang. human resources)
cze$¢ autoréw nadal skupiata sie na stowie zasoby, jednak druga ich grupa - akcen-
towata personalny charakter cze$ci wyrazenia ludzkie. Przez cze$¢ badaczy zasoby
ludzkie traktowane sg jako aktywa firmy [Olejniczak 2013, ss. 21-22].

W aspekcie analizowanej problematyki, za zasadne uzna¢ nalezy rozwinie-
cie pojecia zasoby ludzkie - jako ogdtu wrodzonych i nabytych cech i whasciwosci
uciele$nionych w ludziach: wiedzy, zdolnosci, umiejetnosci, zdrowia, postaw, war-
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tosci oraz motywacji, ktére umozliwiaja petnienie réznych rél w organizacji. Zgo-
dzi¢ sie przy tym nalezy z pogladem, w Swietle ktérego ludzie nie sg zasobem,
lecz dysponuja ww. zasobem”.

Przygotowanie tak rozumianych zasobdéw ludzkich determinuje zdolnosci
systeméw bezpieczenstwa w Polsce. Zalezno$¢ ta dotyczy takze systemu obron-
nego panstwa (SOP), w przypadku ktérego, ze wzgledu na jego specyfike, trzon
tych zasobdéw tworzy w szczegdlnosci kadra oficerska wraz z cywilnymi absol-
wentami uczelni wojskowych.

Dobdr, a takze rozwéj wszystkich ww. elementéw (zasobow) w przypadku SOP
realizowane winny by¢ w ramach funkgji szkolnictwa wojskowego. Szkolnictwo woj-
skowe (ang. military education and training) stanowi w Polsce wyodrebniony system
szkolnictwa, podlegty Ministerstwu Obrony Narodowej (MON). Celem jego funkcjo-
nowania jest przygotowanie teoretyczne oraz praktyczne kadr do stuzby w Sitach
Zbrojnych RP. Jego dziatalno$¢ obejmuje szkolenie: podstawowe, na Srednim pozio-
mie, wyzsze zawodowe i akademickie [Stownik termindw, s. 143].

Po odzyskaniu przez Polske samodzielnosci obronnej — na potrzeby systemu
obronnego panstwa, w tym jego podsystemu militarnego — ok. 300 tysiecznych Sit
Zbrojnych Rzeczypospolitej Polskiej (Sity Zbrojne RP), oficeréw ksztatcito 16 uczelni
wojskowych?. Powszechnie obowigzujacg woéwczas zasadg byto ksztatcenie kadry
oficerskiej oddzielnie dla kazdego rodzaju wojsk i wiekszej czesci stuzb. Ich edukacje
oraz szkolenie realizowano w dedykowanych poszczegdlnym specjalnosciom woj-
skowym wyzszych szkotach oficerskich, a takze akademiach wojskowych.

1. Autorstwa Aleksego Pocztowskiego. Zob. A. Pocztowski [2003, s. 293].

2. Oprocz nich, w ramach szkolnictwa wojskowego w Polsce funkcjonowato 21 szkét chorazych,

19 szkét podoficerskich, 7 szkét podchorazych rezerwy, zorganizowanych przy wyzszych szkotach
oficerskich lub innych jednostkach wojskowych, 4 centra a takze 4 osrodki szkolenia — prowadzace
liczne kursy doskonalace dla kadry zawodowej. Ponadto na rzecz SOP ksztatcito 8 szkét wojskowych
dla matoletnich — o randze liceéw ogdlnoksztatcacych, ktére przygotowywaty kandydatéw do
zawodowej stuzby wojskowej.
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Strukture dwczesnego systemu szkolnictwa wojskowego tworzyto woéwczas: 11
wyzszych szkét oficerskich® oraz 5 akademii wojskowych?.

Juz na poczatku lat. 90. XX w. podjeto prace nad koncepcjami reformy szkolnic-
twa wojskowego. Niebawem zainicjowano pierwsza sposréd szeregu reform rozwia-
zan tego systemu.

W efekcie pierwszej takiej reformy — w 1990 r. rozwigzaniu ulegta Wojskowa Aka-
demia Polityczna, Akademie Sztabu Generalnego przeksztatcono w Akademie Obro-
ny Narodowej, a w wyniku likwidacji Wyzszej Szkoty Oficerskiej Wojsk Chemicznych
w Krakowie i pofaczenia jej dotychczasowych zasobow z zasobami Wyzszej Szkoty
Oficerskiej Wojsk Inzynieryjnych we Wroctawiu — utworzono Wyzsza Szkote Oficer-
ska Inzynierii Wojskowej we Wroctawiu [Rozporzadzenie 1990].

W wyniku realizacji kolejnej koncepcji zmian rozwigzan systemu szkolnictwa
wojskowego w Polsce — w 1992 rozformowano Wyzszg Szkote Oficerskg Wojsk Pan-
cernych w Poznaniu, przenoszac szkolenie oficeréw — dowdédcéw wojsk pancernych
- do Wyzszej Szkoty Oficerskiej Wojsk Zmechanizowanych we Wroctawiu. W tym sa-
mym roku rozwigzano Wyzsza Oficerska Szkote Samochodowa — w Pile, a ksztatce-
nie oficeréw - inzynieréw stuzby samochodowej - powierzono Wojskowej Akademii
Technicznej w Warszawie [Rozporzadzenie 1992].

W ramach realizacji kolejnej koncepcji reformy analizowanego systemu, poczaw-
szy od 1994 r., dokonano jeszcze bardziej kompleksowych zmian. W jej ramach utwo-
rzono Wyzszg Szkote Oficerskg im. Stefana Czarnieckiego w Poznaniu i ponownie
przeniesiono tam ksztatcenie oficeréw wojsk pancernych. Réwnolegle zlikwidowano
Wyzszg Szkote Oficerska Stuzb Kwatermistrzowskich w Poznaniu. Ponadto Wyzsza
Szkote Oficerska Wojsk Zmechanizowanych we Wroctawiu potgczono z Wyzsza Szko-

3. Wyzsza Szkota Oficerska Wojsk Zmechanizowanych im. Tadeusza Kosciuszki — we Wroctawiu,
Wyzsza Szkota Oficerska Wojsk Pancernych im. Stefana Czarnieckiego — w Poznaniu, Wyzsza
Szkota Oficerska Wojsk Rakietowych i Artylerii im. gen. J6zefa Bema - w Toruniu, Wyzsza Szkota
Oficerska Wojsk Obrony Przeciwlotniczej im. por. Mieczystawa Kalinowskiego — w Koszalinie,
Wyzsza Szkota Oficerska Wojsk Inzynieryjnych im. gen. Jakuba Jasinskiego — we Wroctawiu,
Wyzsza Szkota Oficerska Wojsk Chemicznych im. Stanistawa Ziaji - w Krakowie, Wyzsza

Szkota Oficerska Wojsk £gcznosci im. ptk. Bolestawa Kowalskiego — w Zegrzu, Wyzsza Szkota
Oficerska Stuzb Kwatermistrzowskich im. Mariana Buczka - w Poznaniu, Wyzsza Oficerska

Szkota Samochodowa im. gen. bryg. Aleksandra Waszkiewicza - w Pile, Wyzsza Oficerska Szkofa
Radiotechniczna kpt. Sylwestra Bartosika — w Jeleniej Gérze, Wyzsza Oficerska Szkota Lotnicza im.
Jana Krasickiego — w Deblinie.

4, Akademia Sztabu Generalnego im. gen. broni Karola Swierczewskiego w Rembertowie,
Akademia Marynarki Wojennej — w Gdyni, Wojskowa Akademia Techniczna im. Jarostawa
Dabrowskiego - w Warszawie, Wojskowa Akademia Medyczna im. gen. dyw. Bolestawa
Szareckiego - w todzi, Wojskowa Akademia Polityczna im. Feliksa Dzierzynskiego — w Warszawie.
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tg Oficerska Inzynierii Wojskowej we Wroctawiu, tworzac w tym miescie Wyzszg Szko-
te Oficerska im. Tadeusza Kosciuszki. Wyzszg Szkote Oficerska Wojsk Rakietowych
i Artylerii w Toruniu przeformowano w Wyzsza Szkote Oficerska im. J6zefa Bema.
Jednoczesnie zlikwidowano Wyzsza Szkote Oficerska Wojsk Obrony Przeciwlotniczej
w Koszalinie i Wyzsza Oficerska Szkote Radiotechniczng w Jeleniej Gorze, ksztatcenie
oficeréw — inzynieréw w tych specjalnosciach, podobnie jak wczesniej w przypadku
inzynieréow stuzby samochodowej — powierzajagc Wojskowej Akademii Technicznej
w Warszawie. W 1997 rozwigzana zostata Wyzsza Szkota Oficerska Wojsk tacznosci
w Zegrzu, a ksztatcenie oficeréw facznosci podjeta wéwczas Wojskowa Akademia
Techniczna [Rozporzadzenie 1994].

W 2000 r. opracowano kolejng koncepcje reorganizacji szkolnictwa wojskowego.
Zaktadata ona likwidacje do 2006 r. wszystkich akademii oraz wszystkich wyzszych
szkét oficerskich, w miejsce ktorych postanowiono utworzy¢ jedna zintegrowana
uczelnie w postaci Uniwersytetu Obrony Narodowej z miejscowymi wydziatami
strategiczno-obronnym i technicznymi oraz wydziatami zamiejscowymi: lekarskim
w todzi, wojsk ladowych w Poznaniu, lotniczym w Deblinie oraz morskim w Gdyni.
Koncepcja ta nie zostata przyjeta do realizacji.

Odmienna koncepcja reformy szkolnictwa wojskowego znalazta odzwierciedle-
nie w kolejnej reorganizacji, zainicjowanej pod koniec 2001 r. W jej ramach w 2002 r. -
z Akademii Medycznej w todzi i Wojskowej Akademii Medycznej w Lodzi — utworzo-
no Uniwersytet Medyczny w todzi. Rdwnolegle rozwigzano Wyzszg Szkote Oficerska
im. Stefana Czarnieckiego w Poznaniu oraz Wyzszg Szkote Oficerska im. gen. Jézefa
Bema w Toruniu. Z kolei Wyzszg Szkote Oficerskg im. Tadeusza Kosciuszki przeksztat-
cono w Wyzsza Szkote Oficerska Wojsk Lagdowych we Wroctawiu (z jej wydziatami
zamiejscowymi w Poznaniu i Toruniu) [Ustawa 2002; Rozporzadzenie 2001].

Pod koniec 2003 r. przedstawiono nastepng koncepcje reformy szkolnictwa woj-
skowego. W jej pierwszym wariancie system ten, w zakresie zaréwno struktury, jak
i natozonych zadan, miat pozostac bez zmian. Drugi z wariantéw tej reformy zaktadat
utworzenie w Akademii Obrony Narodowej wydziatu marynarki wojennej. Z kolei
trzeci z wariantow obejmowac miat przeksztatcenie w centra szkolenia - Akademii
Marynarki Wojennej oraz wyzszych szkét oficerskich. W ramach tego wariantu Woj-
skowa Akademia Techniczna miata zosta¢ uczelnig cywilng, z wyjatkiem Wydziatu
Techniki Wojskowej, ktéry zamierzano wiaczy¢ do Akademii Obrony Narodowej.
Koncepdji tej jednak nie zrealizowano.

Dwa lata pézniej powrdcono do koncepcji utworzenia Uniwersytetu Obrony Na-
rodowej, ktéry w tym przypadku miat zosta¢ zorganizowany poprzez potaczenie ist-
niejacych uczelni wojskowych. Takze kolejnej koncepcji nie zrealizowano.
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Ta koncepcja uwzgledniata juz zmiany szkolnictwa wojskowego, determinowa-
ne zmianami uwarunkowan prawnych. W ich ramach, w kontekscie analizowanej
problematyki — za kluczowe uzna¢ nalezy zmiany przepiséw wynikajace z wejscia
w zycie ustawy z 27 lipca 2005 r. Prawo o szkolnictwie wyzszym (dalej ustawa Prawo
o szkolnictwie wyzszym), ktéra obowigzywata od 1 wrzesnia 2005 r.5, majac zastoso-
wanie do publicznych i niepublicznych szkét wyzszyché. W efekcie jej wejscia w zycie
moc obowiagzywania utracity [Ustawa 2005, art. 286]: 1) Ustawa z dnia 31 marca 1965
r. o wyzszym szkolnictwie wojskowym; 2) Ustawa z dnia 12 wrzesnia 1990 r. o szkolnic-
twie wyzszym; 3) Ustawa z dnia 26 czerwca 1997 r. o wyzszych szkotach zawodowych.

Istniejace w dniu wejscia w zycie ustawy Prawo o szkolnictwie wyzszym’ panstwo-
we i niepanstwowe szkoty wyzsze oraz panstwowe i niepanstwowe wyzsze szkoty
zawodowe staty sie odpowiednio uczelniami publicznymi i niepublicznymi. Ponadto
funkcjonujace akademie wojskowe zyskaty status uczelni wojskowych - publicznych
uczelni akademickich. Z kolei wyzsze szkoty oficerskie staty sie uczelniami wojsko-
wymi — publicznymi uczelniami zawodowymi [Ustawa 2005, art. 252].

W aspekcie problematyki utrzymania i doskonalenia systemu szkolnictwa woj-
skowego - za istotne uznac nalezy wynikajace z jej przepiséw kompetencje Ministra
Obrony Narodowej oraz zadania — realizowane przez MON.

W mysl przepisu ww. ustawy status uczelni wojskowej maja uczelnie publiczne
nadzorowana przez Ministra Obrony Narodowej [Ustawa 2005, art. 2 ust. 1 pkt 24].

Uczelnie te sg jednoczesnie jednostkami wojskowymi w rozumieniu ustawy
z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej Polskiej
i realizujg zadania zwigzane z obrong narodowa?.

Uczelnie publiczne otrzymujg z budzetu panstwa dotacje na zadania zwigzane
z ksztatceniem studentéw studidw stacjonarnych, uczestnikéw stacjonarnych stu-

5.Z wyjatkiem: art. 94 oraz art. 151 (ktére weszty w zycie z dniem 1 stycznia 2007 r.), art. 107-150
oraz art. 152-158 (ktore weszty w zycie z dniem 1 wrzes$nia 2006 r.), art. 99 ust. 1 pkt 3 i 4 oraz art.
199 (ktére weszty w zycie z dniem 1 pazdziernika 2006 r.). Zob. Ustawa 2005, art. 277.

6. Ustawa nie miata zastosowania jedynie do szkét wyzszych i wyzszych seminariéw duchownych
prowadzonych przez koscioty i zwiagzki wyznaniowe, z wyjatkiem Katolickiego Uniwersytetu
Lubelskiego, chyba ze ustawa ta lub umowa miedzy rzadem a wtadzami kosciotéw lub zwigzkéw
wyznaniowych stanowita inaczej. Zob. Ustawa 2005, art. 1.

7.Tekst jednolity ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym, uwzgledniajacy
dotychczas dokonane zmiany - opublikowano w Dz. U.z 2012 r., poz. 572. Ze wzgledu na

liczne odwotania do przepiséw wersji pierwotnej tego aktu prawnego, ktére zastosowano

w analizowanych w dalszej czesci publikacji materiatach — zasadnicze uregulowania prawne
ustawy przedstawiono w oparciu o te jej wersje.

8. Zakres dziatania uczelni stuzb panstwowych jako jednostki organizacyjnej wtasciwej stuzby
okreslaja odrebne przepisy. Zob. Ustawa 2005, art. 5 ust. 1.
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didw doktoranckich i kadr naukowych oraz utrzymaniem uczelni, w tym na remonty.
Uczelnie wojskowe otrzymujg ponadto dotacje na zadania zwigzane z obrong naro-
dowa [Ustawa 2005, art. 91, ust. 1, pkt 1-2].

Rektor uczelni wojskowej oraz uczelni jest jednocze$nie komendantem uczelni
W rozumieniu przepiséw o stuzbie wojskowej [Ustawa 2005, art. 66, ust. 4].

W uczelni wojskowej warunki i tryb przyjecia na studia kandydatéw na Zotnierzy
zawodowych ustala, na wniosek senatu, Minister Obrony Narodowej [Ustawa 2005,
art. 169, ust. 10].

Organ ten powotuje pierwszego rektora uczelni wojskowej, a takze nadaje
pierwszy statut uczelni publicznej, ktéry obowiazuje do czasu uchwalenia przez se-
nat uczelni lub zatwierdzenia przez niego nowego statutu [Ustawa 2005, art. 19 ust
2,3,i5, wzw.zart. 33 ust. 2 pkt 1].

Minister Obrony Narodowej sprawuje nadzér nad zgodnoscig dziatann uczelni
z przepisami prawa, a takze nad prawidtowoscig wydatkowania $rodkéw publicz-
nych. Moze on zadac informacji i wyjasnier od organéw uczelni, a takze dokonywac
kontroli dziatalnosci uczelni [Ustawa 2005, art. 33, ust. 1 i ust. 2 pkt 1].

Rektor uczelni przedstawia Ministrowi Obrony Narodowej, w terminie do dnia
15 pazdziernika roku nastepujacego po roku sprawozdawczym, roczne sprawozda-
nie z dziatalnosci uczelni wraz z informacjg dotyczaca obsady kadrowej na prowa-
dzonych kierunkach studiéw. Rektor uczelni publicznej przedstawia ww. organowi,
w terminie do dnia 30 czerwca roku nastepujacego po roku sprawozdawczym, spra-
wozdanie z wykonania planu rzeczowo-finansowego. Rektor uczelni przekazuje Mi-
nistrowi Obrony Narodowej, w terminie miesigca od podjecia, uchwaty wiasciwych
organow uczelni w sprawach: a) przyjecia lub zmiany statutu; b) uruchomienia lub
zniesienia kierunku studiéw wraz z informacjg o obsadzie kadrowej na prowadzo-
nych kierunkach studiéw; c) utworzenia zamiejscowej jednostki organizacyjnej wraz
zinformacja o bazie materialnej i obsadzie kadrowej tej jednostki; d) wyrazenia przez
senat uczelni zgody, o ktérej mowa w art. 62 ust. 2 pkt 4 ustawy Prawo o szkolnictwie
wyzszym, jezeli z czynnosci objetych zgoda senatu wynikaja zobowigzania finanso-
we uczelni przekraczajgce wartos¢, o ktérej mowa w jej art. 62 ust. 2 pkt 4 lit. a; )
przyjecia lub zmiany regulaminu studiéw lub regulaminu studiéw doktoranckich
oraz zasad i trybu przyjmowania na studia i studia doktoranckie wraz z uchwatami
odpowiednio uczelnianego organu uchwatodawczego samorzadu studenckiego
podjetymi na podstawie art. 161 ust. 2 lub uczelnianego organu uchwatodawczego
samorzadu doktorantéw podjetymi na podstawie art. 161 ust. 2 w zwigzku z art. 196
ust. 2 ww. ustawy. Przepisy te odnoszg sie takze do organu zarzadzajacego zwigzku
uczelni [Ustawa 2005, art. 35 ust 1-4, w zw. z art. 33 ust. 2 pkt 1].
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Minister wtasciwy do spraw szkolnictwa wyzszego stwierdza niewaznos$c
uchwaty organu kolegialnego uczelni wojskowej lub decyzji rektora tej uczelni,
z wylaczeniem decyzji administracyjnej, w przypadku stwierdzenia jej niezgod-
nosci z przepisami prawa lub statutem uczelni, nie pézniej niz w terminie dwéch
miesiecy od otrzymania uchwaty lub decyzji. Na rozstrzygniecie tego organu
w sprawie stwierdzenia niewaznosci uchwaty lub decyzji stuzy, w terminie trzydzie-
stu dni od dnia jego doreczenia, skarga do wifasciwego sadu administracyjnego
[Ustawa 2005, art. 36 ust 2, w zw. z art. 33 ust. 2 pkt 1].

Funkcjonowanie uczelni wojskowych, w aspekcie podjetej restrukturyzacji Sit
Zbrojnych RP oraz dostosowania wyzszego szkolnictwa wojskowego do obowigzu-
jacych przepiséw prawa byto w latach 2005-2007 przedmiotem wzmozonej uwagi
ekspertéw?®, a takze zainteresowania opinii spotecznej. Wsréd spotecznosci akade-
mickiej doszto woéwczas do protestéw studentow Wojskowej Akademii Techniczne;j.
Jak wskazuja opinie zawarte w dokumentacji pokontrolnej, oceny w tym zakresie,
nierzadko kontrowersyjne, wyrazane byty m.in. w licznych publikacjach prasowych.
Ich analiza wskazuje, ze istota sporu dotyczyta ostatecznego ksztattu wyzszego szkol-
nictwa wojskowego, a w ramach tych dziatan kontestowanej zasadnosci tzw. ,odchu-
dzenia” éwczednie funkcjonujacych uczelni wojskowych i pozostawienia ich w do-
tychczasowym ksztatcie, jak rowniez — docelowo - stworzenia jednej zintegrowanej
uczelni wojskowej [Informacja o kontroli, 2008; Wystapienia pokontrolne, 2007].

W efekcie Najwyzsza Izby Kontroli (NIK) przeprowadzita, z wiasnej inicjatywy,
planowg kontrole koordynowang nt. ,Organizacja i funkcjonowanie akademii woj-
skowych i wyzszych szkédt oficerskich, ze szczegdlnym uwzglednieniem gospo-
darki finansowej i mienia uczelni oraz struktury zatrudnienia w latach 2005-2007
(I kwartah)”. Zasadniczym celem tej kontroli byta ocena organizacji i funkcjono-
wania uczelni wojskowych m.in. w $wietle przepiséw ustawy Prawo o szkolnictwie
wyzszym, ze szczegdlnym uwzglednieniem wykorzystania potencjatu dydaktycz-
no-naukowego uczelni w zakresie bazy materialnej i kadr. Celem kontroli byta
takze ocena zmian dotyczacych systemu ksztatcenia przysztych kadr oficerskich.
Kontrole ukierunkowano bowiem na zbadanie zagadnien [Wystapienie pokon-
trolne, 2007]: a) przygotowanie organizacyjne uczelni wojskowych do wymogéw
ustawy Prawo o szkolnictwie wyzszym: b) stan i struktura zatrudnienia oraz rozmia-
ry i wyniki ksztatcenia; c) dziatalnos¢ dydaktyczna i naukowo-badawcza; d) koszty
funkcjonowania uczelni wojskowych; d) gospodarowanie przez uczelnie mieniem,

9. M.in. w ramach publikacji,Ocena funkcjonowania szkolnictwa wojskowego’, gdzie autorzy
przedstawili w niej stan prawny, strukture i zadania szkolnictwa wojskowego, omawiajac ponadto
system ksztatcenia. Zob. Ocena funkcjonowania, 2008.
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w tym wykorzystanie bazy naukowo-dydaktycznej; e) realizacja zatozen reorga-
nizacji wyzszego szkolnictwa wojskowego; f) sprawowanie przez Ministra Obro-
ny Narodowej nadzoru nad dziatalnoscig uczelni wojskowych.

NIK negatywnie ocenita funkcjonowanie w badanym okresie wyzszych szkét ofi-
cerskich. Ocena ta wynikata przede wszystkim z niedostosowania organizacji tych
uczelni do wymagan okreslonych w ustawie Prawo o szkolnictwie wyzszym, niera-
cjonalnej, kosztochtonnej struktury zatrudnienia, nieefektywnego wykorzystania
kadry naukowo-dydaktycznej, wydatkowania z naruszeniem prawa czesci sSrodkéw
budzetowych, niepetnej realizacji planu studiéw i programu ksztatcenia, jak tez nie-
rzetelnego i niegospodarnego wydania decyzji o zwrocie rownowartosci kosztow
nauki od kandydatéw na zotnierzy zawodowych [Wystapienie pokontrolne, 2007].

Analogicznie —Izba ocenita negatywnie dziatania MON w zakresie reorganizacji
wyzszego szkolnictwa wojskowego. NIK uznata, ze w efekcie tych dziatan w szcze-
golnosci: a) systematyczne obnizat sie w latach 2005-2007 poziom zaspokajania
potrzeb Sit Zbrojnych RP w zakresie doptywu oficeréw na pierwsze stanowiska stuz-
bowe; b) zmniejszeniu ulegta liczba kandydatéw na oficeréw na studiach w uczel-
niach wojskowych - co wigzato sie z utrudnieniem realizacji ww. potrzeb w la-
tach nastepnych [Wystapienie pokontrolne, 2007].

Pozytywnie, mimo stwierdzonych nieprawidtowosci®, NIK ocenifa funkcjonowa-
nie akademickich uczelni wojskowych. Uczelnie te w zasadzie dostosowaty swg orga-
nizacje do wymogéw ustawy Prawo o szkolnictwie wyzszym. Kazda z nich uzyskiwata
dodatnie wyniki finansowe — z catoksztattu prowadzonej dziatalnosci. W przypadku
tej kategorii uczelni nieprawidtowosci dotyczyty w szczegdlnosci nieefektywnego
wykorzystania kadry naukowo-dydaktycznej oraz dotacji budzetowej — na badania
wtasne [Wystapienie pokontrolne, 20071.

Oprocz wypetnienia kompetencji wynikajacych z przepiséw prawa, za istotne
w aspekcie analizowanej problematyki uznac nalezy zawarcie odpowiednich zapiséw
w programach obronnych oraz pozostatych dokumentach o tym charakterze. W tym
zakresie Izba podkreslita, ze nie zostat opracowany program reorganizacji wyzszego
szkolnictwa wojskowego, w tym jego dostosowanie do wymogéw ustawy Prawo
o szkolnictwie wyzszym. Natomiast gtéwne zatozenia (kierunki) tej reorganizacji okre-
$lone zostaty w programach rozwoju Sit Zbrojnych RP, zaakceptowanych przez Ministra
Obrony Narodowej na lata 2005-2010 i 2007-2012 [Wystapienie pokontrolne, 2007].

10. Interpretujac powyzszg ocene uwzglednic nalezy standardy kontroli NIK, ktére przewidujg
trzystopniowa skale ocen kontrolowanej dziatalnosci (ocena pozytywna, ocena pozytywna mimo
stwierdzonych nieprawidtowosci i ocena negatywna).
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Stwierdzono op6znienia w dostosowywaniu uczelni wojskowych do wymogéw
ww. ustawy, co dotyczyto w szczegdlnosci wyzszych szkét oficerskich [Wystapienie
pokontrolne, 2007].

Natomiast pozytywnie ocenita NIK opracowanie i zaakceptowanie przez Ministra
Obrony Narodowej w | pétroczu 2007 r. programu reformy wyzszego szkolnictwa
wojskowego oraz wypracowanie na jego podstawie decyzji okreslajacej harmono-
gram przedsiewzie¢ w tym zakresie [Wystapienie pokontrolne, 2007].

W mysl ustawy z dnia 25 maja 2001 r. o przebudowie i modernizacji technicznej
oraz finansowaniu Sit Zbrojnych Rzeczypospolitej Polskiej, w programach rozwoju Sit
Zbrojnych RP, wprowadzanych przez Ministra Obrony Narodowej na kolejne okresy
planistyczne, okreslono w szczegdlnosci zadania w zakresie ksztatcenia kadr w sys-
temie szkolnictwa wojskowego [Wystapienie pokontrolne, 2007].

W programach rozwoju Sit Zbrojnych RP na lata 2005-2010 i 2007-2012 ustalono,
ze w tym okresie gtéwne zadanie szkolnictwa wojskowego stanowito zapewnienie
doptywu zotnierzy zawodowych na pierwsze stanowiska stuzbowe. Jak stwierdzono
w wyniku badania kontrolnego NIK, w programach tych jednak ,w ogdle nie okre-
$lono zapotrzebowania Sit Zbrojnych RP na Zotnierzy zawodowych do obsadzenia
pierwszych stanowisk stuzbowych”, w tym pierwszych stanowisk oficerskich o stop-
niu etatowym ,podporucznik™.

Kontrola wykazata, ze okreslone w przedstawiony wyzej sposéb gtéwne zada-
nie szkolnictwa wojskowego byto w latach 2005-2006 realizowane przez uczelnie
wojskowe. Zapewniaty one doptyw oficeréw na pierwsze stanowiska stuzbowe. Nie-
mniej jednak potrzeby Sit Zbrojnych RP w tym zakresie nie byty zaspokajane [Wysta-
pienie pokontrolne, 20071.

Zmniejszenie doptywu oficeréw na pierwsze stanowiska stuzbowe stanowito
konsekwencje niesprawdzenia sie w praktyce zmienionej przez MON w 2002 r. orga-
nizacji pozyskiwania oficerow na te stanowiska. Zasadnicze wprowadzone nig zmia-
ny polegaty na: a) przyjeciu koncepcji zaspokajania wiekszosci potrzeb Sit Zbrojnych
RP w zakresie obsadzania ww. stanowisk absolwentami uczelni cywilnych posiadaja-
cych tytut magistra, po ich przeszkoleniu na rocznym kursie w studium wojskowym;
b) potraktowaniu, w ramach powyzszej koncepcji, ksztatcenia podchorazych w uczel-
niach wojskowych jako uzupetniajacejformy pozyskiwania oficeréw i w zwigzku ztym
drastycznym ograniczeniu naboru na studia w tych uczelniach absolwentéw szkét

11. Podano w nich jedynie dane, potrzebne w planowaniu budzetowym, o wielkosci limitéw
zatrudnienia w latach 2005-2010 i 2007-2012 w poszczegdlnych grupach osobowych, w tym
kandydatow na zotnierzy zawodowych, ktére nie umozliwiaty okreslenia ww. potrzeb Sit
Zbrojnych RP. Szerzej Wystgpienie pokontrolne, 2007.
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$rednich. Powyzsza ocene uzasadniaty, w opinii NIK, ustalenia kontroli $wiadczace
0: a) nieosigganiu w kolejnych latach oczekiwanej wielkosci naboru kandydatéw na
oficeréw sposréd absolwentéw wyzszych uczelni cywilnych posiadajacych tytut ma-
gistra; b) ograniczeniu liczby podchorazych na studiach we wszystkich uczelniach
wojskowych [Wystgpienie pokontrolne, 2007; Informacja o wynikach kontroli, 2008].

Jak wykazata Izba, spadek liczby podchorazych nastapit na skutek ograniczenia
naboru absolwentéw szkot srednich na studia we wszystkich uczelniach wojsko-
wych, a gtéwnie zaniechania ich naboru w latach 2002-2005 na studia w WAT. W wy-
niku tego, w roku akademickim 2005/2006, w WAT w ogdle nie ksztatcono podchora-
zych. Na zahamowanie spadku liczby podchorazych w roku akademickim 2006/2007
wptyneto gtéwnie wznowienie w 2006 r. naboru na studia w WAT kandydatéw na
oficeréw sposrod absolwentdw szkét Srednich [Wystapienie pokontrolne, 2007].

Z kolei w ocenach Dyrektora Departamentu Kadr i Szkolnictwa Wojskowego (Dki-
SzW) MON i Szefa Sztabu Generalnego WP zawartych w informacjach przekazanych
Ministrowi Obrony Narodowej — odpowiednio za 2005 i 2006 r., nieosiggniecie w tych
latach planowanych wielkosci naboru kandydatéw do studium oficerskiego spowo-
dowane zostato: a) w 2005 r. - ,niespetnieniem wymogéw egzaminacyjnych przez
wielu kandydatéw™2, b) 2006 r. — niekonkurencyjnoscig uposazen w Sitach Zbrojnych
RP w stosunku do rynku cywilnego oraz zbyt mata atrakcyjnoscia stuzby w wojsku
dla absolwentéw uczelni cywilnych. W zwigzku z tym Szef Sztabu Generalnego WP
wystapit z wnioskiem o zwiekszenie uposazen w Sitach Zbrojnych RP oraz wznowie-
nie naboru na studia w uczelniach wojskowych absolwentéw szkét srednich, trafnie
oceniajac, ze nabdér po maturze wygeneruje znacznie wieksza liczbe chetnych do
zawodowej stuzby wojskowej'3.

Zdaniem NIK, ustalenia kontroli swiadcza, ze przyjmujac koncepcje pozyski-
wania i przygotowywania kandydatéw na oficerow do objecia pierwszych sta-
nowisk stuzbowych, nie dokonano doktadnego rozpoznania warunkéw niezbed-
nych do osiggniecia jej skutecznosci w zaspokajaniu potrzeb Sit Zbrojnych RP
[Wystapienie pokontrolne, 2007].

12. Jest o tym mowa w: Pismo DKiSzW Nr 603 z dnia 3 lutego 2006 r. [w:] Wystqgpienie pokontrolne,
2007.

13. Szef Sztabu Generalnego Wojska Polskiego poinformowat réwniez Ministra Obrony Narodowej
o tym, ze: a) w 2006 r. plan naboru kandydatéw do studium oficerskiego przy WSO WL zostat
wykonany w 55% dopiero po dodatkowej rekrutacji i po obnizeniu kryteriéw naboru; b) liczba
kandydatéw przyjetych do ww. studium oficerskiego znacznie sie zmniejszy wskutek ,duzej

liczby odejs¢ ze stuzby kandydackiej, zarbwno ze wzgledu na niespetnianie rygoréw okreslonych
w regulaminie studium, jak tez wskutek wnioskow stuchaczy”. Pismo Sztabu Generalnego WP Nr
P-1/701/07 z dnia 6 lutego 2007 r. [w:] Wystqpienie pokontrolne 2007.
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Biorac pod uwage ,powtarzanie sie w kolejnych latach miernych efektéw pozy-
skiwania oficeréw na pierwsze stanowiska stuzbowe poprzez nabor i przeszkalanie
w studium oficerskim absolwentéw uczelnicywilnych”, NIK negatywnie ocenita utrzy-
mywanie przez MON w catym ww. okresie — powaznych ograniczerh w naborze do
uczelni wojskowych kandydatéw na oficeréw sposrdd absolwentéw szkét Srednich.

Izba krytycznie ocenita takze zmiennos¢ i brak konsekwencji postanowien
decyzji dotyczacych reorganizacji szkolnictwa wojskowego, a w tym w szcze-
goélnosci Wojskowej Akademii Technicznej (WAT). W opinii NIK ocene tg potwier-
dzajg ustalenia zawarte w decyzjach: a) decyzji Nr 105/MON Ministra Obrony
Narodowej z dnia 22 kwietnia 2002 r. w sprawie reorganizacji szkolnictwa woj-
skowego* (w ktérej przewidziano m.in. podjecie dziatan w celu przeksztatcenia
Wojskowej Akademii Technicznej w uczelnie cywilng oraz wytaczenia jej ze struk-
tury szkolnictwa wojskowego); b) ,Programie rozwoju Sit Zbrojnych RP w latach
2005-2010"s (zaakceptowanym przez MON w dniu 30 wrze$nia 2004 r.) w ktérym
okreslono planowane, srednioroczne stany ewidencyjne kandydatéw na oficeréw
w WAT); ) decyzji Nr 362/MON Ministra Obrony Narodowej z dnia 3 grudnia 2004
r. w sprawie procesu ksztatcenia i doskonalenia zawodowego w poszczegdlnych
korpusach i grupach osobowych (w ktérej okreslone zostaty stosowne zadania
poszczegdlnych uczelni wojskowych; nie okreslono jedynie zadan WAT, ktérej
w ogdle nie wymieniano w decyzji) [Informacja o wynikach kontroli, 2008; Wysta-
pienie pokontrolne, 2007].

Decyzja Nr 362/MON uchylona zostata moc prawna decyzji 105/MON. W decy-
zjach Ministra Obrony Narodowej Nr 129/MON z dnia 27 kwietnia 2005 r.i Nr 109/MON
z dnia 10 kwietnia 2006 r. w sprawie rekrutacji do szkét wojskowych w 2005 i 2006 r.
(w ktérych okreslone zostaty nastepujace limity przyje¢ kandydatéw na oficeréw na
studia w WAT: w 2005 r. — 0, w 2006 r. — 140) [Wystapienie pokontrolne, 2007].

Podejmowane w MON dziatania w celu wytaczenia ze szkolnictwa wojskowego
Wojskowej Akademii Technicznej jako renomowanej wojskowej uczelni technicznej,
w okresie realizowanej z wieloma problemami modernizacji Sit Zbrojnych RP, NIK
ocenita jako ,co najmniej nieracjonalne”. W ocenie Izby, zaniechanie w latach 2002-
2005 naboru kandydatéw na oficeréw na studia w WAT wptywato niekorzystnie na
skuteczno$¢ wdrazania w Sitach Zbrojnych RP — celéw z zakresu modernizacji tech-
nicznej [Wystapienie pokontrolne, 20071].

14. Niepublikowana.
15. Niepublikowany.
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Kontrola wykazata ponadto znaczne opéznienia w dostosowywaniu wyzszego
szkolnictwa wojskowego do wymogéw ustawy Prawo o szkolnictwie wyzszym, co
dotyczyto w szczegdlnosci opdznien w realizacji prawa wyzszych szkot oficerskich,
nabytego z dniem wejscia w zycie ww. ustawy (tj. od 1 wrze$nia 2005 r.), do ich wy-
posazenia w niezbedne do prowadzenia dziatalnosci mienie. Pomimo uptywu 2 lat
od wejscia w zycie ww. ustawy do czasu zakonczenia kontroli NIK, WSO nie zostaty
wyposazone w mienie, przy czym nie uzgodniono nawet sktadnikéw tego mienia
[Wystapienie pokontrolne, 2007].

Natomiast konkretne dziatania w tym zakresie zostaty zainicjowane przez
MON dopiero w czasie kontroli NIK - poprzez wydanie decyzji Nr 305/MON Mi-
nistra Obrony Narodowej z dnia 5 lipca 2007 r. w sprawie reorganizacji wyzszego
szkolnictwa wojskowegors.

W tym zakresie kontrola wykazata m.in., ze Komendant Wyzszej Szkoty Oficer-
skiej Wojsk Lotniczych (WSOWL) wystapit do Ministra Obrony Narodowej pismem
z dnia 15 listopada 2005 r. w sprawie wyposazenia WSOWL w nieruchomosci nie-
zbedne do jej funkcjonowania. Sprawa byta rozpatrywana przez komérki MON»
i Dowddztwo Wojsk Ladowych do stycznia 2007 r. wiacznie. Ostatecznie, Dowddca
Wojsk Ladowych, uwzgledniajagc dwczesng koncepcje reformy, zaktadajaca likwi-
dacje wyzszych szkot oficerskich, uznat, ze nalezy zaniecha¢ dziatarh dotyczacych
wyposazenia WSOWL w mienie®. Ustalenia kontroli NIK wskazujg, ze przedstawio-
ne wyzej opdznienia w dostosowywaniu wyzszych szkét oficerskich do wymogoéw
ustawy Prawo o szkolnictwie wyzszym, byty skutkiem m.in. a) przyjetych w Progra-
mie rozwoju Sit Zbrojnych RP w latach 2005-2010 zatozen reformy szkolnictwa woj-
skowego, w ramach ktérych przewidziano dostosowanie uczelni wojskowych do
wymogow ww. ustawy i zapewnienie wysokiej jakosci ksztatcenia, w szczegdlnosci
poprzez ograniczenie w latach 2007-2010 liczby tych uczelni do ,jednej lub dwdch li-
czacych sie w systemie szkolnictwa wyzszego akademii wojskowych” (co w praktyce
oznaczato przyjecie zatozenia likwidacji wyzszych szkoét oficerskich — jako samodziel-
nych uczelni); b) niewydania w latach 2005-2006 formalnej decyzji Ministra Obro-
ny Narodowej okreslajacej zakres szczegdtowych dziatan stanowigcych rozwiniecie
ogdlnych zatozen reformy szkolnictwa wojskowego przyjetych w ww. programie;

16. Niepublikowana (do czasu Wystgpienia pokontrolnego...).

17. W szczegdlnosci przez Departament Infrastruktury (DI MON), Departament Prawny, DKiSzW,
Departament Nauki i Szkolnictwa Wojskowego (DNiSzW) funkcjonujacy od 1 stycznia 2007 r. Zob.
Wystapienie pokontrolne 2007.

18. Zob. Pismo Dowédcy Wojsk Lgdowych Nr SzK/617 z dnia 5 lutego 2007 r. do Dyrektora DI MON
[w:] Wystapienie pokontrolne 2007.
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¢) wstrzymania przez MON w marcu 2007 r. prac zwigzanych z koncepcja utworze-
nia Uniwersytetu Obrony Narodowej, zaktadajaca integracje akademii wojskowych
i likwidacje wyzszych szkét oficerskich (z ustalen kontroli wynika, Zze uzasadnieniem
wstrzymania prac majacych na celu wdrozenie ww. koncepcji byt ,zbyt radykal-
ny charakter zmian i protesty srodowisk akademickich”)»; d) wydania ww. decyzji
Nr 305/MON, w ktérej okreslono zakres przedsiewzie¢ majacych na celu wdrozenie
koncepcji reformy systemu szkolnictwa wojskowego przedstawionej w ,Programie
reformy wyzszego szkolnictwa wojskowego”, opracowanym w czerwcu 2007 r. przez
Petnomocnika Ministra Obrony Narodowej ds. Reformy Wyzszego Szkolnictwa Woj-
skowego (ktory zaktadat w szczegdlnosci realizacje zadan w systemie szkolnictwa
wojskowego przez wszystkie funkcjonujace dotychczas uczelnie wojskowe, w tym
przez wyzsze szkoty oficerskie).

W Swietle wynikéw kontroli NIK wykazata, ze kompetencje w zakresie nadzoru
i kontroli dziatalnosci uczelni wojskowych (zaréwno przed, jak i po wejsciu w zycie
ustawy Prawo o szkolnictwie wyzszym), byty rozproszone, co wynikato z éwczesnie
obowiagzujacych przepiséw MON, a w szczegdlnosci z: a) zasad organizacji kontro-
li w resorcie obrony narodowej, w ktérych do zarzadzenia kontroli problemowych
w uczelniach wojskowych jako jednostkach nadzorowanych przez Ministra Obrony
Narodowej, uprawnieni zostali — obok ww. ministra - takze dyrektorzy departamen-
téw, dyrektorzy (szefowie) komédrek organizacyjnych tworzacych Sztab Generalny
WP, Szefowie Inspektoratéw, Szef Szefostwa Inzynierii Wojskowej, Szef Szefostwa
Obrony Przed Bronig Masowego Razenia — w zakresie problematykiim przypisanej;
b) ustalen dotyczacych bezposredniego podporzadkowania jednostek organizacyj-
nych podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych,
z ktérych wynika, ze WSO i Akademia Marynarki Wojennej byty bezposrednio pod-
porzadkowane odpowiednim dowddcom rodzajow sit zbrojnych, ktérzy s upraw-
nieni do wykonywania, w stosunku do podporzadkowanych sobie uczelni, czynnosci
przewidzianych w odrebnych przepisach w imieniu Ministra Obrony Narodowej, na
zasadach okreslonych w Regulaminie organizacyjnym MON; ¢) ustaler dotyczacych
kontroli gospodarowania srodkami publicznymi w resorcie obrony narodowej, ktére
do zarzadzenia kontroli w powyzszym zakresie w uczelniach wojskowych uprawniaty
dyrektoréw: DKiSzW MON), a po 1 stycznia 2007 r., Nauki i Szkolnictwa Wojskowego

19. Wedtug wyjasnien przedstawionych przez Dyrektora DNiSzW MON na zgdanie kontroleréw
NIK. Szerzej Wystapienie pokontrolne 2007.

20. Zgodnie z decyzjg Nr 41/MON Ministra Obrony Narodowej z dnia 26 stycznia 2007 r. w sprawie
dziatalnosci kontrolnej w resorcie obrony narodowej (Dz. Urz. MON Nr 3, poz. 34). Szerzej
Wystapienie pokontrolne 2007.
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(DNiSzW MON), Budzetowego i Kontroli; d) regulaminéw organizacyjnych MON, kt6-
re zobowigzywaty DKiSzW MON do sprawowania nadzoru i koordynowania kontroli
funkcjonowania szkolnictwa wojskowego w okresie do 31 grudnia 2006 r., a DNiSzW
MON do sprawowania w odniesieniu do uczelni wojskowych nadzoru okreslonego
w ustawie Prawo o szkolnictwie wyzszym [Wystapienie pokontrolne, 20071].

W ramach wyzszego szkolnictwa wojskowego zabrakto jasno okreslonych me-
tod (zasad) sporzadzania przez uczelnie rachunku ksztattowania sie jednostko-
wych kosztow ksztatcenia studentéw wojskowych oraz pozostatych stuchaczy. Na
skutek tego, sporzadzone przez uczelnie w 2007 r. (na potrzeby MON) szacunki
ksztattowania sie tych kosztéw, NIK uznata za nieadekwatne do rzeczywiscie po-
noszonych. Zdaniem Izby, istotng wada dokonanych w tym zakresie wyliczen byto
nie uwzglednienie wszystkich kosztéw, sktadajacych sie na ogot kosztéw ponoszo-
nych na funkcjonowanie uczelni wojskowych. W szczegélnosci dotyczyto to WSO,
ktére w swoich obliczeniach nie uwzgledniaty wydatkéw ponoszonych przez re-
jonowe zarzady infrastruktury — na utrzymanie infrastruktury uczelni, jak réwniez
wydatkéw — na ksztatcenie studentéw-podchorazych przez centra szkolenia [Infor-
macja o wynikach kontroli 2008].

W konsekwencji, przedstawiajac oceny i uwagi pokontrolne, Najwyzsza Izba
Kontroli wniosta o: a) zapewnienie skutecznosci metod okre$lania wielkosci nabo-
ru do uczelni wojskowych kandydatéw na oficeréw oraz form ich przygotowywa-
nia do objecia pierwszych stanowisk oficerskich, stosownie do potrzeb okreslo-
nych w perspektywie planéw rozwoju Sit Zbrojnych RP; b) okreslanie ww. potrzeb
w kolejnych planach rozwoju Sit Zbrojnych RP; c) dostosowanie uczelni wojsko-
wych, a w szczegdlnosci wyzszych szkédt oficerskich, do wymogéw ustawy Prawo
o szkolnictwie wyzszym, a takze zapewnienie fachowosci sprawowania nadzoru
nad tymi uczelniami wymaganego w ww. ustawie [Informacja o wynikach kontroli
2008; Wystapienie pokontrolne 20071].

W 2007 r. przyjeto wariant zachowawczy, utrzymujac trzy akademie i dwie szkoty
oficerskie, ktére nie spetniaty wiekszosci wymagan Prawa o szkolnictwie wyzszym.

Z kolei, w 2010 r. zatozono utrzymanie dotychczas funkcjonujacych liczby uczelni
wojskowych, aczkolwiek Wyzsza Szkote Oficerskg Wojsk Ladowych i Wyzszg Szko-
te Oficerska Sit Powietrznych zamierzano przeksztatci¢ odpowiednio w Akademie
Wojsk Ladowych we Wroctawiu i Akademie Sit Powietrznych w Deblinie?'. W 2011 r.
w wyniku veta Prezydenta RP, nie weszta w zycie ustawa o utworzeniu Akademii Sit

21. Co oznaczatoby funkcjonowanie 5 akademii wojskowych w sytuacji niespetna 100 tysiecznych
Sit Zbrojnych RP.
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Powietrznych. W tym samym roku w zatozeniach rozwoju SZ RP do 2022 r. uznano
potrzebe konsolidacji szkolnictwa, a takze utworzenie w miejsce istniejacych 5 uczel-
ni 1-2 uczelni wojskowych utworzonych na bazie Wojskowej Akademii Technicznej
i Akademii Obrony Narodowej. Akademia Obrony Narodowej, juz jako Akademia
Bezpieczenstwa Narodowego, ksztatci¢ miata kadry stuzb zapewniajacych bezpie-
czenstwo panstwa, a pozostate uczelnie wojskowe stac sie miaty osrodkami szkole-
nia poszczegolnych rodzajéw sit zbrojnych. Takze tej reformy nie zrealizowano.

W efekcie wszystkich przeprowadzonych dotad zmian liczbe uczelni wojskowych
w Polsce zredukowano z 16 do 5: 3 akademii wojskowych (Akademia Obrony Naro-
dowej??, Wojskowa Akademia Techniczna im. Jarostawa Dgbrowskiego?, Akademia
Marynarki Wojennej im. Bohateréw Westerplatte?*), a takze 2 wyzsze szkoty oficer-
skie (Wyzsza Szkota Oficerska Wojsk Ladowych im. Generata Tadeusza Kosciuszki?*,
Wyzsza Szkota Oficerska Sit Powietrznych?®). Oprécz nich, na potrzeby SOP absol-
wentéw ksztatci uczelnia cywilna — Uniwersytet Medyczny w todzi?.

W Raporcie Komisji Strategicznego Przeglqdu Bezpieczeristwa Narodowego?®, opra-
cowanym w wyniku Strategicznego Przeglqdu Bezpieczeristwa Narodowego® podkre-
$lono, ze ,szkolnictwo wojskowe, mimo kolejnych reform, pozostaje rozproszone
i nadmiernie rozbudowane, a jednocze$nie bardziej koncentruje sie na potrzebach
rynku cywilnego niz wojska, co stoi w sprzecznosci z ideg profesjonalizacji sit zbroj-
nych” [Biata Ksiega Bezpieczeristwa Narodowego 2013, s. 48].

22. Al. gen. Antoniego Chrusciela ,Montera” 103, 00-910 Warszawa, www.aon.edu.pl

23.00-908 Warszawa 49. skr. poczt. 50, ul. Sylwestra Kaliskiego 2, www.wat.edu.pl

24, 81-103 Gdynia, ul. Smidowicza 69, www.amw.gdynia.pl

25.51-150 Wroctaw, ul. Czajkowskiego 109, www.wso.wroc.pl

26.08-530 Deblin, ul. Dywizjonu 303 nr12, www.wsosp.deblin.pl

27.90-419 £6dz, al. Kosciuszki 4, http://a.umed.pl/pl/

28. Raport stworzyt merytoryczna podstawe do wydania przez Biuro Bezpieczenstwa
Narodowego Biatej Ksiegi Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej — jawnej publikacji,
adresowanej do szerokiego grona odbiorcéw, obejmujacych nie tylko instytucje zajmujace sie

z mocy prawa i obowiazku sprawami bezpieczenstwa, ale takze wszystkie pozostate paristwowe

i niepanstwowe podmioty spoteczne i gospodarcze oraz obywateli, dla ktérych w globalizujgcym
sie Swiecie i ,uinformacyjniajacym” sie spoteczenstwie — bezpieczenstwo staje sie w coraz
wiekszym stopniu sferg bezposrednio ich dotyczacych wyzwan, zagrozen i ryzyk. Zob. Biata Ksiega
Bezpieczeristwa Narodowego 2013, 5.9, 23.

29. Strategiczny Przeglqd Bezpieczeristwa Narodowego przeprowadzony zostat w latach
2010-2012. Jego celem byto dokonanie catosciowej oceny stanu bezpieczenstwa narodowego
Rzeczypospolitej Polskiej oraz sformutowanie wnioskow dotyczacych strategicznych celéw

i sposobdw dziatania panstwa w dziedzinie bezpieczenstwa, a takze przygotowania systemu
bezpieczenstwa narodowego. Podstawe prawnga Strategicznego Przegladu Bezpieczenstwa
Narodowego stanowito Zarzqdzenie Nr 4 Prezydenta Rzeczypospolitej Polskiej z dnia 24 listopada
2010 r. w sprawie przeprowadzenia Strategicznego Przeglqdu Bezpieczeristwa Narodowego.
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Ksztatcenie w uczelniach wojskowych w Polsce - jako podstawa zapewnienia zasobdw ludzkich Systemu Obronnego Paristwa.
Cz. 1. Kierunki i efekty dotychczasowych reform szkolnictwa wojskowego w Polsce — w aspekcie funkcjonowania oraz doskonalenia
uczelni wojskowych — wybrane zagadnienia

Od pazdziernika 2016 r. zadania okreslone przez Ministra Obrony Narodowej, od-
powiadajace potrzebom Sit Zbrojnych RP oraz ich jednostek organizacyjnych, jako
ich zaplecze analityczne i eksperckie - realizowac bedzie Akademia Sztuki Wojennej
(dalej Akademia). Utworzona w miejsce zniesionej z koricem wrzesnia 2016 r. — Aka-
demii Obrony Narodowej, uczelnia ta ma ksztatci¢, szkoli¢ i prowadzi¢ badania na-
ukowe w obszarze nauk spotecznych zwigzanych z bezpieczeristwem i obronnosciag
oraz w zgodnosci ze sztuka wojenng, jako podstawowe zadanie realizujac ksztatcenie
i szkolenie zotnierzy, zmozliwoscig ksztatcenia takze oséb niebedacych zotnierzamis°.

Podkresli¢ nalezy unikalnos¢ funkcji systemu szkolnictwa wojskowego. Oprécz
ww. informacji — wskazujg na nig wyniki analiz w aspekcie kwalifikacji — jako okre-
slonego zestawu efektdw uczenia sie, ktore sg zgodne z ustalonymi standardami,
a ktérych osiggniecie zostato formalnie potwierdzone przez upowazniong instytucje
[Stawinski 2013, s. 28] (potwierdzajaca osiggniecie okreslonych efektéw uczenia®').
Jak wskazujg wyniki badan w tym zakresie, z uwzglednieniem katalogu kwalifikacji
mozliwych do uzyskania w ramach systemu oswiaty, a takze analogicznego katalo-
gu - w ramach systemu szkolnictwa wyzszego - system szkolnictwa wojskowego
w Polsce zapewnia kwalifikacje w ok. 300 specjalnosciach - ktérych walidacja nie jest
mozliwa w ramach ww. systeméw [Raport referencyjny 2013, ss. 13-16].

W ramach ww. unikalnosci funkgcji analizowanego systemu szkolnictwa wyzsze-
go dostrzec nalezy fakt utylitarnosci kompetencji absolwentéw polskich uczelni
wojskowych w dziataniach pozostatych podsystemoéw i innych elementéw systemu
bezpieczenstwa narodowego - przede wszystkim: systemu kierowania bezpieczen-
stwem narodowym - w tym zarzadzania kryzysowego, systemoéw ochronnych etc.

30. Rozszerzenie dziatalnosci Akademii wymaga zgody Ministra Obrony Narodowej. Tworzenie
i prowadzenie kierunkéw studiow odbywa sie w trybie i na zasadach okreslonych w ustawie
Prawo o szkolnictwie wyzszym, po uzgodnieniu z Ministrem Obrony Narodowej. Organ ten
moze poleci¢ Akademii utworzenie i prowadzenie studiéw podyplomowych odpowiadajgcych
potrzebom Sit Zbrojnych Rzeczypospolitej Polskiej w ww. zakresie, a takze kurséw
doksztatcajacych i szkolen. W przypadku, gdy program studiéw podyplomowych tworzonych
na polecenie Ministra Obrony Narodowej wykracza poza zakres obszaru ksztatcenia, z ktérym
zwigzany jest co najmniej jeden kierunek studiéw prowadzony przez Akademie, prowadzenie
studiow podyplomowych wymaga opinii Rady Gtéwnej Nauki i Szkolnictwa Wyzszego. Zob.
Ustawa 2016, art. 1T ust. 1i ust. 4, art. 2-3.

31. Poprzez wydanie odpowiedniego dokumentu, po dokonaniu walidacji.
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Zakonczenie

System szkolnictwa wojskowego ustanowiony w celu ksztatcenia zasobéw ludzkich
na potrzeby Sit Zbrojnych RP — zapewnia obecnie kwalifikacje w licznych specjalno-
Sciach. Ich walidacja nie jest mozliwa w ramach systemu szkolnictwa wyzszego, jak
i systemu oswiaty — w Polsce.

Oprécz unikalnosci tego systemu, podkreslenia wymaga utylitarnos¢ kompe-
tencji absolwentéw tworzacych go uczelni wojskowych. W oparciu o sukcesywnie
implementowane podstawy prawne i organizacyjne, uczelnie wojskowe moga reali-
zowac funkcje ksztatcenia zasobow ludzkich na rzecz Systemu Obronnego Panstwa,
ponadto ksztatcgc absolwentéw niezbednych w dziataniach pozostatych podsyste-
mow i innych elementéw Systemu Bezpieczenstwa Narodowego.

Powotany w celu realizacji tej funkcji w Polsce system szkolnictwa wojskowego,
ustanowiony zostat na podwalinach licznych jednostek organizacyjnych, obejmuja-
cych w szczegdlnosci: 5 akademii wojskowych, 11 wyzszych szkét oficerskich oraz
kilkadziesigt innych jednostek organizacyjnych o statusie: szkét chorazych, szkét
podoficerskich, szkét podchorazych rezerwy przy wyzszych szkotach oficerskich lub
innych jednostkach wojskowych, a takze centréw oraz osrodkéw szkolenia.

Mimo, ze prace nad koncepcjami reformy szkolnictwa wojskowego podjeto juz
na poczatku lat. 90. XX w. reformy rozwigzan tego systemu podlegaty implementacji
jeszcze w Il dekadzie XXI w. Od czasu inicjacji tego procesu dokonano licznych zmian
w zakresie funkcjonowania uczelni wyzszych i pozostatych jednostek organizacyj-
nych systemu szkolnictwa wojskowego w Polsce. W ramach tego procesu dokonano
gtebokich redukgji i innych licznych réznorodnych modyfikacji tego systemu.

Analiza obejmujaca w szczegdlnosci kluczowe pojecia i kategorie, wraz zich isto-
tg, a w odniesieniu do funkcjonujacych oraz implementowanych rozwigzan zasad-
nicze elementy, kompetencje, dziatania i relacje - w ujeciu systemowym — prowadzi
do wnioskéw wskazujacych na zasadnos$¢ dalszego doskonalenia analizowanych
rozwigzan. Uzasadniaja to zaréwno mankamenty czesci sposréd dotychczasowych
realizowanych proceséw implementujacych okreslone rozwigzania systemowe,
jak i stabe strony tych rozwiazan, ktére w obu przypadkach szczegétowo wska-
zano w niniejszej publikacji.

Niezaleznie od zasadnosci doskonalenia rozwigzan systemu szkolnictwa woj-
skowego w aspekcie ww. mankamentéw, dostrzec nalezy potrzebe podjecia dal-
szych badan, wraz z okresleniem kierunkéw dalszego doskonalenia szkolnictwa
wojskowego w Polsce oraz potrzeba badan w aspekcie funkgji i specyfiki dziatal-
nosci uczelni wojskowych.
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Wstep

W celu ksztatcenia zasobow ludzkich na potrzeby Sit Zbrojnych RP ustanowiony zo-
stat w Polsce system szkolnictwa wojskowego. Jego rozwigzania zapewniajg kwalifi-
kacje w licznych specjalnosciach, ktérych walidacja nie jest mozliwa w ramach syste-
mu szkolnictwa wyzszego, jak i systemu os$wiaty.

Oprécz unikalnosci tego systemu, dostrzec nalezy utylitarnos¢ kompetencji ab-
solwentéw tworzacych go uczelni wojskowych. Uczelnie te realizujg funkcje ksztat-
cenia zasobdéw ludzkich na rzecz Systemu Obronnego Panistwa, ponadto ksztatcac
absolwentéw niezbednych w dziataniach pozostatych podsystemoéw i innych ele-
mentéw Systemu Bezpieczerstwa Narodowego.

Analiza dotychczasowych dziatan stuzacych ustanowieniu, a nastepnie dalsze-
mu doskonaleniu rozwigzan systemowych - w ujeciu systemowym — prowadzi do
whnioskéw swiadczacych, zaréwno o mankamentach czesci sposréd dotychczaso-
wych dziafan, jak i niedoskonatosci okreslonych — funkcjonujacych rozwiagzan sys-
temowych'.

W konsekwencji istnieje potrzeba podjecia dalszych badan, z okresleniem kie-
runkéw dalszego doskonalenia szkolnictwa wojskowego w Polsce, w szczegdlnosci
w aspekcie funkgji i specyfiki dziatalnosci uczelni wojskowych. Zagadnienia te pod-
jeto w niniejszej publikacji, ktéra poswiecona zostata funkcjonowaniu oraz dalszemu
doskonaleniu systemu szkolnictwa wojskowego w Polsce, ze szczegdlnym uwzgled-
nieniem uczelni wojskowych.

sksksk

1. Wynikajacych z opisu, a nastepnie eksplanacji przedmiotowej problematyki, obejmujacych
kluczowe pojecia i kategorie, wraz z istota dziatan, a w odniesieniu do funkcjonujacych oraz
implementowanych rozwiazan - zasadnicze elementy, kompetencje, dziatania i relacje - w ujeciu
systemowym. Szerzej zob. B. Wéjtowicz, T. Nalepa, C. Sochala, Ksztatcenie w uczelniach wojskowych
w Polsce - jako podstawa zapewnienia zasobdw ludzkich Systemu Obronnego Paristwa.Cz. 1. Kierunki
i efekty dotychczasowych reform szkolnictwa wojskowego w Polsce — w aspekcie funkcjonowania oraz
doskonalenia uczelni wojskowych — wybrane zagadnienia.
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Wybrane zagadnienia

Prace nad koncepcjami reformy szkolnictwa wojskowego w Polsce podjeto juz
na poczatku lat. 90. XX w. Jednakze reformy rozwigzan tego systemu realizowane
byty jeszcze w Il dekadzie XXI w.

Powotany w celu realizacji tej funkcji w Polsce system szkolnictwa wojsko-
wego, ustanowiony zostat na podwalinach licznych jednostek organizacyjnych,
obejmujacych w szczegdlnosci: 5 akademii wojskowych, 11 wyzszych szkét ofi-
cerskich oraz kilkadziesiat innych jednostek organizacyjnych o statusie: szkét
chorazych, szkoét podoficerskich, szkét podchorazych rezerwy przy wyzszych
szkotach oficerskich lub innych jednostkach wojskowych, a takze centréw oraz
osrodkéw szkolenia.

Wyniki badan wskazujg, ze od czasu inicjacji tego procesu dokonano licznych
zmian w zakresie funkcjonowania uczelni wyzszych i pozostatych jednostek organi-
zacyjnych systemu szkolnictwa wojskowego w Polsce.

W oparciu o sukcesywnie implementowane podstawy prawne i organizacyjne
osiagnieto stan rozwigzan systemowych, ktéry umozliwia ksztatcenie w uczelniach
wojskowych w Polsce, jako podstawowa dziatalno$¢ w zakresie zapewnienia zaso-
bow ludzkich Systemu Obronnego Panstwa.

Pomimo dotychczas podjetych reform i innych dziatarh doskonalacych, nadal
istnieje potrzeba prowadzenia badan, z okresleniem w ich ramach kierunkéw dal-
szego doskonalenia szkolnictwa wojskowego w Polsce. Uzasadniaja to zaréwno
mankamenty czesci sposréd dotychczasowych realizowanych proceséw implemen-
tujgcych okreslone rozwigzania systemowe, jak i stabe strony tych rozwiagzan, ktére
w obu przypadkach szczegétowo wskazano w niniejszej publikacji2.

Wyniki tych badan, pozwalajg na specyfikacje postulatéw dotyczacych dalszego
doskonalenia jego rozwigzan - zaréwno w aspekcie funkcji uczelni wojskowych, jak
i specyfikiich dziatalnosci — przedstawiono ponizej.

Jeden zasadniczych wnioskéw wynikajacych z analizy dotychczasowych pro-
blemoéw wynikajacych ze sposobu ustanowienia oraz doskonalenia systemu szkol-
nictwa wojskowego, wskazuje na niewystarczajaca dziatalnos¢ decydentéw, kto-
rzy w dotychczasowych dziataniach przedmiotowemu zagadnieniu poswiecajac
zbyt mato uwagi, nie ustrzegajac sie btedéw - w zbyt licznych przypadkach.

Zasadna bytaby zasadnicza zmiana w podejsciu, w celu potaczenia doswiadcze-
nia i mtodosci (jako wyznacznika specyficznie rozumianej odwagi w dziataniu). Na
ten aspekt zwracat uwage maz stanu Wtadystaw Sikorski — stowami Jednym z wielce
pozytywnych nastepstw wojskowego przysposobienia mtodziezy powinno by¢ usunie-

2. Szerzej, tamze.
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cie przepasci, jaka istnieje czesto w krajach o powszechnej konskrypcji, pomiedzy stuzbg
wojskowq i Zyciem cywilnym obywatela [Sikorski 2010, s. 169].

Celowa jest zatem dalsza reforma wyzszego szkolnictwa wojskowego w taki spo-
sOb, aby zasilato ono Sity Zbrojne RP mtodymi adeptami, wiadajacymirzetelnym i so-
lidnym rzemiostem wojskowym. Aktualnym pozostaje pytanie - jak stan ten uzyskac?

Konieczna wydaje sie swoista odwaga - ukierunkowanie na reformy dla przy-
sztosci. Decydenci powinni dostrzegac i realizowac w pierwszej kolejnosci sprawy,
ktérych podjecie staje sie najbardziej pilne.

Jednakze, potaklicznych koncepcjach, reformachiinnych zmianach systemowych
i doraznych, pozwoli¢ sobie mozna na jedynie zasadne, ale i przemyslane reformy.
Jak trafnie zauwazyt maz stanu: Zadna z reform nie zrealizuje sie sama. Kazda z nich
wymaga bowiem zmiany nastawienia tych, ktérzy sq u wtadzy: podwazenia obowiqzu-
jacego porzqdku, rezygnadji z przywiqzania do stanowisk, zdobycia sie na to, by wystg-
pic¢ zaréwno przeciw wrogom, jak i kolegom partyjnym w imie abstrakcyjnych idei, ktére
jak sie zdaje, budzq niewielkie zainteresowanie opinii publicznej [Obama 2006, s. 157].

Zgodnie z postanowieniem Prezydenta RP z listopada 2011 r., ktére okreslito
gtéwne kierunki rozwoju sit zbrojnych i ich przygotowan do obrony panstwa na lata
2013-2022, wyzsze szkolnictwo wojskowe powinno zosta¢ skonsolidowane. W ra-
mach dalszych dziatar nalezy tworzy¢ nowe podwaliny prawne szkolnictwa woj-
skowego obejmujace rozwigzania spetniajagce wymagania armii w XXI w. W aspekcie
przedmiotu badan jawig sie pytania: w jaki sposéb ma zostac to dokonane i kiedy oraz
co w rezultacie oznacza to dla uczelni wojskowych.

Analizy zdolnosci szkolnictwa wojskowego pozwalajg na wskazanie szczegé-
towych kierunkéw dalszego doskonalenia ksztatcenia przysztych kadr oficerskich,
ktérego nieprzerwany rozwdj jest niezbedny dla zapewnienia podstawowych inte-
resOw bezpieczenstwa Rzeczypospolitej Polskiej.

Dotyczy to réwniez potrzeb w zakresie odpowiedniego wykorzystania sprze-
tu wojskowego (SW). Ich wyniki potwierdzaja, ze osiggniecie tych celéw nie jest
mozliwe przy zastosowaniu innych rozwigzan niz utrzymanie oraz rozwijanie naro-
dowych akademii wojskowych, ksztatcagcych dla marynarki wojennej, wojsk lado-
wych i sit powietrznych.

Oproécz juz dokonanej profesjonalizacji Sit Zbrojnych, dazy¢ nalezy do realizacji
prac eksperckich i implementacyjnych w zakresie techniki i technologii obronnych
orazimplementacjinowego SW,jego wykorzystania w walce cyberprzestrzeni, ochro-
nie elementéw infrastruktury krytycznej, dziataniach w sferze informacyjnej, a takze
doskonali¢ sztuke wojenng w poszczegdlnych rodzajach Sit Zbrojnych, prowadzi¢
studia i prace analityczne w trybie systematycznym oraz konsekwentnie dazy¢ do re-
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alizacji tzw. przeskoku technologicznego, ustawicznie szkolgc kadry dowddcze i za-
rzadcze poszczegdlnych resortéw na potrzeby systemu bezpieczenstwa panstwa.

Wszystkie powyzsze czynniki, sktadajac sie na przysztosciowe kierunki edu-
kacji militarnej, skupia¢ sie winny na umiejetnym taczeniu technologii, dyscypli-
ny i tradycji wojskowej, przy wysokim poziomie zdolnosci do natychmiastowej
reakcji na wyzwania dotyczace réznych zagrozen.

Postepowa koncepcja doskonalenia rozwigzan systemowych, a nastepnie roz-
woju analizowanego systemu, zawiera¢ winna rzetelne analizy oraz oceny do-
tychczasowych negatywnych skutkéw. Jak wskazuja przedstawione wyniki badan
- dotychczasowe reformy nie byly dostatecznie przemyslane i nie zawsze dobrze
stuzyty systemowi szkolnictwa wojskowego3.

Dziatalno$¢ uczelni wojskowych musi by¢ odzwierciedleniem najnowszych tren-
dow szkoleniowych dla wyzszych kadr oficerskich oraz cywilnej kadry kierowniczej
— istniejacych i doskonalonych zaréwno w panstwach NATO, jak i w UE. Trzeba mie¢
przy tym na uwadze, ze przygotowania kadr oficerskich za granica nie jest korzystne,
nie tylko z punktu widzenia finansowego, ale takze i z powoddw racji stanu.

W konsekwencji duza wage przywigzywac¢ nalezy do stworzenia dostoso-
wanego do potrzeb systemu ksztatcenia oficeréw na bazie krajowego systemu
szkolnictwa wojskowego. Cho¢ czes¢ kadr oficerskich uzyskiwa¢ winna wyksztat-
cenie za granica, jednakze promocje na pierwszy stopien oficerski powinny zapew-
nia¢ krajowe uczelnie wojskowe.

Ksztatcenie kadr oficerskich nalezy otoczy¢ specjalna troska — zgodnie z maksy-
ma, ze ,wojsko bez dowddcy jest jak ziemia bez rolnika”. Wieloaspektowe przeobra-
zenia zachodzgce we wspdtczesnym swiecie oraz zmiany strukturalno-techniczne
w sitach zbrojnych spowodowaty mniejsze zapotrzebowanie na kadre oficerska. Re-
dukcja Sit Zbrojnych RP, przy braku planowania przysztych kadr SOP spowodowac¢
moze wystapienie zapasci intelektualnej w srodowisku wojskowym.

3. Przyktadem tutaj moze by¢ podejscie do przysztosci Akademii Marynarki Wojennej w Gdyni,
obecnie uczelni o wysokiej jakosci przygotowywania mtodych kadr oficerskich dla polskiej floty
wojennej. Dtugotrwaty brak dostaw nowych okretéw na uzbrojeniu Marynarki Wojennej RP
(MW RP) powoduje zmniejszenie roli, a takze ograniczenia zakresu dziatalnosci tej uczelni. Rolg
panstwa jest natomiast zapewnienie rozwoju polskiego przemystu obronnego, w tym stoczni,
aby wyposazac systematycznie MW RP w nowe, bojowe okrety o standardach sojuszniczych

i unijnych. W szerokim ujeciu Polska nie moze wykorzystywa¢ NATO i UE jako ,parasola
morskiego” dla potrzeb obronnych. Panstwo jest zobowigzane do wypetniania ztozonych,
morskich zadan w ramach Sojuszu i Unii. Ten fakt powinien mobilizowa¢ wtadze panstwowe do
zapewnienia i utrzymywania odpowiedniego statusu Akademii Marynarki Wojennej, szkolacej
oficeréw marynarki na wysokim poziomie. Co oczywiste, dotyczy to takze pozostatych uczelni
krajowych, w tym uczelni przygotowujacych oficeréw dla potrzeb Sit Powietrznych i Ladowych.
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Niewtasciwa pragmatyka stuzby wojskowej zotnierzy zawodowych najprawdo-
podobniej juz spowodowata, ze zaistniat fakt znacznej liczby oficeréw starszych
i najnizszych szarzy wobec braku kadry sredniej (stopnie wojskowe kpt.-mjr) ze
znacznym dos$wiadczeniem.

Wynikiem tej polityki moze by¢ obsadzanie wyzszych stanowisk przez niedo-
Swiadczong kadre, ktdra nie posiada odpowiedniego stazu i whasciwej praktyki na
poszczegdlnych szczeblach dowodzenia.

Problemem pozostaje brak wystarczajacego zainteresowania administra-
¢ji wykorzystaniem oficeréw przechodzacych do rezerwy®. Zainteresowanie
nimi dostrzegalne jest gtéwnie wéwczas gdy petnig oni zawodowa stuzbe.
Wedtug zasadnej opinii jednego z oficeréw ,mamy do czynienia z wieloma
problemami natury wojskowej, gdzie uwaza sie, ze sq to wewnetrzne sprawy ar-
mii, trudno o nich rozmawia¢. Ale uwazam, ze wojsko za tatwo pozbywa sie ludzi”
[Cwieluch 2014, s. 27].

Kolejny etap w zyciu wyksztatconej i doswiadczonej zawodowo kadry ofi-
cerskiej stanowi nierzadko trauma, jaka ma miejsce, gdy administracja przestaje
sie interesowac¢ wyksztatconym i zawodowo doswiadczonym oficerem z chwi-
la jego przejscia do rezerwy.

Proponowane przydziaty mobilizacyjne poprawiajg statystyki terenowej ad-
ministracji wojskowej, aczkolwiek de facto — bez twdérczego wykorzystania ofi-
cerébw w rezerwie (do 60 roku zycia i 67 roku zycia w powszechnym systemie
emerytalnym). Obecnie w Polsce postrzega¢ to nalezy jako powazny problem,
takze w aspekcie finansowym?.

Inaczej wyglada perspektywa oficera Bundeswehry czy armii USA. Ich armie
kreuja polityke kadrowg i pdzniejsze pozytywne wykorzystanie wiedzy zainwesto-
wanej w oficera. Tam polityka kadrowa obejmuje swym dziataniem propozycje dal-
szego wykorzystania wiedzy i doswiadczenia kadry zawodowej w srodowisku cywil-
nym, np. w przemysle obronnym, administracji panstwowej i wszedzie tam, gdzie
nie trzeba by¢ bardzo mtodym i sprawnym, lecz - co nie mniej wazne — odpowiednio
wyksztatconym, charakterologicznie dobranym i doswiadczonym pracownikiem. Ta-

4. Autorzy zaproponowali alternatywne rozwigzanie w zakresie wykorzystania wiedzy

i doswiadczenia oficerow rezerwy w strukturach proponowanej Agencji ds. Inwestycji Obronnych.
Zob. [Woéjtowicz, Nalepa 2013, ss. 45-70].

5. Na przyktad koszt wyszkolenia jednego pilota F-16 oznacza wydatkowanie z budzetu panstwa
ok. 10,5 min zt. W konsekwencji mamy wielu np. pilotéw-emerytéw po 40-tym roku zycia, ktérzy
nie otrzymali satysfakcjonujacych propozycji dotyczacych dalszej stuzby wojskowej, czy tez
podjecia odpowiedniej pracy w srodowisku cywilnym. Trzeba doda¢, ze problem ten jest szerszy,
dotyczy kadry zawodowej w kazdym rodzaju Sit Zbrojnych RP. J. Cwieluch [2014], s. 26.

180



Ksztatcenie w uczelniach wojskowych w Polsce - jako podstawa zapewnienia zasobdw ludzkich Systemu Obronnego Paristwa.
Cz. 2 Kierunki dalszego doskonalenia szkolnictwa wojskowego w Polsce — w aspekcie funkciji i specyfiki dziatalnosci uczelni wojskowych.
Wybrane zagadnienia

kie podejscie umozliwia w petni rozwdj oficera zaréwno, gdy petni zawodowa stuzbe
wojskowa, jak réwniez po przejsciu do rezerwy.

Szczegdlnym rozwigzaniem pozwalajacym potaczyc zdobyte doswiadczenie ofi-
cera w stuzbie wojskowej mogtaby by¢ by¢ kontynuacja jego zatrudnienia w prze-
mysle obronnym. Praktyka dowodzié potrzeby tworzenia zespotéw wojskowo-cywil-
nych w zakresie skutecznej realizacji podjetego celu. Taka wspotpraca stwarzataby
mozliwos¢ zatrudnienia oficeréw skierowanych do rezerwy w przemysle obronnym.
Sytuacja ta uzasadnia lepsza wspodtprace pomiedzy MON a poszczegdlnymi spétka-
mi przemystu obronnego.

Jak mozna dostrzec, aktualna sytuacja wyraznie odbiega zaréwno od stan-
dardéw sojuszniczych, jak i unijnych. Czesto moéwi sie o wypetnianiu tych stan-
darddw, ale na stowach sie zazwyczaj konczy.

Dostrzec nalezy przy tym kolejny problem, ktéry dotyczy emigracji mtodej gene-
racji Polakéw, dobrze wyksztatconych i niemajacych zamiaru podejmowania pracy
w kraju przy obecnych zarobkach. Co prawda istniejg okreslone rozwigzania majace
temu przeciwdziafa¢, ale - jak sie wydaje — nie majg one racji bytu w XXI w.

Z dotychczasowych analiz dotyczacych problemoéw wspoétczesnego bezpieczen-
stwa - na co sktada sie takze prawidtowa oraz postepowa edukacja — wynika, ze we
wspdtczesnym Swiecie istotne znaczenie majq: rozwdj i rywalizacja. Natomiast istniejqce
zagrozenia, a szczegdlnie ze strony radykalnego fundamentalizmu, zmuszajq do inten-
sywnego wspétdziatania, a w okreslonych sytuacjach prowadzenia réznych form walki,
ze zbrojnq wiqcznie. Wynika stqd, Ze dla zapewnienia bezpieczeristwa nadal niezbedne
sqodpowiednie sity i Srodki zdolne do dziatania nie tylko w skali paristwa, czy kontynentu,
lecz réwniez w obszarze miedzykontynentalnym i globalnym [Kaczmarek, 2008, s. 801.

Konsekwentnie nalezy dazy¢ do zapewnienia wymaganego poziomu, a nastep-
nie permanentnego doskonalenia oferty edukacyjnej uczelni wojskowych. Zasadni-
cze znaczenie w tym zakresie wywiera infrastruktura techniczna. Jak wskazywano
niemal dekade temu — standardem staje sie wykorzystywanie na wszystkich po-
ziomach ksztatcenia personelu wojskowego - techniki cyfrowej i systeméw symu-
lacyjnych, dzieki ktérym mozliwe bedzie generowanie wirtualnej ,rzeczywistosci
pola walki” oraz sytuacji operacyjno-taktycznej. Cze$¢ techniczna bazy treningo-

6. Koncepcja wyposazenia pododdziatow artylerii Wojsk Lagdowych naszej armii w nowe systemy
artyleryjskie, ktéra pojawita sie na poczatku lat 90-tych ubiegtego wieku. W 1996 r. MON skierowat
zapytanie ofertowe do Huty Stalowa Wola, produkujacej wczesniej samobiezne haubice 122 mm
251 Gozdzik, dotyczace opracowania i uzgodnienia zatozen taktyczno-technicznych, opracowania
projektu koncepcyjnego modutu dywizjonowego szesciu haubic 155 mm ze wszystkimi
towarzyszacymi systemami wsparcia oraz przeprowadzenia przetargu na system wiezowy. Zob. R.
Kostrow, M. Magier, Z. Pankowski (2006), Artyleria XXI wieku, Warszawa, s. 132.
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wo - szkoleniowej zotnierzy stanowi¢ powinny nowoczesne symulatory i trenazery,
obejmujac zaréwno laserowe (elektroniczne) symulatory $rodkéw ogniowych jak
réwniez urzadzenia do zgrywania (szkolenia oséb funkcyjnych zatég platform bojo-
wych), a takze kompleksowego szkolenia zat6ég” [Ojrzanowski, 2008, s. 29].

Naprzeciw tej idei wychodzita opracowana w 2008 r. w MON Wizja Sit Zbrojnych
- 2030 (dalej: Wizja), ktéra wskazuje, iz System edukacji wojskowej bedzie dazyt do
sprostania wyzwaniom generowanym przez gwattowny rozwdj technologiczny,
przeobrazenia zachodzace w sferze polityczno-militarnej oraz operacyjnej. Mozli-
wosc¢ realizacji tak okreslonych celéw zapewni¢ nalezy poprzez wdrozenie elastycz-
nego systemu szkolenia i ksztatcenia ustawicznego, postrzeganego jako proces ca-
tosciowy [Ojrzanowski, 2008, s. 28].

Realizowany on winien by¢ w réznych formach, przez caty okres stuzby wojsko-
wej — na bazie whasnych osrodkéw ksztatcenia, jak i placéwek cywilnych. Uwzgled-
nienia w jego ramach wymaga efektywny system zbierania wnioskéw i doswiadczen
(ang. lessons learned), ktére wynikaja z udziatu sit zbrojnych w operacjach oraz im-
plementacji tych wnioskéw do programdw szkolenia i ksztatcenia, prowadzenia ¢wi-
czen, koncepdji operacyjnych oraz doktryn [Ojrzanowski 2008, s. 28].

Wydaje sie celowym, aby absolwenci uczelni wojskowych mogli zasila¢ krajowy
system agencyjny, np. Agencje Inwestycji Obronnych. Jest to rozwigzanie wazne
z punktu widzenia gospodarczo-obronnego panstwa. Wymaga jednak lepszego
przygotowania absolwentéw do wejscia nie tylko do stuzby wojskowej, ale i takze
wejscia na rynek pracy po jej zakoriczeniu [Polak 2012, ss. 63-63].

W ramach zapowiadanego programu ,uczelni przysztosci” nalezatoby wzmac-
niac takze pozycje polskiego, wyzszego szkolnictwa wojskowego na arenie miedzy-
narodowej. Dlatego tez szkolnictwo to musi sie zmieniac. Polska, bedac panstwem-
-cztonkiem Sojuszu, potrzebuje oficeréw profesjonalnych, doskonale wyszkolonych,
ktdrzy sprostaja wysokim wymaganiom sojuszniczym w tym zakresie [Dudczyk, Mi-
rostaw 2012, ss. 2007-2015]".

Powinno zatem wtaczy¢ sie w ten proces wyktadowcow z zagranicy, tzn. prze-
widzie¢ praktyczny udziat w programach ksztatcenia w polskich, wyzszych uczel-
niach wojskowych. Ponadto nalezy zacheca¢ wybitnych krajowych uczonych

7. http://www.aon.edu.pl/2015/03/27/szkolenie-oficerow-rezerwy/ (dostep: 20.06.2016). Istnieje
potrzeba nie tylko szkolenia kadr petnigcych stuzbe zawodowa, ale réwniez zotnierzy rezerwy.
Kursy, realizowane w ramach krétkotrwatych ¢wiczen zotnierzy rezerwy, maja na celu zapoznanie
i przygotowanie oficeréw do wykonywania obowigzkéw stuzbowych, zgodnie z potrzebami
jednostek organizacyjnych Sit Zbrojnych RP. W trakcie kurséw nabywaja oni umiejetnosci
wykonywania zadan na prognozowanych stanowiskach, w tym wykorzystania systemow
informatycznych wspierajacych dziatalnos¢ stuzbowa.
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pracujacych za granica i posiadajacych osiggniecia naukowe do kontynuowania
swojej drogi naukowej w Polsce.

Dostrzec nalezy rowniez potrzebe rozwoju ksztatcenia na studiach doktoranc-
kich. W ramach tego zamierzenia nalezy wspiera¢ interdyscyplinarne oraz miedzy-
narodowe programy studiéw doktoranckich. Dla realizacji tego celu powinny by¢
tworzone nowe i ambitne programy przy wspétpracy z osrodkami naukowymi, in-
stytutami Polskiej Akademii Nauk oraz innymi instytutami badawczymi.

Jednoczesnie w uzupetnieniu tych planéw trzeba mie¢ na uwadze potrzebe po-
dejmowania inicjatyw podnoszacych kompetencje zarzadcze kadr kierowniczych
i administracyjnych w wyzszych wojskowych uczelniach.

Na etapie tych wyzwan planowaé trzeba prowadzenie dziatan majacych
na celu implementacje w tych uczelniach zmian w zakresie zarzadzania proce-
sem ksztalcenia oraz nowe inicjatywy, podnoszace kompetencje dydaktycz-
ne kadr uczelni wojskowych.

Infrastruktura systemu szkolnictwa wojskowego winna by¢ oparta na nowocze-
snych technologiach i systemach informatycznych. Nalezy mie¢ na uwadze fakt, ze
to nowoczesne technologie, umozliwiajace wdrazanie nowoczesnych systeméw
uzbrojenia - beda stanowi¢ formute szkieletowg zdolnosci operacyjnych przysztych
Sit Zbrojnych RP. W $lad za tym, tylko bardzo dobrze przygotowane kadry oficerskie
zagwarantujg optymalne wykorzystanie uzbrojenia i sprzetu wojskowego.

Nowoczesne systemy dowodzenia wymagaja wiasciwego wspoétdziatania, co od-
nosi sie do zintegrowanego procesu szkolenia z wykorzystaniem symulatoréw, tre-
nazeréw i innych pomocy naukowych stosowanych w dydaktyce wojskowej. Dlate-
go tez niezbednym wydaje sie inwestowanie w trenazery umozliwiajgce zgrywanie
poszczegdlnych procedur obowigzujacych podczas operacji wojskowych. Dla nich
teatrem dziatann wojennych moze stac sie kazde srodowisko. Dostrzec nalezy przy
tym role wspdtczesnych systemdw obserwacyjnych sojuszniczych Sit Zbrojnych, kto-
re tworza niezbedne zabezpieczenie przed nagtymi zagrozeniami®.

Sprzet wojskowy wymaga bardzo wysokich naktadéw finansowych. Trzeba do-
strzec koniecznos¢ wydzielenia odpowiednich srodkéw finansowych na rozwdj
szkolnictwa wojskowego. Krajowe uczelnie wojskowe posiadajg swoje osiggniecia

8. Na przyktad, podczas wojen w Zatoce Perskiej ruchy wojsk nieprzyjacielskich monitorowaty
satelity zwiadowcze, ktdre wskazywaty lokalizacje instalacji militarnych i uwidaczniaty skale
zadawanych przeciwnikowi strat. Satelity z systemami wczesnego ostrzegania sygnalizowaty
zblizajace sie ataki nieprzyjacielskie, satelity komunikacyjne umozliwiaty nieprzerwana
komunikacje pomiedzy centrami dowodzenia a jednostkami na linii frontu, satelity pogodowe
natomiast pozwalaty przewidzie¢ optymalne warunki do prowadzenia poszczegdlnych operacji.
Zob. Parker 2008, s. 464.
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w sferze edukacyjnej. Nalezy stworzy¢ im obecnie odpowiednie wsparcie finansowe,
kadrowe i organizacyjne, aby zapewni¢ szanse rozwoju.

Waznym elementem szkolnictwa wojskowego sa relacje beneficjentéw - stucha-
czy studidw wyzszych, nierozerwalnie zwigzane z opiniami wyktadowcéw — ktére
nalezy bra¢ pod uwage w procesie nauczania. Wiodgcym kryterium wydaje sie tak-
ze samoocena studentéw w obszarze doswiadczen osobistych. Rozwdj szkolnic-
twa jest wiec determinowany wspdlng wyktadnig mozliwosci dydaktycznych wy-
ktadowcéw, jak réwniez zdolnosci poznawczych i badawczych studentéw [szerzej:
Czuba, Jaworowicz, 2013, ss. 198-208].

Ztg praktyka jest kierowanie na wyzsze kursy obronne, studia podyplomowe
i doktoranckie, a nastepnie niewykorzystanie potencjatu umystowego i kierowanie
do dalszej stuzby bez zwigzku z nabytym wyksztatceniem lub wrecz — do rezerwy
kadrowe;j.

Dostrzec nalezy inne, réwnie negatywne zjawisko — okre$lane mianem ,turystyki
lingwistycznej” wyzszej kadry dowoddczej, w sytuacji planéw jej zwolnienia w naj-
blizszym czasie do rezerwy. Taka pragmatyka ogranicza¢ moze rozwdj mtodszej
kadry, bedac powodem do jej wczesniejszego zwolnienia — w zwigzku z niespetnie-
niem wymogow stawianych przez MON.

Proces dydaktyczny wymaga petnego zaangazowania wyktadowcy, kreatywno-
$ci i nowatorskiego podejscia do wyktadéw czy ¢wiczen lub laboratoriéw. Wtasci-
wym podejsciem bytby podziat pracownikéw naukowych na ,dydaktykéw i prakty-
kéw”, ktoéry jasno precyzowatby wymagania wobec kadry naukowo-dydaktycznej
uczelni.

Obecnie kadra ta zaangazowana jest w proces dydaktyczny, w niewielkim stop-
niu moze realizowac sie w projektach, nie méwiac o indywidualnym rozwoju. Dlate-
go tez nalezy dostrzec potrzebe przedmiotowego podziatu, ktéry nie deprecjonuje
mozliwosci udziatu w procesie dydaktycznym pracownikéw zakwalifikowanych jako
kadra naukowo-badawcza, czyli praktykow.

Podziat na ,praktykow i dydaktykéw” pozwolitby wiasciwie wykorzystaé poten-
cjat naukowy kadry oraz jej doswiadczenie®. Umozliwitby okreslenie przez samych
pracownikéw naukowych witasnej sciezki rozwoju. Poniewaz takie rozwigzanie

9. Wybitny specjalista praktyk nie zawsze posiada zdolnos¢ wtasciwego przekazu posiadanej
wiedzy studentom, jednoczesnie spotkanie na niwie nauki praktykéw i dydaktykéw zainicjuje
spektakularnym rozwigzaniem potaczenia najnowszych osiggnie¢ badawczych z wtasciwym
przekazem dydaktycznym. Aktualnie brak jest kadry ukierunkowanej na dydaktyke. Role te
spetnia w duzej mierze kadra naukowo-badawcza, co nie jest najlepszym rozwigzaniem ze
wzgledu na czasochtonny proces przygotowania do wykfadow.
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w obecnym stanie prawnym jest wysoce problematyczne - celowa bytaby dyskusja
o nim w kregach naukowych i administracyjnych.

Zakonczenie

Podjecie wyzwania, jakim jest adekwatne ksztatcenie oficeréw w uczelniach wojsko-
wych w Polsce, ujawnia mnogos¢ interdyscyplinarnych probleméw.

Dziatarh w tym zakresie nie sposdb sprowadzi¢ do zapewnienia adekwatnej licz-
by placéwek akademickich. Kazda z nich, mimo realizacji analogicznych, a czesciowo
- takich samych funkcji, zachowuje swa odrebnos$¢, a takze niezbedng tozsamos¢,
zaréwno w relacji do okreslonego rodzaju sit zbrojnych, jak i szeregu specyficznych
procesow i zjawisk.

Musza one natomiast efektywnie realizowac funkcje ksztatcenia zasobdw ludz-
kich Systemu Obronnego Panstwa, w ramach powotanego do realizacji tej funkgji
szkolnictwa wojskowego - w ujeciu systemowym.

Analiza kierunkéw oraz dotad zrealizowanych reform tego systemu, w aspekcie
funkcjonowania oraz doskonalenia krajowych uczelni wojskowych wskazuje, ze na-
dal wystepuja okreslone mankamenty dotychczasowych dziatan i rozwigzan syste-
mowych, ktérych préby wskazania, wraz z ocenami - zawiera niniejsza publikacja.

Cho¢ mankamenty te przyczyniajg sie do ograniczenia efektéw ksztatcenia ofi-
ceréw w uczelniach wojskowych w Polsce, kluczowego rozwigzania systemowego
o tym charakterze - doskonalenia systemu szkolnictwa wojskowego - nie nalezy
sprowadzac jedynie doich eliminacji w obecnej i przysztej dziatalnosci tego systemu.

W konsekwengji, niezaleznie od ww. dziatah, w publikacji dokonano okreslenia
innych kategorii postulatywnych kierunkéw dalszego doskonalenia szkolnictwa woj-
skowego w Polsce, a takze sprecyzowano potrzeby w zakresie badan — w aspekcie
funkgji uczelni wojskowych oraz specyfiki ich dziatalnosci.

Dostrzec nalezy zasadnos$¢ analogicznych badan dotyczacych innych elemen-
tow systemu szkolnictwa wojskowego w Polsce, dotyczacych w szczegdlnosci ele-
mentéw rozwigzan ww. systemu, oprécz akademii wojskowych i wyzszych szkot
oficerskich — powotanych w miejsce funkcjonujacych w chwili inicjacji tego syste-
mu kilkadziesigt innych jednostek organizacyjnych o statusie: szkét chorazych, szkot
podoficerskich, szkét podchorazych rezerwy przy wyzszych szkotach oficerskich lub
innych jednostkach wojskowych, a takze centréw oraz osrodkéw szkolenia.

Niezaleznie od przedstawionych wynikéw badan obejmujacych kierunki dalsze-
go doskonalenia szkolnictwa wojskowego w Polsce — w aspekcie funkgji i specyfiki
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dziatalnosci uczelni wojskowych, za celowe uzna¢ nalezy ponadto pogtebione ba-
dania dotyczace doskonalenia jego rozwiagzarn w aspekcie nowych wspétczesnych
i prognozowanych wyzwan i zagrozen bezpieczenstwa panstwa.
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Abstract The article is an attempt to demonstrate a problem of legal and organizational
basis of creation and functioning. Security of the nation and the state sis closely related
to the quality of education and training of the young. As practice shows, safety and edu-
cation are the results of many situations in the country, including economic, political
and social. In recent years, the character of the mission of the high school, as the basic
units of general education system, has been a subject to modification. Introduced inno-
vation is for example extending the education in military classes. It was pointed out that
one of the main reasons for the introduction of such a model of education in secondary
school was a population decline. Reflection on these phenomena is causing a lot of do-
ubts and was the main prerequisite for the assessment of the correctness and accuracy
of the adopted forms of education of young people in secondary school.
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...aby bez leku dyskutowa¢
o nowych pomystach czy udzielac szczerej informacji zwrotnej...

G. Mazurkiewicz

[Wlazto, O przywddztwie.. ]

Wprowadzenie

Od pierwszych lat nowego tysiaclecia mtodzi Polacy edukuja sie w systemie oswiaty
opartej na zatozeniach reformy z roku 1999. Jednym z gtéwnych celéw tej reformy
byto przeksztatcenie systemu szkolnictwa z dwustopniowego w tréjstopniowy. Wraz
z wprowadzonymi zmianami, na nauczycielach liccum ogdlnoksztatcacego spoczat
gtdéwny ciezar przygotowania ucznia do pomysinego zdania matury i stworzenia mu
mozliwosci rozpoczecia studiowania. Taki model edukacji stat sie mocno kontrower-
syjny. Nauczyciele liceum krytykowali poziom wiedzy gimnazjalistéw [Licea nie dla
najstabszych, http://www.jarocinska.pl/..., dostep: 25.11.2016 Zawisza, Ekspertyza...],
a nauczyciele akademiccy umiejetnosci absolwentéw szkét srednich. W takiej sytu-
acji, jednym z gtéwnych, edukacyjnych wyzwan stata sie konieczno$¢ podniesienia
ogdlnych kompetencji i umiejetnosci absolwenta liceum ogdlnoksztatcgcego. Przed-
siewzieciu temu moze stuzy¢ oparty na podejsciu aksjologicznym program harmonij-
nego wychowania, ktéry umozliwiatby osigganie wysokiego, ogélnego poziomu in-
telektualnego i rozwoju fizycznego licealisty oraz pozwalatby na prawidtowy rozwéj
jego wrazliwosci emocjonalnej.

Celem opracowania byta préba wykazania mankamentéw obecnego procesu
edukacyjnego w klasie mundurowej liceum ogdélnoksztatcacego. W jej trakcie sku-
piono sie na trzech kwestiach:

« przyczyny i skutki demografii a funkcjonowanie liceum ogélnoksztatcacego;

- formalnoprawne aspekty tworzenia i funkcjonowania klasy mundurowej w li-
ceum ogodlnoksztatcacym;

- potencjalne konsekwencje wynikajace z aktualnego programu edukacyjnego
w klasie mundurowej liceum ogdlnoksztatcacego,

ktérych pogtebiona analiza miata za zadanie udzielenie odpowiedzi na pytanie:
czy aktualna forma edukacji na rzecz bezpieczenstwa powinna mie¢ miejsce w no-
wym modelu edukacji w liceum ogdlnoksztatcgcym?
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Przyczyny i skutki demografii a funkcjonowanie liceum
ogodlnoksztatcqcego

Jednym z probleméw, na jaki od kilkunastu lat napotyka wiele jednostek szkolnych
typu liceum ogodlnoksztatcace — obok jakosci edukacji — jest zagrozenie ich istnie-
nia. Zjawisko to pozostaje w $cistej zaleznosci z niekorzystng sytuacjg demograficzng
kraju. Chociaz objawy demografii zaobserwowano przed transformacja ustrojowg
panstwa , to [Spofeczne skutki... 2014, ss. 9-10] apogeum nizu demograficznego
nastgpito po akcesji Polski do Unii Europejskiej (UE). Nastepstwa poakcesyjne byty
immanentnie zwigzane z problemami o podtozu ekonomicznym i miaty wptyw na
demografie (rys. 1).

Rysunek 1. Zjawiska i problemy majace wptyw na demografie w Polsce

Zjawiska i problemy majace wplyw na
demografie w Polsce

Problemy na krajowym Emigracja mtodych oséb
rynku pracy w okresie rozrodczym

4 A

4{ Niska dzietnos¢ ]47

Zrédto: opracowanie wiasne.

Sytuacja taka skutkowata [Lutostanski 2013, ss. 167-184] zwiekszeniem obsza-
row biedy i przesunieciem catych grup spotecznych na peryferie zycia spotecznego
oraz rodzita poczucie braku perspektyw na szybka likwidacje takiego stanu rzeczy.
Poczucie to [Smolen, Spofeczne skutki..., s. 283 i n., https://www.ur.edu..., dostep:
24.11.2016] nabrato nowego znaczenia i stato sie synonimem wielu konfliktéw, a na-
wet tragedii osobistych i rodzinnych. Remedium na wyjscie z takiej sytuacji stata sie
emigracja zarobkowa, ktéra przybrata charakter masowy - tabela 1. Z danych GUS
wynika, ze tzw. emigracja poakcesyjna skutkowata odptywem oséb w okresie roz-
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rodczym i ubytkiem urodzen w Polsce, np. w roku 2011- 37,5 tys. Nalezy zauwazy¢,
ze coraz wiecej Polek rodzi za granica, np. wedtug statystyk brytyjskich w tym kraju
urodzito sie 108 tysiecy dzieci w rodzinach emigrantéw z Polski [Emigracja: Blisko mi-
lion Polakéw..., www.pulshr.pl/..., dostep: 25.11.2016].

Tabela 1. Szacunek emigracji z Polski na pobyt czasowy w latach 2004-2015 (liczba oséb

przebywajacych za granica w koncu roku)

Liczba emigrantéw w tys.
Obszar

@Zﬁgy' 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015

OGOLEM | 1000|1450(1950(2270|2210|2100|2000|2060|2130|2196| 2320|2397

EUROPA | 770 |1200{1610|1925/1887|1765|/1685/1754/1816|1891|2013|2098

Zrédto: opracowanie whasne, na podstawie: GUS Notatka informacyjna, Warszawa 5.09.2016,

http://stat.gov.pl/obszary-tematyczne/ludnosc/migracje-zagraniczne [dostep: 21.11.2016].

Z punktu widzenia interesu polskiego szkolnictwa, sytuacja taka [Spoteczne skutki
poakcesyjnych..., ss. 60-61] nie moze by¢ uznana za optymistyczna. Jako, ze jednym
z gtéwnych probleméw edukacji jest jej jakos¢, mozna spytac: jaka jest zaleznosc
pomiedzy jakoscig edukacji a emigracja. Wszak nic nie stoi na przeszkodzie, aby
ci, ktérzy pozostali w kraju mieli dobre warunki do edukacji i by mogli uzyskiwac
w jej procesie dobre wyniki? Chociaz takiemu rozumowaniu trudno zarzuci¢ btad
logiczny, to nalezy zauwazy¢, ze w $lad za ubytkiem szczegdlnie mtodej, bedacej
w okresie prokreacyjnym populacji, zaczat sie pogtebia¢ problem demograficzny,
a jednym z jego skutkéw okazat sie brak kandydatéw do edukacji m.in. w liceum
ogolnoksztatcagcym. Naturalnym nastepstwem tego zjawiska byto zagrozenie ist-
nienia wielu szkét, a w konsekwencji utrata pracy zatrudnionych w nich nauczycieli.
Okolicznos¢ taka zainicjowata niebezpieczna gre, w ktdrej celem i stawka stato sie
istnienie szkoty oraz zachowanie miejsc pracy, natomiast narzedziem i elementem
walki o ucznia stata sie m.in. klasa mundurowa. Trzeba proponowac atrakcje, by przy-
ciggnq¢ ucznia [Kapica, Moda na klasy...], Dyrektorzy szkdt nie kryjg zadowolenia. Po-
pularnos¢ tych klas sprawia, ze ich placéwki nie sq likwidowane [Klasy mundurowe....].
Podejécie takie moze by¢ uznane réwniez za celowe. Od pewnego czasu obserwo-
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wane jest bowiem zainteresowanie problematyka bezpieczernstwa zaréwno wsréd
mtodziezy konczacej nauke w gimnazjum, jak i wéréd absolwentéw szkét srednich,
ktdérzy ubiegaja sie o indeks studenta na kierunkach zwigzanych z bezpieczenstwem
. Tworzenie klas mundurowych moze sie wiec wydawac dziataniem wychodzacym
naprzeciw zapotrzebowaniu spotecznemu oraz poszerzajgcym wachlarz mozliwosci
przy wyborze modelu edukacjii ksztatcenia. Jednakze w takiej kreatywnosci pojawia
sie nieprosta do zobrazowania w syntetycznej formie kwestia. Autor sprébuje jednak
ja przyblizy¢, udzielajac odpowiedzi na dwa kluczowe dla sprawy pytania. Jako, ze
pytania te tagczga sie z problemami stanowigcymi osnowe niniejszego opracowania,
zostang zamieszczone wraz z probg udzielenia odpowiedzi, przy omawianiu trzecie-
go zagadnienia — problemu.

Formalnoprawne aspekty tworzenia i funkcjonowania
klasy mundurowej w liceum ogodlnoksztatcgcym

Proces tworzenia klasy mundurowej w liccum ogélnoksztatcacym rozpoczyna organ
szkoty — dyrektor na podstawie uchwaty rady pedagogicznej. Za podstawe prawna
takiej aktywnosci przyjmowane jest w szczegdlnosci rozporzadzenie Ministra Edu-
kacji Narodowej i Sportu z dnia 9 lutego 2002 r. w sprawie warunkéw prowadzenia
dziatalnosci innowacyjnej i eksperymentalnej przez publiczne szkoty i placéwki [Dz.
U. z 2002 r. poz. 506, z pdzn. zm.]. Analiza tego aktu prawnego pozwala postawic
pytanie: czy wskazana podstawa prawna, stosowana przez kierownictwo liceum
ogolnoksztatcacego oraz akceptowana przez kuratora oswiaty i organ prowadzacy
szkote, jest wystarczajaca do aktywnosci edukacyjnej w przyjetej formule? Za proble-
matyczne nalezy uznac tworzenie klasy mundurowej w oparciu o regulacje prawna,
normujacg wytacznie kwestie ,innowacji pedagogicznej” oraz ,eksperymentu peda-
gogicznego”. Jezeli uwzglednimy powyzsze oraz zwazymy, ze funkcjonowanie klasy
mundurowej polega najczesciej ... na wprowadzeniu dodatkowej tematyki w na-
uczaniu obowigzkowych przedmiotéw lub realizacji dodatkowych przedmiotéw we-
dtug autorskich programéw nauczania [Klasy mundurowe w systemie bezpieczeristwa
narodowego RP, www.wszop. edu.pl...; dostep: 30.11.2016], to w kazdej z wymienio-
nych formut dziatalnosci pedagogicznych trudno znalez¢ miejsce na tworzenie i funk-
cjonowanie klasy mundurowej w liccum ogdlnoksztatcacym. Nalezy podkresli¢, ze
kluczowe dla sprawy wyrazenia ,innowacja pedagogiczna” oraz ,eksperyment peda-
gogiczny” ukierunkowuja poszczegdlng formute dziatalnosci pedagogicznej na po-
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prawe jakosci pracy i skutecznosci ksztatcenia w szkole. Wedtug wskazanego rozpo-
rzadzenia [§1 ust. 1i 2] ,innowacja pedagogiczna” oznacza nowatorskie rozwigzania
programowe, organizacyjne lub metodyczne, majace na celu poprawe jakosci pracy
szkoty w publicznych szkotach oraz placéwkach, natomiast, ,eksperyment pedago-
giczny” obejmuje dziatania stuzgce podnoszeniu skutecznosci ksztatcenia w szkole,
w ramach ktérych sa modyfikowane warunki, organizacja zaje¢ edukacyjnych lub za-
kres tresci nauczania, prowadzone pod opieka jednostki naukowe;j.

Poszerzanie zakresu nauczania w szkole o ogdélnym charakterze nauczania
o aspekty specjalistyczne, nietypowe dla jej charakteru i w oparciu o watpliwe pod-
stawy prawne, w sposéb naturalny musi wywotywaé szereg trudnosci w procesie
konstruowania oraz praktycznej realizacji specjalistycznego nauczania. W takiej
sytuacji trudno sie dziwi¢ problemom wskazywanym przez samych organizatoréw
klasy mundurowej [http://gazeta. policja.pl/997/ archiwum ..., dostep: 6.12.2016]: ...
musielismy lawirowa¢ miedzy przepisami i porusza¢ sie na wyczucie. Przed rozpocze-
ciem roku szkolnego trzeba napisac program zajec¢ w oparciu o wytyczne MEN, a dla klas
o profilu policyjnym takich wytycznych po prostu nie ma. Mamy tez ktopoty z obozem
szkoleniowym: czy powinien on stanowic¢ czes¢ programu klasy policyjnej? Jesli tak, to
jakie zajecia ma obejmowac i czy w ogdle powinien by¢ obowigzkowy? W ostatnie wa-
kacje grupa licealistow wyjechata na tygodniowy obdz (...) — nie wszyscy mogli wzigé
w nim udziat ze wzgledu na koszty”. Nietrudno spotka¢ réwniez opinie [http:/ga-
zeta.policja.pl/997/archiwum ..., dostep: 6.12.2016], ze brak szczegdtowych aktow
prawnych regulujacych tworzenie i dziatanie klas mundurowych powoduje, iz ...
szkoty we wtasnym zakresie okreslajg gtéwne zasady funkcjonowania takich klas (...),
co skutkuje duzq réznorodnosciq programowq i organizacyjnq oraz zréznicowanymi
dodatkowymi wymogami: (...) Z uwagi na brak przedmiotowych podrecznikéw, od
nauczyciela prowadzqcego wymaga sie umiejetnosci tworzenia materiatéw dydaktycz-
nych. Problemem jest tez wtasciwa organizacja zaje¢ w szkole, a takze bezpieczeristwo
podczas obozdw szkoleniowych.

Uwzgledniajac tylko powyzsze ustalenia, nietatwo o potwierdzenie, ze tworze-
nie w liccum ogdlnoksztatcagcym klasy z elementami specjalistycznego nauczania
ma zwiazek z podnoszeniem ogdlnego rozwoju intelektualnego i psychofizycznego
ucznia i wptywa na poprawe jako$ci merytorycznej nauczania oraz skutecznos¢ pra-
cy nauczycieli w realizacji misji przypisanej tego typu szkole.
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Potencjalne konsekwencje wynikajqgce z akitualnego
programu edukacyjnego w klasie mundurowej liceum
ogodlnoksztalcgcego - spostrzezen kilka

Utomnosci formalnoprawne tworzenia i funkcjonowania klasy mundurowej w liceum
ogodlnoksztatcgcym moga generowal potencjalne konsekwencje dla uczacej sie
w takiej klasie mtodziezy — gtéwnie tej, ktéra powaznie mysli o studiowaniu. Totez
rozwazajac kwestie jakosci nauczania i uczenia sie w tego typu szkole, warto zwrdcic
uwage w szczegodlnosci na dwa powigzane ze soba aspekty wyrazone w pytaniach
(wspomniane przy zakonczeniu omawiania pierwszego problemu badawczego):

1) czy obecnaforma realizacji oferty edukacyjnej w klasie mundurowej w liceum

ogodlnoksztatcgcym zapewnia osigganie odpowiedniej jakosci szkolenia specjali-

stycznego i wysokiej ogdlnej jakosci edukacji wyrazajacej sie w (0gélnym) inte-
lektualnym oraz fizycznym rozwoju ucznia w tego typu szkole?

2) czy uczen klasy mundurowej jest skutecznie przygotowywany do podjecia

studiéw wyzszych na wybranym specjalistycznym kierunku w uczelni ksztatcacej

kandydatéw do tzw. stuzb mundurowych?

Poszukiwanie zobiektywizowanej odpowiedzi na powyzsze pytania wymagato
analizy danych Zrédtowych, w tym: regulacji prawnej, opinii uczniéw i nauczycieli,
opinii docierajacych ze srodowiska stuzb mundurowych. Préba odpowiedzi zostata
poprzedzona refleksjg nad tym: a) czym aktualnie jest klasa mundurowa?, b) na czym
polega nauka w takiej klasie?, c) jaka jest misja liceum ogdélnoksztatcgcego? W wyniku
dociekan ustalono: a) w ogélnym ujeciu mozna przyja¢, ze istota klasy mundurowej
wyraza sie w podejmowanych problemach nauczania i uczenia sie specjalistyczne-
go w zaleznosci od charakteru profilu takiej klasy (wojskowy, policyjny, pozarniczy,
inny); b) podejmowanie specjalistycznych problemoéw, aby przyniosto pozadany
rezultat, wymaga m.in. odpowiednio przygotowanej kadry nauczycielskiej, specjali-
stycznego zaplecza dydaktycznego, programu nauczania i czasu na jego realizacje;
¢) misja liccum ogodlnoksztatcacego [Koncepcja pracy szkoty...] polega na przyjeciu
na siebie zapewnienia uczniowi mozliwosci realizowania planéw i rozwijania zainte-
resowan po to, by mégt on zdoby¢ taki zaséb wiedzy i umiejetnosci, ktéry umozliwi
mu, juz jako absolwentowi, podjecie ksztatcenia w szkotach wyzszych i uczelniach.
Z misji takiej jednoznacznie wynika potrzeba uzyskiwania wysokiej jakosci naucza-
nia i dochowania standardéw przypisanych liccum ogdélnoksztatcagcemu. Stanistaw
Wlazto wskazuje [za: Sznajder, Jakos¢ - co to jest.. ], ze: Jakos¢ pracy szkoty, to zadowo-
lenie klientéw edukacji ze spetnienia przez te edukacje standardéw. Wyniki analizy da-
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nych z réznych Zrédet, uprawniong do ogdlnej konstatacji: trwajgcy obecnie proces
edukacyjny w klasie mundurowej liceum ogélnoksztatcacego jest obarczony istotna,
doza problematycznosci, ktéra Zle rokuje rezultatom nauczania w takiej klasie i reali-
zacji misji takiej szkoty. Przemawiac za tym moze kilka ,zstepnych przyczyn” (rys. 2).

Rysunek 2.,Zstepne przyczyny” problematycznosci tworzenia i funkcjonowania klasy mun-

durowej w liceum ogdlnoksztatcacym

wZstepne przyczyny” problematycznosci tworzenia
i funkcjonowania klasy mundurowej w liceum ogélnoksztalcacym

Brak rzeczywistej, wyczerpujgcej podstawy prawnej tworzenia klasy mundurowej
w liceum ogdlnoksztatcacym

¥

Brak jednolitego, profesjonalnego programu edukacyjnego w klasie mundurowe;j
liceum ogodlnoksztatcgcego

¥

Problematyczna profesjonalnos¢ nauczania i szkolenia specjalistycznego mtodziezy
uczacej sie w liceum ogdlnoksztatcagcym w klasie o profilu wojskowym, innym

2

Problematyczne zwigkszenie szansy absolwenta liceum ogdlnoksztatcgcego e
o profilu wojskowym, innym przy wyborze studiéw w uczelni wojskowej, innej

Zrédto: opracowanie wiasne.

Przyczyny problematycznosci tworzenia i funkcjonowania klasy mundurowej
w liccum ogdlnoksztatcagcym uprawniajag do postawienia tezy: jezeli przyczyny
wskazanej formy edukacyjnej spotkaja sie z akceptacja, to sens tworzenia i utrzymy-
wania klasy mundurowej w tego typu szkole mozna uznac za oczywiscie dyskusyjny.
Wskazujgc na kwestie rokowania co do rezultatéw nauczania i uczenia sie w klasie
mundurowej liccum ogdlnoksztatcgcego, warto zwrdci¢ uwage réwniez na aspekt
wychowania patriotycznego jako na idee tworzenia klasy mundurowej w tego typu
szkole [http://klasamundurowa.pl/, dostep: 1.12.2016]: Ksztatcenie mtodziezy z klas
mundurowych powinno nastepowac w duchu wartosci patriotycznych. Przywotujac
ten krotki, ale wazny passus, nasuwa sie pytanie: czy w szkole (niezaleznie od pro-
filu) moze by¢ miejsce na wychowanie inne niz w duchu wartosci patriotycznych?
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Zréznicowane podejscie do tej doniostej kwestii w kazdej szkole, niezaleznie od
poziomu nauczania, a moze w liceum ogdlnoksztatcacym w szczegdlnosci, musi
by¢ uznane za dziatanie oczywiscie nieprzekonujace. O ile ze zrozumieniem mozna
przyjac zréznicowang liczbe godzin przeznaczonych na poszczegélne przedmioty
- stosownie od profilu klasy — to podejscie do kwestii ,ducha wartosci patriotycz-
nego wychowania” powinno by¢ realizowane niezaleznie od typu szkoty i profilu
klasy na mozliwie najwyzszym, jednolitym poziomie. Obowigzek taki powinien by¢
trwaty, ponadklasowy — ogdlnoszkolny.

Poza podniesionymi powyzej kwestiami, rozwazany model edukacyjno-szkole-
niowy w liceum ogdélnoksztatcagcym kaze watpi¢ w jego skutecznos$¢ przy zapewnia-
niu wysokich umiejetnosci kandydatom do studiowania w uczelniach ksztatcacych
na potrzeby stuzb mundurowych. Sytuacja taka moze mie¢ zwigzek z wprowadze-
niem do programu nauczania dodatkowych przedmiotéw specjalistycznych, kto-
rych nauczanie, absorbujac duzg ilo$¢ czasu, moze réwniez wptywac na rozpraszanie
uwagi ucznia. Ponadto sposéb nauczania specjalistycznego, z powoddéw o ktérych
mowa ponizej, moze ,znieksztatcac” jego wyobrazenie o rzeczywistym, profesjonal-
nym ksztatceniu oraz jego rezultatach. Specyfika nauczania w klasie mundurowe;j
z jednej strony ogranicza czas, ktéry uczen liccum ogdlnoksztatcagcego powinien
przeznacza¢ na przyswajanie wiedzy ogdlnej oraz na rozwdj psychofizyczny (po-
mijajac kwestie wolnego czasu), z drugiej zas strony przeznaczony czas na specjali-
styczna edukacje i szkolenie moze nie by¢ wystarczajacy do zapewnienia odpowied-
niego poziomu wyszkolenia specjalistycznego. Uwarunkowania te w konsekwencji
narazaja absolwenta na redukowanie jego szans w ubieganiu sie o indeks w uczel-
niach wojskowych, policyjnych, pozarniczych badz innych. Wskazuja na to réwniez
absolwenci klas mundurowych [http://www.strazak.pl/ ..., dostep: 2.01.2017]. Po-
nadto, wprowadzanie edukacji specjalistycznej do programu liceum ogdlnoksztat-
cacego m.in. poprzez prébe nauczania specyficznego, czesto ,wymuszonego” za-
chowania w réznych sytuacjach i miejscach’, moze mnozy¢ pytania z teza, w tym
takie: czy jest mozliwe pogodzenie dwdch ambitnych wyzwan - ogdlnego i specja-
listycznego w tego typu szkole, czy rekomendowane kandydatom do klasy mun-
durowej mozliwosci uzyskania zwiekszonych szans w jako$ciowej rywalizacji o stu-

1. W praktyce (jeden) nauczyciel nie jest w stanie przeprowadzi¢ lekcji z cata klasg bez naruszenia zasad
metodyki szkolenia. Klasa stanowi zbyt liczng grupe, by moégt on poprawnie przeprowadzi¢ praktyczne
zajecia, np. z zasad zachowania sie ,pojedynczego ucznia w mundurze’, jak i nauki elementéw ,musztry
bojowej”, i innych ¢wiczen praktycznych — pomijajac aspekt miejsca (przewaznie brak miejsca w obiek-
tach szkolnych), pory roku, warunkéw atmosferycznych, innych. A skoro tak, to nauka/szkolenie w klasie
mundurowej moze skutkowac nabyciem przez uczniéw ztych nawykoéw.
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diowanie w szkole lub uczelni ksztatcacej stricte na potrzeby stuzb mundurowych
mozna uznac za wystarczajaco uprawnione. Stawiajac takie pytania, warto wskazac
takze na to, iz dazenie organizatora klasy mundurowej, by program ,edukacji mun-
durowej” w liceum ogdlnoksztatcagcym byt jak najbardziej dostosowany do wyma-
gan, ktdre sg stawiane kandydatom ubiegajacym sie o przyjecie do stuzb mundu-
rowych, moze pozostawac w sprzecznosci z jakosciowa realizacjg programu liceum
ogdlnoksztatcacego. Nalezy réwniez wskazaé, ze mundurowy program edukacyjny
liccum ogdlnoksztatcacego przewiduje wspdtprace z jednostkami partnerskimi,
w ramach ktdrej zajecia praktyczne odbywaja na placach i obiektach poza szkotg
(w jednostkach patronackich)?. Przywofane aspekty edukacyjne i szkoleniowe, to-
warzyszace edukacji w klasie mundurowej, pozwalaja zauwazyc, ze realizacja zamie-
rzen mieszanych - edukacyjno-szkoleniowych, narazona jest na uzyskiwanie efek-
téw odwrotnych do zamierzonych. Oznacza to, ze warto$¢ ,zuzytego czasu” moze
nie zréwnowazy¢ wartosci uzyskanych, wyrazonych w umiejetnosciach. Ponadto,
towarzyszace uczniowi ,rozpraszacze uwagi” (np.: nowe otoczenie, uwarunkowania,
warunki pogodowe, metody i formy szkolenia) moga skutecznie ostabi¢ jego kon-
centracje na podstawowych zadaniach przypisanych licealiscie - na opanowaniu
programu liccum ogdlnoksztatcacego.

Jezeli powyzsze dociekania przyjmiemy za godne uwagi, to bedziemy musieli
uznac aktualny model edukacyjny w klasie mundurowej liceum ogélnoksztatcacego
za komplikujacy spetnienie oczekiwan zaréwno absolwenta liceum, jak i uczelni. Kaz-
da uczelnia bowiem oczekuje na maturzystéw o mozliwie wysokim poziomie wiedzy
i umiejetnosci. Za symptomatyczng nalezy uzna¢ opinie oficera Wojska Polskiego
[http://www.rp.pl/Plus-Minus/310209928-Klasy-mundurowe ..., dostep: 1.12.2016]:
W wiekszym stopniu zalezy nam na ludziach, ktérzy majq wyksztatcenie techniczne, pra-
wo jazdy, kurs ptetwonurka lub skoczka spadochronowego niz tylko ukoriczonq szkote
Sredniq w klasie mundurowej. To za mato — méwi mi jeden z oficeréw Wojska Polskiego
(wolipozosta¢ anonimowy). Wypada takze powtorzyc¢ stowa Barbary Obrebskiej [2002,
s. 287, www.cejsh. icm.edu.pl/..., dostep: 5.12.2016]: Sukces zyciowy ma stac sie udziatem
ludzi kompetentnych — wyposazonych w gtebokq wiedze i liczne umiejetnosci. ..

Proponowany przez liccum ogélnoksztatcace zakres edukacji w klasie munduro-
wej, mimo ze moze by¢ interesujacy dla mtodego kandydata do szkoty sredniej, to
jednak rodzi watpliwos¢, czy jego stosunek do kraju oraz do odpowiedniego rodzaju

2. Charakter dawnych technikéw przy fabrykach. Pojawia sie tu problem podlegtosci — ministrowi wita-
sciwemu do spraw edukacji, czy ministrowi wtasciwemu do spraw obrony narodowej, a moze temu i
temu — w jakim zakresie? Trzeba réwniez pamietac, ze nie zawsze osoby przydzielone do nauki/szkolenia
praktycznego w jednostkach patronackich spetniajg wymagania pedagogiczne.
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stuzby mundurowej lub innej grupy dyspozycyjnej® nie jest traktowany zbyt prosto.
Gdyby te teze przyjac za prawdziwa, to powstata sytuacje trudno uznac za stuzaca
edukacji polskiej mtodziezy. Chociaz autorowi nie brakuje zyczliwosci dla wspierania
dazen proobronnych, to trudno mu znalez¢ uzasadnienie tego, by liceum ogdlno-
ksztatcace, ktérego misja jest troska o ogdlny rozwdj ucznia i wyposazenie go w nie-
zbedng wiedze oraz umiejetnosci bedace podstawa do szerokiego spektrum studio-
wania, przybierato charakter edukacji ,okotozawodowej”, a tym samym wkraczato
w kompetencje szkdt przygotowujacych do zawodu (szkoty zawodowej, technikum,
a moze szkoty kadetow)*. Wskazane problemy w mniejszym stopniu dotycza absol-
wentéw klasy mundurowej liceum ogdlnoksztatcacego, ktdrzy swoja przysztosc pla-
nuja zwigzac ze stuzbami mundurowymi, lecz niekoniecznie poprzez studiowanie
w uczelniach wyzszych [Ustawa z dnia 11 wrze$nia 2003 r. o stuzbie wojskowej zot-
nierzy ..., art. 12 ust. 1, pkt 2; Ustawa z dnia 6 kwietnia 1990r. o policji ..., art. 25 ust. 1].

Analiza zjawiska nakazuje postawienie dwéch pytan, w zasadzie retorycznych: czy
zasygnalizowane problemy nie stanowia wystarczajacego argumentu, by uznac je za
de facto redukujace szanse zyciowe wielu mtodych Polakéw i czy w aktualnej sytuacji
uprawnione jest rekomendowanie takiego modelu nauczania i uczenia sie osobom
pragnacym studiowac w uczelniach ksztatcacych na potrzeby stuzb mundurowych.

Prowadzone dociekania bytyby obarczone istotng wada, gdyby nie uwzgledniaty
przynajmniej proby udzielenia odpowiedzi na pytanie: co zrobi¢, aby mtodziez lice-
alna - zdolna intelektualnie i posiadajaca predyspozycje psychofizyczne do stuzby
wojskowej lub w innych formacjach o hierarchicznej strukturze i organizacji odpo-
wiadajacej wykonywanym zadaniom i pragnaca zwigzac z nimi swoje zycie — mogta
rozwija¢ okazywane zainteresowania juz na etapie szkoty sredniej. Wiele przema-
wia za tym, by do czasu opracowania doskonalszego modelu edukacyjnego wzoro-
wac sie w tym zakresie na pracy nauczycieli i aktywnosci mtodziezy szkét srednich
z grupy o zainteresowaniach spotecznych® [Rozwdj zainteresowan dzieci i mfodziezy,
http://www.spbudziwoj..., dostep: 5.12.2016]. Uwzglednienie licznych faktéw na-

3. 0 grupach dyspozycyjnych wiecej: Maciejewski 2014.

4. Obserwacja zjawiska, doswiadczenie autora, a takze przyzwoitos¢ akademicka nakazujg zasygnalizo-
wanie problemu. Angazowanie uczniéw klas mundurowych do udziatu w uroczystosciach - w szczegél-
nosci jako zwarte pododdziaty i na zasadach przyjetych w wojsku, jest mocno dyskusyjne (zbyt dtugi
czas na przygotowanie sie do ,wystepu’, nadmiernie obcigzenie mtodego organizmu; a jednocze$nie
zbyt krétki czas by metodycznie przeprowadzic takie przygotowanie). Niemetodyczne szkolenie - nie-
dostatek merytorycznych instruktoréw, pomijanie etapéw i elementéw szkolenia itp. - moze spowo-
dowac grozne nastepstwa w pozniejszym okresie. Szczegdlnie szkodliwe jest dtugie przebywanie w
wymuszonej postawie stojace;j.

5. Zainteresowania takie dzieli sie na trzy ogdélne grupy: spoteczne, rozrywkowe i osobiste.
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tury teoretycznej i praktycznej pozwala rekomendowa¢ wszystkim osobom inte-
resujacym sie 0golna edukacja oraz problematyka bezpieczenstwa, by takie pasje
rozwijali i doskonalili w tematycznych kotach zainteresowan (wojskowym, policyj-
nym, strazy granicznej, innym) [Skrzynski, Szkolne kota zainteresowar, http://oswia-
taiprawo..., dostep: 11.12.2016]. Funkcjonowanie takich koét stworzytoby licealistom
podstawowg mozliwos¢ zdobywania wiedzy i umiejetnosci specjalistycznych. Kota
zainteresowan mogtyby wspétpracowac z profesjonalnymi, patronackimi jednostka-
mi. Wspodtpraca np. z jednostkami Wojsk Obrony Terytorialnej® stwarzataby uczniom
mozliwosci poszerzania specjalistycznej teorii i zdobywania umiejetnosci praktycz-
nych [Kota zainteresowari w Zespole Szkét ..., http://zsmosina..., dostep: 11.12.2016].
Dawataby tez szanse, bez zagrozen dla programu nauczania, zweryfikowania i ukie-
runkowywania zamitowan ucznia na wczesnym etapie edukacji bez negatywnych
dla niego konsekwengji.

Analiza tworzenia i funkcjonowania klasy mundurowej w liccum ogdlnoksztat-
cacym (od roku 2012) prowadzi do postawienia tezy: w istniejacej sytuacji warto
przeprowadzi¢ badania obejmujace jakos¢ naboru do klasy mundurowej i osiaggane
rezultaty oraz poréwnac je z wynikami uczniéw z klas o innych profilach nauczania’.
Potrzebe przeprowadzenia badan uzasadniajg aktualne przepisy prawne i organi-
zacyjne dotyczace klasy mundurowej oraz potencjalna ograniczonos$¢ edukacyjna
w takiej klasie. Kto takimi badaniami (pomijajac uczniéw) powinien by¢ najbardziej
zainteresowany, kto powinien je przeprowadzic¢ i co powinien nimi obja¢?

Jako ze kontrola jakosci edukacji pozostaje we wiasciwosci (w szczegdlnosci)
kuratora oswiaty, to on (lub na jego zlecenie) powinien przeprowadzi¢ takie bada-
nia [Sznajder, Jakos¢ - co to jest?..., dostep: 9.12.2016]8. Badania powinny obja¢ m.in.:
okreslenie liczby absolwentéw klas mundurowych ubiegajgcych sie o przyjecie do
szkét ksztatcacych na potrzeby tzw. stuzb mundurowych; przyczyny negatywnego
wyniku rekrutacji do tych szkét; ocene jakosci Swiadectwa dojrzatosci” — wynikéw

6. Wspdtpraca z jednostkami Wojsk Obrony Terytorialnej, ktérych nieszablonowe sposoby szkolenia

i dziatania oraz,przywiazanie do terenu” mogtyby w wielu aspektach rozwija¢ prawidtowe postawy i
umiejetnosci ochronno-obronne mtodych obywateli z pozytkiem dla szeroko rozumianego bezpieczen-
stwa narodu i panstwa.

7. Autor podjat wstepne przygotowanie do przeprowadzenia badan w tym zakresie.

8. Za Danuta Elsner mozna wskaza¢, ze chociaz w edukacji wciaz nie ma zaréwno definicji jakosci od-
noszacej sie wprost do dziatan edukacyjnych, jak i dostepnych wynikéw badan na temat zastosowania
kompleksowego zarzadzania jakoscia (TQM), to istnieja wymienione przez Hopkinsa wyznaczniki, ktére
beda pomocne przy charakteryzowaniu efektywnych szkét. Na potrzeby opracowania mozna wymienié
tylko piec: kierownictwo jest zorientowane na realizacje programu nauczania; nacisk potozony jest na
uczenie sig; cele s jasno okreslone, a oczekiwania wysokie; monitorowanie dziatan jest prowadzone
systematycznie; dziatania szkoty s3 wspomagane przez administracje o$wiatowa.

200



Edukacja i bezpieczenstwo. Problematyczne podstawy tworzenia i funkcjonowania klasy mundurowej w li-
ceum ogdlnoksztatcqgcym

uzyskanych przez uczniéw klasy mundurowej z egzaminéw maturalnych. Za pozy-
tywng w tym zakresie mozna uznac zapowiedz kierownictwa Policji: (...) niewyklu-
czone, Ze takie polecenie bedzie przekazane do Biura Prewencji [http://gazeta.policja...,
dostep: 6.12.2016].

Zakonczenie - wnioski

Dociekania obejmowaty wybrane aspekty tworzenia i funkcjonowania klasy mun-
durowej w liceum ogdlnoksztatcagcym. Nietatwym zadaniem byto przedstawienie
problemu badawczego w sposéb niewywotujacy wrazenia kwestionowania edu-
kacji na rzecz bezpieczenstwa.
Prowadzone rozwazania pozwalajg na sformutowanie nastepujacych wnioskéw:
1) Nauczanie i uczenie sie w liccum ogodlnoksztatcacym wymaga dochowania
misji edukacyjnej przypisanej takiej szkole.
2) Tworzenie klasy o charakterze specjalistycznym w liceum ogdlnoksztatcacym
narusza standardy szkoty ogdélnoksztatcacej i nie jest w petni zgodne z jej misja.
3) Brak regulacji prawnej tworzenia klasy mundurowej w liceum ogélnoksztat-
cacym oraz brak jednolitego programu nauczania w takiej klasie wprowadza do-
wolnos¢ tworzenia zasad, sposobow oraz form nauczania i szkolenia uczniéw.
4) Przyjmowane metody i formy szkolenia specjalistycznego licealisty moga ne-
gatywnie wptywac na uzyskiwane przez niego zaréwno rezultaty w takim szko-
leniu, jak i osiggniecia w procesie nauczania ogélnego.
5) Mozliwos¢ uczenia sie w klasie mundurowej moze by¢ btednie odbierana
przez kandydata do liceum ogélnoksztatcacego jako zwiekszenie szansy do stu-
diowania w wybranej uczelni ksztatcacej na potrzeby tzw. stuzb mundurowych.
6) Zdobywanie wiedzy i umiejetnosci w licceum ogdlnoksztatcacym w zakresie
szeroko rozumianego bezpieczenstwa narodu i panstwa moze i powinno od-
bywac sie, oprécz obowigzkowej edukacji na rzecz bezpieczenstwa, w ramach
naukowych két zainteresowan w kooperacji z branzowymi jednostkami patro-
nackimi.
7) Rozwijanie zainteresowan mtodziezy problematyka bezpieczenstwa wyma-
ga poszukiwania nowych, efektywnych form nauczania i szkolenia.
8) Proces edukacyjny mtodziezy klasy mundurowej liccum ogdlnoksztatcacego
powinien uwzglednia¢ m.in. badania jakosciowe obejmujgce nauczanie ogdlne
i specjalistyczne.
9) Badania, o ktérych mowa w pkt. 8., powinien przeprowadza¢ w szczegdlnos-
ci kurator o$wiaty, a takze komorki organizacyjne whasciwe w sprawie ksztatce-
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nia studentéw w uczelniach podlegajacych zaréwno ministrowi wiasciwemu do
spraw obrony narodowej, jak i ministrowi wtasciwemu do spraw wewnetrznych.
10) W przypadku utrzymania aktualnej formy edukacji w klasie mundurowe;j
liccum ogdlnoksztatcacego, niezaleznie od badan, o ktérych mowa w pkt. 8
i 9, uwaza sie za konieczne opracowanie regulacji prawnej normujacej eduka-
cje specjalistyczng w tego typu szkole. Przygotowanie takiej regulacji powin-
no by¢ w gestii ministra wtasciwego do spraw edukacji w uzgodnieniu z mini-
strem witasciwym do spraw obrony narodowej oraz z ministrem witasciwym
do spraw wewnetrznych.
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Abstract: In this paper, we try to answer, what is the legal status of an unmanned marine
system under international law. First, we review various documents relevant to interna-
tional law of the sea, in search for definition of a ship or other watercraft, broad enough
to cover an unmanned marine system. Second, we try to find an answer on what inter-
national legal framework governs the navigation and certain activities of an UMS, as
well as who bears international responsibility for any damage caused by it.
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Introduction

In this article, we attempt to clarify the legal status of an unmanned marine system
under international law. Our research purpose is: a) to identify characteristics that
must be met to classify an object as a ship or other watercraft under various defini-
tions provided in international law of the sea, b) to answer, whether or not, an un-
manned marine system (UMS) falls within any of these definitions, and c) to recom-
mend the future regulation of an UMS under public international law. Accordingly,



Pawet Mielniczek, Kasjan Wyligata

our paper is structured as follows: first, we conduct a comparative study of various
binding and non-binding international documents in search of relevant terms and
definitions. Then, we assess their relevance to determining international legal status
of an UMS. Next, we answer questions on what framework governs the navigation
and certain activities of an UMS, as well as who bears responsibility for it. Finally, we
provide our conclusions de lege lata and de lege ferenda.

Does an UMS Fall Within Definitions of Ships and Other
Watercrafts Under International Law of the Sea?

The United Nations Convention on the Law of the Sea [1982] (UNCLOS) does not
include definition of a ship. However, it defines a warship and we will start our
analysis from this term. Under art. 29 of UNCLOS, a ‘warship’ means ‘a ship belong-
ing to the armed forces of a State bearing the external marks distinguishing such
ships of its nationality, under the command of an officer duly commissioned by
the government of the State and whose name appears in the appropriate service
list or its equivalent, and manned by a crew which is under regular armed forc-
es discipline’ Art. 8 of the Geneva Convention on the High Seas [1958] contains
almost an identical definition of a warship.

Also non-binding documents compiling international law contain similar defini-
tions of a warship. Oxford Manual of the Laws of Naval War [1913] in art. 2(1) defines
a warship as any ship ‘belonging to the State which, under the direction of a military
commander and manned by a military crew, carry legally the ensign and the pendant
of the national navy’ [https://ihl-databases.icrc.org/ihl/INTRO/265?0penDocument].

San Remo Manual on International Law Applicable to Armed Conflicts at Sea
[1994] in para 13(g) states that a ‘warship’ means ‘a ship belonging to the armed
forces of a State bearing the external marks distinguishing the character and na-
tionality of such a ship, under the command of an officer duly commissioned by
the government of that State and whose name appears in the appropriate service
list or its equivalent, and manned by a crew which is under regular armed forc-
es discipline’. In para 13(h) it describes an auxiliary vessel as ‘a vessel, other than
a warship, that is owned by or under the exclusive control of the armed forces
of a State and used for the time being on government non-commercial service’.
Finally, according to para 13(i), ‘merchant vessel’ means ‘a vessel, other than a war-
ship, an auxiliary vessel, or a State vessel such as a customs or police vessel, that
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is engaged in commercial or private service’ [https://ihl-databases.icrc.org/ihl/IN-
TRO/560?0OpenDocument].

In order to qualify as a warship under UNCLOS, a vessel must be manned by
a crew being under regular armed forces discipline. A similar solution had been
adopted in art. 8 of the Geneva Convention on the High Seas 1958. The crew under
regular armed forces discipline constitutes an element of definition of warship also
in para 13(g) of San Remo Manual as well as Oxford Manual of the Laws of Naval War
1913, art. 2 para 1. If there are any questions as to whether these definitions extend
to a crew exercising remote control over an unmanned vehicle, these are answered
negatively by the word ‘manned’, which appears in all of the above documents. Thus,
an UMS is clearly not a warship under international law in its current shape.

There are some specialised treaties, which seem to include unmanned marine
system within the scope of terms ‘ship’ or ‘vessel’ for the purposes of their applica-
tion. For instance, International Convention on Salvage [1989] in art. 1(b) provides
‘[vlessel means any ship or craft, or any structure capable of navigation’ The term
‘navigation’ is broader than maritime transportation. The Collins Online Dictionary
describes navigating as ‘traveling over, through, or on (water, air, or land) in a boat,
aircraft, etc.’ [http://www.collinsdictionary.com/dictionary/english/navigatel. Inter-
national Convention Relating to Intervention on the High Seas in Cases of Oil Pollu-
tion Casualties (1969) in art. 2 para 2 defines ship as ‘(@) any sea-going vessel of any
type whatsoever, and (b) any floating craft, with the exception of an installation or
device engaged in the exploration and exploitation of the resources of the sea-bed
and the ocean floor and the subsoil thereof".

Convention on the International Regulations for Preventing Collisions at Sea
[1972] in rule 3(a) defines a ‘vessel’ as covering ‘every description of water craft, in-
cluding non-displacement craft, WIG craft and seaplanes, used or capable of being
used as a means of transportation on water’. Under rule 3(e), the ‘seaplane’ includes
‘any aircraft designed to manoeuvre on the water’. In rule 3(f), in turn, a ‘vessel not
under command’ means ‘a vessel which from the nature of her work is restricted in
her ability to manoeuvre as required by these Rules and is therefore unable to keep
out of the way of another vessel. Finally, the rule 3(m), describes a ‘Wing-In-Ground
(WIG) craft’ as ‘a multimodal craft which, in its main operational mode, flies in close
proximity to the surface by utilizing surface-effect action’.

Also the above mentioned definition of vessel under the Convention on the
International Regulations for Preventing Collisions at Sea [1972], is broad enough
to cover the UMS. However, this definition applies unless ‘the context otherwise
requires’, implying that some provisions may require to assume a narrower defi-
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nition, which includes the crew. Next, definition of a ‘vessel not under command’,
does not allow to seek conclusion that an ordinarily unmanned device, such as
UMS, is similar to an abandoned ship. Especially as ‘abandonment is an intention-
al relinquishment of all right, title and possession of a thing without the intention
of ever reclaiming it’ [Lipka 1970, p. 971. Finally, definition of a ‘Wing-In-Ground
(WIG) craft’, indicates, that the current international legal framework usually applies
the strict definitions only if they are functionally necessary for establishing rules
concerning some detailed area of regulation.

Protocol Against the Smuggling of Migrants by Land, Sea and Air [2000], sup-
plementing the UN Convention Against Transnational Organised Crime [2000], in its
art. 3(d) defines ‘vessel’ as ‘any type of water craft, including non-displacement craft
and seaplanes, used or capable of being used as a means of transportation on water,
except a warship, naval auxiliary or other vessel owned or operated by a Government
and used, for the time being, only on government non-commercial service’.

International Convention on Salvage [1989], International Convention Re-
lating to Intervention on the High Seas in Cases of Qil Pollution Casualties [1969],
Convention on the International Regulations for Preventing Collisions at Sea
[1972] and Protocol Against the Smuggling of Migrants by Land, Sea and Air
[2000] all include definitions broad enough to classify a UMS as a ship or vessel.
These treaties certainly are applicable to a UMS.

Next, there is a number of treaties that include definitions of ships by reference to
‘vessels’. International Convention for the Unification of Certain Rules of Law relating
to Bills of Lading [1924] describes ship in its art. 1(d) as ‘any vessel used for the car-
riage of goods by sea’. International Convention for the Prevention of Pollution from
Ships [1973]in art. 2(4) defines ship as ‘vessel of any type whatsoever operating in the
marine environment, including hydrofoil boats, air-cushion vehicles, submersibles,
floating craft and fixed or floating platforms’. Under the London Treaty for the Limita-
tion of Naval Armament [1936], art. 1(B)(5) and (6), ‘Minor war vessels’ are ‘surface ves-
sels of war, other than auxiliary vessels, the standard displacement of which exceeds
100 tons (...); ‘Auxiliary vessels are naval surface vessels the standard displacement
of which exceeds 100 tons (102 metric tons) (...)"

Also International Convention for the Safety of Life at Sea [1974] in part ‘A’ of its
Annex, provides definitions of a passenger ship, cargo ship, a tanker, fishing vessel
and a nuclear ship, which all refer to a general term of ‘ship’ or a ‘vessel’, presenting
no added value from the perspective of classifying the UMS. Finally, the Convention
on the Protection of the Underwater Cultural Heritage [2001] provides in its art. 1(8)
that ‘State vessels and aircraft’ mean ‘warships, and other vessels or aircraft that were
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owned or operated by a State and used, at the time of sinking, only for government
non-commercial purposes, that are identified as such and that meet the definition of
underwater cultural heritage”.

Dictionaries describe ordinary meaning of the word ‘vessel’ by reference to a ship
and vice versa. According to Collins Online Dictionary, ship is ‘a vessel propelled by
engines or sails for navigating on the water, esp a large vessel that cannot be carried
aboard another, as distinguished from a boat’ [http://www.collinsdictionary.com/
dictionary/english/ship_1]. Vessel is ‘a passenger or freight-carrying ship, boat, etc’
[http://www.collinsdictionary.com]. According to English Dictionary [Geddes & Gros-
set 2002], ship is ‘a large seagoing vessel’ [p. 313], and vessel is ‘a ship’ [p. 372]. As
a result, we might get trapped in an idem per idem error. There is also an opinion that
‘vessel’ is a broader term than a ‘ship’, but at the same time, it covers only units used
for transportation [Vallejo 2015, p. 411]. Even if we follow this reasoning, we would
end up trapped in an ignotum per ignotum error, still not knowing, whether ‘vessel’
refers to manned units only. Thus, it would be controversial to regard a UMS as a ship
or a vessel in treaties, which use these terms without any further definition.

That being said, some norms seem to assume that a ship is a manned unit. For in-
stance, art. 10 para 1(b) of the Geneva Convention on the High Seas 1958 obliges every
State to such measures for ships under its flag as are necessary to ensure safety at sea
with regard to their manning and labour conditions for crews taking into account the
applicable international labour instruments. Then, the duty to render assistance (art.
12 of this act) shall rest on the master of a ship. Among other examples, there is art.
27 para 3 of UNCLOS, which provides that in case a state is about to exercise criminal
jurisdiction on board of foreign ship, the coastal state shall, if the master so requests,
notify a diplomatic agent or consular officer of the flag State before taking any steps,
and shall facilitate contact between such agent or officer and the ship’s crew.

On one hand, due to incompleteness of international law, if certain treaty lacks
precise definition of terms used in the course of its application, one can attempt to
cite a definition provided in another treaty, or even in domestic law [Géralczyk 2015,
para 56]. This, however, has to be done carefully and on a case-by-case basis, since in-
ternational law is not dependent on concepts of domestic law [Géralczyk 2015, para
56]. On the other hand, structural interpretation indicates that in international law of
the sea there are norms assuming that a ship or vessel is always manned.

It would seem that a golden mean would be a functional interpretation. It would
suggest, that a UMS is a ship, but not governed by norms requiring existence of any
attribute of an ordinary ship inconsistent with characteristics of a UMS (e.g. duty to
render assistance requires presence of crew aboard). This interpretation, however,
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bears a significant error: it implies two meanings of one word. It would entail two
different legal regimes for two types of units, both called ships. Such reasoning must
also be rejected.

What Legal Framework Governs Navigating a UMS and
Engaging it in Non-Military Activities?

As analysis conducted in the first part of this article shows, in international law of the
sea there is no framework specifically designed for drones. A need for regulation is
obvious, but we are also interested, what are the current rights and obligations of
States with respect to drones. Although some norms may be applicable by analogy,
one must be very careful not to understand it in a way which puts on States new,
unacceptable obligations.

First, it seems that the freedom of navigation is a grey area for UMS. Even stateless
ships do not enjoy freedom of navigation understood as a right provided in art. 90 of
UNCLOS. Similarly, it is easier to argue that also UMS is not protected by the principle
of exclusive jurisdiction of the flag State and may not claim any immunities. There is
also an argument that "...although stateless ships do not have flag states, there are in
reality always other states whose rights are affected by unlawful interferences with
the ship. Typical examples include the national state of persons on board the ship, or
who owns the ship, or property on board it’ [Butler 2016, pp. 247-248]. What is more,
although it is imaginable to fulfil the conditions for granting nationality to ships (art.
5 of the Geneva Convention on the High Seas 1958 and art. 91-4 of UNCLOS) with
respect to the unmanned marine systems, there is hardly any State practice with reg-
istering such systems to substantiate this interpretation.

‘A ship without a flag will be deprived of many of the benefits and rights’ under
law of the sea [Shaw 2008, p. 611-615]. For instance, it would be extremely hard to ar-
gue that UMS enjoys a right to innocent passage, enshrined in art. 17 of UNCLOS. This
right is accorded specifically to ships of all States and must not be broadened by a cre-
ative interpretation. This does not imply that a UMS has no rights while navigating
through the sea—itis at least protected as a property. For instance, it seems to be pro-
tected against piracy, as under art. 101 of UNCLOS, piracy consists i.a. of acts ‘against
a ship, aircraft, persons or property in a place outside the jurisdiction of any State’.

What is interesting, there can be a case when an autonomous marine system, due
to some error or even an insubordination (if artificial intelligence becomes sufficiently
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developed) wanders to the territorial sea of another state. We can draw an analogy to
lost animal, which becomes an estray. The person who finds it, usually needs to pub-
lish a Notice of Estray, so that the owner of the estray has a limited time to reclaim it.
If he fails, another person (usually the finder) can claim ownership over such property
[https://www.animallaw.info/article/law-acquisition-property-find-going-dogsl.

On the other hand, similarly to jurisdiction over foreign vessels engaged in il-
legal activities, also UMS used to illegal activities can be intercepted as long as it
is necessary and proportionate to neutralize the danger and/or held its owner lia-
ble. Following the requirements laid down in UNCLOS would confine such possibil-
ities of interception to certain maritime zones and to the extent of jurisdiction of
the coastal State. For instance, within the contiguous zone, ‘the coastal State may
exercise the control necessary to: (a) prevent infringement of its customs, fiscal, im-
migration or sanitary laws and regulations within its territory or territorial sea; (b)
punish infringement of the above laws and regulations committed within its terri-
tory or territorial sea’ (art. 33(1) of UNCLOS).

Once it is assumed that a UMS can navigate over the high seas, it must adhere to
the existing legal framework. However, it is disputable, whether all norms pertaining
to ships, which are practicable with respect to UMS, are applicable. It is hard to tell the
possible criteria for differentiating between norms, which are applicable by analogy,
and which are not. For instance, it would be controversial to claim that such units, as
ships owned or operated by a State and used only on government non-commercial
service, enjoy both complete immunity on the high seas (art. 96 of UNCLOS) and a lim-
ited immunity within the territorial sea (art. 32 of UNCLOS). There is an opinion that this
matter falls rather within the area of international customary law, but its author does
not examine its detailed content in this respect [http://opiniojuris.org/2012/06/14/the-
international-law-of-the-sea-a-treaty-for-thee-customary-law-for-me/].

We think the best solution was adopted in the Convention on the International
Regulations for Preventing Collisions at Sea [1972], which definition of vessel seems
to cover an unmanned marine system. In rule 1(e), it provides that ‘Whenever the
Government concerned shall have determined that a vessel of special construction
or purpose cannot comply fully with the provisions of any of these Rules (...) such
vessel shall comply with such other provisions (...) as her Government shall have de-
termined to be the closest possible compliance with these Rules in respect of that
vessel’. Such answer is the most certain for all other international legal acts: it would
be controversial to claim that certain rights accorded to traditional ships extend to
UMS, but it is far easier to require that a UMS adheres to obligations imposed on
master the ship to the closest possible extent.
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What Legal Framework Governs Military Activities
of a UMS?

Next, there is a question of applicability of the international humanitarian law and
other international legal regimes to the actions taken by unmanned marine systems.
The San Remo Manual in para 1 states that ‘the parties to an armed conflict at sea are
bound by the principles and rules of international humanitarian law from the moment
armed force is used’ [https:/ihl-databases.icrc.org/ihl/INTRO/560?0penDocument].
The party which controls or pre-programs an unmanned marine system is internation-
ally responsible for its activities [http://www.unmanned-ship.org/munin/wp-content/
uploads/2013/11/MUNIN-D7-2-Legal-and-Liability-Analysis-for-Remote-Controlled-
Vessels-UCC-final.pdf]. However, according to Captain A. Norris, the implications are
more complex. The author distinguished three different situations when unmanned
is: (1) not a vessel, (2) a vessel, but not a warship, and (3) a warship. Ad. (1). In this case,
it has no navigational rights, enjoys immunity only as a property, has no entitlement
to perform certain navigational functions and the navigational provisions of IMO Con-
ventions are inapplicable. It also cannot exercise belligerent rights. Ad. (2). In this case,
an unmanned marine system is entitled to navigational rights, has a ship immunity,
but not UNCLOS immunities, can perform certain navigational functions and the ap-
plicability of navigational provisions of the IMO Conventions varies. It cannot exercise
belligerent rights. Ad. (3). In this case, such warship is entitled to navigational rights,
immunity, certain navigational functions, and the navigational provisions of IMO Con-
ventions apply only in the COLREG (International Regulations for Preventing Collisions
at Sea) part. It can exercise belligerent rights [Norris 2013, p. 60].

Even though a “military device’ is currently not a term of art under international
law”, as D Vallejo points, “[w]hile this is a new area of law and is still being developed,
classifying UMVs, as ‘military devices,” will not only save time but is the best choice of
status as to avoid conflict in the international law community” [Vallejo 2015, p. 414].
Now, as it is not a ship, it can be regarded both as a movable property, and as a tool
used to engage in certain activities.

Concluding remarks
In publicinternational law, the status of unmanned marine system is not clearly regu-

lated. It is not a warship and, with respect to most treaties, it would be controversial to
qualifyitasaship orvessel. However,we can summarise our conclusionsdelegelatainto
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a statement that some norms pertaining to these vessels may apply by way of analo-
gy.There are also some specialised treaties, which seem to include unmanned marine
system within the scope of terms‘ship’or‘vessel’for the purposes of their application.

Thus, we reach a similar conclusion to M. Valencia, who wrote: ‘In a world of in-
creasing use of spy planes including UAVs (unmanned aerial vehicles) such as the
ever improving Global Hawk, and spy ships including unmanned surface vessels
(USVs) and now unmanned underwater vessels UUVs, their missions are rapidly out-
stripping relevant laws and regulations’ [Valencia 2011].

Currently, the U.S. Navy, Marine Corps and Coast Guard joint publication The
Commander’s Handbook of the Law of Naval Operations (2007), defines an ‘unmanned
surface vehicle’ as ‘a water craft that are either autonomous or remotely navigated
and may be launched from surface, subsurface, or aviation platforms’, but does not
address their international legal status [http://www.jag.navy.mil/documents/NWP_1-
14M_Commanders_Handbook.pdf]. A future definition of a military UMS tailored to
cover the most recent developments, could follow the pattern of following defini-
tion of a military aircraft: any watercraft ‘(i) operated by the armed forces of a State;
(ii) bearing the military markings of that State; (iii) commanded by a member of the
armed forces; and (iv) controlled, manned or preprogramed by a crew subject to reg-
ular armed forces discipline’ [Manual on International Law Applicable to Air and Missile
Warfare, Section A, para 1(x)].

Since there could be doubts as to whether the last mentioned definition covers
also traditional warships, as a de lege ferenda postulate we recommend to separate
these terms by including the word ‘unmanned’. That way, the future regulation of
vessels would benefit from a basic distinction between manned and unmanned
units. Constant advancement of technology allows us to point out that, depending
on its individual characteristics, a UMS will be, and to some extent, already is able to:
a) pose significant military threat, b) pose significant espionage threat, c) be used for
purposes similar to merchant ships (e.g. carrying cargo), d) be used to assist search
and rescue missions, e) be used for monitoring of traffic within maritime zones f) be
used for scientific purposes. In each of these cases, specifics of a UMS are different
than those of a manned ship.

As argued, in law of the sea there are norms concerning ships (e.g. duty to render
assistance), which require physical human presence and would not apply to UMS.
There are also some norms, like the right to innocent passage or principle of exclu-
sive jurisdiction of the flag State, which are too complex as to assume that States
would agree to apply them in the same way also to unmanned units. Just these two
arguments reveal a need for a new regulation of UMS in international law of the sea.
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Abstract: The article reveals the information content of a new type of military confron-
tation, the “hybrid war”, as a tool for the implementation of the revanchist geopolitical
policy of the Russian Federation in the post-Soviet space in general and for the obstruc-
tion of implementing the path towards the integration of Ukraine and Moldova into the
European Union in particular. Moldova can serve for Ukraine as a positive example of an
efficient implementation of the European path under difficult circumstances in domes-
tic and foreign policy and not of the simulation of modernization of the country for the
preservation of latent political practices under the threat of losing the national sover-
eignty. Despite the external attempts of Russia to destabilize the domestic situation in
Moldova and the objective realities of the fight with latent political practices on the way
to the implementation of the European choice, the country achieved notable results
which need to be consolidated and it is required to expand the spheres of moderniza-
tion according to the EU standards, in particular, with regard to providing information
security of an individual, society and the state in the context of systemic and mass use
of information and psychological weapons by the Russian Federation.
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Theproblem anditsrelevance. A chosen topic of theresearchisaimedatexploring the
information content of a new type of military confrontation, the “hybrid war”, as a tool
for the implementation of the revanchist geopolitical policy of the Russian Federation
in the post-Soviet space in general and for the obstruction of implementing the path
towards integration of Ukraine and Moldova into the European Union in particular.

Analysis of the recent research. The theoretical and methodological principles
of the research of information security in general and manipulative and propagan-
da technologies of conducting modern information and psychological wars in par-
ticular are suggested in the works of the Ukrainian researchers Oleksandra Dzoba-
nia,Yolodymyra Horbulina, Yevhena Mahdy, Mykhaila Trebina, however there are no
comprehensive studies of the indicated problems which could be useful to the Polish
academic community considering that in the context of implementation of the Rus-
sian revanchist geopolitical strategy Poland is viewed as one of the main objects of
aggression, in particular, with the use of a wide arsenal of information and psycho-
logical weapon in general and for the artificial escalation of relations with Ukraine in
particular. This article is an attempt of solving research tasks set in the recent publi-
cations of the authors [Gulay 2015, pp. 69-79; Lalk 2015, pp. 59-671.

The goal and task of the research. The goal of this work is an attempt of an inter-
disciplinary analysis of the information and psychological weapon as a tool for the “hy-
brid war” of the Russian Federation in order to maintain control over the post-Soviet
space. The following research tasks must be completed according to the target goal:

- to define the essence of the technical-technological and humanitarian threats to
the information security of an individual, society and the state;

. to define the structure, forms and characteristic features of the information and
psychological weapon as a tool for the “hybrid war” of Russia and political commu-
nication in the crisis period;

- to point out the typical risks and threats of the information and psychological
weapon use for impeding the implementation of the strategic path of Ukraine and
Moldova towards the integration into the European Union.
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The theoretical and methodological approaches to
defining the threats to the information security of an
individual, society and the state

A well-known Ukrainian specialist in the information security sphere Oleksandr Dz-
ioban rightly points out that a determining character of influence on the individual,
society and the state lies in three basic forms. Firstly, by means of generating a public
ideal, national ideology, abstract ideas of the attributes of a proper in different areas
of social life. Secondly, by means of the formation of worldview ideas about things
and relations that can be evaluated through the lens of right and wrong, truth and
falsehood, beauty and ugliness, permitted and forbidden, fair and unfair, etc. Thirdly,
social values constitute a part of the psychological structure of a person in the form
of personal values being one of the sources for the motivation of a person’s behav-
ior. The internal and external information influence creates different levels of threat
to a safe existence of an individual, society and the state. The information security
has a direct access to the security of the national interests in the information sphere,
influences the ability of an individual, society and the state to prevent harm to vital
information interests, to actively counteract real information threats and to pursue an
active policy of ensuring their interests [Dzoban 2015, pp. 31-32].

In order to build an effective system of information security, the level of signif-
icance (importance, relevancy) of information threats must be evaluated. It should
be taken into consideration that although threats can be aimed at different prop-
erties of information (confidentiality, integrity, accessibility, reliability, etc.) it is nec-
essary to somehow provide the possibility to compare the significance of these
threats as well as to define an integral estimation of the level of these threats. The
international standards suggest using the risk of threats as an indicator of the sig-
nificance of threats which is understood to mean a possible damage occurring as
a result of the implementation of a partial threat or a whole number of threats. The
orientation of risk towards the final result, consequence of the threat effect (set of
threats) and not towards the fixation of a certain property of information, at which
the threat is aimed, ensures the use of the risk as a universal indicator of the threat
level. Structurally risk is the result of probability of threat implementation and
quantitative evaluation of damage caused by the implementation of this threat
[Arkhypov, Arkhypova 2014, pp. 21-22].

One of the most appropriate definitions of a technical-technological dimension
of information security and protection of information according to Yuriy Nesteriak
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is protection of information and supporting infrastructure from random and inten-
tional impacts of inartificial and artificial nature due to which damage is caused to
owners or users of information and to the infrastructure supporting them. The in-
formation security is ensured by means of information protection. The information
protection in its turn is a set of measures aimed at the provision of the required level
of information security [Nesteriak 2014, p. 106].

Along with technical-technological components of the information security a par-
ticular attention should be paid to the issues of protection from a harmful influence
of information and information vulnerability of an individual, society and the state.

The information security of an individual is the state of protection of mind and
health of individuals from a destructive information influence that leads to an inad-
equate perception of reality by them and (or) deterioration of their physical condi-
tion. The threats to information security of an individual are understood to mean
a set of conditions and factors that have an impact on the information sphere, have
a negative (destructive) information and psychological influence and/or threat-
en to the exercise of lawful human rights and freedoms. In particular, it should
be taken into consideration that information attacks are aimed at the damage of
different areas of mind by means of relevant points of influence: a) creation of the
information obstruction during provision of information (information queue); b)
agitation of a negative information dominant i.e. false reality; c) deterioration of
a fundamental identification of a person; d) intensification of negative states man-
ifestation: fear, complexes, vices, etc.; e) locking the capability of a person to ana-
lyze information, draw own critical conclusions and accept different opinions; f) col-
lapse of will i.e. locking a person’s aspiration for action because of fear, inability to
make decisions and carry out them [Kolotii 2016].

The information security of a society is a possibility for the society and its indi-
vidual members to freely exercise their constitutional rights connected with the pos-
sibility of free acquisition, creation and dissemination of information as well as the
level of their protection from a destructive information influence. The threats to the
information security of a society are defined as a set of conditions and factors which
have impact on the information sphere and can lead to the malfunction of social
authorities, destabilization and disorganization of the life of society.

The information security of the state is the state of its protection when special
information operations, acts of external information aggression, information terror-
ism and unlawful interception of information by means of special technical facilities,
cybercrimes and other destructive information influence do not cause significant
damage to the national interests.
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The threats to information security of the state are understood to mean a set of
conditions andfactors that have animpact on the information sphere and canimpede
the state to fulfill its main functions. The most dangerous threats to the state are the
uncontrolled spread of information weapons, cyberterrorism and implementation of
the concept of “information war” including the information and psychological war.
The following phenomena constitute a potential threat: unfair competition, violation
ofintellectual property rights, industrial espionage and failure to provide information
to the government authorities which is required to make management decisions.

The objects of information security are people’s consciousness and mind, infor-
mation systems and networks of different range and designation. A person, group of
persons, society, the state and world community are normally referred to the social
objects of information security. The subjects of information security are the state
that exercises its functions through the relevant bodies; citizens and other organiza-
tions and unions which have powers to implement the information security accord-
ing to the legislation [Hnatiuk, Riabyi 2013, p. 11].

The objects of providing the information security of the state are information and
telecommunication infrastructure (subjects and facilities of creation, dissemination
and transfer of information); information (personal, confidential, state-owned and
restricted); consciousness (of a person, group of persons and society).

The system of the information security provision must comprise a set of preven-
tive measures aimed at granting the guarantees concerning the protection of vital
interests of a person, society and the state as well as an adequate response to all
range of information security factors with the view of protecting national interests
and national security [Oliinyk, 2013, p. 9].

Thus, a required level of the information security is ensured by a set of political,
economic and organizational measures aimed at prevention, detection and neutral-
ization of the circumstances, factors and actions which can cause damage orimpede
the exercise of information rights, needs and interests of the country and its citizens.

The role of information and psychological weapons
as a tool for the “hybrid war” of the Russian Federation
against Ukraine

The concept of a “hybrid war” has been used in a considerable number of modern
wars being distinguished by the following main features: “hybrid war” is a type of
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asymmetric actions that integrates military and unmilitary tools of confrontation
and covers the theater of direct conflict, administrative zone and interstate relations;
innovative technologies and mobilization facilities (cyber warfare, information and
communication technologies) are typical of it, however the development of new
types of lethal weapons is not mandatory; network and polycentric forms (structures)
are important subjects of confrontation; it comprises a set of actions of diplomatic,
military, information, economic and ecological nature, etc.; a range of “hybrid threats”
is extremely wide: traditional military, guerilla and terrorist, information and psycho-
logical and other high-tech (for example activities in energy sphere, cyber-attacks,
“climate weapons”, etc.); the role of special forces, guerilla and rebel, terrorist and oth-
er non-government groups, including transnational crime, becomes more significant
in “hybrid wars” [Sliusarenko 2015, p. 182].

Special mention should be made of the understanding of the hybrid essence of
warfare expressed by the scientists of the state that resorts to such type of war from
the beginning of the 21st century the most frequently i.e. the Russian Federation.
According to the influential Russian military theorists, hybrid operations are the op-
erations to tear away the territory of another state based on a range of measures
of political and diplomatic, information and propaganda, financial and economic as
well as military nature [Kyselev, Vorobev 2015].

It is quite obvious that Russia used the concept of “hybrid war” against Ukraine
which is, to a large extent, unique from a structural and functional point of view: in
form it is “hybrid” but in content it is “asymmetrical”. The nature of this new type of
war was best demonstrated first by the annexation of the Autonomous Republic of
Crimea by the Russian Federation in spring 2014 and then by the support of local ex-
tremist militants and a full-scale invasion of the Russian units into the Eastern regions
of Ukraine. Although each specific element of this “hybrid war” is not essentially new
and was used almost in all wars in the past, however the coherence and intercon-
nection of these elements, dynamics and flexibility of their use as well as a growing
role of the information factor are unique. The information factor, at that, becomes
a separate component in certain cases and turns out to be of no less importance than
a military one [Horbulin 2015].

For example, as of 2015 the Russian Federation ranked first international-
ly in the government expenditures for propaganda. A total government support
of pro-government mass media in Russia reached 48.65 billion rubles a year (1.6
billion US dollars) [Kolotii 2016].

The efficiency of the use of methods and means of information war is actually
confirmed by all military conflicts of the last decades. The combination of traditional
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forms of information warfare with the recent advances in the sphere of information
technologies started to significantly affect the course and result of the conflict reso-
lution and achievement of stated objectives by means of the conduct of information
and psychological operations [Chernyk, Shumka 2013].

Although the concept of “information operations” was not directly used in the
documents of many countries, including Ukraine and Russia, however such oper-
ations are widely conducted for ensuring the political, economic and other inter-
ests of governments, political parties and political movements, for the exercise of
power and ensuring the national interests. The main task of the information oper-
ations is to manipulate collective consciousness for such purposes as, for example,
introduction of the defined ideas and beliefs into the public consciousness and
consciousness of individuals; disorientation of people and dissemination of false in-
formation; weakening of people’s beliefs and society foundations; intimidation of
the population [Horbulin, Dodonov, Lande 2009, p. 8].

According to the well-known Ukrainian scientists, the information war unlike, for
example, a wide-ranging public discussion is characterized by the following: hidden
economic, political and other objectives that are included into the content of infor-
mation pressure partially or not included at all; positiveness of argument, unaccept-
ability of opponent’s position; discredit of ideological attitudes, spiritual and value
orientations of the opponent, competencies and morality of its administrative insti-
tutions, their internal public and external prestige; other features connected with
ethno-national, religious and other specific nature of the target of attack [Onysh-
chenko, Hurovyi, Popyk 2015, p. 14].

During the information aggression the information space becomes an object of
high-priority destruction and a subject of organization of protection for the party
that was the target of the information aggression.

The characteristic features of information weapons are asymmetry (thanks to
which a separate element can turn out to be stronger than the whole system); mim-
icry (according to which information weapons have the form of a typical element of
a certain system but differ in content); adaptation (that allows altering the environ-
ment according to the requirements of the content).

The basic areas and methods of manipulative psychological and information
technologies of Russia against Ukraine were (and still remain) as follows: gradual
damage of the international image of Ukraine for the purpose of weakening its geo-
political significance; dosing and misrepresentation of information with the view to
destabilize situation in the state and implementation of own policy of “controlled
chaos”; formation of the stereotype of inferiority and secondariness of Ukrainians
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and destruction of the sense of the nation; dominance of the Russian language, cul-
ture and traditions for the confirmation of self-identification with the simultaneous
displacement of the Ukrainian language and culture [Sasyn 2015, p. 21].

Summing up the preliminary results of an information and psychological dimen-
sion of the “hybrid war” of Russia against Ukraine, Ye. Mahda rightfully points out
that that this component of the interstate confrontation was best elaborated by the
aggressor state at the level of methodological preparation; the state of the Ukrainian
information space gives the possibility to the Russian mass media to be at least on
firm ground, if not to take the leading positions; Ukraine continues to respond to the
imposed agenda in the information sphere having no possibilities to symmetrical-
ly respond to the aggressive actions of Russia in this component of confrontation;
internationally, information positions of Russia are much more acceptable which is
to a large extent conditioned by more consistent stand of the state in the foreign
policy, that contrasts sharply with a “multi-vector nature” of Ukraine, and influen-
tial pro-Russian lobby; Russia uses various recipes of information and psychologi-
cal influence going beyond one and the same practices; it will be hard for Ukraine
since the Western sanctions are more likely to produce an “anaconda effect” than
areal tangible effect and in Kremlin they are well aware of the threats that a “half-de-
stroyed Ukraine” carry [Mahda 2015, pp. 290-291].

Sharing Natalia Kolotiy’s views that nowadays the brunt of the Russian information
policy is aimed namely at the manipulation of consciousness of Ukrainians and desta-
bilization of the state from the inside [Kolotii 2016] , we cannot agree with her critical
analysis of the training of the specialists in countering information wars being narrowed
down to the statement claiming existence of only one special course “Information
Wars” at the Department of Journalism in the Taras Shevchenko National University of
Kyiv. Since 1993 the training of such specialists has been carried out in Ukraine, among
other, in specialty “International Information” and, in particular, in the higher education
establishment represented by the authors (since 2003). However, the disregard to the
experience of the national universities of Ukraine concerning the training of special-
ists and narrowing down the “International Information” to the level of specialization
in the specialty “International Relations, Social Communication and Regional Studios”
unknown to the EU and the world which was shown by the initiators of a purely admin-
istrative introduction of a new list of specialties for higher education applicants start-
ing from 2016 headed by the First Deputy Minister of Education and Science of Ukraine
Inna Sovsun seems to be unjustified and will lead to even more negative consequences
not only for the development of the relevant branch but for Ukraine as well in its fight
against the massive information and psychological war of Russia.
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The statement by the Minister of Defence of Moldova Viorel Cibotaru made on
March 19, 2015 that his country must prepare for the threat of the so-called hybrid
war, a tactic used by Russia to seize parts of the territories of Ukraine, became quite
revealing in the context of countering the implementation of the revanchist geopo-
litical policy of the Russian Federation in the post-Soviet space by means of “hybrid
war” tools [Moldova maie hotuvatysia do zahrozy hibrydnoi viiny — ministr oboronyl.

In the early 90s of the last century it was Moldova that became one of the spring-
boards for using separate elements of hybrid technologies of modern wars that re-
sulted in tearing away a part of its sovereign territory and formation of a quasi-public
separatist unit, the Pridnestrovian Moldavian Republic.

The status and prospects of the implementation of the
path to European integration of Ukraine and Moldova
through the lens of the information security

The following facts can be considered as an initial author’s hypothesis: political mim-
icry of odious representatives of Viktor Yanukovych regime against the background
of criminal persecution of bright opponents of a new government who are nota-
ble for their active stand in the fight against the aggression of the terrorist groups
“Donetsk People’s Republic” and “Luhansk People’s Republic’, a widespread corrup-
tion modified to new forms as well as simulation of economic and legal reforms typi-
cal of the modern stage of development of Ukraine constitute the most serious inter-
nal threat to the existence of the Ukrainian state under conditions of the undeclared
“hybrid war” of the Russian Federation in general and to the implementation of the
EU-Ukraine Association Agreement in the first place.

It stands to mention the observation that the exit of Ukraine from the traditional
vertical information dependence and the ideological control of Russia is overlapped
with the economic, political and other problems typical of the final stage of industri-
al society [Onyshchenko, Hurovyi, Popyk 2015, p. 15].

It is quite obvious that it was the Russia’s imperial geopolitics towards Ukraine
that pushed Ukraine towards Europe. The West stands for the preservation of
a sovereign Ukraine and gives a substantial political and economic assistance.
The EU countries will continue to assist Ukraine in its gradual integration into the
European Union after the implementation of the free trade regime with Ukraine
[Holtsov 2016, pp. 207-209].
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We agree with a well-known Ukrainian political expert Ye. Mahda, that un-
der the threat of the dismantlement of statehood Ukraine must act asymmet-
rically and at the same time in a balanced manner not only demonstrating an
aggressive essence of Russia to the world but also emphasizing Ukraine’s attrac-
tiveness [Mahda 2015, pp. 300-301].

As to the attractiveness, the results of the reforms in the information sphere
in general and in the protection of the information security of an individual, so-
ciety and the state in particular were supposed to demonstrate it. But, unfortu-
nately, a new government of Ukraine did not achieve much success in this area
in the last two a half years and if not to say that the individual actions bring the
government into discredit in its intention to achieve the implementation of stra-
tegic agreements with the European Union. The authors first of all refer to the
scandals of mid-August this year connected with an actual sabotage of the launch
of the electronic asset declaration system for state officials on August 15, 2016 by
the representatives of two pro-government political-business groups (figurative-
ly speaking “Petro Poroshenko’s clan” and “People’s Front” of Arseniy Yatsenyuk
and Oleksandr Turchynov) because it was launched without the certificate of in-
formation protection issued by the State Service of Special Communication and
Information Protection in Ukraine certifying a proper level of information secu-
rity and thus discrediting the United Nations Development Programme (UNDP)
as customers of this system.

An objective evaluation of this situation is given in the statement by the EU Del-
egation and the Embassies of the EU Member States in Kyiv: “The electronic asset
declaration system launched by the National Agency for the Prevention of Corrup-
tion (NAPC) on August 15 has not been properly certified and therefore falls short
of creating the key legal consequences that the submission of a false declaration
should entail. An e-declaration system in test-mode therefore makes little sense and
might actually be counterproductive”, claims the statement. The European Union
questioned the official argument of the government concerning the reasons of the
failed issuance of the certificate. The statement says that the references to “technical

"o

deficiencies” “are in contrast to public statements by the UNPD and other reliable
experts”. The statement emphasizes that the relevant Ukrainian authorities at all lev-
els must resolve any outstanding technical and administrative issues without delay,
in line with relevant EU-Ukraine commitments. The EU stated that the e-declaration
system had to gain a proper certificate since it was the main condition upon which it
would assist in combating corruption [Zaiava YeS ta krain-chleniv: e-deklaruvannia v

testovomu rezhymi maie obmal sensul].
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The threats to the information safety of an individual, society and the state of
Ukraine in general are quite obvious, in particular, because “Enter-com” enter-
prise-monopolist in the market of maintaining state registers, which belongs to Oleh
Klymenkov, a close ally of Oleskandr Turchynov, the Secretary of the National Secu-
rity and Defence Council of Ukraine, closely cooperates on the software exchange
with the Russian companies “Letograph” and “Bezopasnost Informatsionnyh Teh-
nologiy i Komponentov” (“Security of Information Technologies and Components”),
suppliers of information protection systems and databases to all security agencies in
the Russian Federation [V skandale so sruvom slektronnykh deklaratsyi korruptsyonna-
ia nytochka pryvela k Turchynovu y Yatseniukul.

Moldova can serve for Ukraine as a positive example of an efficient implemen-
tation of the European path under difficult circumstances in domestic and foreign
policy and not of the simulation of modernization of the country for the preservation
of latent political practices under the threat of losing the national sovereignty. A new
Prime-Minister Pavel Filip appointed in the midst of political crisis pointed out in his
keynote speech on January 20, 2016 that his chief priority would be to raise living
standards of the citizens, to overcome economic crisis and to establish cooperation
with international donors [Koval 2016].

The government of Moldova in its action programme for 2016-2018 does not
only clearly define relevant priorities of foreign policy but also works quite efficient-
ly in the issues of implementation: to promote a consistent and balanced foreign
policy in order to ensure the European path and strengthen ties with international
partners (1), to achieve political association and economic integration with the Eu-
ropean Union and deepen bilateral ties with EU Member States (2), to successful-
ly implement the Association Agenda, aimed at achieving the status of candidate
country to access EU (3), to deepen the strategic partnership with Romania for Mol-
dova’s European integration (4), to strengthen the multidimensional strategic rela-
tions of good neighbourliness with Ukraine, focusing on European integration (5),
to advance the strategic dialogue with USA (6) — and then at the same time how-
ever - to boost the interstate dialogue with the Russian Federation in order to get
to normal the bilateral ties, including in the field of economy-trade, energy and
migration spheres, by fully developing the potential of the Treaty of Amity and Co-
operation (7) [Pravytelstvo Respublyky Moldova. Prohramma deiatelnosty Pravytelstva
Respublyky Moldova na 2016-2018 hodul].

On the same day (January 20) the protests took place organized by the “Party of
Socialists”, “Our Party” of Renato Usatyi and “Dignity and Truth” Platform Party. The
reason: the Democratic Party accumulated a complete power in the country (Prime
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Minister and Speaker of Parliament). However, neither pro-Romanian nor pro-Rus-
sian political parties agree with this and demand repeat elections. The society is dis-
satisfied with corruption and declining living standards. In our belief, it is important
that a fully justified public discontent would not be used by Russia by means of the
tools of information and psychological manipulation and propaganda on order to
impede the Moldova'’s path of integration with the EU and deepening of the bilateral
relations with Romania [U Moldovi proishov mitynh za obiednannia z Rumuniieiul.

Despite all efforts of the Russian mass media in creating an enemy image
of Romania for non-Moldavian part of Moldova’s population and in support-
ing the pro-Russian political forces (for example “Our Party), on March 27, 2016 in
Chisinau a mass “march of reunion” with Romania was held. The event was dedi-
cated to the anniversary of the union of Moldova (Moldavian Democratic Repub-
lic at that time) with Romania that took place on March 27, 1918. The participants
of the march believe that the reunion with Romania is a step towards Moldo-
va’'s rapprochement with the EU [Zvyhlianych 2016].

Afull entry into effect of the EU-Moldova Association Agreement in July 1, 2016 be-
came an important step on the path of the European civilizational choice of Moldova
[Uhody pro asotsiatsii Hruzii ta Moldovy z YeS povnistiu nabraly chynnosti]. A tempo-
rary application of Association Agreement started in September 1, 2014 as a result of
which, according to the European Commission, the actual positive results for Republic
of Moldova and EU were achieved. As it is known, as far as Ukraine is concerned the so-
called temporary application of Association Agreement started in November 1, 2014.
A full application of the agreement for Ukraine is not possible yet because the proce-
dure of its ratification has not been completed in the Netherlands. In April this year
the referendum was held in the Netherlands the majority of the voters of which vot-
ed against the approval of the Association Agreement between the European Union
and Ukraine. However, in our opinion, despite the “Dutch casus”, political corruption
that assimilated to new institutional and procedural practices remains the major im-
pediment to not only the social and political modernization of Ukraine as a priority
of the European development but also to the preservation of the stability of the po-
litical system in general. The recent demonstrational promotional events concerning
the detection and punishment for corruption crimes of individual senior officials took
over the mass media of Ukraine but they cannot be a substitute for the urgent and
efficient steps towards the modernization of the country which, in our opinion, should
be started with the fundamental renewal of the institutional and procedural basis of
the functioning of the political system and the provision of stability of its functioning
under conditions of “hybrid war” launched by the Russian Federation.
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Conclusions

The information security is understood to mean the state of protection of an indi-
vidual, society and the state at which the information (technological, intellectual,
social and political, moral and ethical) development is achieved when the outside
information impacts do not substantially harm them. Launching the information and
psychological war is particularly aimed at causing substantial harm to the system
of information security of the state, society and an individual in the context of the
21st century. The preparation and course of the “hybrid war” launched by the Russian
Federation against Ukraine in late February 2014 and a subsequent direct military
intervention in support of the terrorist organizations “Donetsk People’s Republic”and
“Luhansk People’s Republic” with the confirmation of the annexation of the sovereign
territory of Ukraine, the Autonomous Republic of Crimea and Sevastopol, by Russia in
our opinion is accompanied by escalation of the information and psychological war
as a type of the information and communication confrontation for the redistribution
of roles, place and functions of the subjects of information space in order to achieve
benefits in political, social, economic, cultural, religious and other spheres.

It is worth emphasizing that the threats to the information security of an indi-
vidual, society and the state in the context of the implementation of a “hybrid war”
tactic by the Russian Federation are not limited by the context of invasion of the
Russian units on behalf of the terrorist quasi-public entities “DNR” and “LNR” or the
territory adjacent to the area of anti-terrorist operation (ATO) conducted by Ukraine
and are aimed at the implementation of the strategic intentions of control over the
post-Soviet space in general and the implementation of own line in foreign policy of
Ukraine and Moldova in particular. Starting from spring 2014 the basis of the Russia’s
strategy has been the imposition of “conflict freeze” nature to the ATO situation in
temporary occupied territories with the military-organizational and military-techni-
cal participation of Russia. At the same time there is a real threat of “freezing” the
conflict between a self-proclaimed Pridnestrovian Moldavian Republic (PMR) and
the so-called Russian peacemakers deployed in its territory and the Republic of
Moldova with involvement of Ukraine’s adjacent districts into the area of combat
operations and stirring up a new wave of separatism in Moldavian region Gagauzia
and former Bessarabia (districts of Odessa Region adjacent to PMR) that, among oth-
er, requires a more detailed scientific analysis in the next articles. Now we can state
that, despite the external attempts of Russia to destabilize the domestic situation in
Moldova and the objective realities of the fight with latent political practices on the
way to the implementation of the European choice, the country achieved notable

233



Wasyl Gulay, Olga Lalak

results which need to be consolidated and it is required to expand the spheres of
modernization according to the EU standards, in particular, with regard to providing
information security of an individual, society and the state in the context of systemic
and mass use of information and psychological weapons by the Russian Federation.
At the same time the government of Ukraine only declares the implementation of
reforms without fundamentally changing the basis of the state structure according
to the European priorities and frequently, for the purpose of achieving their own
mercantile interests, accepts cooperation with the structures of the aggressor state
that, as illustrated above, carry a real threat to the information security of an indi-
vidual, society and the state in general and to the implementation of the European
integration path in particular in the context of combating corruption.
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Wstep

Do badan nad zagadnieniem bezpieczenstwa zewnetrznego i wewnetrznego wspot-
czesnej Japonii sktonita mnie zmiana interpretacji klauzuli wyrzeczenia sie wojny
przez premiera Abe. Jednoczesnie godny uwagi wydaje sie system organizacji i za-
rzadzanie policjag w Japonii, ktéry od czaséw Il Wojny Swiatowej jest coraz bardziej
skuteczny. Te dwie kwestie spowodowaty, ze postanowitam sie zaja¢ szeroko pojetym
bezpieczenstwem Kraju Kwitnacej Wisni. Szczegdlng uwage poswiece prawnemu
aspektowi bezpieczenstwa zewnetrznego, jego strategii i zarzadzaniu, a takze syste-
mowi policji i statystykom policyjnym. Na podstawie literatury przedmiotu, analizy
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dostepnych statystyk i rankingéw oraz aktéw prawnych, chce udowodni¢ stusznos¢
stereotypu, zgodnie z ktérym Japonia jest niezwykle bezpiecznym krajem. Jedno-
czes$nie wskaze takie dziatania wtadz, ktére nie zawsze moga by¢ uznane za w petni
legalne z punktu widzenia zachodniej kultury prawne;j.

Bezpieczenstwo zewnetrzne

Omawiajac zagadnienie bezpieczenstwa zewnetrznego, nalezy zwréci¢ uwage na
specyficzny stosunek Japoriczykow do prawa, klauzule wyrzeczenia sie wojny, a takze
na aktualna polityke kreowana przez obecnie rzadzacych. Przyjrzymy sie takze stra-
tegii zarzadzania bezpieczenstwem zewnetrznym Japonii. Dopiero takie catosciowe
ujecie pozwoli nam stwierdzi¢, czy Japonia to panstwo ze sprawnie dziatajagcym sys-
temem bezpieczeristwa zewnetrznego. Nalezy mie¢ tu na uwadze takze militarng hi-
storie Japonii i samo nastawienie Japoriczykéw do obrony swojego kraju, co oméwie
w czesci rozwazan dotyczacych klauzuli wyrzeczenia sie wojny.

Stosunek Japonczykéw do prawa

Japonia to kraj niezwykle homogeniczny, nieomal wszyscy jej mieszkarncy to rdzenni
Japonczycy. Najwiekszy odsetek obcokrajowcédw stanowig Koreanczycy, ktérzy zna-
lezli sie w Japonii w czasie Il Wojny Swiatowej i tam zatozyli rodziny. Takze potozenie
wyspiarskie sprawia, ze Japonia mocno izoluje sie od reszty Swiata.

Waznym etapem w tworzeniu nowoczesnego prawa w Japonii byty reformy
Meiji z drugiej potowy XIX wieku. Owczeéni rzadzacy, aby przyspieszy¢ ten proces,
postanowili nie tworzy¢ prawa, a je zaadaptowac. Postuzono sie gtéwnie kodek-
sami Europy Zachodniej: Francji i Niemiec. Po Il Wojnie Swiatowe]j przyszty kolej-
ne wielkie reformy, tym razem w duchu amerykanskim. To wszystko ztozyto sie na
powstanie unikatowego systemu prawnego, ktory jest okreslany jako kontynen-
talny z duzym wptywem common law.

Jednakze jest to jedynie prawo stanowione, ktére stanowi kalke ustaw obcych.
Japonczycy traktuja to jako tatemae — co oznacza dostownie ozdobe, fasade [Izydo-
rczyk 200843, s. 27]. Japonskie prawo kodeksowe byto tworzone po to, aby inne kraje
postrzegaty Kraj Kwitngcej Wisni jako panstwo cywilizowane, a co za tym idzie, réw-
nego partnera do wspdtpracy. To, co kontroluje i tworzy porzadek spoteczny w Ja-
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ponii, to przymus grupowy oraz giri. Kultura japonska, wyrosta w gtéwnej mierze na
konfucjanizmie i shintoizmie, stawia grupe w centrum uwagi, czego nie mozna po-
wiedzie¢ o judeochrzescijanskiej kulturze zachodu. W Europie i Ameryce jednostka
jest najwazniejsza, natomiast w Japonii, jak i w innych krajach Dalekiego Wschodu
jednostka jest na tyle wazna, na ile bedzie potrzebna grupie. | tak kazda grupa wnosi
do zycia Japoriczykéw co$ innego, ale w kazdej grupie, takze w narodzie, Japonczyk
boi sie ostracyzmu, uczucia wstydu i rozczarowania grupy swoim postepowaniem.
Dziatanie niezgodne z zasadami grupy moze skutkowac wykluczeniem z niej. To jest
dla Japonczyka gtéwna motywacja do przestrzegania porzadku spotecznego, ktéry
zazwyczaj pokrywa sie z prawem stanowionym [Izydorczyk 2008a, ss. 32-33]. Druga
cecha jest giri. Jest to instytucja przypominajaca rzymskie zobowiagzanie. Cztonkowie
jednej grupy maja giri wzgledem siebie: rodzice wzgledem dzieci, dzieci wzgledem
rodzicéw, ale takze policjant wzgledem spoteczenstwa czy spoteczenstwo wzgle-
dem szeroko pojetej wiadzy. Jest ono regulowane hierarchig w grupie, poniewaz to
zazwyczaj nizej ustawiona osoba w hierarchii ma do spetnienia ,$wiadczenie”, z dru-
giej jednak strony zwyczaj stanowi, ze osoba znajdujaca sie wyzej w hierarchii ma
takze obowigzek wobec podlegtych sobie cztonkéw grupy (pracodawca-pracownik,
policjant-obywatel, wtadza-obywatel). Ciekawe jest to, ze przepisy rekojmi w Japonii
s martwe wtasnie ze wzgledu na giri. Sprzedawca dazy do tego, by w odpowiedni
sposéb spetni¢ swiadczenie wzgledem kupujacego, poniewaz w innym wypadku
utraci honor. Dlatego chetnie i bezzwtocznie naprawia swoéj btad. Kupujacy nato-
miast jest zobowigzany do kupowania u jednego sprzedawcy, chyba Ze ten nie moze
spetnic¢ jego zamdwien [Kos¢ 2001, ss. 178-179].

To wszystko tworzy obraz pluralnego systemu prawnego w Japonii, gdzie normy
prawa stanowionego przeplataja sie z prawem zwyczajowym — grupowym. Nieistot-
na jest ranga ustawy. Nawet przepisy Konstytucji sg obchodzone wskutek tego spe-
cyficznego postrzegania prawa przez Japonczykdw. Klauzula wyrzeczenia sie wojny
jest jednym z najbardziej jaskrawych tego przyktadéw.

Klauzula wyrzeczenia sie wojny
Klauzula wyrzeczenia sie wojny to nazwa czesci Preambuty Konstytucji Showa w po-

taczeniu z artykutem 9 niniejszej Konstytucji [informacje na temat klauzuli na podsta-
wie: Kos¢ 2001, ss. 98-99].
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Fragment Preambuty:

My, naréd japonski, dziatajac poprzez naszych, legalnie wybranych przedstawicie-
li w Krajowym Parlamencie, zdecydowani, aby zapewnic¢ sobie i swoim potomnym
owoce pokojowej wspotpracy z wszystkimi narodami oraz btogostawieristwo wolno-
Sci dla naszego kraju i postanawiajac, aby nigdy wiecej na skutek dziatalnosci rzadu
nie nawiedzity nas okropnosci wojny, ogtaszamy, ze suwerenna wfadza nalezy do na-
rodu i zdecydowanie ustanawiamy niniejsza Konstytucje(...)

My, nardd japonski pragniemy pokoju, po wszystkie czasy, jestesmy gteboko
Swiadomi szczytnych ideatow rzadzacych stosunkami miedzy ludzmi, jestesmy zde-
cydowani zabezpieczy¢ nasze bezpieczenstwo i nasze istnienie, ufajac w sprawie-
dliwos¢ i dobrag wiare pokdj mitujacych narodéw $wiata. Pragniemy zajmowac za-
szczytne miejsce w miedzynarodowej spotecznosci, dazacej do zachowania pokoju
oraz usuniecia z ziemi po wszystkie czasy tyranii i niewolnictwa, ucisku i nietoleran-
¢ji. Uznajemy, ze wszystkie narody Swiata maja prawo zy¢ w pokoju, wolne od leku
i biedy.

Jeste$my przekonani, ze zaden nardd nie jest odpowiedzialny tylko wobec siebie
samego, lecz ze prawa politycznej moralnosci sg powszechne i ze obowigzek postu-
szenstwa tym prawom spoczywa na wszystkich narodach, ktére utrzymywac pragna
swojg wiasna suwerennos¢ i mie¢ prawo do utrzymywania suwerennych stosunkéw
zinnymi narodami.

My, naréd japonski, reczymy naszym narodowym honorem, ze wykorzystujac
wszystkie nasze mozliwosci, realizowac bedziemy te zaszczytne ideaty i cele.

ROZDZIAL Il - WYRZECZENIE SIE WOJINY

Artykut 9

Nardéd japoniski, dqzqc szczerze do miedzynarodowego pokoju opartego na sprawie-
dliwosci i porzqdku, wyrzeka sie na zawsze wojny jako suwerennego prawa narodu, jak
réwniez uzycia lub groZby uzycia sity jako Srodka rozwiqzywania sporéw miedzynaro-
dowych.

Dla osiggniecia celu okreslonego w poprzednim ustepie nie bedq nigdy utrzymywa-
ne sity zbrojne lgdowe, morskie i powietrzne ani inne srodki mogqce stuzy¢ wojnie. Nie
uznaje sie prawa paristwa do prowadzenia wojny.!

Proces tworzenia tego zapisu byt wieloetapowy i rozpoczat sie od tzw. ,McAr-
thur Note”. Generat stwierdza w niej, ze warunkiem bezwzglednym, bez ktérego

1. Fragmenty Konstytucji Showa w ttumaczeniu P. Winczorek i T. Suzuki.
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Konstytucja nie moze funkcjonowad, jest ten zapis. Takze sami Japonczycy bardzo
chcieli wprowadzi¢ te klauzule, aby juz nigdy nie doprowadzi¢ swojego narodu
do takiego nieszczescia, jakie sprowadzita na nich wojna. W koricu wypracowano
kompromis i ustalono, gdzie zapis ten ma sie znalez¢. Postanowiono umiesci¢ go
zarébwno w Preambule, nadajac mu tym samym specjalny charakter oraz w artykule
9, gdzie otrzymuje moc sprawcza.

Klauzula zawsze budzita niezwykte emocje, poniewaz gdyby interpretowac jg do-
stownie, zakazywataby Japonii posiadania jakiejkolwiek armii. | do takiej interpretacji
wiadze poczatkowo sie sktaniaty, gdyz byta zgodna z intencjg ustawodawcy. Jedno-
czesnie zaczeto tworzy¢ bardziej zmilitaryzowane jednostki policji, ktére w roku 1954
otrzymaty nazwe Sit Samoobrony. Japonia do dzisiaj nie ma oficjalnego wojska, ale
w rankingu Global Firepower zajmuje 7. miejsce wsréd najlepiej uzbrojonych panstw
Swiata [Countries Raked by Military Strength 2016]. Niemniej jednak od zakorczenia Il
Wojny Swiatowej Japonia oficjalnie nie brata udziatu w zadnych dziataniach wojennych,
jedynie w misjach pokojowych i humanitarnych [Sawicki 2015]. Ciekawe jest to, ze prze-
pis artykutu 9 zaktada, ze Japonia ,nigdy” nie bedzie posiadac sit zbrojnych, mimo tego
tworzy tak silng jednostke paramilitarna. Jest to dowdd na to, jak daleko odbiega inter-
pretacja najwyzszego aktu prawnego (Konstytucji) od jego wykfadni literalnej.

Struktura i zarzgdzenie Sitami Samoobrony

Sity Samoobrony od poczatku swojego istnienia sg przyktadem dziatania honne [Izy-
dorczyk 200843, s. 27], czyli realnego, zywego prawa, ktdre jednak stanowi nadinter-
pretacje obowigzujacych przepiséw prawa pozytywnego. Od zwyktych sit zbrojnych
réznig sie tym, ze nie ma stopni wojskowych, a cztonkowie sa cywilami i teoretycznie
amatorami. Stad mozemy wysnu¢ wniosek, ze armig nie sg tylko z nazwy. Sity Samo-
obrony dzielg sie na: Lagdowe, Powietrzne i Morskie. Szczegdlnie te ostatnie zastugu-
ja na nasza uwage, poniewaz liczebnie ustepuja tylko Marynarce Wojennej Stanéw
Zjednoczonych, wyprzedzajac miedzy innymi Wielka Brytanie [wg Rankingu Global
Firepower 2016]. Nalezy pamieta¢, ze w 1954 roku USA byto bardzo pozytywnie na-
stawione do tworzenia tych jednostek paramilitarnych.

Japonia brata udziat miedzy innymi w misji humanitarnej w Iraku w latach
2004-2006 pod nazwg Japonska Grupa Bezpieczenstwa i Obrony. Oprécz tego
wspotpracowata takze z ONZ w dziataniach w Kambodzy, Mozambiku i Sudanie Po-
tudniowym [Sawicki 2015]. Funkcjonuje opinia, ze gtéwna rolg Lagdowych Sit Samo-
obrony jest pomoc przy usuwaniu skutkéw katastrof i klesk zywiotowych.
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Zwierzchnikiem Sit Samoobrony jest premier, a nie, jak miato to miejsce w przy-
padku armii przed wojng, cesarz. Mimo tego, ze wg ustawy zasadniczej Japonia jest
monarchia konstytucyjna dziedziczng, to zgodnie z obecng maksyma: ,cesarz ani nie
panuje, ani nie rzadzi”. W strukturach Japonskich Sit Samoobrony mozemy tez wy-
mieni¢ Naicho, ktére jest wywiadem, odpowiadajagcym CIA [Sawicki 2015]. Wspotpra-
cuje on gtéwnie z podobnymi jednostkami w Australii i Stanach Zjednoczonych. Do
struktur lgdowych mozemy tez zaliczy¢ powstatg w 2009 roku Japoriska Grupe Spe-
cjalnych Operacji Ladowych, ktéra jest formacja antyterrorystyczng. Jej zadaniem
jest przeciwdziatanie w szczegdlnosci partyzantom oraz atakom zagranicznym.

Powietrzne Sity Samoobrony posiadaja podobng jednostke, ktéra sie nazywa
| Brygada Powietrzna. Brata ona udziat w misji w Samoa i Iraku [Sawicki 2015].

Morskie Sity Samoobrony wstawity sie miedzy innymi rozminowaniem Zatoki
Perskiej w 1991 roku. Okrety japonskie braty takze udziat w wielu misjach pokojo-
wych, np. w Kambodzy czy w Somalii. W sktad MSS wchodzi takze Specjalna Jednost-
ka Przybrzezna, ktérg nazywa sie potocznie japonskimi SEALS. Jest odpowiedzialna
gtownie za dziatalnos¢ antyterrorystyczng [Sawicki 2015].

Jak wspomniatam, gtéwnym zwierzchnikiem Sit Samoobrony jest premier, to
on stoi na czele Rady Bezpieczenistwa Japonii. Jest to byt cywilny, odpowiadaja-
cy za zarzadzanie bezpieczenstwem, w ktérego sktad wchodza ministrowie. Rada
wydaje akty dotyczace obronnosci narodowej, natomiast za ich wykonanie odpo-
wiada premier wraz z rzadem.

Nalezy pamietac, ze Sity Samoobrony s3 ,wojskami” poborowymi, ale dziata tak-
ze Akademia Obrony Narodowej, ktdra corocznie ksztatci okoto 1800 studentéw. Po
pierwszym ogdlnym roku, adepci przydzielani sg do poszczegdlnych specjalizacji wg
systemu-dwojedositladowychipojednymdomorskichipowietrznych[Sawicki2015].

Od momentu, kiedy na czele rzadu stanat Shinzo Abe, Japonia zaczeta przekazy-
wac coraz wiecej funduszy na obronnos¢. Takze dziatania zwierzchnika Sit Samoobro-
ny skupity sie gtéwnie na odchodzeniu od pacyfistycznego podejscia do polityki.

Aktualna sytuacja polityczna Japonii

Obecnie az 64% spoteczenstwa jest przeciwne zmienianiu pacyfistycznego zapisu
Konstytucji [Bednarzak 2015]. Swiadomy tego premier Abe w inny sposéb postano-
wit wprowadzi¢ swéj program polityczny, w ktérym zamierza stopniowo odchodzi¢
od klauzuli wyrzeczenia sie wojny. Poniewaz zmiana Konstytucji jest procesem wielo-
etapowym, do ktérego wymagana jest wiekszos¢ kwalifikowana w parlamencie (2/3
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gtoséw) oraz referendum powszechne?, rzadzacy zaproponowat oficjalng reinterpre-
tacje klauzuli. Zmiana oficjalnej interpretacji natomiast wymagata jedynie zwykiej
wiekszosci gtosow, ktéra premier Abe w parlamencie ma. Tym samym w lipcu 2014
roku dokonano reinterpretacji klauzuli, ktéra od tego momentu zaktada, ze mozliwa
jest takze ,samoobrona zbiorowa". W wypadku, jesli sojusznik Japonii zostanie zaata-
kowany, ma ona prawo wypowiedzie¢ napastnikowi wojne w formie wsparcia pan-
stwa-sojusznika [Sieg, Takenaka 2014]. Decyzja ta byta spowodowana zmieniajaca sie
sytuacja miedzynarodowa. Rzadzacy argumentowali to przede wszystkim zbrojenia-
mi Chin i Korei Pétnocnej, a takze imperialng polityka Rosji. Szczegdlnie ChRL wydaje
sie zagrozeniem z uwagi na liczebnos¢ armii, a takze postep technologiczny. Opinia
publiczna wskazuje réwniez, ze uwarunkowane to jest stanowiskiem Stanéw Zjed-
noczonych, ktére twierdza, ze ,Japonia powinna wzig¢ wieksza odpowiedzialnosc za
swoja obrone” [Bednarzak 2015]. Nie bez znaczenia jest tez stosunek, co prawda bar-
dziej pokojowo nastawionych, ale caty czas zywigcych nieche¢ do Japonii po Il Wojnie
Swiatowej: Korei Potudniowej, Filipin i Tajwanu. Niemniej jednak, mimo trafnej argu-
mentacji, zmiany spotkaty sie z krytyka i obawa powrotu Japonii do tendencji milita-
rystycznych. Ponadto rzad premiera Abe wprowadzit rekordowe wydatki w budzecie
na zbrojenie i restrukturyzacje Sit Samoobrony.

Warto wspomnie¢ wzmozong w ostatnich latach aktywno$¢ Powietrznych Sit Sa-
moobrony, w szczegdlnosci japoriskich mysliwcéw. Japonia we wrzesniu 2012 roku
wykupita od prywatnego wiasciciela wyspy na Morzu Wschodniochirskim, ktére sg
wazne z punktu widzenia gospodarczego, poniewaz wokét nich znajduja sie skupi-
ska ryb. Ponadto istnieje podejrzenie, ze w poblizu sg takze ztoza ropy i gazu ziemne-
go. Japonia na przetomie 2012 i 2013 roku musiata reagowac i podrywa¢ swoje my-
sliwce az 306 razy, ze wzgledu na naruszanie przestrzeni powietrznej przez Chinska
Republike Ludowa [artykut Wirtualnej Polski].

Mimo obietnicy zawartej w Konstytucji, ze Japonia bedzie oredownikiem pokoju
i wzorem dla wszystkich panstw na swiecie, podjeto dziatania, ktore obiektywnie
nie sg pacyfistyczne. Jednakze, analizujac te przedsiewziecia ze wzgledu na racjo-
nalne zarzadzanie bezpieczenstwem przez kraj, ktéry jest narazony na wiele zagro-
zen, nalezy stwierdzi¢, ze polityka bezpieczenstwa zewnetrznego w Japonii dziata
bez zarzutu, a przede wszystkim skutecznie. Warto zwréci¢ takze uwage na to, ze
spoteczno$¢ miedzynarodowa — w szczegdlnosci wiodace prym na Swiecie Stany
Zjednoczone Ameryki — chetnie widzi Japonie jako swego sojusznika przy realizacji
licznych i odpowiedzialnych misji pokojowych na $wiecie.

2. Na podstawie przepiséw Konstytucji Japonii w ttumaczeniu P. Winczorek i T. Suzuki.
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Bezpieczenstwo wewnetrzne Japonii

Za bezpieczenstwo wewnetrzne kraju w gtéwnej mierze odpowiada japoriska policja,
ktéra dziata w oparciu o oryginalny system organizacyjny Koban [Izydorczyk 2008a
s. 118]. Omoéwimy pozytywne aspekty jej dziatalnosci, przyczyniajace sie do popra-
wy bezpieczeristwa wewnetrznego. Druga czes$¢ rozwazan dotyczy¢ bedzie dziatan
podejmowanych przez policje i prokurature, ktore spotykaja sie z dezaprobata Za-
chodu, cho¢ jednocze$nie przyczyniaja do prymatu Japonii w miedzynarodowych
rankingach i statystykach policyjnych.

System Koban oraz prewencyjna i edukacyjna
dziatalnosé policji

Policja zaczeta sie konstytuowaé podczas reform Meiji w XIX wieku. Wystano wtedy
kilku policjantéw do Europy Zachodniej w celu zaznajomienia sie z funkcjonowa-
niem policji. Niemniej jednak system, ktéry powstat, okazat sie unikatowy na skale
$wiatowa. Japoniska policja nie podlega ministerstwu spraw wewnetrznych, tak jak
np. Polska, ale specjalnie w tym celu wydzielonemu organowi cywilnemu o nazwie
Narodowa Komisja Bezpieczenstwa Narodowego oraz organowi wykonawczemu,
Narodowemu Biuru Policji. Podobne jednostki tworzone sg w kazdej prefekturze [Izy-
dorczyk 2008a, s. 116].

Ciekawym zjawiskiem jest system Koban, ktéry zaktada funkcjonowanie matych,
czesto jednoosobowych posterunkéw policji. Glkéwnymi zadaniami policjantéw z Ko-
ban sa prewencja oraz pomoc obywatelom w drobnych sprawach. Policjant taki jest
traktowany przez spotecznos¢ lokalna jak cztonek grupy, poniewaz ma staty kontakt
z mieszkaricami. Trzeba mie¢ $wiadomos¢, ze liczba tych posterunkéw jest napraw-
de duza, co zdecydowanie podwyzsza poziom bezpieczenstwa [informacje na temat
Koban opracowane na podstawie Izydorczyk 2008a, ss. 118 i n.]. Nalezy zaznaczy¢, ze
przestepstwa bfahe w Japonii wystepuja wtasciwie na granicy btedu statystycznego,
nie bez znaczenia pozostaje tu zapewne wszechobecnos¢ policji. Z drugiej strony,
ankiety zaprezentowane przez B. Hotysta [Hotyst 1994, s. 99] wskazuja, ze wiele os6b
po prostu nie zgtasza przestepstw btahych, np. uszkodzenia rzeczy. Co prawda dane,
ktére w tym miejscu przytocze, sa stare, ale tendencja wydaje sie niezmienna np.
w 1970 wyzej wymienione przestepstwo byto zgtoszone w wymiarze okoto 5 tysiecy,
natomiast ankietowani zadeklarowali, ze byli ofiarami takiego przestepstwa w 131

246



Bezpieczenstwo zewnetrzne i wewnetrzne wspdtczesnej Japonii

380 przypadkach [Hotyst 1994, s. 99]. Nalezy zauwazy¢, ze Japoriczycy niechetnie ko-
rzystaja zdrogi sadowej, stad zapewne tak ogromna réznica w przestepstwach doko-
nanych i zgtoszonych. Jedyna japonska plaga sa kradzieze roweréw. Niemniej jednak
poziom przestepczosci w Japonii jest duzo nizszy niz w innych krajach o podobnym
poziomie rozwoju. Ponadto Koban wydaja takze gazety - informatory o tej samej
nazwie, w ktérych zawarte sg dane na temat spotecznosci lokalnej, stanu drdg, itp.

Do dziatan edukacyjnych policji mozemy natomiast zaliczy¢ akcje prowadzone
przez tzw. ,stonecznikowe dziewczeta” [Izydorczyk 2008a, s. 145]. Sg to cywilnie
ubrane funkcjonariuszki policji, ktérych zadaniem jest odwiedzanie szkét i poucza-
nie mtodziezy na temat zasad zachowania bezpieczenstwa oraz przestrzegania pra-
wa. Jest to swoistego rodzaju prewencja, ktéra ma uchronié zaréwno przed byciem
ofiarg przestepstw, jak i zniecheca¢ do ich popetniania.

Japonia ma bardzo specyficzny sposob ksztatcenia policjantow. W akade-
miach policyjnych do nauczania wtacza sie rowniez elementy tradycyjnych sztuk
walki takich jak kendo lub judo. Oprécz podwyzszenia sprawnosci fizycznej,
sporty te majg nauczy¢ mtodych kandydatéw na policjantéw dyscypliny, odpo-
wiedzialnosci, szacunku dla grupy i hierarchii oraz innych wartosci, ktére niosa ze
sobg te aktywnosci [Izydorczyk 2008b].

Statystyki policyjne

Japoniczycy sa wychowywani na zwyciezcédw, maja niezwykle silne pragnienie zajmo-
wania najwyzszego miejsca w réznych rankingach. Takimi rankingami sg tez statystyki
policyjne dotyczace przestepczoscii wykrywalnosci przestepstw, gdzie rzeczywiscie
wiodg prym. Stereotyp funkcjonujacy w Europie méwi, ze Japonia jest najbezpiecz-
niejszym krajem $wiata, poniewaz tak gtosza statystyki oraz tak tez twierdzg sami
Japoniczycy. Mimo tego, ze Japonia jest krajem rzeczywiscie stosunkowo bezpiecz-
nym, to nie da sie ukry¢, ze statystyki te sa sztucznie zanizane w przypadku prze-
stepczosci. lzydorczyk wskazuje [Izydorczyk 2008a, s. 143], ze pierwszym czynnikiem,
ktéry sprzyja niskiemu poziomowi przestepczosci przedstawianemu w badaniach
statystycznych, jest podwyzszenie wieku odpowiedzialnosci karnej. Osoba jej podle-
gajaca musi miec ukonczone 20 lat. Kryminolodzy z catego $wiata zgodnie twierdza,
Ze grupa, ktéra najliczniej popetnia przestepstwa, to mtodzi mezczyzni, tym samym
wiekszos$¢ czynédw zabronionych nie jest zaliczanych jako przestepstwa. Kolejnym
czynnikiem, ktéry pomaga w utrzymaniu niskiej przestepczosci, jest maty odsetek
obcokrajowcéw wsrdd spoteczenstwa [Izydorczyk 2008a, s. 143]. Z badan prowadzo-
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nych w réznych panstwach wynika, ze tam, gdzie obserwuje sie wyzszy odsetek mniej-
szosci narodowych, czedciej dochodzi do tamania prawa. Ponadto takze wyspiarski
charakter panstwa utatwia kontrole granic, a co za tym idzie, $ciganie przestepstw.

Problemem czesto omawianym przez karnistéw i kryminologéw specjalizuja-
cych sie w prawie japoriskim jest tzw. czarna lista przestepczosci [nazwa za Hotyst
1994]. Istnieja w kodeksie karnym, jak w i normach pozakodeksowych takie prze-
stepstwa jak aborcja, hazard, bigamia, prostytucja, ktére sg penalizowane, ale policja
ich nie $ciga i tym samym nie traktuje sie ich jako przestepstw [Izydorczyk 20083, ss.
66 i 145]. Czyny te sa zwyczajowo przyjete jako dopuszczalne, a nawet w niektérych
przypadkach honorowe (aborcja, prostytucja). Wynika to ze specyfiki kultury i ja-
ponskiej tradycji. Podobnie kulturowe podtoze ma cos, co najbardziej odstrasza Ja-
ponczykdéw od popetniania przestepstw, czyli reakcja grupy. W naszej kulturze taka
role spetnia sumienie i majace w nim poczatek poczucie winy, natomiast w Japonii
jest to wstyd, ktéry czujemy wobec swojej grupy po popetnieniu czynu zakazane-
go. Japonczyk najbardziej obawia sie wykluczenia z grupy: rodzinnej, pracowniczej,
sasiedzkiej. Zdecydowanie sposéb wychowania i zasady, ktére sg wpajane mtodym
ludziom od urodzenia, takie jak: etos pracy, podporzadkowanie sie hierarchii, stuze-
nie grupie, s3 pomocne w utrzymaniu porzadku spotecznego bez wyraznego inge-
rowania aparatu panstwowego [Kos¢ 2001, s. 173].

Innym aspektem, ktérego dotycza statystyki, jest wykrywalno$¢ przestepstw. Tu-
taj takze Japonczycy majg wysoki wskaznik wykrywalnosci. Zanim jednak przejdzie-
my do zbadania tego problemu, nalezy zaznaczy¢, ze w Polsce i w Japonii funkcjo-
nuje inny wzér wyliczania wykrywalnosci przestepstw [Widacki 1990, ss. 24 i n.]. Wg
polskiego — wykrywalnos¢ to liczba przestepstw wykrytych podzielona przez liczbe
przestepstw stwierdzonych razy 100%. Natomiast japonski przedstawia sie w naste-
pujacy sposéb: wykrywalnos¢ = liczba przestepstw wyjasnionych/liczba przestepstw
zgtoszonych razy 100%. Widacki stwierdza, ze mimo réznicy we wzorze, mozna po-
réwnywac wykrywalnosc¢ przestepstw obu panstw i Japonia wypada zdecydowanie
lepiej. Sktada sie na to wiele czynnikéw takich jak: dziatalnos¢ Koban, wspétpraca
spoteczenstwa z policjg i Swiadomos¢ podlegtosci obywateli policji. Takze dzieki
takim instytucjom jak Junkai Renraku [lzydorczyk 2008a, s. 119], czyli odwiedzanie
dwa razy do roku domostw przez policjantéw z Koban oraz wypytywanie o stosunki
rodzinne, sasiedzkie, srodowiskowe. Dzieki takiemu dziataniu policja poznaje mozli-
wych sprawcéw i ofiary przestepstw. Dodatkowo domownicy zaczynaja traktowac
policjanta, ktéry ich regularnie odwiedza, jako cztonka grupy, co utatwia wspétprace.
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Patologie w dziatalnosci policji i prokuratury

W naszych rozwazaniach nie mozemy pomina¢ patologii, ktére majg miejsce w pra-
cy policji i prokuratury japonskiej. Ze wzgledu na che¢ zajmowania czotowych lo-
kat w statystykach miedzynarodowych oraz samej swiadomosci bycia skutecznym,
proces karny w Japonii obiera za cel wskazanie sprawcy, ale niekoniecznie odkrycie
prawdy. W wyniku tego dochodzi do dziatari, na podstawie ktérych Komisja Praw
Cztowieka przy ONZ zgtaszata wielokrotnie zastrzezenia, co do metod przestuchan
oraz warunkow przetrzymywania zatrzymanych [Izydorczyk 2008a, s. 109]. Niejedno-
krotnie wzgledem przetrzymywanego jest stosowany przymus fizyczny i psychiczny.
Czesto dochodzi do przymuszenia do przyznania sie do winy w zamian za positek
lub mozliwo$¢ snu, przy argumentowaniu, ze pézniej to przyznanie mozna odwotac
[Izydorczyk 2008a, s. 109]. Nalezy nadmieni¢, ze sprawy karne, jesli juz trafig do sadu,
maja nieomal stuprocentowa skutecznos¢ — rzadko sie zdarza, ze prokurator przegry-
wa [Miller 2014]. Jedli nie ma pewnosci wygranej, nie oskarza i stara sie naméwi¢ po-
dejrzanego, aby zgodzit sie na,,umorzenie prokuratorskie”z artykutu 248 japoriskiego
kodeksu postepowania karnego®.

Mimo tego, ze przepisy prawa przewiduja zasade Habeas Corpus, to ustawa jest
napisana w taki sposob, ze stwarza legalne mozliwosci zatrzymania bez nakazu sagdo-
wego, w sumie nawet do 28 dni bez postawienia zarzutéw. Najwieksze obawy budzi
fakt, Zze po uptywie tego czasu bez postawienia zarzutéw mozna rozpoczac bieg no-
wego ,zatrzymania” na podstawie innych przestanek, zarzutéw [lzydorczyk 2008a,
s. 77]. Bywato tak, ze nawet sagdowe zatrzymanie/tymczasowe aresztowanie mocno
sie wydtuzato, a liczba przestuchan w tak krétkim czasie rosta, np. do 67. w okresie
35 dni [lzydorczyk 20083, s. 78]. To sprawia, ze przestuchiwani chetniej przyznaja sie
do czynu, ktéry niekoniecznie popetnili. Takim jaskrawym przyktadem przymusu
psychicznego sa wtasnie dtugie przestuchania, wyzwiska, obietnica, ze przyznanie
do winy jest tymczasowe, grozba zatrzymania rodziny. Co do przymusu fizycznego,
to zdarzaty sie przypadki pobicia, naruszenia nietykalnosci fizycznej, nakaz rozebra-
nia sie i zatatwiania potrzeb fizjologicznych w salach przestuchan przy prokuratorze
lub policji. Jak wida¢, metody pracy policji oraz prokuratury pozostawiajg wiele do
zyczenia. Istotne powinno by¢ rozwigzanie sprawy, ale nie za wszelka cene — oskar-
zonym powinien by¢ winien naruszenia prawa, a nie ten, ktéry sie przyznat. Praktyki,
ktdre zdarzaja sie w Japonii, przypominajg dziatania w paistwach totalitarnych, a nie
w cywilizowanym kraju. Niestety spoteczenstwo takie dziatania przyjmuje za norme,

3.Kodeks postepowania karnego — Code of Criminal Procedure (Part | and Part II).

249



Maria Depta

poniewaz uwaza, ze policja i prokuratura to ludzie, ktérzy stoja wyzej w hierarchii.
Prasa, ktéra wydaje sie wolna, nie wspomina nawet o tych praktykach. Prokuratorzy,
wykorzystujacy w swojej pracy te zte metody, sa zazwyczaj chwaleni przez przeto-
zonych za skuteczno$¢ dziatania. Jeden z prokuratoréw wypowiedziat sie nawet: , bi-
cie po gtowie nie jest problemem, dopiero kopanie”. Sgd Najwyzszy mimo czestego
zgtaszania nieprawidtowosci postepowania podczas przestuchan, rzadko je potwier-
dza [Izydorczyk 20084, s. 106].

Te dwa oblicza policji japonskiej sprawiaja, ze stereotyp bezpiecznej Japonii
przestaje wydawac sie pewny. Z jednej strony ,stonecznikowe dziewczeta” i przy-
jaznie nastawieni policjanci z Koban, z drugiej budzace watpliwosci przestuchania.
To, co wptywa pozytywnie na wizerunek japonskich funkcjonariuszy, to statystyki,
ktére prezentuja sie imponujgco w poréwnaniu z europejskimi oraz wrazenia empi-
ryczne z pobytu w Kraju Kwitngcej Wisni. Tam rzeczywiscie przybysz — mimo ttuméw
w metrze i na ulicach — czuje sie bezpiecznie i nie obawia utraty mienia lub napasci.
Policjanci s mito nastawieni do przechodniéw i (w przeciwienstwie do wiekszosci
bardzo nieufnego w stosunku do ,obcych” spoteczenstwa) chetnie rozmawiaja po
angielsku. Natomiast pamietac nalezy tez o drugiej stronie medalu, tej ciemniejszej,
gdzie policja nie stuzy spoteczenstwu, a bezposrednio panstwu.

Podsumowanie

Za cel rozwazan postawitam sobie polemike z powszechnie obowigzujacym stereo-
typem bezpiecznej Japonii. Po analizie polityki zewnetrznej i wewnetrznej w zakresie
bezpieczernstwa mozna stwierdzi¢, ze stereotyp ten jest stuszny, aczkolwiek fasado-
wy. W rzeczywistosci Japonia ma potezny potencjat zbrojny i dobrze wyszkolonych
ludzi, ale wedtug prawa nie powinna go uzywac. Mimo to nowa polityka rzadu
zmierza do stopniowego odchodzenia od pacyfizmu, co moze spowodowad, ze Ja-
ponia ponownie stanie sie potega militarna. Wielka sitg japonskiego systemu bez-
pieczenstwa wewnetrznego jest sprawnie dziatajgca i skutecznie zarzadzana policja,
zapewniajaca spoteczenistwu poczucie bezpieczenstwa i edukacje prawna. Niestety
dla czesci funkcjonariuszy celem jest jak najwyzsza pozycja panstwa w statystykach
miedzynarodowych dotyczacych zwalczania i wykrywalnosci przestepczosci oraz
wysoka ocena skutecznosci policji. Prowadzi to do réznego rodzaju patologii, m. in.
stosowania przymusu lub zastraszania podczas przestuchan.

Dla Japonczykéw prawo w sensie pozytywnym (law in the books, rzymskie lex)
kojarzy sie z czym$ negatywnym, natomiast prawo w szerokim ujeciu (rzymskie jus),
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bioracym tez pod uwage porzadek spoteczny, sprawia, ze Japonia jest jednym z naj-
bezpieczniejszych panstw Swiata. Jest praworzadna, a obywatele pozostaja w prze-
$wiadczeniu, ze panstwo sie nimi opiekuje i dba o ich bezpieczenstwo. A przede
wszystkim wiedzg, ze nalezg do grupy, ktéra jest nardd i cieszg sie, ze swoim poste-
powaniem, pracg i oddaniem moga przyczyniac sie do jego dobrobytu. Warto przy-
toczy¢ mysl, ktora jest niezwykle zywa w spoteczenstwie japoriskim, a ma poczatek
w religii ludowej: nie ma biatego i czarnego, sa rézne odcienie szarosci i takie wtasnie
jest to panstwo Dalekiego Wschodu.
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